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บทคดัยอ่ 

 

สงัคมในปจัจบุนัเขา้สู่ยคุเทคโนโลยสีารสนเทศทีใ่ชข้อ้มลูอเิลก็ทรอนิกสเ์ป็นการสื่อสาร ทาํ

ใหส้ามารถส่งผ่านขอ้มลูไดง้า่ยและรวดเรว็ อกีทัง้ยงัช่วยใหก้ารตดิต่อสื่อสารเป็นอยา่งสะดวกยิง่ขึน้

ดว้ย แต่ระบบคอมพวิเตอรแ์ละขอ้มลูอเิลก็ทรอนิกส ์ซึง่เ ป็นสิง่ทีอ่ํานวยความสะดวกในการ

ตดิต่อสื่อสารกลบัไมไ่ดคุ้ม้ครองทางกฎหมาย เน่ืองจากกฎหมายในการทีจ่ะเขา้มาดแูลสงัคมให้

ปลอดภยัจากการกระทาํความผดินัน้อยา่งเป็นไปอยา่งเชื่องชา้และไมท่นัต่อสถานการณ์ อกีทัง้

พนกังานสอบสวนยงัไมม่อีํานาจเพยีงพอทีจ่ะเขา้ไปดแูลอาชญากรรมทาง คอมพวิเตอร ์ทาํใหเ้กดิ

ช่องว่างมากมายในการป้องกนัและปราบปรามอาชญากรรมประเภทน้ี 

 สารนิพนธฉ์บบัน้ีมจีดุหมายทีจ่ะศกึษาเกีย่วกบัอํานาจหน้าทีข่องพนกังานสอบสวนในการ

รวบรวมพยานหลกัฐานทีเ่ป็นขอ้มลูอเิลก็ทรอนิกส ์ เน่ืองจากการในปจัจบุนัไดม้อีาชญากรรมเกดิขึน้

มากมาย แต่หน่วยงานทีด่แูลยงัไมม่ศีกัยภาพในการทาํงานเพยีงพอ เช่น พนกังานสอบสวนยงัไมม่ี

ความรูค้วามสามารถในการทีจ่ะหาขอ้มลูและพยานหลกัฐานทีเ่ป็นอเิลก็ทรอนิกส ์ อกีทัง้ยงัอาจจะ

เป็นผูท้าํลายพยานหลกัฐานแบบรูเ้ท่าไมถ่งึการณ์ได ้ นบัว่าปญัหาดงักล่าวเป็นปญัหาทีส่าํคญั

เน่ืองจากปญัหาอาชญากรรมทางคอมพวิเตอร ์ไดพ้ฒันารปูแบบทีส่ลบัซบัซอ้น และยากต่อการทีจ่ะ

เขา้ไปควบคุมกํากบัดแูลและปราบปรามไดอ้ยา่งมปีระสทิธภิาพ  หากบทบญัญตัขิองกฎหมาย 

เจา้หน้าที ่ และหน่วยงานของรฐัทีเ่กีย่วขอ้งยงัไมม่ศีกัยภาพทีเ่พยีงพอ   

จากการศกึษาขอ้มลูพบว่า  ในหลายประเท ศกพ็บกบัปญัหาในลกัษณะน้ีเช่นกนั และไดม้ี

ความพยายามทีจ่ะใชม้าตรการทางกฎหมายทีอ่อกมาใชบ้งัคบัเฉพาะกบัการกระทาํความผดิทาง

คอมพวิเตอร ์รวมถงึมาตรการต่างๆ  ทีเ่ขา้มาควบคุมดแูลปญัหาน้ี สาํหรบัประเทศไทยขณะน้ีมี
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พระราชบญัญตัเิกีย่วกบัการกระทาํความผดิทางคอมพวิเตอร์ พ.ศ. 2550 ออกมาใชบ้งัคบักบัปญัหา

ดงักล่าว และเพื่อทีจ่ะทาํใหก้ฎหมายออกมามปีระสทิธภิาพมากขึน้ ประเทศไทยควรจาํเป็นตอ้ง

จดัตัง้หน่วยงานทีม่อีํานาจหน้าที ่ โดยการสรรหาและพฒันาบุคลากรจากกลุ่มผูม้ปีระสบการณ์ดา้น

การสอบสวนคดอีาญา ทีม่คีวามรูท้างคอมพวิเตอรแ์ละอเิลก็ทรอนิกส ์เพื่อฝึกอบรมในดา้นวธิกีาร

ตรวจคน้และยดึพยานหลกัฐานในคดอีาชญากรรมคอมพวิเตอรเ์พื่อใหพ้นกังานสอบสวนมศีกัยภาพ

ในการทาํงาน เพื่อทีจ่ะจดัการกบัอาชญากรรมคอมพวิเตอรใ์นประเทศไทยต่อไป 

 

 

Abstract 

 

Today, our society is stepping into the information technology age which using the 

electronic information to communicate among our society.  The information will be 

transferred faster and easier. It will facilitate our way of life, though these facilities have 

never been appropriately protected by the enforceable law. The lack of aggressive and 

adaptability in our law will jeopardize our safety.  Especially, the lack of authority to watch 

over the offence on the internet. This defect in our system will give the opportunity to the 

criminal to commit a crime.     

 This Independent study will concentrate on the authority of the investigator who has 

a duty to collect the electronic information evidence. Because of the incompetent 

government agency the illegal action is continuously increase such incompetent as the 

authority did not have a capability to collecting and searching for the electronic information.  

The information will be damaged by the incompetent officer. This was a big problem for the 

government agency because the offence on the computer is much more complicated and 

infeasibility to contained and suppressed by the inefficient law, incapability officer, 

incompetent government agency. 

The author founded that many country were facing this kind of problem after 

researched the information. The legal actions were created to deal with crime on computer. 

Thailand has put a lot of effort deliberately draft the law which will be used to enforce the 

crime, though the authority government agency will be needed to select and develop 

people who has an experience in investigating criminal case and computer and electronic 

knowledge. These people will be given an effectively method in searching and confiscating 

the evidence in the computer criminal case. We expect that this method will prepare the 

officer who has an ability to productively dealing with the offence on the computer. 
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สารนิพนธฉ์บบัน้ี สาํเรจ็ลุล่วง ไปไดโ้ดยความอนุเคราะหเ์ป็นอยา่งดยีิง่ จากบุคคล

ต่างๆ ทีก่รณุาใหค้าํปรกึษา ใหข้อ้มลู และความช่วยเหลอืในดา้นต่างๆ ทีเ่ป็นประโยชน์ใน

การศกึษาและการทาํสารนิพนธ ์ ขา้พเจา้ขอกล่าวขอบคุณไวด้งัน้ี 

ท่านอยัการอํานาจ เนตยสุภา  ทีก่รณุารบัเป็นทีป่รกึษา และ กรณุาใหค้าํชีแ้นะ

แนวความคดิทีถู่กตอ้งอนัเป็นประโยชน์อยา่งสงู โดย ท่านไดส้ละเวลาอนัมคี่ายิง่ ใหค้วามรู้  

คาํแนะนํา แนวคดิต่างๆ ในการทาํสาร นิพนธ ์ตลอดจนแกไ้ขขอ้บกพรอ่งใหส้ารนิพนธฉ์บบั

น้ีใหส้มบรูณ์ ผูเ้ขยีนจงึขอกราบขอบพระคุณท่านอาจารยอ์ยา่งสงูไว ้ณ ทีน้ี่ 

 ท่านอยัการวพิล  กติทิศันาสรชยั  ทีก่รณุาใหค้าํแนะนําทีเ่ป็นประโยชน์ โดยเสยีสละ

เวลาอนัมคี่ายิง่ อกีทัง้กรณุาใหห้นงัสอืเพื่อใชป้ระกอ บการทาํสารนิพนธ ์ ผูเ้ขยีนจงึขอ กราบ

ขอบพระคุณท่านอาจารยอ์ยา่งสงูไว ้ณ ทีน้ี่                          

 ผูเ้ขยีนขอกราบขอบพระคุณบดิา มารดา ผูม้พีระคุณอนัยิง่ใหญ่ของผูเ้ขยีน ซึง่ท่าน

ไดใ้หก้ารสนบัสนุนในทุกๆ   ดา้น ตลอดจนเป็นกําลงัใจใหก้บัผูเ้ขยีน และขอกราบ

ขอบพระคุณ ครบูาอาจารยทุ์กๆท่านทีไ่ดป้ระสทิธปิระสาทวชิาความรูต่้างๆ ใหก้บัผูเ้ขยีน  

นอกจากน้ีผูเ้ขยีนขอขอบคุณ พี่ๆ  และเพื่อนนกัศกึษามหา วทิยาลยักรงุเทพ ทีใ่ห้

คาํปรกึษา แนะนํา แลกเปลีย่นขอ้มลูความรู ้ประสบการณ์ต่างๆ รวมทัง้การตดิต่อ

ประสานงานในการศกึษาครัง้น้ี ส่วนความผดิพลาดใด ๆ ผูเ้ขยีนขอน้อมรบัแต่เพยีงผูเ้ดยีว 
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 บทท่ี 1 
 

บทนํา 

 

1.1 ความเป็นมาและความสาํคญัของปัญหา 

 

ปจัจบุนัการพฒันาเทคโนโลยคีอมพวิเตอรก์า้วหน้าไปอยา่งรวดเรว็ ทาํใหก้ารตดิต่อสื่อสาร

ส่งผ่านขอ้มลูสารสนเทศเป็นไปไดง้า่ยและสะดวก มากขึน้ แต่ในทางกลบักนัการกา้วหน้าไปอยา่ง

รวดเรว็น้ีกลบั ทาํให้มผีลเสยีตามมาเช่นกนั อาทเิ ช่น กฏหมายทีจ่ะเขา้มาดแูลสงัคมใหป้ลอดภยัจาก

การกระทาํความผดิทีเ่กีย่วกบัคอมพวิเตอรน์ัน้เป็นไปอยา่งเชื่องชา้ และไมท่นัต่อสถานการณ์  อกีทัง้

พนกังานสอบสวนยงัไมม่อีํานาจเพยีงพอทีจ่ะเขา้ไปดแูลอาชญากรรมคอมพวิเตอร ์ ทาํใหเ้กดิช่องว่าง

มากมายในการป้องกนัและปราบปรามอาชญากร รมประเภทน้ี  อกีทัง้การดาํเนินคดกีบัอาชญากรรม

ทางคอมพวิเตอรม์คีวามยากลาํบากกว่าการดาํเนินคดกีบัอาชญากรรมทัว่ไป  เน่ืองจาก

พยานหลกัฐานส่วนใหญ่อยูใ่นรปูของขอ้มลูอเิลก็ทรอนิกส ์ ดงันัน้การป้องกนัและปราบปราม

อาชญากรรมประเภทน้ีตอ้งอาศยับุคลากรทีม่คีวามรูพ้เิศษเฉพาะดา้น รวมถงึมกีารวางแนวทางปฏบิตัิ

ทีช่ดัเจนใหก้บัเจา้หน้าที ่ดงันัน้ จงึจาํเป็นตอ้งมกีฏหมายพเิศษเป็นการเฉพาะ  ในการคน้หา

พยานหลกัฐานทีเ่ป็นขอ้มลูอเิลก็ทรอนิกส ์ไมว่่าจะเป็นเรือ่งของการตรวจคน้ ทัง้น้ีเพื่อเป็นการ

คุม้ครองสทิธสิ่วนบุคคลไมใ่หถู้กละเมดิโดยเจา้หน้าที่ รฐัจนทาํใหเ้กดิความเสยีหายแก่เจา้ของระบบ

ดว้ย 

ในการดาํเนินคดทีางอาชญากรรมทางคอมพวิเตอร ์กฎหมายทีใ่หอ้ํานาจหน้าทีแ่ก่พนกังาน

สอบสวนในการคน้หาพยานหลกัฐานทางอเิลก็ทรอนิกส ์ปจัจบุนัยงัไมค่รอบคลุมประเดน็ดงักล่าว จงึ

ทาํใหเ้กดิความขดัขอ้งในการรวบรวมพยานหลกัฐานและการรบั ฟงัพยานหลกัฐาน มาตราการทาง

กฏหมายของประเทศไทยในปจัจบุนัมกัใหค้วามสาํคญัเฉพาะอาชญากรรมลกัษณะทัว่  ๆไป  มากกว่า

อาชญากรรมทางคอมพวิเตอร ์ซึง่แตกต่างกบักฏหมายของประเทศสหรฐัอเมรกิาทีใ่หอ้ํานาจหน้าทีแ่ก่

พนกังานสอบสวนอยา่งเตม็ที ่ในการรวบรวมพยานหลกัฐานและการรบัฟงัพยาน หลกัฐานทาง

อเิลก็ทรอนิกส ์

ปจัจบุนัประเทศไทยมหีลายหน่วยงานทีด่แูล แต่ยงัไมม่หีน่วยงานใดทีร่บัผดิชอบแกไ้ขปญัหา

น้ีโดยตรง ดงันัน้ สารนิพนธฉ์บบัน้ี จงึทาํการศกึษาถงึอํานาจหน้าทีข่องพนกังานสอบสวนสอบสวนที่

ขึน้ตรงต่อสาํนกังานตํารวจแห่งชาต ิและเปรยีบเทยีบอํานาจหน้าทีข่องพนกังานสอบสวนของประเทศ

ไทยและประเทศสหรฐัอเมรกิา เพื่อใหท้ราบ ถงึอํานาจหน้าที่ของพนกังานสอบสวนในประเทศไทย ว่า

ยงัมขีอ้บกพรอ่งประการใดทีเ่ป็นอุปสรรคต่อการปฏบิตัหิน้าที่ ของพนกังานสอบสวนบา้ง และมี

แนวทางใดทีจ่ะสามารถนํามาปรบัใชก้บัอํานาจ หน้าที่ของพนกังานสอบสวนของ ประเทศไทยไดบ้า้ง 

เพื่อใหก้ารดาํเนินคดอีาชญากรรมคอมพวิเตอรม์ปีระสทิธภิาพมากยิง่ขึน้ 
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1.2 วตัถปุระสงคข์องการศึกษา 

 

1. เพื่อใหท้ราบถงึรปูแบบและประเภทของอาชญ ากรรมคอมพวิเตอรท์ีก่่อใหเ้กดิ

ความเสยีหายทีแ่ตกต่างกนัออกไป 

2. เพื่อไดท้ราบความหมาย อํานาจหน้าทีข่องพนกังานสอบสวนในคดอีาญา  ว่า

ปจัจบุนัเป็นไปในทศิทางใด 

3. เพื่อไดท้ราบถงึปญัหาในการรวบรวมพยานหลกัฐาน  การคน้และยดึ ทางคดี

อาชญากรรมทางคอมพวิเตอร ์

4. เพื่อใหท้ราบถงึหลกักฏหมายในการสบืสวนสอบสวนคน้และยดึพยานหลกัฐาน

ของประเทศไทยและประเทศสหรฐัอเมรกิา 

 

1.3 สมมติุฐานของการศึกษา 

 

งานวจิยัฉบบัน้ี มสีมมุ ตฐิานว่า กฎหมาย ของประเทศไทย โดยเฉพาะอยา่งยิง่เรือ่งอํานาจ

หน้าทีข่องพนกังานสอบสวนทีจ่ะเขา้ทาํการคน้และยดึพยานหลกัฐานทีบ่งัคบัใชอ้ยูใ่นปจัจบุนั มี

ปญัหาในการปรบัใชใ้นคดเีกีย่วกบัอาชญากรรมคอมพวิเตอร ์ตัง้แต่การรวบรวมพยานหลกัฐานของ

พนกังานสอบสวน จนถงึการคน้และยดึพย านหลกัฐานยงัไมม่คีวามชดัเจนเท่าทีค่วร กล่าวคอื

เทคโนโลยแีละสารสนเทศนําความเจรญิกา้วหน้า และเขา้มามบีทบาทสาํคญัต่อสงัคมโลก และ

ประเทศไทยอยา่งมาก มกีารก่ออาชญ ากรรมโดยใชค้อมพวิเตอรเ์ป็นเครือ่งมอืในการกระทาํความผดิ 

ซึง่เป็นอาชญากรรมรปูแบบใหม ่ทีส่ลบัซบัซอ้นและยากแก่ การสบืสวนสอบสวนดาํเนินคดี  เน่ืองจาก

เจา้หน้าทีย่งัไมม่คีวามรูค้วามชาํนาญ และไมเ่ขา้ใจลกัษณะผลกระทบทีเ่กดิขึน้ดงักล่าว จงึตอ้งศกึษา

มาตรการกฏหมายของต่างประเทศ เพื่อเป็นแนวทางแกไ้ขปญัหากฏหมายของประเทศไทยใหพ้ฒันา

มากยิง่ขึน้ต่อไป 

 

1.4 ขอบเขตของการศึกษา 

 

การศกึษาวจิยัในเรือ่งอํานาจหน้าทีข่องพนกังานสอบสวนในการรวบรวมพยานหลกัฐานทีเ่ป็น

อเิลก็ทรอนิกสน้ี์ จะศกึษาเฉพาะอํานาจหน้าทีข่องพนกังานสอบสวนทีข่ ึน้ตรงต่อสาํนกังานตํารวจ

แห่งชาต ิ  ตลอดจนปญัหาในการคน้ ยดึและรกัษาพยานหลกัฐานทีเ่ป็นขอ้มลูอเิลก็ทรอนิกส ์ โดย

ศกึษาเปรยีบเทยีบระหว่างประเทศไทยกบัประเทศสหรฐัอเมรกิา พรอ้มทัง้เสนอแนวทางแกไ้ขปญัหา

ดงักล่าว 
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1.5 วิธีการศึกษา 

 

การดาํเนินการวจิยัน้ีเป็นการศกึษาวจิยัเชงิคุณภาพ  โดยวธิวีจิยัจากเอกสารโดยศกึษาจาก

อนิเตอรเ์น็ต ตํารา ตวับทกฏหมายทัง้ของประเทศไทยและต่างประเทศ รายงานการวจิยั บทความ 

ระเบยีบขอ้บงัคบั คาํพพิากษาของศาล และนําขอ้มลูเอกสารนัน้มาเรยีบเรยีงและวเิคราะห ์

 

1.6 นิยามศพัท ์

 

ขอ้มูลอเิลก็ทรอนิกส ์หมายความว่า ขอ้ความทีไ่ดส้รา้ง ส่ง รบั เกบ็รกัษาหรอืประมวลผล 

ดว้ยวธิกีารทางอเิลก็ทรอนิกส ์เช่น วธิแีลกเปลีย่นขอ้มลูทางอเิลก็ทรอนิกส ์จดหมายอเิลก็ทร อนิกส ์

โทรเลข โทรพมิพห์รอืโทรสาร  

ขอ้มลูคอมพวิเตอร ์หมายความว่า ขอ้มลู ขอ้ความ คาํสัง่ ชุดคาํสัง่หรอืสิง่อื่นใดบรรดาทีอ่ยูใ่น

ระบบคอมพวิเตอรใ์นสภาพทีร่ะบบคอมพวิเตอรอ์าจประมวลผลได ้และใหห้มายความรวมถงึขอ้มลู

อเิลก็ทรอนิกสต์ามกฎหมายว่าดว้ยธุรกรรมทางอเิลก็ทรอนิกส ์

อาชญากรรมทางคอมพวิเตอร ์คอื การใชค้อมพวิเตอรเ์พื่ออํานวยความสะดวกหรอืนําไปสู่

การกระทาํผดิทางอาญา 

 

1.7 ประโยชน์ท่ีคาดว่าจะได้รบั 

 

1. ทาํใหท้ราบถงึรปูแบบ และวธิกีารรวบรวมพยานหลกัฐานในคดอีาญาทัว่ไปและคดี

อาชญากรรมคอมพวิเตอร ์

2. ทาํใหท้ราบถงึปญัหาในการรวบรวมพยานหลกัฐานของประ เทศไทย และขอ้จาํกดัในการ

ปรบัปรงุแกไ้ขกฏหมายทีม่ผีลบงัคบัใชอ้ยูน่ัน้ สามารถทีจ่ะป้องกนัและแกไ้ขปญัหาทีม่อียูใ่นปจัจบุนั 

ว่ามปีระสทิธภิาพเพยีงพอหรอืไม ่อกีทัง้ยงัสามารถทีจ่ะรองรบักบัปญัหาทีจ่ะเกดิขึน้ตามมาในอนาคต

ไดช้ดัเจนมากน้อยเพยีงใด 

3. เพื่อศกึษาหา แนวทางและมา ตราการทางดา้นกฏหมาย ของประเทศไทยที่ จะใชก้บัผูท้ี่

กระทาํผดิทางอเิลก็ทรอนิกสใ์หม้ปีระสทิธภิาพมากยิง่ขึน้  เพื่อทีจ่ะทาํให้ ปญัหาอาชญากรรมทาง

คอมพวิเตอรล์ดลง 

4. ทาํใหท้ราบถงึอํานาจหน้าทีข่องพนกังานสอบสวนในคดอีาชญากรรมทางคอมพวิเตอร์

ของประเทศไทยและประเทศสหรฐัอเมรกิา 

5. ทาํให้ ทราบถงึแนวคดิในการทีจ่ะปรบัปรงุและพฒันาบุคลากร โดยเฉพาะพนกังาน

สอบสวนทางคดอีาชญากรรมคอมพวิเตอรใ์หม้ปีระสทิธภิาพในการทาํงานมากยิง่ขึน้ เพื่อทีจ่ะยบัยัง้

การกระทาํความผดิทางอเิลก็ทรอนิกสท์ีจ่ะแผ่ขยายวงกวา้งและรนุแรงในอนาคต 
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                                                             บทท่ี 2 
 

                     ความหมาย อาํนาจหน้าท่ีและวิธีการของพนักงานสอบสวน 

                           ในการรวบรวมพยานหลกัฐานทางอิเลก็ทรอนิกส์  

 

2.1   ความหมาย รปูแบบและประเภทของอาชญากรรมคอมพิวเตอร ์
  

 ววิฒันาการทางเทคโนโลยสีารสนเทศในโลกปจัจบุนัไดก้า้วไปอยา่งไมห่ยดุยัง้ อนัทาํใหส้งัคม

เกดิความเปลีย่นแปลงไปอยา่งมากมาย โดยเฉพาะเครือ่งคอมพวิเตอรก่์อใหเ้กดิความสะดวกสบาย

ขึน้ในชวีติประจาํวนั ไมว่่าจะเป็นทางดา้นการศกึษา สุขภาพ ความบนัเทงิ การคา้ และการประยกุตใ์น

เชงิสรา้งสรรคใ์นรปูแบบต่างๆ แต่ ในขณะเดยีวกนัหากนําไปใชใ้นทางก่อความเสยีหายใหก้บับุคคล

อื่น โดยเฉพาะอยา่งยิง่ในการก่ออาชญากรรมทางคอมพวิเตอร ์ซึง่นบัวนัจะทวคีวามรนุแรงและสรา้ง

ความเสยีหายเป็นอยา่งมาก ความเสยีหายทีเ่กดิขึน้จากอาชญากรรมทางคอมพวิเตอรไ์มไ่ดส้่งผล

กระทบต่อความมัน่คงของบุคคลใดบุคคล หน่ึงเท่านัน้ แต่ยงัส่งผลกระทบไปยงัความมัน่คงของ

ประเทศชาต ิทัง้ความมัน่คงภายในและความมัน่คงภายนอกประเทศ  นอกจากนัน้อาชญากรรมทาง

คอมพวิเตอรย์งัแตกต่างจากอาชญากรรมรปูแบบเดมิ ๆ อยา่งสิน้เชงิ เน่ืองจากผูก้ระทาํความผดิเป็น

ผูม้คีวามรูค้วามสามารถเกีย่วกบัเทคโนโลยคี อมพวิเตอรท์าํใหก้ารตรวจสอบการกระทาํความผดิ

กระทาํไดล้าํบาก อกีทัง้ไมค่่อยจะหลงเหลอืพยานหลกัฐานใหเ้จา้หน้าทีใ่ชส้าํหรบัการสบืสวน 

สอบสวน และตดิตามจบักุมตวัผูก้ระทาํความผดิมาลงโทษ 

 

2.1.1     ความหมายของอาชญากรรมทางคอมพิวเตอร ์
 

          หากกล่าวถงึอาชญากรรมทางคอมพวิ เตอร ์จะพบว่าเกดิจากบุคคลหรอืคณะบุคคลกระทาํ

ความผดิทางอาญา โดยใชเ้ครือ่งคอมพวิเตอรเ์ป็นเครือ่งมอืกระทาํความผดิ และมผีูไ้ดร้บัความ

เสยีหายหรอือาจไดร้บัความเสยีหายจากการทีม่ผีูบุ้กรกุหรอืพยายามทีจ่ะเขา้ไปในระบบคอมพวิเตอร ์

หรอืกล่าวอกีนยัหน่ึงคอืการกระทาํความผดิกฏ หมายอาญาใดเกีย่วกบัความรูท้างเทคโนโลยี

สารสนเทศ เพื่อวตัถุประสงคล์กัลอบเขา้ไป ลกัลอบเขา้ถงึขอ้มลูคอมพวิเตอรเ์พื่อฉกฉวยประโยชน์ 

อนัก่อใหเ้กดิความเสยีหายต่อเจา้ของขอ้มลู บางครัง้ส่งผลกระทบต่อระบบเศรษฐกจิของประเทศ หรอื

ระบบเศรษฐกจิของโลก  

เน่ืองจากอาชญากรรมคอมพิ วเตอรเ์กดิจากอาชญากรทีม่คีวามรูห้รอืทีเ่ราเรยีกว่า “โจรเสือ้

นอก” หรอื “โจรเสือ้ขาว ” (White Collar Crime)
 1
  ซึง่เกดิขึน้โดยการนําเอาเทคโนโลยคีอมพวิเตอร์

หรอืเทคโนโลยสีารสนเทศไป ใชใ้นการทุจรติ จงึถอื ไดว้่าอาชญา กรรมทางคอมพวิเตอร ์เป็น

อาชญากรรมทางเศรษฐกจิประเภทหน่ึง 

 
1 สปุรยีา อภวิฒันากร, “อาชญากรรมทางคอมพวิเตอร์: ศกึษากรณีการหลอกลวงทางอนิเตอรเ์น็ต ” (วทิยานิพนธ์

มหาบณัทติ คณะนิตศิาสตร ์มหาวทิยาลยัจฬุาลงกรณ์ , 2545 หน้า 39)

 



อาชญากรรมทางคอมพวิเตอรเ์ป็นคาํทีม่คีวามหมายกวา้งมากและมนีกัก ฎหมายหรอื

หน่วยงานต่างๆ ไดใ้หค้าํนิยามแตกต่างกนัดงัน้ี 
 

 สาํนกังานตํารวจแห่งชาตไิดใ้หค้าํนิยามของคาํ ว่า “อาชญากรรมทางคอมพวิเตอร์ ”          

ไวด้งัน้ี 
2
 

1. การกระทาํใดๆ กต็ามทีเ่กีย่วกบัการใชค้อมพวิเตอรอ์นัทาํใหเ้หยือ่ไดร้บัความ

เสยีหายและผูก้ระทาํไดร้บัผลประโยชน์ตอบแทน 

2. การทาํผดิกฏหมายใดๆ ซึง่ใชเ้ทคโนโ ลยคีอมพวิเตอรเ์ป็นเครือ่งมอื และในการ

สบืสวนสอบสวนของเจา้หน้าที ่เพื่อนําตวัผูก้ระทาํผดิมาดาํเนินคด ีกต็อ้งใชค้วามรู้

ทางเทคโนโลยทีางคอมพวิเตอรเ์ช่นกนั  
 

พนัตํารวจเอก ญาณพล ยัง่ยนื ไดใ้หค้วามหมายเกีย่วกบัอาชญากรรมคอมพวิเตอรไ์ว้

ว่า “การกระทาํใดๆ กต็ามทีเ่กีย่วกบัการใชค้อมพวิเตอร ์อนัทาํใหเ้หยือ่ไดร้บัความเสยีหายและ

ทาํใหผู้ก้ระทาํผดิไดร้บัผลตอบแทน และการกระทาํผดิกฏหมายใดๆ ซึง่จะตอ้งใชค้วามรู้

เกีย่วขอ้งกบัคอมพวิเตอรม์าประกอบการกระทาํผดิและตอ้งใชผู้ม้คีวามรูท้างคอมพวิเตอรใ์น

การสบืสวน ตดิตาม รวบรวมหลกัฐานเพื่อการดาํเนินคดแีละจบักุม” 
3
 

 

กระทรวงยตุธิรรม ประเทศสหรฐัอเมรกิา (Department of Justice) ไดใ้หค้าํนิยามคาํ

ว่า “อาชญากรรมคอมพวิเตอร”์ ไวว้่าเป็นการกระทาํทีต่อ้งอาศยัประสบการณ์ทางคอมพวิเตอร ์

โดยทัว่ไปอาชญากรรมประเภทน้ีจะเกดิขึน้ภายในเครือ่งคอมพวิเตอร ์คาํว่า “อาชญากรรมที่

เกีย่วกับคอมพวิเตอร์” เป็นคาํทีก่วา้งกว่าหมายความถงึการกระทาํความผดิทางอาญาทีอ่าศยั

ความรูท้างเทคโนโลยสีารสนเทศเพื่อกระทาํความผดิ รวมทัง้การสบืสวนสอบสวน และฟ้องรอ้ง  

คาํว่า “การใชค้อมพวิเตอรก์ระทาํความผดิ ” เป็นการรวมความหมายทีก่วา้งคอื การกระทาํโดย

เจตนาทีเ่ป็นความผดิทางอา ญา ซึง่เป็นการกระทาํโดยเจตนาใดๆ ทีอ่าศยัความรูท้างดา้น

เทคโนโลยสีารสนเทศกระทาํความผดิ โดยบุคคลหน่ึงหรอืมากกว่านัน้ เพื่อทีจ่ะใหเ้หยือ่ไดร้บั

ความเสยีหาย 
4
 

 

 
2  http://www.ecid.police.go.th 
3 ญาณพล ยัง่ยนื, อาชญากรรมทางคอมพวิเตอร์, (ศูนยข์อ้มลูขอ้สนเทศ : สาํนกังานตํารวจแหง่ชาติ ), หน้า 

4 (อดัสาํเนา) 
4  สปุรยีา อภวิฒันากร , “อาชญากรรมทางคอมพวิเตอร์ : ศกึษากรณีการหลอกลวงทางอนิเตอรเ์น็ต ” 

(วทิยานิพนธม์หาบณัทติ คณะนิตศิาสตร ์มหาวทิยาลยัจฬุาลงกรณ์, 2545 หน้า 39) 

 

    5 
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องคก์ารสหประชาชาตยิอมรบัว่าไมส่ามารถบญัญตันิิยามศพัทใ์หย้อมรั บเป็นสากลได ้

ซึง่ในทางปฏบิตัจิาํแนกออกเป็น 2 ส่วนคอื 

ส่วนที ่1 อาชญากรรมดัง้เดมิ ซึง่โดยทัว่ไปมกีฏหมายระบุฐานความผดิและบทลงโทษ

ไวอ้ยูแ่ลว้ เช่น การโจรกรรม การฉ้อโกง  การปลอมแปลง และการก่อกวน ซึง่มี กฎหมายหลกั

บญัญตัคิวามผดิและบทลงโทษไว ้ 

ส่วนที ่ 2 การฝา่ฝืนกฏหรื อขอ้หา้ม และพฤตกิรรมเบีย่งเบนต่างๆ ในการใช้

คอมพวิเตอร ์ซึง่ยงัไมม่กีฏหมายบญัญตัไิวเ้ป็นความผดิ
 5
 

จากทีไ่ดก้ล่าวมาขา้งตน้จะเหน็ไดว้่านิยามของคาํว่าอาชญากรรมทางคอมพวิเตอรม์ผีู้

ไดใ้หค้าํนิยามไวม้ากมายหลากหลาย ผูว้จิยัพอจะสรปุคาํนิยามของคาํว่า “อาชญากรรมทาง

คอมพวิเตอรไ์ดด้งัน้ี” คอืการกระทาํผดิกฏหมาย โดยใชเ้ทคโนโลยคีอมพวิเตอรเ์ป็นส่วนสาํคญั

เป็นการกระทาํใดๆ ทีเ่กีย่วกบัการใชก้ารเขา้ถงึขอ้มลู โดยทีผู่ก้ระทาํไมไ่ดร้บัอนุญาตหรอืการ

ลกัลอกแกไ้ขทาํลาย คดัลอกขอ้มลูหรอืทาํใหค้อมพวิเตอรท์าํงานผดิพลาด แมบ้างกรณอีาจไม่

ถงึกบัเป็นการกระทาํทีผ่ดิกฏหมายแต่เป็นการกระทาํทีผ่ดิระเบยีบกฏเกณฑ ์จรรยาบรรณของ

การใชค้อมพวิเตอรน์ัน้ๆ  

 

2.1.2 รปูแบบของอาชญากรรมคอมพิวเตอร ์ 
 

รปูแบบของอาชญากรรมคอมพวิเตอร ์สามารถแบ่งออกไดเ้ป็น 4 รปูแบบ ดงัน้ี 
6
 

รปูแบบที ่1 การเจาะระบบรกัษาความปลอดภยัทางกายภาพ ไดแ้ก่ ตวัอาคาร

อุปกรณ์และสื่อต่างๆ 

รปูแบบที ่2 การเจาะเขา้ไปในระบบสื่อสารและการรกัษาความปลอดภยัของ

ซอฟตแ์วร ์ขอ้มลูต่างๆ  

รปูแบบที ่3 เป็นการเจาะเขา้สู่ระบบรกัษาความปลอดภยัของระบบปฏบิตักิาร 

รปูแบบที ่4 เป็นการเจาะผ่านระบบรกัษาความปลอดภยัส่วนบุคคล อนิเตอรเ์น็ต 

เพื่อเป็น ช่องทางในการกระทาํความผดิ 
 

รปูแบบของอาชญากรรมคอมพวิเตอรท์ีไ่ดก้ล่าวมาขา้งตน้นัน้ เป็นรปูแบบเบือ้งตน้ที่

กล่าวถงึอาชญ ากรรมคอมพวิเตอร ์โดยแต่ละรปูแบบนัน้จะก่อใหเ้กดิความเสยีหายทีแ่ตกต่าง

กนัออกไป ซึง่ผูท้ ีไ่ดร้บัผลกระทบจากอาชญากรรมคอมพวิเตอรน์ัน้กค็อื ภาครฐั ภาคเอกช น 

และองคก์รต่างๆ ซึง่รวมไปถงึบุคคลโดยทัว่ไปดว้ย 

 
5  สรุพนัธ ์มัน่คงดี , “พยานหลกัฐานในคดอีาชญากรรมทางคอมพวิเตอร์ ,” วทิยานิพนธม์หาบณัฑติ คณะ

นิตศิาสตร ์จฬุาลงกรณ์มหาวทิยาลยั, 2541 น.30 
6  http://www.ecid.police.go.th/page/Thai/th_knows02.html 
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โดยธรรมชาตขิองอ าชญากรรม ทางคอมพวิเตอร์  ผูก้ระทาํผดิมกัจะพยายามปรบั

รปูแบบ เพื่อใหง้า่ยต่อการกระทาํผดิ  และยากต่อการสบืสวนตดิตามจบักุม ในส่วนของ  

อาชญากรรมทางคอมพวิเตอรน์ัน้กเ็ช่นเดยีวกนั  ผูก้ระทาํผดิกจ็ะพยายามหาช่องโอกาสที่

เทคโนโลยสีมยัใหมไ่ดเ้อือ้อํานวย  ประกอบกบัมช่ีองว่างทางกฎ หมาย บางประการ ดงันัน้จะ

เหน็ไดว้่า ในช่วงทีผ่่านมา  จะเกดิคดอีาชญากรรมทางคอมพวิเตอร ์มคีวามถีม่ากขึน้  รปูแบบ

การกระทาํผดิกม็คีวามหลากหลายมากขึน้ และนบัวนัจะเป็นปญัหามากยิง่ขึน้  ผูว้จิยั ได้

พยายามตดิตามและรวบรวมกรณปีญัหาเฉพาะทีเ่กดิในประเทศหรอืเกีย่วพนักบับุคคล ในชาติ

ไว้ เพื่อประโยชน์ในการศกึษาหาแนวทางป้องกนัปราบปราม  โดยยกตวัอยา่งเป็นบางกรณ ี

ดงัน้ี
  7

 

ปญัหากรณ ีแอบใช ้Account Internet ของผูอ้ื่น  

การแอบลกัลอบใช ้ Account Internet ของผูอ้ื่น ทาํใหผู้น้ัน้ตอ้งจา่ยค่าชัว่โมงมากขึน้ 

หรอืเสยีเวลาชัว่โมงการใชง้าน  (คลา้ยกับการจนูโทรศพัทม์อืถอืของผูอ้ื่น ) จากการสบืสวนบาง

รายทราบว่า ใครเป็นผูใ้ช้ บางรายทราบเพยีงหมายเลขโทรศพัทท์ีใ่ชใ้นการตดิต่อ  (จาก Caller 

ID) และบางรายใชห้มายเลขโทรศพัทเ์ดยีวกนั กบั Account หลาย ๆราย ปญัหาผูก้ระทาํผดิรู ้

Account และ รหสัลบัไดอ้ยา่งไร เจา้ของเป็ นผูบ้อกเอง หรอืมี Hacker เขา้มาในระบบแลว้นํา

ขอ้มลูไป ,ใครเป็นผูเ้สยีหาย ISP หรอื ผูใ้ชบ้รกิาร , ฐานความผดิขอ้หาใด แพ่ง หรอื อาญา , 

สทิธใินการใชบ้รกิาร ชัว่โมงใชง้าน  เป็นทรพัยห์รอืไม่ , หลกัฐานทีต่อ้งใช ้บนัทกึหมายเลข

โทรศพัทท์ีต่ดิต่อใชบ้รกิาร  Caller ID ไดห้รอืไม่, ใครทีต่อ้งถอืว่าเป็นผูก้ระทาํผดิ คนในบา้น

หรอืเจา้บา้น ถา้ไมม่ใีครรบัจะทาํอยา่งไร , ทีเ่กดิเหตุเป็นทีใ่ด เป็นทีต่ ัง้ ISP หรอืทีบ่า้นผูก้ระทาํ

ผดิ หรอืทีบ่า้นขอเจา้ของ Account, การประเมนิค่าความเสยีหาย 

ปญัหากรณ ีเวบ็ทีส่่งเสรมิการขายสนิคา้ของไทย 3 แห่ง ถูกใส่รา้ย  

มเีวบ็ทีส่่งเสรมิเผยแพรส่นิคา้ไทยสู่ตลาดโลก 3 เวบ็ไซต์ ไดถู้กกลุ่มผูไ้มห่วงัด ีปลอม 

อเีมล ์ของเวบ็ดงักล่าว แลว้ส่งไปยงัผูใ้ชอ้นิเทอรเ์น็ตทัว่โลกประมาณ 4 ลา้นฉบบั เป็นลกัษณะ 

Spam Mail และไดใ้ส่รา้ยเวบ็ดงักล่าวว่า " เป็นเวบ็ทีฉ้่อโกง  จะนําชื่อและหมายเล ขบตัรเครดติ

ของผูท้ีส่นใจเขา้มาซือ้ของ ไปใชใ้นทางทีผ่ดิ  ขอใหอ้ยา่เขา้เวบ็ไทยทัง้ 3 ดงักล่าว " ผลรา้ยที่

เกดิขึน้ นอกจากจะทาํใหค้นทัง้โลกไมเ่ขา้ไปชมเวบ็ดงักล่าวแลว้ ยงัทาํใหอ้งคก์รต่อตา้น Spam 

Mail สัง่ให ้Web Hosting ยตุ ิปิดการใหบ้รกิาร เวบ็ไทยทัง้ 3 อกีดว้ย 

  ปญัหากรณ ีอาจารยใ์นสถานศกึษา ถูกแอบขโมยขอ้มลูตําราและขอ้สอบ  

มอีาจารยใ์นสถานศกึษาแห่งหน่ึง ไดใ้ชเ้วลากว่า 3 ปี เขยีนตําราไว ้รวมเกอืบ 1,000 

ไฟล ์รวมทัง้ขอ้สอบ ขอ้เฉลย และคะแนนสอบ เกบ็ไวใ้นเครือ่ง PC ของตนในหอ้งทาํงาน

ส่วนตวั แต่เน่ืองจากไดม้กีารต่อเชื่อมโยงเป็นเครอืขา่ย LAN ไวท้ัง้สถานศกึษา จงึทาํใหม้ี

บุคคลอื่นสามารถเขา้มาดงึขอ้มลูในเครือ่ง PC ทัง้หมดทีม่ไีปได้ 
7 ศูนยข์อ้มลูสารสนเทศ สาํนกังานตํารวจแหง่ชาต ิ
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2.1.3  ประเภทของอาชญากรรมคอมพิวเตอร ์

 

 อาชญากรรมทางคอมพวิเตอร ์ (Cyber-Crime) เป็นการกระทาํทีผ่ดิกฎหมายโดยใช้

วธิกีารทางอเิลก็ทรอนิกสเ์พื่อโจมตรีะบบคอมพวิเตอรแ์ละขอ้มลูทีอ่ยูบ่นระบบดงักล่าว  ส่วนใน

มมุมองทีก่วา้งขึน้ “อาชญากรรมทีเ่กีย่วเน่ืองกบัคอมพวิเตอร์ ” หมายถงึการกระทาํทีผ่ดิ

กฎหมายใด  ๆ ซึง่อาศยัหรอืมคีวามเกีย่วเน่ือง กบัระบบคอมพวิเตอรห์รอืเครอืขา่ ย อยา่งไรก็

ตาม อาชญากรรมประเภทน้ีไมถ่อืเป็นอาชญากรรมทางคอมพวิเตอรโ์ดยตรง 

ในการประชุมสหประชาชาตคิรัง้ที ่ 10  ว่าดว้ยการป้องกนัอาชญากรรมและการปฏบิตัิ

ต่อ ผูก้ระทาํผดิ (The Tenth United Nations Congress on the Prevention of Crime and 

the Treatment of Offenders)  ซึง่จดัขึน้ที่กรงุเวยีนนา เมือ่วนัที ่  10 -17  เมษายน 2543 ไดม้ี

การจาํแนกประเภทของอาชญากรรมทางคอมพวิเตอร ์โดยแบ่งเป็น 5 ประเภท คอื 
8
 

1.  การเขา้ถงึโดยไมไ่ดร้บัอนุญาต 

2.  การสรา้งความเสยีหายแก่ขอ้มลูหรอืโปรแกรมคอมพวิเตอร ์

3.  การก่อกวนการทาํงานของระบบคอมพวิเตอรห์รอืเครอืขา่ย 

4.  การยบัยัง้ขอ้มลูทีส่่งถงึ/จากและภายในระบบหรอืเครอืขา่ยโดยไมไ่ดร้บัอนุญาต  

5.  การจารกรรม ขอ้มลูบนคอมพวิเตอร ์

โครงการอาชญากรรมทางคอมพวิเตอรแ์ละการโจรกรรมทรพัยส์นิทางปญัญา  (Cyber-

Crime and Intellectual Property Theft) พยายามทีจ่ะเกบ็รวบรวมและเผยแพรข่้ อมลู และ

คน้ควา้เกีย่วกบัอาชญากรรมทางคอมพวิเตอร์  6 ประเภท ทีไ่ดร้บัความนิยม ซึง่ส่งผลกระทบ

โดยตรงต่อประชาชนและผูบ้รโิภค  นอกจากน้ียงัทาํหน้าทีเ่ผยแพรค่วามรูเ้กีย่วกบัขอบเขตและ

ความซบัซอ้นของปญัหา  รวมถงึนโยบายปจัจบุนัและความพยายามในการ แก้ปญัหาน้ี  

อาชญากรรม 6 ประเภทดงักล่าวไดแ้ก่ 
 9
 

1. การเงนิ อาชญากรรมทีข่ดัขวางความสามารถขององคก์รธุรกจิในการทาํธุรกรรม                

อคีอมเมริซ์ (หรอืพาณชิยอ์เิลก็ทรอนิกส)์ 

2. การละเมดิลขิสทิธิ ์การคดัลอกผลงานทีม่ลีขิสทิธิ ์  ในปจัจบุนัคอมพวิเตอรส์่วนบุคคล

และอนิเทอรเ์น็ตถูกใชเ้ป็นสื่อในการก่ ออาชญากรรม  แบบเก่า โดยการโจรกรรมทาง

ออนไลน์หมายรวมถงึ การละเมดิลขิสทิธิ ์ใดๆ  ทีเ่กีย่วขอ้งกบัการใชอ้นิเทอรเ์น็ตเพื่อ

จาํหน่ายหรอืเผยแพรผ่ลงานสรา้งสรรคท์ีไ่ดร้บัการคุม้ครองลขิสทิธิ ์

 

  8   อา้งถงึ บทความ : กลุ่มพนัธมติรธรุกจิซอฟตแ์วร ์ผลการจบักุมทางอนิเตอรเ์น็ต, 2548 

 9  เพิง่อา้ง 
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3. การเจาะระบบ การใหไ้ดม้าซึง่สทิธใินการเขา้ถงึระบบคอมพวิเตอรห์รอืเครอืขา่ยโดย

ไมไ่ดร้บัอนุญาต  และในบางกรณอีาจหมายถงึการใชส้ทิธกิารเขา้ถงึน้ีโดยไมไ่ดร้บั

อนุญาต  นอกจากน้ีการเจาะระบบยงัอาจรองรบัอาชญากรรมทางคอมพวิเตอรใ์น

รปูแบบอื่นๆ (เช่น การปลอมแปลง การก่อการรา้ย ฯลฯ) 

4. การก่อการรา้ยทางคอมพวิเตอร ์ผลสบืเน่ืองจากการเจาะระบบ  โดยมจีดุมุง่หมายเพื่อ

สรา้งความหวาดกลวั เช่นเดยีวกบัการก่อการรา้ยทัว่ไป  โดยการกระทาํทีเ่ขา้ขา่ย การ

ก่อการรา้ยทางอเิลก็ทรอนิกส ์ (e-terrorism) จะเกีย่วขอ้งกบัการเจา ะบบคอมพวิเตอร์

เพื่อก่อเหตุรนุแรงต่อบุคคลหรอืทรพัยส์นิ หรอือยา่งน้อยกม็จีดุมุง่หมายเพื่อสรา้งความ

หวาดกลวั  

5. ภาพอนาจารทางออนไลน์ ตามขอ้กําหนด 18 USC 2252 และ 18 USC 2252A การ

ประมวลผลหรอืการเผยแพรภ่าพอนาจารเดก็ถอืเป็นการกระทาํทีผ่ดิกฎหมาย และตาม

ขอ้กําหนด 47 USC 223 การเผยแพรภ่าพลามกอนาจารในรปูแบบใดๆ แก่เยาวชนถอื

เป็นการกระทาํทีข่ดัต่อกฎหมาย  อนิเทอรเ์น็ตเป็นเพยีงช่องทางใหมส่าํหรบั

อาชญากรรม แบบเก่า อยา่งไรกด็ี  ประเดน็เรือ่งวธิทีีเ่หมาะสมทีสุ่ดในการควบคุม

ช่องทางการสื่อสารทีค่รอบคลุมทัว่โลกและเขา้ถงึทุก กลุ่มอายน้ีุไดก่้อใหเ้กดิการ

ถกเถยีงและการโตแ้ยง้อยา่งกวา้งขวาง 

6. ภายในโรงเรยีน  ถงึแมว้่าอนิเทอรเ์น็ตจะเป็นแหล่งทรพัยากรสาํหรบัการศกึษาและ

สนัทนาการ แต่เยาวชนจาํเป็นตอ้งไดร้บัทราบเกีย่วกบัวธิกีารใชง้านเครือ่งมอือนัทรง

พลงัน้ีอยา่งปลอดภยัและมคีวามรบัผดิชอบ  โดยเป้าหมายหลกัของโครงการน้ีคอื  เพื่อ

กระตุน้ใหเ้ดก็ไดเ้รยีนรูเ้กีย่วกบัขอ้กําหนดทางกฎหมาย สทิธขิองตนเอง  และวธิทีี่

เหมาะสมในการป้องกนัการใชอ้นิเทอรเ์น็ตในทางทีผ่ดิ  

จากรปูแบบขา้งตน้น้ี จะเหน็ไดว้่าอาชญากรรมทางคอมพวิเตอร ์หรอื การกระทาํผดิต่อ

ขอ้มลูคอมพวิเตอรม์ดีว้ยกั นหลายประเภท แตกต่างกนัไปซึง่นั บวนัจะมคีวามสลบัซบัซอ้นกนั

มากขึน้ การนํากฏหมายทีม่อียูม่าจดัการกบัการกระทาํผดิประเภทน้ี เกดิปญัหาทีไ่มส่ามารถจะ

ปรบัใชไ้ดอ้ยา่งสมบรูณ์ ดงันัน้ การแกไ้ขเพิม่เตมิหรอืการบญัญตักิฏหมายขึน้มาใหมใ่ห้

สามารถครอบคลุมถงึการกระทาํผดิในลกัษณะดงักล่าว เพื่อทีจ่ะไดนํ้าตวัผู้ กระทาํผดิมาลงโทษ

จงึเป็นเรือ่งทีค่วรใหค้วามสาํคญัอยา่งยิง่ ดงันัน้ ผูว้จิยั จงึสรปุป ระเภทของอาชญากรรมทาง

คอมพวิเตอรไ์ดด้งัน้ี  
 

2.1.3.1  การลกัขโมยบรกิาร (Theft of Service)  

การใชป้ระโยชน์จากคอมพวิเตอรบ์างอยา่งจะตอ้งมคี่าใชจ้า่ยเกดิขึน้ นอกเหนือจาก

ตวัเครือ่ง  หรอืแมก้ระทัง่ตวัเครือ่งเองกม็กีารใหเ้ช่า การใหเ้ช่าเครือ่งหรอืการใหบ้รกิารโดย
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ปกตแิลว้ จะมผีูเ้กีย่วขอ้งอยูส่องฝา่ยคอื ฝา่ยใหบ้รกิารกบัผูใ้ชบ้รกิารโดยทาํเป็นขอ้ตกลงหรอื

สญัญาระหว่างกนั ผูใ้หบ้รกิารจะไดร้บัผลประโยชน์ในรปูของค่าบรกิาร ส่วนผูใ้ชบ้รกิารกจ็ะ

ไดร้บั ผลประโยชน์เป็นการใชบ้รกิารนัน้ๆ โดยจะตอ้งชาํระค่าบรกิารใหก้บัผูใ้หบ้รกิาร 

อาชญากรรมประเภทน้ีจะเกดิขึน้เมือ่มผีูม้าลกัลอบใชบ้รกิาร โดยไมช่าํระค่าบรกิาร ทาํใหผู้ใ้ห้

บรกิารตอ้งเสยีรายไดเ้ป็นมลูค่ามหาศาล เรยีกกนัว่าการลกัขโมยบรกิาร อาจจะเปรยีบเทยีบได้

กบัความผดิฐานลกัทรพัย ์แต่จะแตกต่างกนัตรงทีส่ ิง่ทีถู่กลกัขโมยเป็นสิง่ทีไ่มม่รีปูรา่ง 

2.1.3.2   การจารกรรมขอ้มลู (Theft of Information)  

ในกรณทีีข่อ้มลูในคอมพวิเตอรท์ีต่อ้งการจดัเกบ็ไวเ้ป็นความลบัหรอืกําหนดการใช้

เฉพาะบุคคลหรอืกลุ่มบุคคล หากถูกบุคคลทีป่ราศจากอํานาจหน้าทีใ่นการเรยีกใชข้อ้มลูและทาํ

การแกไ้ขเปลีย่นแปลงขอ้มลูชุดดงักล่าว ยอ่มจะก่อใหเ้กดิความเสยีหายรนุแรงกว่ากรณทีีเ่ป็น

ขอ้มลูประเภททีเ่ปิดใหบุ้คคลอื่นสามารถใหใ้ชไ้ด ้

กรณดีงักล่าวสามารถเหน็ไดจ้ากคดทีีเ่กดิในประเทศองักฤษ คอืคดอีอกซฟอรด์ กบั 

มอส (Oxford vs. Moss) คอืมนีกัศกึษาคนหน่ึงไดพ้บเอกสารทีเ่ป็นขอ้สอบซึง่เขาจะตอ้งทาํการ

ทดสอบวชิาดงักล่าวดว้ย เขาไดนํ้าเอาเอกสารชุดดงักล่าวไปเพื่อถ่ายสาํเนาเอกสาร โดยเขา

ตระหนกัดวี่าถา้ผูท้ีด่าํเนินการจดัสอบทราบว่าไดม้กีารสญูหายของตน้ฉบบัขอ้สอบแลว้ ทาง

มหาวทิยาลยัจะดาํเนินการออกขอ้สอบชุดใหมแ่ ทนดงันัน้ เขาจงึพยายามทีจ่ะนําเอกสาร

ตน้ฉบบัส่งคนืไปยงัทีจ่ดัเกบ็ขอ้สอบ นกัศกึษาผูน้ี้ถูกจบัไดใ้นระหว่างทีพ่ยายามจะเอาเอกสาร

ชุดดงักล่าวไปคนื 

ภายใตก้ฏหมายว่าดว้ยการลกัทรพัยปี์ 1968 (The Theft Act 1968) มสีาระสาํคญัว่า

ผูเ้สยีหายนัน้จะตอ้งถูกลกัทรพัยไ์ปอยา่งถาวร  กรณขีองนกัศกึษารายน้ีไมไ่ดเ้ป็นการนําเอา

ทรพัยไ์ปเป็นการถาวร ดงันัน้ไดม้กีารตัง้ขอ้หาว่านกัศกึษารายน้ีไดก้ระทาํการลกัพาความลบั

ของขอ้มลูทีป่รากฏอยูใ่นเอกสารหรอืไม ่อยา่งไรกต็ามคดดีงักล่าวไดถู้กยกฟ้องในศาลแขวง ซึง่

ไดช้ีป้ระเดน็ทีว่่าความลบัของขอ้มลูไมส่ามารถยึ ดถอืเป็นทรพัยส์นิได ้ภายใตก้ฏหมายว่าดว้ย

เรือ่งการลกัทรพัย ์ 

จากกรณดีงักล่าวไดม้ขีอ้สงัเกตว่านกัวชิาการ กฎหมายยงัคงไมไ่ดใ้หค้วามสาํคญักบั

การพจิารณามลูค่าของทรพัยส์นิทีไ่มถ่าวร เมือ่เทยีบกบัสิง่ทีเ่ป็นทรพัยส์นิทีถ่าวร ภาย ใต้

กฎหมายเพื่อความปลอดภยัของขอ้มลูทางกา ร (The Official Secrets Acts) ถา้ขอ้มลูทีม่อียู่

เป็นความลบัไดถู้กเขยีนไวบ้นเอกสารทีว่างไวบ้นโต๊ะ และเอกสารชิน้ดงักล่าวไดถู้กวางไวใ้น

ตําแหน่งทีบุ่คคลอื่นสามารถมองเหน็ได ้ไมถ่อืว่าบุคคลทีไ่ดอ่้านหรอืทราบขอ้มลูทีเ่ป็นความลบั

จากการเหน็เอกสารนัน้ ถูกระบุว่าไดก้ร ะทาํความผดิ ไมส่ามารถแมแ้ต่จะเอาผดิกบัผูท้ีไ่ด้

ถ่ายรปูเอกสารชิน้นัน้ พรอ้มขอ้ความทีป่รากฏในเอกสาร ซึง่อาจจะมคีวามผดิเกดิขึน้ภายใต้

เรือ่งการละเมดิลขิสทิธิ ์แต่ไมส่ามารถทีจ่ะดาํเนินคดอีาชญากรรมในขอ้หาลกัทรพัยไ์ด ้เพราะ
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การกระทาํทีจ่ะถูกระบุว่าเป็นการลกัทรพัยน์ั ้ นตอ้งเป็นการกระทาํทีม่ผีลต่อการทาํลายระบบ

การป้องกนั หรอืก่อใหเ้กดิความเสยีหายต่อทรพัยส์นินัน้ 
 

2.1.3.3   การยกัยอกขอ้มลู ชุดคาํสัง่หรอืโปรแกรม 

(ก) การเขา้ถงึขอ้มลูโดยปราศจากอํานาจหรอืฉ้อฉล 

ผูก้ระทาํจะแสวงหาประโยชน์จากการเขา้ถงึขอ้มลูหรอืชุดคาํสัง่ โดยไมม่เีจตนาหวงั

ผลประโยชน์ทางการคา้เช่นการแสดงความสามารถว่าตนเองสามารถเขา้สู่ระบบได ้อาจจะ

แกไ้ขเปลีย่นแปลงหรอืทาํลายขอ้มลู รวมทัง้การแพรไ่วรสัคอมพวิเตอร ์
 

(ข) การเปิดเผยขอ้มลูทีม่เีจา้ของโดยปราศจากอํานาจหรอืโดยฉ้อฉล 

กรณผีูก้ระทาํจะหวงัผลประโยชน์มากกว่า โดยมากจะเป็นขอ้มลูทางธุรกจิ โดยเฉพาะ

ความลบัทางการคา้ทีม่มีลูค่ามหาศาล เช่น ฐานขอ้มลูลกูคา้ แผนการตลาด หรอืแมก้ระทัง่

วธิกีารผลติสนิคา้อนัเป็นทรพัยส์นิทางปญัญาชนิดหน่ึง รวมถงึการทาํใหร้ะบบคอมพวิเตอรข์อง

คู่แขง่ทางการคา้ขดัขอ้ง อยา่งไรกต็ามยงัมกีารเปิดเผยหรอืแสวงหาผลประโยชน์จากขอ้มลู

ประเภทอื่น เช่น ขอ้มลูทางดา้นการทหารขอ้มลูความลบัขา้ราชการ และขอ้มลูอื่นๆ 

 

2.2       ความหมายและอาํนาจหน้าท่ีของพนักงานสอบสวนในคดีอาญา  
 

 คาํนิยามของพนกังานสอบสวน หมายถงึ “ เจา้พนกังานซึง่กฎ หมายใหม้อีํานาจและ

หน้าทีส่าํหรบัทาํการสอบสวน รวบรวมหลกัฐานทุกอยา่งเท่าทีส่าม ารถจะทาํได ้เพื่อประสงคจ์ะ

ทราบขอ้เทจ็จรงิและ พฤตกิารณ์ต่างๆ อนัเกีย่วกบัความผดิทีก่ล่าวหา และเพื่อจะรูแ้ละเอาตวั

ผูก้ระทาํความผดิมาดาํเนินการสอบสวน ฟ้องรอ้งตามกฏหมาย ” 
10

 
 

 อํานาจพนกังานสอบสวน 

 เพื่อใหพ้นกังานสอบสวนมอีํานาจปฏบิตังิานสอบสวนในคดอีาญา ตลอดจนการ

รวบรวมพยานหลกัฐานไดค้รบถว้นและรวดเรว็ขึน้ จงึไดบ้ญัญตัอิํานาจของพนกังานสอบสวน

ไวใ้นประมวลกฏหมายวธิพีจิารณาความอาญา  ดงัน้ี 

1. ให้อาํนาจสาํหรบัค้น เพื่อพบสิง่ของซึง่มไีวเ้ป็นความผดิหรอืไดม้าโดยการกระทาํผดิหรอื

ไดใ้ชห้รอืสงสยัว่า ไดใ้ชใ้นการกระทาํผดิมาแลว้ หรอืซึง่อาจใชเ้ป็ นพยานหลกัฐานในคดไีด ้

แต่การปฏบิตัใินเรือ่งน้ีตอ้งปฏบิตัิ ใหเ้ป็นไปตามบทบญัญตัแิห่งประมวลกฏหมายวธิี

พจิารณาความทางอาญา ว่าดว้ยการคน้ (มาตรา 132 อนุมาตรา 2) 

 
 

10 ยทุธพงษ ์พงษส์วสัดิ ์ , คาํบรรยายวชิาการสบืสวนสอบสวน , คณะรฐัศาสตร ์มหาวทิยาลยัธรรมศาสตร์ , 2513   

หน้า 38 
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1.1   การคน้ขอ้มลูในทีร่โหฐาน 

การคน้ในทีร่โหฐานตอ้งมหีมายคน้ 

กฎหมายไทยใหค้วามคุม้ครองแก่ประชาชนในการครอบครองอสงัหารมิทรพัยโ์ดยปกติ

สุขปราศจากการรบกวน แมจ้ากเจา้หน้าทีข่องรฐัเองจะเขา้ไปรบกวนการครอบครองดงักล่าว 

จะตอ้งมกีฎหมายใหอ้ํานาจไวอ้ยา่งชดัแจง้และต้องมคีาํสัง่ หรอืหมายของศาลดงับทบญัญตัิ

แห่งรฐัธรรมนูญ มาตรา 35 และมาตรา 238 
11

 

 การเขา้ไปคน้ขอ้มลูคอมพวิเตอรท์ีเ่กบ็ไวใ้นทีร่โหฐานตอ้งมหีมายคน้ กล่าวอกีนยัหน่ึง

กค็อืการคน้ในทีร่โหฐานจะกระทาํมไิดเ้วน้แต่มคีาํสัง่หรอืหมายของศาล เพื่อใหก้ารคน้ชอบดว้ย

กฎหมาย สิง่น้ีแสดงใหเ้หน็ว่ารฐัธรรมนูญฉบบัปจัจบุนัตอ้งการใหห้ลกัประกนัในความคุม้ครอง

ความเป็นส่วนตวัและสทิธสิ่วนบุคคลของประชาชน เมือ่เจา้พนกังานจาํเป็นตอ้งล่วงลํ้า หรอื

รบกวนสทิธดิงักล่าว กต็อ้งมกีารกําหนดขอบเขตอํานาจในการปฏบิตัหิน้าทีข่องเจา้พนกังาน 

หมายคน้จะเป็นตวักําหนดขอบเขตการคน้ใหส้ามารถคน้ไดเ้ฉพาะทีร่ะบุไวใ้นหมายเท่านัน้ เป็น

การตรวจสอบการไมใ่หป้ฏบิตัหิน้าทีเ่กนิความจาํเป็น เพราะมฉิะนัน้แลว้จะถอืเป็นการปฏบิตัิ

หน้าทีท่ีม่ชิอบ 

สาํหรบัเหตุทีจ่ะออกหมายคน้ได ้ตอ้งพจิารณาประมวลกฎหมายวธิพีจิารณาความ

อาญา มาตรา 69 นัน่คอื 1. เพื่อพบและยดึสิง่ของซึง่เป็นพยานหลกัฐานประกอบการสอบสวน 

ไต่สวนมลูฟ้องหรอืพจิารณา 2. เพื่อพบและยดึสิง่ของซึง่มไีวเ้ป็นความผดิหรอืไดม้าโดยผดิ

กฎหมาย หรอืมเีหตุอนัควรสงสยัว่าไดใ้ชห้รอืตัง้ใจใชใ้นการกระทาํความผดิ 3. เพื่อพบและช่วย

บุคคลซึง่ไดถู้กหน่วงเหน่ียวหรอืกกัขงัโดย มชิอบดว้ยกฎหมาย 4. เพื่อพบบุคคลซึง่มหีมายจบั 

5.เพื่อพบและยดึสิง่ของตามคาํพพิากษาหรอืตามคาํสัง่ศาลในกรณทีีจ่ะพบหรอืจะยดึโดยวธิอีื่น

ไมไ่ดแ้ลว้ 

ประเดน็ทีต่อ้งวเิคราะหค์อืขอ้มลูคอมพวิเตอรท์ีต่อ้งการคน้นัน้เป็น “สิง่ของ ” ทีเ่จา้

พนกังานจะทาํการรวบรวมหลกัฐานไดห้รอืไ ม ่ซึง่เมือ่พจิารณานิยามตามประมวลกฎหมายวธิี

พจิารณาความอาญาแลว้ สิง่ของ หมายถงึ สงัหารมิทรพัยซ์ึง่อาจใชเ้ป็นพยานหลกัฐานในคดไีด้

รวมทัง้จดหมาย โทรเลขและเอกสารอื่นๆ แต่ขอ้มลูคอมพวิเตอรเ์ป็นสิง่ไมม่รีปูรา่ง อยูใ่นรปู

แมเ่หลก็ไฟฟ้า ไมเ่ป็นทรพัย ์จะเกดิปญัหาหรอืไม ่  

ในเรือ่งน้ี เน่ืองดว้ยประมวลกฎหมายวธิพีจิารณาความอาญาไมต่อ้งตคีวามเครง่ครดั

เหมอืนประมวลกฎหมายอาญา จงึใชว้ธิกีารตคีวามเทยีบเคยีงได ้นอกจากน้ี พระราชบญัญตัวิ่า

                                                 
11 รฐัธรรมนูญ มาตรา 35  บญัญตัวิา่ “การเขา้ไปในเคหสถาน โดยปราศจากการยนิยอมของผูค้รอบครอง 

หรอืการตรวจคน้เคหสถานจะกระทํามไิด ้เวน้แต่โดยอาศยัอํานาจตามบทบญัญตัแิหง่กฎหมาย ”  และมาตรา 238 

บญัญตัวิา่ “ในคดอีาญา การคน้ในทีร่โหฐานจะกระทํามไิด ้เวน้แต่จะมคีาํส ัง่หรอืหมายของศาล หรอืมเีหตุใหค้น้ได ้

โดยไมต่อ้งมคีาํส ัง่หรอืหมายศาล ทัง้น้ีตามทีก่ฎหมายบญัญตัิ” 
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ดว้ยธุรกรรมทางอเิลก็ทรอนิกส ์พ .ศ.2544 กไ็ดร้บัรองสถานะขอ้มลูอเิลก็ทรอนิกสเ์ทยีบเท่า

พยานวตัถุ และพยานเอกสารอกีทางหน่ึงดว้ย 

 อยา่งไรกต็าม อกีประเดน็ทีต่อ้งวเิคราะหค์อื เมือ่การคน้ในทีร่โหฐานจาํตอ้งมหีมายคน้ 

อาจเป็นอุปสรรคและเกดิปญัหาในทางปฏบิตั ิเน่ืองจากการขอหมายศาลเป็นกระบวนการทีต่อ้ง

ใชร้ะยะเวลา ในระหว่างรอการออกหมายคน้จากศาล หรอืระหว่างแสดงหมายคน้ให้ เจา้ของ

บา้นหรอืผูต้อ้งสงสยัทราบ ผูต้อ้งสงสยัอาจทาํลายหลกัฐาน แกไ้ขขอ้มลู หรอืลบขอ้มลูไดใ้น

เวลาเพยีงเสีย้วนาท ี ในความจาํเป็นเรง่ด่วนเช่นน้ีจะสามารถคน้โดยไมม่หีมายคน้ไดห้รอืไม ่

 ในมาตรา 92 ระบุว่า หา้มมใิหม้กีารคน้ในทีร่โหฐานโดยไมม่หีมายคน้ เวน้แต่พนกังาน

ฝา่ยปกครองหรอืตํารวจเป็นผูค้น้ และในกรณ ี 1.เมือ่มเีสยีงรอ้งใหช่้วยมาจากขา้งในทีร่โหฐาน 

2.เมือ่ปรากฏความผดิซึง่หน้า กําลงักระทาํลงในทีร่โหฐาน 3.เมือ่บุคคลทีไ่ดก้ระทาํผดิซึง่หน้า 

ขณะทีถู่กไล่จบัหนีเขา้ไปหรอืมเีหตุอนัแน่นแฟ้นควรสงสยัว่าไดเ้ขา้ไปซ่อนตวัอยูใ่นทีร่โหฐา น

นัน้ 4.เมือ่มคีวามสงสยัตามสมควรว่าสิง่ของทีไ่ดม้าโดยการกระทาํผดิไดซุ้กหรอือยูใ่นนัน้ 

ประกอบกบัตอ้งมเีหตุอนัควรเชื่อว่า เน่ืองจากการเน่ินชา้กว่าจะเอาหมายคน้มาได ้สิง่ของนัน้

จะถูกโยกยา้ยเสยีก่อน 5.เมือ่ทีร่โหฐานนัน้ ผูจ้ะตอ้งถูกจบัเป็นเจา้ของบา้นและการจบันั ้ นมี

หมายจบั หรอืจบัตามมาตรา 78 

รฐัธรรมนูญ ฉบบัปจัจบุนั ไดส้รา้งหลกัประกนัเพื่อใหค้วามคุม้ครองสทิธเิสรภีาพของ

ประชาชนโดยมบีญัญตัใิหห้มายคน้ตอ้งออกโดยศาลเท่านัน้ เพื่อใหพ้น้จากการถูกตรวจคน้ทีไ่ม่

เป็นธรรม แต่กระนัน้กย็งัมขีอ้ยกเวน้ทีส่งวนไวใ้หร้ฐัสามารถจาํกดัสทิธิ เสรภีาพประชาชนได้

บางประการตามความจาํเป็นเพื่อประโยชน์ของประชาชนส่วนใหญ่ แต่ทัง้น้ีกต็อ้งอาศยัอํานาจ

ตามทีก่ฎหมายบญัญตัไิวเ้ท่านัน้  

ในกรณกีารคน้ขอ้มลูคอมพวิเตอร ์เจา้พนกังานอาจสามารถอา้งเหตุตามมาตรา 92(2) 

และ92(4) แต่กไ็มใ่ช่ทุกครัง้ทีก่ารเขา้คน้พยานหลกัฐานจะ อา้งมาตราดงักล่าวไดเ้สมอ เพราะ

ตอ้งวเิคราะหข์อ้เทจ็จรงิเป็นกรณีๆ ไปดว้ย 

1.2    การคน้ตอ้งระบุสิง่ของ และสถานทีท่ีจ่ะคน้  

กฎหมายไดก้ําหนดไวว้่า กรณี ออกหมายคน้ ใหร้ะบุสิง่ของที ่และสถานทีท่ีจ่ะคน้ ซึง่

เกดิปญัหาว่าจะระบุอยา่งไร เพราะขอ้มลูคอมพวิเตอรไ์มส่ามารถระบุ ไดว้่าอยูใ่นรปูแบบใดและ

ประกอบดว้ยสิง่ใดบา้ง เน่ืองจากมลีกัษณะเป็นเพยีงคลื่นแมเ่หลก็ไฟฟ้า ไมส่ามารถจบัตอ้งได ้

ส่วนสถานทีท่ีจ่ะคน้นัน้ กเ็ป็นการยากทีจ่ะระบุว่าเกบ็ไวท้ีใ่ด โดยเฉพาะอยา่งยิง่หากเป็นการคน้

ขอ้มลูทีต่อ้งเจาะเขา้ไปในระบบขอ้มลู เช่น ในเครอืขา่ยอนิ เตอรเ์น็ต ซึง่อาจมแีหล่งขอ้มลูตน้

ทางอยูใ่นต่างประเทศ จงึเป็นปญัหาว่าหมายคน้จะระบุอยา่งไรและจะคน้ไปในขอ้มลูที่

ต่างประเทศไดห้รอืไม ่
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1.3    การคน้ในทีร่โหฐานตอ้งจาํกดัสิง่ของและบุคคล 

การคน้จะกระทาํไดแ้ต่เฉพาะเพื่อหาตวับุคคล หรอืสิง่ของทีต่อ้งการเท่านัน้ ซึง่ปญัหาก็

คอื หากในการคน้ไดพ้บการกระทาํความผดิฐานอื่น ซึง่ไมเ่กีย่วกบัความผดิทีม่กีารออกหมาย

คน้ จะสามารถดาํเนินการกบัสิง่ทีพ่บในขณะนัน้ไดห้รอืไม ่เพราะอาจถอืเป็นการดาํเนินการเกนิ

กว่าทีก่ําหนดในหมายคน้ซึง่ขดัต่อรฐัธรรมนูญ  

1.4    การคน้ในทีร่โหฐานตอ้งกระทาํเวลากลางวนั 

ตามมาตรา 96  การคน้ในทีร่โหฐานตอ้งทาํในเวลากลางวนั คอื ระหว่างพระอาทติยข์ึน้

และตก ทัง้น้ีเพราะทีร่โหฐานควรเป็นทีท่ีทุ่กคนอยูไ่ดอ้ยา่งสงบ และปลอดจากการรบกวนจาก

ภายนอกรวมทัง้จากอํานาจรฐั อกีทัง้การคน้ในเวลากลางคนือาจนําผลรา้ยมาใหป้ระชาชนทีถู่ก

คน้ได ้เช่น อาจเอาของรา้ยมาซุกซ่อนโดยเจา้ของบา้นไมรู่เ้หน็กไ็ด ้ยกเวน้ 

(1) เมือ่ลงมอืคน้แต่ในเวลากลางวนั ถา้ยงัไมเ่สรจ็จะคน้ต่อไปในเวลากลางคนืกไ็ด ้

(2) ในกรณฉุีกเฉินอยา่งยิง่
 1

1

2
 หรอืซึง่มกีฎหมายอื่นบญัญตัใิหค้น้ไดเ้ป็นพเิศษ 

 แต่อาชญากรรมคอมพวิเตอรน์ัน้ สามารถกระทาํไดต้ลอด 24 ชัว่โมง และผลของการ

กระทาํผดิกส็ามารถสรา้งความเสยีหายใหแ้ก่บุคคลไดโ้ดยไมเ่ลอืกเวลา ในขณะทีก่าร

ปราบปรามอาชญากรรมคอมพวิเตอรก์ต็อ้งใชค้วามรวดเรว็ใหท้นักบัการกระทาํผดิ เพื่อป้องกนั

ความเสยีหายทีจ่ะเกดิขึน้ไดท้นัท่วงทเีช่นกนั ดงันัน้การตอ้งรอใหพ้ระอาทติยข์ึน้ จงึกลายเป็น

อุปสรรคอกีขอ้หน่ึงทีท่าํใหก้ารปราบปรามไมม่ปีระสทิธภิาพ เพราะหากในขณะทีม่กีระทาํ

ความผดิเป็นเวลากลางคนืซึง่ตํารวจ 3ไม่ส 3ามารถเขา้ไปคน้ได ้ ตอ้งรออยูก่่อน ผูต้อ้งสงสยัอาจ

รูต้วั และอาจลบ ทาํลาย แกไ้ข หรอื เปลีย่นแปลงพยานหลกัฐานไดโ้ดยใชเ้วลาอนัสัน้ ยากทีจ่ะ

เหลอืรอ่งรอย ไวใ้หต้ดิตามได ้และหากเจา้พนกังานจะอา้งมาตรา 96 (2) มาใชด้ว้ยเกรงว่า

พยานหลกัฐานทีส่าํคญัจะสญูหายและส่งผลเสยีต่อคดอียา่งมากกไ็มแ่น่นอนเสมอไปว่าจะใชไ้ด้

ทุกครัง้ เน่ืองจากตอ้งวเิคราะหข์อ้เทจ็จรงิเป็นกรณีๆ ไปเช่นเดยีวกบัการพจิารณาเรือ่งการคน้

โดยไมต่อ้งมหีมายคน้ 

1.5    การคน้ขอ้มลูส่วนบุคคล 

ขอ้มลูบางอยา่ง เจา้หน้าทีต่อ้งการเขา้ถงึเพื่อประโยชน์ในการรวบรวมพยานหลกัฐาน   

อาจเป็นขอ้มลูทีเ่ป็นความลบัส่วนบุคคล หรอืขอ้มลูทีเ่ป็นความลบัทางธุรกจิของบรษิทั 

สาํนกังานต่างๆ ดงันัน้ การพยายามเขา้ถงึขอ้มู ลนัน้ๆ โดยเจา้ของไมย่นิยอม  อาจถอืเป็นการ

ละเมดิสทิธสิ่วนบุคคลได ้ 

                                                 
12  กรณีฉุกเฉินอยา่งยิง่ หมายความวา่ ถา้ไมก่ระทําการคน้ในเวลากลางคนืจะเกดิอนัตรายแก่ชวีติหรอื

รา่งกายของบุคคลทีต่อ้งการคน้ใหพ้บตวั หรอืบุคคลนัน้อาจจะหลบหนีไปเสยีกไ็ด ้หรอืพยานหลกัฐานอาจถูกทําลาย 

ทัง้คดนีัน้จะตอ้งมลีกัษณะรา้ยแรงไมใ่ช่คดเีลก็ๆน้อยๆดว้ย ดู ในหยดุ แสงอุทยั, ประมวลกฎหมายวธิพีจิารณาความ

อาญา ศกึษาทางคาํพพิากษาศาลฎกีา (กรงุเทพมหานคร: สาํนกัพมิพม์หาวทิยาลยัธรรมศาสตร์, 2538), น. 706. 
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2. ให้มีอาํนาจออกหมายเรียกบคุคล  ซึง่ครอบครองสิง่ของทีอ่าจใชเ้ป็นพยานหลกัฐานได ้

แต่บุคคลผูไ้ดร้บัหมายดงักล่าวไมจ่าํเป็นตอ้งมาเอง เมือ่ไดจ้ดัส่งสิง่ของนัน้มาตาม

หมายเรยีกแลว้ (มาตรา 132 อนุ 3) 

3. ให้มีอาํนาจยึดไว้ซ่ึงส่ิงของท่ีค้นพบหรือส่งมาดงักล่าว (มาตรา 132 อนุ 2 และ อนุ 3) 

การยดึของใหป้ฏบิตัใิหเ้ป็นไปตามระเบยีบทีก่รมตํารวจและกระทรวงมหาดไทยไดว้าง

ไว ้จะตอ้งพจิารณาถงึความจาํเป็นทีจ่ะตอ้งยดึไว ้ (ประกอบดว้ย ) และตอ้งเกบ็รกัษาสิง่ของนัน้

ใหเ้ป็นไปตามระเบยีบ (มาตรา 132 อนุ 4) 

4. ให้มีอาํนาจ   “ หมายเรียกผูเ้สียหาย หรือบคุคลใด ซึง่มเีหตุอนัควรเชื่อว่าถอ้ยคาํของ

เขาอาจเป็น ประโยช น์แก่คด ีใหม้าตามเวลาและสถานทีใ่นหมาย และใหถ้ามปากคาํบุคคลนัน้

ไว ้” 

ทัง้น้ี เน่ืองจากผูเ้สยีหายบางคนไมย่อมไปใหก้ารต่อพนกังานสอบสวน หรอืบุคคลผูรู้้

เหน็ไมอ่ยากไปเป็นพยานจงึจาํ เป็นตอ้งใหช่้วยรกัษาประโยชน์ ของส่วนรวมไว ้ผูท้ีไ่มม่าตาม

หมายเรยีกยอ่มมคีวามผดิฐานขดัคาํสัง่เจา้พนกังานตามประมวลกฏหมายอาญา และผูท้ีม่ ี

อํานาจออกหมายเรยีกตอ้งเป็นหวัหน้าพนกังานสอบสวนทอ้งทีน่ัน้ (มาตรา 133) 

5. ให้มีอาํนาจในการท่ีจะจดัการแก่ผูก้ระทาํความผิดหรือเช่ือว่ าได้กระทาํผิด (จบั , 

ควบคมุและปล่อย) ดงัน้ี 

ก. จบัหรอืจดัการใหจ้บับุคคลนัน้ จะจบัดว้ยตนเองหรอืจดัการใหเ้จา้พนกังาน

อื่นจบักไ็ด ้

ข. ควบคุมหรอืจดัการใหค้วบคุมผูน้ัน้ไวห้รอืสัง่ใหผู้อ้ ื่นควบคุมแทน 

ค. ในระหว่างทีค่วบคุมผูก้ระทาํผดิไว ้ใหม้อีํานาจปล่อยชัว่คราว (โดยไมม่ี

ประกัน มปีระกนั และมหีลกัประกนั ) หรอืปล่อยไปตามบทบญัญตัแิห่ง

ประมวลกฏหมายวธิพีจิารณาความอาญาในเรือ่งนัน้ ๆ  (มาตรา 136) 

6. ให้มีอาํนาจ “ ท่ีจะสัง่มิให้บคุคลออกไปจากสถานท่ี ”  

อํานาจน้ีเพื่อประโยชน์ในเวลาทีพ่นกังานสอบสวนออกไปสอบสวน ณ ทีเ่กดิเหตุบาง

กรณมีคีวามจาํเป็นอยา่งยิง่ทีจ่ะตอ้งสัง่บุคคลใดอยูป่ระจาํที ่หรอืมใิหอ้อกไปทีอ่ื่น เพื่อประโยชน์

แห่งการสอบสวนกใ็หม้อีํานาจในการปฏบิตัไิดเ้ท่าทีจ่าํเป็น (มาตรา 137) 

7. ให้มีอาํนาจ “ ท่ีจะสอบสวนความเป็นมาแห่งชีวิตและความประพฤติอนัเป็นอาจิน  

ของผูต้้องหา ” ได้ 

ทัง้น้ี เน่ืองจากในการสอบสวน คดบีางเรือ่ง เช่นการสอบสวนคดทีีม่คีวามผดิในทาง

การเมอืงหรอืการสอบสวนคนต่างดา้วกระทาํความผดิอนัตอ้งดาํเนินการพจิารณาเนรเทศดว้ย 

ตามขอ้บงัคบัการสอบสวนจะตอ้งสอบสวนประวตัคิวามเป็นมาแห่งชวีติ และความประพฤติ

ประกอบไวใ้นการสอบสวนนัน้ดว้ย กม็คีวามจาํเป็นเกดิขึน้หรอืแมแ้ต่คดอีาญาธรรมดาบางเรือ่ง
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หากผูส้อบสวนไดส้อบถงึความประพฤตแิละประวตัคิวามเป็นมาแห่งชวีติแต่หนหลงักอ็าจทาํให้

การวนิิจฉยั หรอืดาํเนินคดนีัน้ไดถู้กทาง หรอืใกลเ้คยีงมาก จงึมคีวามจาํเป็นตอ้งรบัอํานาจน้ี

ดว้ย (มาตรา 138) 
 

2.3   การรบัฟังหรือการอ้างพยานหลกัฐานในคดีอาญา 
 

พยานหลกัฐานสามารถแสดงและอธบิายหรอืชีใ้หเ้หน็ขอ้เทจ็จรงิ พยานหลกัฐานจงึเป็น

สิง่ทีส่าํคญัทีสุ่ด มวีธิกีารอยา่งไร ศาลจงึจะเชื่อว่าพยานหลกัฐานทีนํ่ามาเสนอนัน้  เป็นขอ้มลู

หรอืหลกัฐานทีม่ไิดเ้ปลีย่นแปลงแกไ้ข และทาํใหพ้ยานประเภทน้ีมคีวามหน้าเชื่อถอืเพยีงพอที่

ศาลจะลงโทษจาํเลยได ้ซึง่พยานหลกัฐานทีร่บัฟงัไดจ้ะตอ้งเป็นพยานทีไ่ดม้าโดยสุจรติ ศาลจะ

ไมร่บัฟงักต่็อเมือ่พยานหลกัฐานนัน้ไดม้าโดยวธิกีารทีม่ชิอบ อาท ิเกดิจากการจงูใจ มคีาํมัน่

สญัญา ขูเ่ขญ็ หลอกลวง
 13 

ดงันัน้ในส่วนของการนําเสนอพยานหลกัฐานทีไ่ดม้าโดยมชิอบของ

ศาลไทย สามารถสรปุไดด้งัน้ี 

2.3.1 การคน้ การจบักุม และการไดห้ลกัฐานมาใชเ้ป็นพยานหลกัฐานในคด ีแต่เดมิ

ศาลไทยเครง่ครดัมากกบัหลกัการรบัฟงัพยานหลกัฐานทีไ่ดม้าโดยการตรวจคน้

ทีไ่มช่อบดว้ยกฏหมาย โดยถงึกบัพพิากษายกฟ้อง เพยีงเพราะมเีหตุว่าการคน้

ทาํใหไ้ดท้รพัยท์ีท่าํหรอืมไีวเ้ป็นความผดินัน้ไมช่อบดว้ยกฏหมายเพราะเหตุไมม่ี

หมายคน้ และไมใ่ช่กรณฉุีกเฉิน ผู้ ทาํการตร วจคน้กไ็มใ่ช่นายตํารวจชัน้

ผูใ้หญ่ 
14 

ต่อมาศาลฏกีาเปลีย่นแนววนิิจฉยั เป็นในทางตรงขา้มกบัแนวเดมิ  เช่น

ว่าขอ้ปฏบิตักิารคน้นัน้เป็นแต่กําหนดวธิกีารอนัหน่ึงทีเ่จา้พนกังานจะตอ้งทาํ 

มไิดบ้งัคบัว่าถา้ไมป่ฏบิตัติามแลว้จะไมใ่หเ้สยีเลยว่าไดค้น้ของกลางคอืจกัรยาน 

3 ลอ้ทีถู่กลกัไปไดท้ีบ่า้นจาํเลย และลงโทษจาํเลย  
15 

และศาลวนิิจฉยัอกีคดวี่า

การจบักุมกบัการสอบสวนเป็นการดาํเนินการคนละชัน้ตอนกนั เมือ่การ

สอบสวนไดด้าํเนินการไปโดยชอบดว้ยกฏหมายแลว้ แมข้อ้เทจ็จรงิจะฟงัไดว้่ า 

การจบักุมมชิอบดว้ยกฏหมายกเ็ป็นเรือ่งจะว่ากล่าวกนัอกีส่วนหน่ึงต่างหาก หา

ทาํใหก้ารสอบสวนซึง่ชอบดว้ย กฎหมาย แลว้นัน้กระทบกระเทอืนถงึการฟ้อง

คดอีาญา   ไม ่
16

 

 

 

 
13 ดปูระมวลกฎหมายวธิพีจิารณาความอาญา มาตรา 234 วรรคสอง 
14 ดคูาํพพิากษาฏกีาที ่857/2482 
15 ดคูาํพพิากษาฏกีาที ่837/2483 

 16 ดคูาํพพิากษาฏกีาที ่2699/2516 
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2.3.2 การไดห้ลกัฐานมาโดยการหลอกลวงและล่อซือ้ ศาลไทยไมเ่ครง่ครดักรณี

ดงักล่าว เพราะปรากฏแนววนิิจฉยัของศาลสงูเสมอมาว่า แมเ้ป็นการล่อลวงซือ้

หรอืถงึขัน้ใหเ้จา้พนกังานตํารวจปลอมตวัเป็นผูใ้ชบ้รกิารแลว้เขา้รว่มประเวณี

กบัจาํเลย ศาลไทยยอมรบัฟงัพยานหลกัฐานลงโทษ จาํเลย โดยมแีนววนิิจฉยั

ดงัต่อไปน้ี 

คาํพพิากษาฎกีาที ่1163/2518 การทีต่ํารวจนายหน่ึงขอรว่มประเวณกีบัจาํเลยที ่

2 เพื่อพสิจูน์คาํรอ้งเรยีนว่ามกีารคา้ประเวณใีนสถานทีเ่กดิเหตุจรงิหรอืไม ่

จาํเลยที ่ 2 ยอมรว่มประเวณแีละรบัเงนิจากตํารวจ ผูน้ัน้ ไมเ่ป็นการแสวงหา

พยานหลกัฐานมาโดยไมช่อบ 

คาํพพิากษาฎกีาที ่ 2572 /2540 การล่อซือ้เป็นเพยีงวธิกีารแสวงหา

พยานหลกัฐานมใิช่พยานหลกัฐานทีเ่กดิขึน้โดยมชิอบ 
 

2.4    ความหมายและรปูแบบของพยานหลกัฐานท่ีเป็นข้อมลูอิเลก็ทรอนิกส ์

ขอ้มลูอเิลก็ทรอนิกสม์ปีระโยชน์ในหลาย  ๆ ดา้นในทางกฎหมายพระราชบญัญตัวิ่าดว้ย

ธุรกรรมทางอเิลก็ทรอนิกส ์พ .ศ. 2544 สรปุไดว้่า “ขอ้มลูอเิลก็ทรอนิกส์  
17

” เป็นเรือ่งราว 

ขอ้เทจ็จรงิไมว่่าจะปรากฏในรปูแบบของตวัอกัษร ตวัเลข เสยีง ภาพ หรอืรปูแบบอื่นใดทีส่ ื่อ

ความหมายได ้ทีไ่ดส้รา้ง ส่ง รบั เกบ็รกัษา หรอืปร ะมวลผลดว้ยวธิปีระยกุต์ ใชว้ธิกีารทาง

อเิลก็ตรอน ไฟฟ้า คลื่นแมเ่หลก็ไฟฟ้าหรอืวธิอีื่นใดในลกัษณะคลา้ยกนั และใหห้มายความ

รวมถงึการประยกุตใ์ชว้ธิกีารทางแสง วธิกีารทางแมเ่หลก็หรอือุปกรณ์ทีเ่กีย่วกบัการ

ประยกุตใ์ชว้ธิต่ีางๆ ทาํใหค้วามหมายของขอ้มลูอเิลก็ทรอนิกสก์วา้งข วางครอบคลุมไปถงึ

ขอ้มลูทุกชนิดทีท่าํขึน้ดว้ยวธิกีารทางอเิลก็ทรอนิกส ์ไมใ่ช่เพยีงขอ้ความตวัอกัษร รหสัหรอื

ตวัเลขเท่านัน้ทีจ่ะเป็นขอ้มลูอเิลก็ทรอนิกส ์แต่ครอบคลุมไปถงึเสยีงดว้ย อยา่งไรกต็ามขอ้มลู

อเิลก็ทรอนิกสต์อ้งมคีวามหมายและไดส้รา้ง ส่ง รบั เกบ็รกัษา หรอืประม วลผลดว้ยวธิทีาง

อเิลก็ทรอนิกส ์  ไดย้อมรบัใหข้อ้มลูอเิลก็ทรอนิกสส์ามารถใชเ้ป็นพยานหลกัฐาน การจดัเกบ็

ขอ้มลูในระบบอเิลก็ทรอนิกสเ์ป็นประโยชน์ในการประมวลผลขอ้มลูดว้ยคอมพวิเตอร ์

นอกจากน้ีดว้ยลกัษณะเฉพาะของขอ้มลูอเิลก็ทรอนิกสท์ีป่รากฏขอ้ความขึน้ไดน้ัน้ จาํตอ้งใช้

อุปกรณ์คอมพวิเตอรแ์ละโปรแกรมคอมพวิเตอรป์ระกอบกนั ในปจัจบุนัมกีารใชข้อ้มลู

อเิลก็ทรอนิกสก์นัอยา่งแพรห่ลาย ขอ้มลูอเิลก็ทรอนิกสท์ีไ่มม่รีะบบป้องกนัทีด่เีพยีงพออาจถูก

บุคคลอื่นนําไปใชก่้อใหเ้กดิความเสยีหายได ้โดยเฉพาะอยา่งยิง่ขอ้มลูอเิลก็ทรอนิกสท์ีใ่ช ้

 

 
17 พรทพิย์ ตณัฑวนนัท์ , “อาชญากรรมเกีย่วกบัขอ้มลูอเิลก็ทรอนิกส์ .” วทิยานิพนธนิ์ตศิาสตรมหาบณัฑติ 

คณะนิตศิาสตร ์ธรรมศาสตร,์ 2548 น. 7 
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ประมวลผลในธุรกรรมต่างๆ จงึมผีูท้ ีใ่ชข้อ้มลูอเิลก็ทรอนิกสไ์มว่่าจะเป็นการเขา้ถงึขอ้มลู

อเิลก็ทรอนิกสโ์ดยไมไ่ดร้บัอนุญาต การเปิดเผยขอ้มลู อเิลก็ทรอนิกส ์การฉ้อโกงทางขอ้มลู

อเิลก็ทรอนิกส ์
 

2.4.1     รปูแบบของพยานหลกัฐานทีเ่ป็นขอ้มลูอเิลก็ทรอนิกส ์
 

 2.4.1.1 การใชข้อ้มลูเป็นพยานหลกัฐาน 

ขอ้ความทีท่าํใหอ้ยูใ่นรปูของขอ้มลูอเิลก็ทรอนิกส ์ไดม้กีารรบัรองสถานะหรอืผลทาง

กฎหมาย  โดยมาตรา 7 แห่งพระราชบญัญตัิ ว่าดว้ ยธุรกรรมทางอเิลก็ทรอนิกส ์พ .ศ.2544 

บญัญตัวิ่า หา้มมใิหป้ฏเิสธความมผีลผกูพนัและการบงัคบัใช้ทางกฎหมายของขอ้ความใดเพยีง

เพราะเหตุทีข่อ้ความนัน้อยูใ่นรปูขอ้มลูอเิลก็ทรอนิกส ์โดยเป็นการกําหนดหลกัการพืน้ฐานมใิห้

มกีารเลอืกปฏบิตัริะหว่างสิง่ทีจ่ดัทาํขึน้ในรปูขอ งกระดาษทัง้ในรปูของหนงัสอื หลกัฐานเป็น

หนงัสอืหรอืตน้ฉบบักบัสิง่ทีจ่ดัทาํขึน้รปูของขอ้มลูอเิลก็ทรอนิกส ์

 อยา่งไรกต็าม แมจ้ะมบีทบญัญตัใินมาตรา 7 รบัรองสถานะของขอ้มลูอเิลก็ทรอนิกสไ์ว้

อยูแ่ลว้กต็าม แต่หากในกรณทีีต่อ้งมกีารจดัทาํหนงัสอื หลกัฐานเป็นหนงัสอืหรอืเอกส ารใหอ้ยู่

ในรปูของ ขอ้มลูอเิลก็ทรอนิกส ์การจดัทาํใหอ้ยูใ่นรปูของขอ้มลูอเิลก็ทรอนิกสจ์ะตอ้งอยูภ่ายใต้

เงือ่นไขของมาตรา 8 ดว้ยว่า เมือ่ไดม้กีารจดัทาํหนงัสอื หลกัฐานเป็นหนงัสอืหรอืเอกสารใหอ้ยู่

ในรปูของขอ้มลูอเิลก็ทรอนิกส ์ขอ้มลูอเิลก็ทรอนิกสน์ัน้ จะตอ้งสามารถเขา้ ถงึและนํากลบัมา

ใชไ้ดโ้ดยความหมายไมเ่ปลีย่นแปลง หลกัการทีก่ําหนดใหต้อ้งสามารถเขา้ถงึและนํากลบัมา

ใชไ้ดโ้ดยความหมายไมเ่ปลีย่นแปลง คาํว่า “สามารถเขา้ถงึได้ ” หมายความรวมถงึขอ้ความที่

อยูใ่นรปูของขอ้มลูอเิลก็ทรอนิกส ์ทีส่ามารถอ่านออกไดโ้ดยการใชโ้ปรแกรมหรอืซอฟตแ์วร ์

และรวมถงึขอ้มลูอเิลก็ทรอนิกสท์ีจ่าํเป็นตอ้งแปลงขอ้มลูนัน้ใหส้ามารถอ่านเขา้ใจไดด้ว้ย 

นอกจากนัน้คาํว่า “นํากลบัมาใชไ้ด้ ” นัน้มไิดค้รอบคลุมเฉพาะมนุษยเ์ท่านัน้ ทีใ่ชไ้ดแ้ต่ยงั

หมายความรวมถงึการใชโ้ดยการประมวลผลดว้ยเครือ่งคอมพวิเตอรด์ว้ย ส่วนความหมายของ

คาํว่า “ความหมายไมเ่ปลีย่นแปลง ” ตอ้งมลีกัษณะถาวรไมม่กีารแกไ้ขเปลีย่นแปลง กล่าวคอื

ขอ้มลูนัน้ตอ้งไมส่รา้งขึน้โดยใชม้าตรฐานทีต่ํ่าเกนิไปและขอ้มลูอเิลก็ทรอนิกสน์ัน้ ตอ้งสามารถ

อ่านและเขา้ใจได ้
18

 โดยแบ่งขอ้มลูทีเ่ป็นพยานหลกัฐานได ้2 ขอ้ ดงัน้ี 

 

 

 

 
18  ชยัวฒัน์ วงศว์ฒันศานต,์ ทวศีกัดิ ์กออนตักูล, สรุางคณา แกว้จาํนงค์ , คาํอธบิายพระราชบญัญตัวิา่ดว้ย

ธรุกรรมทางอเิลก็ทรอนิกส ์พ.ศ. 2544, (กรงุเทพ, สาํนกังานเลขานุการคณะกรรมการเทคโนโลยสีารสนเทศแหง่ชาติ , 

2545) หน้า 16 



 19 

2.4.1.1.1 ขอ้มลูอเิลก็ทรอนิกสใ์นสถานะพยานเอกสาร 

พยานเอกสาร หมายถงึ ขอ้ความหรอืเครื่ องหมายใดๆ ทีป่รากฏอยูบ่นกระดาษหรอื

วตัถุอื่นใด ซึง่คู่ความเสนอต่อศาลเพื่อใชค้วามหมายของขอ้ความหรอืเครือ่งหมายนัน้พสิจูน์

ขอ้เทจ็จรงิ 
19 

 กฏหมายแมบ่ทของ  UNCITRAL แมจ้ะเป็นกฏหมายเกีย่วกบัพาณชิยอ์เิลก็ทรอนิกส์

แต่จะนํามาเปรยีบเทยีบและวเิคราะหใ์นคดอีาญาไดบ้า้ง เพราะสถานะของขอ้มลูอเิลก็ทรอนิกส์

ในคดแีพ่ง และในคดอีาญาน้ีไมแ่ตกต่างกนัในเรือ่งของประเภท แตกต่างกนัตรงวธิกีารนําเสนอ

เท่านัน้ ในแมบ่ทของ  UNCITRAL ไมแ่ต่วางหลกัไวช้ดัเจนว่าขอ้มลูอเิลก็ทรอนิกส ์หรอืขอ้มลู

ขา่วสารตามนยัมาตรา 2 ทีก่ล่าวมาแลว้เป็นพยานเอกสารหรอืวตัถุ  เพยีงแต่มาตรา 5 ของ 

Model law บญัญตัเิป็นหลกัว่าขอ้มลูขา่วสาร (data message) จะตอ้งไมป่ฏเิสธความสมบรูณ์

หรอืปฏเิสธการบงัคบัใชใ้นทางกฏหมาย โดยทีม่นัเป็นเพยีง data message ซึง่พระราชบญัญตัิ

ว่าดว้ยธุรกรรมทางอเิลก็ทรอนิกส ์พ.ศ.2544 กบ็ญัญตัไิวต้รงกนัเป็นมาตรา 11 ดงัน้ี 

Article 5. Information shall not be denied legal effect, validity or enforceability 

solely on the grounds that it is in the form of a data message. 

 มาตรา 11 หา้มมใิหป้ฏเิสธการรบัฟงัขอ้มลูอเิลก็ทรอนิกสเ์ป็นพยานหลกัฐานใน

กระบวนการพจิารณาตามกฏหมายเพยีงเพราะว่าเป็นขอ้มลูอเิลก็ทรอนิกส ์

 นอกจากน้ีในมาตรา 9 ของ Model law ยํา้ความในมาตรา 5 ทีห่า้มมใิหร้บัฟงั

พยานหลกัฐานอนัเกดิจากสื่ออเิลก็ทรอนิกส ์โดยเหตุผลเพยีงว่าเป็น  data message ซึง่มาตรา 

9 บญัญตัวิ่า 

 (1) ในการดาํเนินกระบวน พจิารณาตามกฏหมาย มใิหนํ้าขอ้กําห นดว่าดว้ย

พยานหลกัฐานมาใชบ้งัคบั เพื่อปฏเิสธมใิหร้บัฟงัขอ้มลูขา่วสารเป็นพยานหลกัฐาน 

(ก) เพราะเหตุว่าพยานหลกัฐานทีนํ่าเสนอนัน้เป็นสารสนเทศ หรอื 

(ข) เพราะเหตุว่าไมไ่ดอ้ยูใ่นรปูตน้ฉบบั หากขอ้มลูขา่วสารนัน้เป็นพยานหลกัฐานทีด่ี

ทีสุ่ดทีนํ่าเสนออาจจะหาไดต้ามสมควร 

 (2) ใหข้้อมลูทีอ่ยูใ่นรปูของขอ้มลูขา่วสารไดร้บัน้ําหนกัในฐานะพยานหลกัฐานตาม

สมควร ในการชัง่น้ําหนกัพยานหลกัฐานของขอ้มลูขา่วสาร ในคาํนึงถงึความน่าเชื่อถอืของ

วธิกีารในการสรา้ง เกบ็รกัษา หรอืสื่อสารขอ้มลูขา่วสารนัน้ ความน่าเชื่อถอืของวธิกีารรกัษา

ความแทจ้รงิของขอ้มลู วธิกีารแสดงถงึตวัผูส้่ง และปจัจยัทีเ่กีย่วขอ้งอื่นๆ 

 

 

 

 
19  เพิง่อา้ง, หน้า 52 
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 มาตรา 9 น้ีเป็นเพยีงบทบญัญตัวิ่าขอ้มลูจากสื่ออเิลก็ทรอนิกสต์อ้งใชเ้ป็น

พยานหลกัฐานได ้และขอ้มลูประเภทน้ีมน้ํีาหนกั แต่การจะทาํลายน้ําหนกัขอ้มลูประเภทน้ี

ขึน้อยูก่บัวธิกีารเกดิขึน้ การเก็ บรกัษา และการส่งต่อขอ้มลู แต่อยา่งไรกต็ามกด็ ีมาตรา 9 

ไมไ่ดก้ระทบถงึอํานาจของศาลทีจ่ะปฏเิสธไมร่บัฟงัพยานหลกัฐานประเภทน้ีโดยเหตุอื่น เช่น 

โดยทีเ่ป็นพยานบอกเล่า (Hearsay) เพราะขอ้มลูจากสื่ ออเิลก็ทรอนิกสทุ์กประเภท แมไ้ม่ ได้

เป็นพยานบอกเล่าเสมอไป แต่กม็ขีอ้มลูไ มน้่อยทีม่ลีกัษณะเป็นพยานบอกเล่า สาํหรบัประเทศ

ทีม่กีฎหมายหา้มรบัฟงัพยานบอกเล่ากด็ ียอ่มมปีญัหาทีต่อ้งพจิารณาในประเดน็ขอ้น้ี 
 

 ปจัจบุนัขอ้กําหนดว่าดว้ยการรบัฟงัขอ้มลูคอมพวิเตอรต์ามขอ้กําหนดคดทีรพัยส์นิทาง

ปญัญาและการคา้ระหว่างประเทศขอ้ 33- 36 วางหลกัใหศ้าลรบัฟงั พยานหลกัฐาน

อเิลก็ทรอนิกสไ์ด ้แต่ตอ้งเป็นขอ้มลูทีบ่นัทกึโดยเครือ่งคอมพวิเตอร ์หรอืประมวลผลโดยเครือ่ง

คอมพวิเตอร ์พยานหลกัฐานประเภทน้ีจะจาํกดัเฉพาะขอ้มลูทีบ่นัทกึไว ้หรอืขอ้มลูทีป่ระมวลผล

ได ้คาํว่า “บนัทกึ” ยอ่มหมายถงึ การบนัทกึขอ้มลูขา่วสารเกบ็ไวใ้นลกัษณะทีส่ามารถตรวจสอบ

หรอืนํากลบัมาดไูดอ้กีครัง้หน่ึง ส่วนคาํว่า “ประมวลผล ” ยอ่มหมายถงึ การคาํนวณทาง

คณติศาสตรจ์ากขอ้มลูทีใ่ส่เขา้ไปใหป้ระมวล การรบัฟงัขอ้มลู ลกัษณะน้ีจงึมคีวามหมายเท่ากบั

การยอม รบัการประมวลผล โดยเครือ่งมอืทางวทิยาศาสตร ์และการเสนอขอ้มลูนัน้เป็นการ

เสนอเพื่อ พสิจูน์สิง่ทีบ่นัทกึไวห้รอืสิง่ทีป่ระมวลผลได ้ดงันัน้หากมกีารส่ง PrintOuts หรอื 

Computer Print-Outs ของคอมพวิเตอรเ์พื่อการพสิจูน์ยนืยนัว่าไดม้กีารบนัทกึขอ้มลูไวใ้น

คอมพวิเตอร ์เพื่อสนบัสนุนขอ้มลูทีไ่ดส้ื่อสารไปแลว้ ยอ่มอยูใ่นบงัคบัของขอ้กําหนดคดี

ทรพัยส์นิทางปญัญาฯ ขอ้ 33 นัน้เอง 
20

 

 แนวความคดิของนกั กฎหมายไทยในส่วนทีเ่กีย่วกบัพยานเอกสารนัน้จะหมายถงึ การ

พสิจูน์ของขอ้ความทีเ่ป็นภาษาหนงัสอืเป็นหลกั โดยไมต่อ้งพจิารณาว่าสิง่ทีบ่นัทกึไวน้ัน้จะเป็น

กระดาษหรอืวตัถุอื่นใด ดงันัน้ การพสิจูน์ขอ้ความทีบ่นัทกึไวใ้นเครือ่งคอ มพวิเตอรเ์ป็นการ

นําเสนอพยานเอกสาร อยา่งไรกต็ามแนวความคดิน้ีใชไ้มไ่ดเ้มือ่เป็นกรณทีีเ่ป็นการบนัทกึภาพ

หรอืภาพวิง่ซึง่ไมไ่ดส้ื่อภาษาหนงัสอื 

 จากทีก่ล่าวมาน้ี ไมว่่าพยานทีบ่นัทกึโดยเครือ่งคอมพวิเตอรจ์ะมุง่พสิจูน์ขอ้ความทีเ่ป็น

ภาษาหนงัสอื หรอืพสิจูน์การประมวลผลข องเครือ่งคอมพวิเตอร ์พยานทีบ่นัทกึโดยเครือ่ง

คอมพวิเตอรก์ม็ลีกัษณะทีแ่ตกต่างจากพยานเอกสาร ทัง้ในเรือ่งของตน้ฉบบัและสาํเนาของ

พยานทีบ่นัทกึโดยเครือ่งคอมพวิเตอร ์แมจ้ะมกีาร  Printout ออกมาจากเครือ่งคอมพวิเตอรไ์ด้

อยา่งพยานเอกสารกต็าม 
 

 

20 พรเพชร วชิติชลชยั, “บทวเิคราะหเ์รื่อง : การรบัฟงัขอ้มลูจากสื่ออเิลก็ทรอนิกสเ์ป็นพยานหลกัฐานในคดทีรพัยส์นิ

ทางปญัญาและการคา้ระหวา่งประเทศ,” วารสารกฏหมายทรพัยส์นิทางปญัญาและการคา้ระหวา่งประเทศ , (รวบรวม

โดยศาลทรพัยส์นิทางปญัญาและการคา้ระหวา่งประเทศ), หน้า 222 
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2.4.1.1.2   ขอ้มลูอเิลก็ทรอนิกสส์ถานะพยานวตัถุ 

 พยานวตัถุ หมายถงึ สิง่ของใดๆ ทีคู่่ความอา้งองิใหศ้าลตรวจด ูเพื่อประโยชน์แก่คดี

ของตน สิง่ทีเ่ป็นพยานวตัถุ โดยมากเป็นวตัถุทีอ่าจรบัรูไ้ดโ้ดยการเหน็ หรอืโดยประสาทตา แต่

ความจรงิสิง่ทีเ่ป็นพยานวตัถุอาจเป็นสิง่รบัรูไ้ดโ้ดยประสาทสมัผสัอื่น ๆ กไ็ด ้เช่น สมัผสัรปูโ ดย

การตรวจดขูนาด รปูทรง ส ีสมัผสักลิน่ สมัผสัเสยีง เป็นตน้ 

 การเสนอพยานหลกัฐานต่อศาลในกรณขีอ้มลูนัน้เป็นขอ้มลูจากสื่ออเิลก็ทรอนิกสห์รอืมี

การบนัทกึบนสื่ออเิลก็ทรอนิกส ์ซึง่ความจรงิแลว้สื่ออเิลก็ทรอนิกสม์ไิดจ้าํกดัเฉพาะ

คอมพวิเตอรเ์ท่านั ้น เพราะมกีารบนัทกึขอ้มลูในสื่ออื่นๆ มาแลว้ เช่น กลอ้งถ่ายรปู กลอ้งถ่าย

ภาพยนต ์วดีทีศัน์ ฟิลม ์เครือ่งบนัทกึเสยีง ซึง่นบัไดว้่าเป็นวตัถุพยาน แต่สื่ออเิลก็ทรอนิกส์

คอมพวิเตอรม์ลีกัษณะพเิศษและยงัมปีระสทิธภิาพมากกว่าเดมิ เพราะการเดนิทางของสื่อนัน้

ไมม่ขีอบเขตจาํกัดไรพ้รมแดนและมผีลในทนัท ีนอกจากน้ียงัมปีระสทิธภิาพในการประมวลผล

โดยเฉพาะในทางคณติศาสตรแ์ละในทางวทิยาศาสตรอ์ื่นๆ โดยสามารถแสดงคาํตอบและ

ผลลพัธอ์อกมาซึง่อาจคน้ดไูด ้และอ่านเป็นภาษามนุษยไ์ดด้ว้ย 

 ตวัอยา่งคดทีีศ่าลฎกีาไทยเคยมคีาํวนิิจฉยัว่าพยานหลกัฐานทีเ่ป็นขอ้มู ลทีบ่นัทกึไวใ้น

สื่อทีใ่ชอ้เิลก็ทรอนิกสบ์างอยา่งเป็นพยานวตัถุ เช่น แถบบนัทกึเสยีงเป็นพยานวตัถุ จากคาํ

พพิากษาน้ี แถบบนัทกึเสยีงอาจตรวจดดูว้ยการใชป้ระสาทหรูบัฟงัจงึเป็นพยานวตัถุ เทป

บนัทกึเสยีง ฟิลมท์ีถ่่ายภาพแลว้ และภาพถ่าย ซึง่บางกรณอีาจถอืว่าเป็นเอกสาร เพราะ

สามารถถ่ายทอดขอ้ความทาํนองเดยีวกบัเอกสารนัน้ แต่ปกติ จะถอืเป็นพยานวตัถุ โดยเฉพาะ

อยา่งยิง่เทปบนัทกึเสยีงทีแ่สดงใหเ้หน็ถงึการพดูของบุคคลว่าเขามสีาํเนียงหรอืน้ําเสยีงอยา่งไร

นัน้ถอืว่าเป็นพยานวตัถุ 

 นอกจากน้ีศาลฎกีาไทยเคยมคีาํวนิิจฉั ยรบัฟงัพยานหลกัฐานทีเ่ป็นภาพถ่าย บนัทกึ

ความจาํทีม่ลีกัษณะเหมอืนโพยสลากกนิรวบทีค่นเดนิโพยหรอืเจา้มอืเป็นผูก้ระทาํ เพื่อส่งต่อ

เจา้มอืเหนือขึน้ไปอกีทอด แมร้บัฟงัเป็นพยานเอกสารไมไ่ด ้แต่กฟ็งัเป็นพยานวตัถุเกีย่วกบัการ

เล่นพนนัได ้ นัน้เป็นการแสดงใหเ้หน็ว่าการนําเอกสารมาสบืหากประสงคจ์ะแสดงใหเ้ป็นว่ า ได้

มกีารทาํเอกสารนัน้ขึน้กด็ ีหรอืสบืถงึควา มมอียูข่องเอกสารโดยไมเ่กีย่วขอ้งกบัขอ้ความใน

เอกสารกด็ ีหรอืนําสบืใหเ้หน็ว่าเอกสารมลีกัษณะอยา่งไรกด็ ียอ่มตอ้งถอืว่าเอกสารนัน้เป็น

พยานวตัถุ 
 

2.5     วิธีและรปูแบ บการรวบรวมของพยานหลกัฐานในคดีอาญาและคดีอาชญากรรม

คอมพิวเตอร ์

ในการรวบรวมพยานหลกัฐานในการดาํเนินคดอีาญา แก่ผูก้ระทาํความผดิโดยเจา้

พนกังานตํารวจนัน้ จะอยูใ่นขัน้ตอนก่อนการฟ้องคดอีาญา ซึง่ประเทศต่างๆ จะกําหนด

ขอบเขตของการแสวงหาพยานหลกัฐานไวใ้นกฏหมายวธิพีจิารณาความอาญาไวค้ลา้ย ๆ กนั 



 22 

ไดแ้ก่ การสบืสวน การสอบสวน การจบั ก ารคน้ การยดึ ซึง่ถอืว่าเป็นมาตรการสาํคญัทีเ่จา้

พนกังานตํารวจไดใ้ชใ้นการแสวงหาพยานหลกัฐานเพื่อดาํเนินคดแีก่ผูก้ระทาํความผดิ ซึง่

รปูแบบการรวบรวมพยานหลกัฐานในคดอีาญามดีงัน้ี 

2.5.1  การสบืสวน สอบสวน (Investigation) ถูกใชเ้ป็นเครือ่งมอืของรฐัในการรกัษา

ความสงบเรยีบร้ อยของประชาชนเพื่อป้องกนัและปราบปรามอาชญากรรมรวมถงึการอํานวย

ความยตุธิรรมใหแ้ก่ประชาชน ในการดาํเนินคดอีาญาของพนกังานสอบสวนทัง้น้ี เน่ืองจากเมือ่

มอีาชญากรรมเกดิขึน้ยอ่มทาํใหเ้กดิความเสยีหายแก่ชวีติ รา่งกายและทรพัยส์นิของ

ประชาชน 
21 

โดยทีก่ารสบืสวนสอบสวนเป็นภาร กจิทีม่คีวามสมัพนัธเ์กีย่วเน่ืองกนัอยา่งใกลช้ดิ

เพราะต่างอยูใ่นฐานะทีเ่ป็นอุปกรณ์ทีเ่กือ้กูลต่อการสบืเสาะหาตวัผูก้ระทาํความผดิทีแ่ทจ้รงิมา

ลงโทษอยา่งยตุธิรรม  

สาํหรบัประเทศไทยตามประมวลกฏหมายวธิพีจิารณาความอาญา จะเน้นสาระสาํคญั

ของการปฏบิตั ิโดยแยกการสบืสวนสอบสวนออกจากกนัอยา่งชดัเจนในบทกฏหมาย แต่ในทาง

ปฏบิตัวิตัถุประสงคส์่วนหน่ึงของการสบืสวนคอื เพื่อทีท่ราบรายละเอยีดแห่งความผดิ  
22 

จะ

สอดคลอ้งกบัการสอบสวนทีว่่า เพื่อทีจ่ะทราบขอ้เทจ็จรงิหรอืพสิจูน์ความผดิ  
23

 และยิง่กว่านัน้

ประมวลกฏหมายวธิพีจิารณาความอาญาของไทยไมไ่ดก้ําหน ดรปูแบบของการสบืสวนไว ้ซึง่

ต่างกบัการสอบสวนทีไ่ดม้กีารระบุแบบไวอ้ยา่งชดัเจน ทัง้น้ีเพื่อประโยชน์ในการนําคดเีสนอต่อ

ศาล
  
นัน่เอง 

2.5.2  การจบั 

การจบัเป็นการกระทาํขัน้ตน้เพื่อจาํกดัเสรภีาพในการเคลื่อนไหวเปลีย่นทีท่างของ  

บุคคล 
24 

จากการใชอ้ํานาจของรฐั ดงันัน้การจั บหมายถงึ การทาํใหเ้สรภีาพในการเคลื่อนไหว

โดยอสิระสิน้สุดลงหรอืการยดึตวับุคคลและหน่วงเหน่ียวไวภ้ายใตก้ารควบคุมอํานาจของ

กฏหมาย 
25

 

 

 

 

 
21  สโุขทยัธรรมาธริาช, มหาวทิยาลยั. เอกสารการสอนชุดวชิากฏหมายวธิสีบญัญตั ิ 3 หน่วยที ่4. พมิพค์รัง้

ที ่12. กรงุเทพมหานคร : มหาวทิยาลยัสโุขทยัธรรมาธริาช, 2539, หน้า 239 
22  ประมวลกฏหมายวธิพีจิารณาความอาญา มาตรา 2 (10) 
23  ประมวลกฏหมายวธิพีจิารณาความอาญา มาตรา 2 (11) 
24  คณิต ณ นคร . กฏหมายวธิพีจิารณาความอาญา . พมิพค์รัง้ที ่3 แกไ้ขเพิม่เตมิ . กรงุเทพมหานคร  : นิติ

บรรณาการ, 2539, หน้า 216 
25  วรีะวธุ ชยัชณะมงคล เรื่องเดยีวกนั. หน้า 58 
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2.5.3 การคน้ การยดึ 
 

การคน้และการยดึ หมายถงึ การคน้หาและการเสาะหาสิง่ของทีถู่กซอ้นเรน้ เพื่อคน้พบ

และยดึสิง่ของโดยเจา้พนกังานตํารวจผูม้อีํานาจ เพื่อสบืสวบรวบรวมประจกัษ์พยานหลกัฐาน

ขอ้เทจ็จรงิประกอบการพจิารณาดาํเนินคดี ใหเ้หน็อาจชดัแจง้ว่าการคน้เป็นอํานาจของเจา้

พนกังานผูม้อีํานาจโดยเฉพาะ ซึง่การตรวจคน้ม ี 2 แบบคอื การตรวจคน้หาตวับุคคลและการ

ตรวจคน้หาเพื่อพบสิง่ของ การคน้หาตวับุคคลหมายถงึ การคน้สถานทีห่รอืเคหสถานเพื่อจะ

พบตวับุคคลหรอืเพื่อจบับุคคลนัน้เอง ส่วนการคน้หาเพื่อพบสิ่ งของอาจจะเป็นการคน้สถานที่

เพื่อพบสิง่ของทีต่อ้งการคน้นัน้ หรอือาจจะเป็นการคน้ตวับุคคลเพื่อพบสิง่ของกไ็ด ้ 
 

ดงัทีไ่ดก้ล่าวจากขา้งตน้เป็นรปูแบบการรวบรวมพยานหลกัฐานในคดอีาญาโดยทัว่ไป 

แต่ในปจัจบุนัอาชญากรรมทางคอมพวิเตอรไ์ดเ้กดิขึน้มากมายและไมส่ามารถควบคุมได ้ ทาํให้

เจา้หน้าที่ตํารวจจาํเป็นตอ้งหาวธิแีละรปูแบบ การรวบรวมพยานหลกัฐานเขา้มาใช ้เพื่อทาํการ

แสวงหาพยานหลกัฐาน ซึง่จะในทีน้ี่จะกล่าวถงึวธิแีละรปูแบบในการรวบรวมพยานหลั กฐานใน

คดอีาชญากรรมทางคอมพวิเตอร ์ดงัต่อไปน้ี 
26

 

 

2.5.3.1 การวางแผนในการตรวจคน้ (Search Planning) 
 

การวางแผนในการตรวจคน้เป็นสิง่จาํเป็นในคดอีาชญากรรมคอมพวิเตอร ์การวางแผน

ทีด่จีะนําไปสู่ความสาํเรจ็ในการรวบรวมพยานหลกัฐาน เน่ืองจากการจดัเกบ็พยานหลกัฐานที่

เป็นเทคโนโลยคีอมพวิเตอรต์อ้งใชว้ธิพีเิศษโดยเฉพาะ ในการตรวจคน้ประการแรกทีจ่ะตอ้ง

พจิารณาในการวางแผนคอื ตอ้งทราบรปูแบบของอาชญากรรมคอมพวิเตอรว์่าเป็นรปูแบบของ

อาชญากรรมทีเ่กีย่วขอ้งกบัฮารด์แวร ์ (Hardware) ซอฟทแ์วร ์ (Software) หรอืการสื่อสาร

โทรคมนาคม (Telecommunication) ซึง่อาจแยกพจิารณาไดด้งัน้ี  

 

 

 

 

 

 

 

 
26  สรุพนัธ ์มัง่คงดี , “พยานหลกัฐานในคดอีาชญากรรมคอมพวิเตอร์ .” วทิยานิพนธม์หาบณัฑติ คณะนิตศิาสตร ์

จฬุาลงกรณ์มหาวทิยา, 2541 หน้า 66 
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2.5.3.1.1 รปูแบบของอาชญากรรมทีเ่กีย่วขอ้งกบัฮารด์แวร ์ (Hardware) หาก

เป็นอาชญากรรมคอมพวิเตอรท์ีเ่กีย่วขอ้งกบัฮารด์แวร ์จะตอ้ง

พจิารณาว่ าเป็นฮารด์แวรค์อมพวิเตอรข์นาดใด เช่นเป็นฮารด์แวร์  

ไมโครคอมพวิเตอร ์มิ นิคอมพวิเตอร ์เมนเฟรมคอมพวิเตอรห์รอื

ซุปเปอรค์อมพวิเตอร ์โดยเฉพาะเครือ่งขนาดใหญ่ หากทราบถงึ

ขอ้มลูถงึระบบปฏบิตักิาร (OS) โปรแกรมของตวัแทนจาํหน่ายหรอื

บรษิทัผูผ้ลติยอ่มเป็นประโยชน์ต่อการตรวจคน้เป็นอยา่งมาก เพราะ

คอมพวิเตอรข์นาดใหญ่ไมส่ามารถตรวจยดึเขา้ไปสู่หอ้งป ฏบิตักิาร

ได ้การวางแผนและการตรวจคน้จงึตอ้งมนีกัวเิคราะหร์ะบบ

โปรแกรมเมอร ์หรอืวศิวกรของบรษิทัผูผ้ลติเขา้รว่มดาํเนินการใน

การแกไ้ขปญัหาและอุปสรรคของการตรวจคน้ดว้ย 

 

2.5.3.1.2 รปูแบบของอาชญากรรมทีเ่กีย่วขอ้งกนัซอฟทแ์วร ์(Software) 

อาชญากรรมทีเ่กีย่วขอ้งกบัซอฟทแ์วรจ์ะตอ้งพิ จารณาว่าเป็นการกระทาํผดิ

ในลกัษณะใด เช่น การละเมดิลขิสทิธิ ์(Copyright) ซอฟทแ์วร ์หรอืการใชซ้อฟทแ์วร์

เพื่อประกอบอาชญากรรมโดยตรง (Criminal Tools) เช่น การถอดรหสัผ่าน 

(Password) การคดัลอกขอ้มลู ในการเขา้ตรวจคน้ซอฟทแ์วรเ์ป้าหมายจะตอ้งมี

โปรแกรมเมอรข์องบรษิทัผูผ้ลติเขา้ดาํเนินการดว้ย 

 

2.5.3.1.3 รปูแบบของอาชญากรรมทีเ่กีย่วขอ้งกบัการสื่อสารโทรคมนาคม      

(Telecommunication) 

อาชญากรรมคอมพวิเตอรอ์าศยัระบบการสื่อสารโทรคมนาคมจงึตอ้งพจิารณา

ว่า การทาํงานของเครือ่งคอมพวิเตอรเ์ป็นการทาํงานแบบอสิระ (Stand Alone) หรอื

เป็นคอมพวิเตอรท์ีเ่ชือ่มกบัระบบเครอืขา่ย เช่น ระบบ LAN (Local Area Network) 

ระบบ WAN (Wide Area Network) ระบบอนิเตอรเ์น็ต (Internet) การวางแผนในการ

ตรวจคน้จงึตอ้งมกีารเตรยีมการสาํหรบัการตรวจคน้ระบบเครอืขา่ยดว้ย เช่น การหา

ขอ้มลูเกีย่วกบัผูใ้หบ้รกิาร (ISP) ขอ้มลูทีใ่ชใ้นการเชื่อมต่อระบบ เช่น ชื่อผูใ้ช ้ (User 

Name),  รหสัผ่าน (Password), หมายเลขโทรศพัทข์อง ISP, ชื่อเครือ่งบรกิารของ 

ISP และหมายเลขประจาํเครือ่ง (IP Address) และชุดโปรแกรมสาํหรบัตดิตัง้พรอ้ม

คู่มอื 
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วตัถุประสงคข์องการทราบรปูแบบอาชญากรรมกเ็พื่อทีจ่ะไดม้ขีอ้มลูในการ

ดาํเนินการขอหมายคน้ต่อศาล การเตรยีมบุคลากรและเครือ่งมอืในการปฏิ บตังิานและ

วธิกีารรวบรวมพยานหลกัฐานในขัน้ตอนต่อไป 
 

2.5.3.2 อํานาจในการตรวจคน้ 
 

เน่ืองจากการตรวจคน้พยานหลกัฐานทีเ่ป็นเทคโนโลยคีอมพวิเตอรน์ัน้จะตอ้ง

เกีย่วขอ้งกบัสทิธสิ่วนบุคคล ขอ้มลูทีเ่ป็นความลบัทางดา้นเศรษฐกจิ การ เมอืง 

การทหารและความเจรญิกา้วหน้าทางวทิยาศาสตร ์ในการตรวจคน้จงึตอ้งอาศยัอํานาจ

ของศาลเขา้ดาํเนินการ  ทัง้น้ี เพื่อเป็นการคุม้ครองสทิธสิ่วนบุคคลไมใ่หถู้กละเมดิโดย

เจา้หน้าทีข่องรฐัจนทาํใหเ้กดิความเสยีหายแก่เจา้ของระบบ (David Icove, 1995 : 

185) กฏหมายของประเทศสหรั ฐอเมรกิาร 18 USC, Ch 119, Section 2522 กําหนด

ว่าในการบงัคบัการใชก้ฏหมายเกีย่วกบัระบบสื่อสารโทรคมนาคมของเจา้พนกังาน

จะตอ้งไดร้บัอนุญาตจากศาล ส่วน Ch 206, Section 3121 การใชอุ้ปกรณ์ดกัฟงั 

อุปกรณ์ตดิตามและอุปกรณ์บนัทกึเลขหมาย (Pen Register) จะตอ้งดาํเนินการโดย

ไดร้บัอนุญาตจากศาล และ 42 USC, Ch 21A, Section 2000aa กําหนดว่าเพื่อเป็น

การคุม้ครองสทิธสิ่วนบุคคล การตรวจคน้ยดึพยานหลกัฐานในการสบืสวนดาํเนินคดี

จะตอ้งไดร้บัอนุญาตจากศาลจงึจะดาํเนินการได ้ (David Icove, 1995 : 78) ส่วน

กฏหมาย Computer Misuse Act 1990 ของประเทศองักฤษ Section 14 กําหนดให้

การตรวจคน้พยานหลกัฐานจะตอ้งไดร้บัอนุญาตจากศาล โดยใหม้อีํานาจในการตรวจ

คน้จาํนวน 28 วนั และระบุใหอ้ํานาจเจา้พนกังานทีจ่ะเขา้ไปในอสงัหารมิทรพัย์ , สิง่

ปลกูสรา้ง , วตัถุทีเ่คลื่อนไหวไดท้ั ้ งทีม่รีปูรา่งและไมม่รีปูรา่ง ยานพาหนะ , เรอื, อากาศ

ยาน และยานสะเทิน้น้ําสะเทิน้บก (David Icove, 1995 : 347) 

 การรวบรวมพยานหลกัฐานในคดอีาชญากรรมคอมพวิเตอรจ์ะตอ้งดาํเนินการ 

โดยมหีมายหรอืคาํสัง่อนุญาตจากศาล จะตอ้งระบุบรเิวณขา่ยงานหรอืคอมพวิเตอรท์ี่

จะทาํการตรวจ คน้อุปกรณ์เครือ่งมอืทีจ่ะใช ้พยานหลกัฐานทีจ่ะตรวจยดึและกําหนด

ระยะเวลาทีจ่ะตอ้งปฏบิตัใิหช้ดัเจนและเมือ่ไดร้บัอนุญาตแลว้จงึจะเขา้ดาํเนินการได ้
 

2.5.3.3 วธิกีารตรวจคน้สถานทีเ่กดิเหตุ 
 

การตรวจคน้สถานทีเ่กดิเหตุในคดอีาชญากรรมคอมพวิเตอรจ์ะตอ้งระมดัระวงั

เป็นพเิศษในการรกัษาอุปกรณ์และวสัดุทีเ่กีย่วขอ้งนัน้ไวเ้ป็นพยานหลกัฐาน และ

เพื่อทีจ่ะรกัษาไวซ้ึง่สภาพทีม่คีวามสมบรูณ์ของพยานหลกัฐานเหล่านัน้ 
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ถา้อุปกรณ์คอมพวิเตอรปิ์ดอยูข่ณะเขา้ตรวจคน้ทีเ่กดิเหตุ “อยา่เปิดโดย

เดด็ขาด” มฉิะนัน้คอมพวิเตอรจ์ะถูกโปรแกรมทาํลายพยานหลกัฐานทัง้หมด ให้

ดาํเนินการถ่ายภาพหรอืวดิโีอไวแ้ลว้ตรวจยดึสู่หอ้งปฏบิตักิาร แต่ถ้าคอมพวิเตอร์

เหล่านัน้เปิดและปฏบิตักิารอยูข่ณะทีเ่ขา้ตรวจคน้ในทีเ่กดิเหตุใหด้าํเนินการดงัน้ี  
  

2.5.3.3.1 การปิดกัน้สถานทีเ่กดิเหตุ (Control Area) เมือ่เจา้หน้าทีเ่ขา้ไปถงึใน

สถานทีเ่กดิเหตุ จะตอ้งแยกตวับุคคลออกจากเครือ่งคอมพวิเตอร์

หรอืส่วนประกอบใหเ้รว็ทีสุ่ด เพื่อป้องกนัการทาํลายพยานหลกัฐาน 

2.5.3.3.2 ปลดสายโทรศพัท ์ (Disconnect any Phone Line) ปลดเสน้ทางการ

สื่อสารกบัคอมพวิเตอรท์ีเ่ชื่อว่าเป็นเครือ่งมอืทีใ่ชใ้นการกระทาํผดิ 

เช่น สายโทรศพัทห์รอืเครือ่งมอืสื่อสารอื่นๆ เพื่อป้องกนัการควบคุม

เครือ่งจากระยะไกล 

2.5.3.3.3 ถ่ายวดิโีอ (VDO) สถานทีเ่กดิเห ตุ รปูภายนอกของระบบ สภาพ

ทาํเลทีต่ ัง้ของสถานทีเ่กดิเหตุ รวมทัง้สภาพอุปกรณ์ทุกอยา่งในทีเ่กดิ

เหตุ 

2.5.3.3.4 การวาดผงัการต่อสายและผกูป้ายกํากบัสายเชื่อม /ช่องเสยีบ (Make 

a Diagram/Label) ใหท้าํการวางผงัของการต่อเชื่อมสายเครือ่งมอื

อุปกรณ์ในหอ้งทีเ่กดิเหตุไวอ้ยา่งละเอยีด พรอ้ มทัง้ตดิป้ายกํากบั

พยานหลกัฐานทุกชิน้ รวมทัง้สายเชื่อม /ช่องเสยีบและอุปกรณ์ต่อ

พ่วงทุกอยา่งในทีเ่กดิเหตุ 

2.5.3.3.5 ทาํการถ่ายภาพสถานทีเ่กดิเหตุ (Photograph) เน้นใหเ้หน็บรเิวณ

สายเชื่อมต่อ ช่องเสยีบทีท่าํป้ายผกูกํากบัไว ้และทีส่าํคญัคอื

ถ่ายภาพขอ้มลูทีป่รากฏบนจอภาพ (Screen Displays) ของเครือ่ง

คอมพวิเตอรทุ์กเครือ่งขณะทีเ่ขา้ทาํการตรวจคน้หรอืยดึก่อนการ

ถอดประกอบสายเชื่อมต่อ 

2.5.3.3.6 อยา่สมัผสับอรด์ เพราะในระบบเครอืขา่ย การสมัผสักบัคยีบ์อรด์

อาจจะเป็นการเขา้สู่โปรแกรม (Run Programs) และถ่ายเทขอ้มลูที่

ตอ้งการออกไป และอยา่สมัผสัทุกสิง่ ทุกอยา่ง โดยปราศจากความ

เขา้ใจว่ากําลงัทาํอะไร หา้มปลดสายไฟหรอืแหล่งพลงังานและหา้ม

เปลีย่นแปลงคอมพวิเตอรข์ณะปฏบิตังิานอยู ่ควรดาํเนินการดงัน้ี 

- ใหผู้เ้ชีย่วาญดาํเนินการคดัลอกทุกสิง่ทุกอยา่งทีแ่สดงผลอยูบ่น

จอคอมพวิเตอรใ์นลกัษณะคาํต่อคาํ 
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- ถา้ตรวจพบแฟ้มขอ้มลูทีส่ามารถใชเ้ป็นพยาน หลกัฐานในการ

กระทาํผดิแลว้จะตอ้งสาํรอง (Back up) ขอ้มลูเหล่านัน้ไว ้

เพราะขอ้มลูทีเ่กบ็ไวใ้นสภาพแมเ่หลก็ อาจเสื่อมหรอืสญูหายได้

งา่ย 

- ควรเกบ็รายละเอยีดทีเ่กีย่วขอ้ง เช่น หมายเลขโทรศพัท ์คู่มอื

การใชเ้ครือ่งและเครือ่งมอืสื่อสารทีใ่ชก้บัเครือ่งคอมพวิเตอร ์

พรอ้มกบับนัทกึลกัษณะการต่อสายไฟฟ้าระหว่างอุปกรณ์ต่างๆ 

ในทีเ่กดิเหตุ นอกเหนือจากตวักลางซึง่ใชบ้นัทกึขอ้มลู เช่น เทป

ดสิก,์ ซดี,ี เอกสารจากเครือ่งพมิพ ์

- การอ่านขอ้มลูในจานบนัทกึออก (Floppy Disk) หรอืจานบนัทกึ

แขง็ (Hard Disk) ควรใชโ้ปรแกรมของผูต้รวจพสิจูน์เอง เพราะ

โปรแกรมในเครือ่งคอมพวิเตอรท์ีย่ดึมาอาจมหีลุมพลางซ่อนอยู ่

เช่น คาํสัง่ DIR อาจกลายเป็นคาํสัง่ลบทิง้ (Delete) หลกัฐาน

ต่างๆ กอ็าจถูกทาํลายไปโดยไมรู่เ้ท่าทนั 

- บางครัง้ทมีสอบสวนพยายามทีจ่ะเขา้สู่โปรแกรม (Run 

Program) ในทีเ่กดิเหตุ เพื่อทีจ่ะไดร้ายละเอยีดเกีย่วกบั

แฟ้มขอ้ มลูและระบบปฏบิตักิารของคอมพวิเตอร ์จะตอ้ง

ระมดัระวงัอยา่งยิง่เมือ่จะกระทาํการดงักล่าวนัน้ เพราะว่า

โปรแกรมคอมพวิเตอรบ์างชนิดอาจจะสรา้งขึน้มาเพื่อแกไ้ข

เปลีย่นแปลงขอ้มลูในจานบนัทกึแขง็ หรอืขอ้มลูบนจานบนัทกึ

อ่อน ทาํใหพ้ยานหลกัฐานอาจจะถูกเปลีย่นแปลงไป ส่งผลให้

พยาน หลกัฐานเหล่านัน้ฟงัไมข่ึน้ จงึเป็นเรือ่งสาํคญัมากที่

จะตอ้งรกัษาพยานหลกัฐาน ตามเงือ่นไขในการ เขา้ตรวจคน้ 

ก่อนจะทาํการเขา้สู่โปรแกรม (Run Program) ทุกๆ สิง่ ตอ้งมัน่

ในว่าผูเ้ชีย่วชาญดา้นเทคนิคไดต้รวจพสิจูน์ทุกโปรแกรม

หมดแลว้ 

- ใหผู้เ้ชีย่วชาญตรวจสอบหน่วยความจาํของค อมพวิเตอรแ์บบ

ชัว่คราว (RAM Drive) ว่ามขีอ้มลูทีต่อ้งสงสยัหรอืไม ่ก่อนปิด

ไฟฟ้าทีเ่ครือ่งคอมพวิเตอร ์

2.5.3.3.7 การกูข้อ้มลูคอมพวิเตอรบ์างลกัษณะจะตอ้งอาศยัผูเ้ชีย่วชาญทาง

คอมพวิเตอรโ์ดยเฉพาะ จงึจะสามารถแยกรายละเอยีดขอ้มลูที่

ตอ้งการออกมาได ้
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2.5.3.3.8 การตรวจยดึพยานหลกัฐานในทีเ่กดิเหตุ 

- ตรวจยดึฮารด์แวรท์ัง้หมดทีพ่บในทีเ่กดิเหตุ 

- ตรวจยดึโปรแกรมทัง้หมดในทีเ่กดิเหตุ 

- แผ่นดสิก,์ เทปหรอืสื่อบนัทกึชนิดอื่นๆ 

- เอกสารทัง้หมดทีพ่บในทีเ่กดิเหตุ 

- อุปกรณ์ต่อพ่วงทัง้หมดทีค่น้พบ เช่น เครือ่งพมิพ์ , อุปกรณ์

สื่อสาร, สายเชื่อม, ลาํโพง เป็นตน้ 

- เอกสารทีถู่กทิ้ ง เอกสารจากคอมพวิเตอรแ์ละเอกสารพมิพ์

ต่อเน่ืองจากเครือ่งพมิพท์ีส่าํคญัจะตอ้งตรวจดเูอกสารในถงัขยะ

ในระหว่างการตรวจคน้ดว้ย 

2.5.3.3.9 ในกรณขีองการหลอกล่อคนรา้ยทีช่อบขโมยขอ้มลู เจา้หน้าทีอ่าจ

สรา้งกบัดกั เช่น โปรแกรม Virus ชนิดพเิศษไวใ้นขอ้มลูทีค่นรา้ย

ตอ้งการ เพื่อเป็นหลกัฐานในการจบักุมคนรา้ยและฟ้องรอ้งต่อศาล 

2.5.3.3.10 การตรวจหาและเกบ็ลายพมิพน้ี์วมอืแผงในทีเ่กดิเหตุ รวมทัง้การ

ดาํเนินในกรณอีื่นๆ เช่น การวเิคราะหแ์ยกแยะพยานบุคคลที่

เกีย่วขอ้ง 

 

2.5.3.4 วธิกีารตรวจยดึพยานหลกัฐานทางคอมพวิเตอร์ 
 

2.5.3.4.1 การตรวจยดึฮารด์แวร ์(Hardware) ไมโครคอมพวิเตอร ์ 

A. หน่วยประมวลผลกลาง (CPU) 

การตรวจยดึฮารด์แวรข์องไมโครคอมพวิเตอร ์ถา้เครือ่งเปิดอยูแ่ละกําลงั

ประมวลผลหรอืปฏบิตังิานใดอยูป่ล่อยใหเ้ครือ่งทาํงานจนเสรจ็ แลว้ดาํเนินการ

ถ่ายภาพหรอื V.D.O. ภาพขอ้มลูทีป่รากฏบนจอภาพ นําดสิกอ์อกจากหน่วยขบั เกบ็

ขอ้มลูจากความจาํของ RAM โดยใชด้สิก์ทีเ่ตรยีมมาใหผู้เ้ชีย่วชาญทางการรกัษาความ

ปลอดภยัตรวจสอบระบบและรหสัผ่านถา้สามารถเขา้ไปสู่จานบนัทกึแขง็ (Hard Disk) 

และเปิดแฟ้มขอ้มลูไดจ้ะตอ้งสาํรองขอ้มลูเหล่านัน้ไวโ้ดยใชด้สิกท์ีเ่ตรยีมมาเช่นกนั   

เมือ่เกบ็ขอ้มลูเรยีบรอ้ยแลว้จงึปิดเครือ่งคอมพวิเตอร ์หา้มเคลื่ อนยา้ยส่วนประกอบ

ภายในออกจากเครือ่งคอมพวิเตอร ์ใหถ้อดสายเชื่อมระหว่างอุปกรณ์ต่อพ่วงออก ผกู

ป้ายกํากบับรเิวณปลายสายและบนัทกึไวท้ีป้่ายเรยีงตามตวัอกัษรหรอืตวัเลข เช่น 

CPU 1 หมายถงึ CPU ทีต่รวจยดึเป็นตวัที ่1 เป็นตน้ และจะตอ้งบนัทกึวนัและเวลาที่

ตรวจยดึลงบนป้าย กํากบัดว้ย การเคลื่อนยา้ยใหห้บีห่อฮารด์แวรโ์ดยใชพ้ลาสตกิและ

บรรจลุงกล่องสาํหรบัส่งสู่หอ้งปฏบิตัการตรวจหาขอ้มลูอกีครัง้หน่ึง 
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B. จอภาพ (Monitor) 

ใหผ้กูป้ายกํากบัทีป่ลายสายและบนัทกึรายละเอยีด เพื่อแสดงว่าเป็นสายเชื่อม

หรอืช่องเสยีบเขา้ออกอยา่งไร ตดิป้ายกํากบัลงบนจอภาพ และบนัทกึว่าเป็นจอภาพที่

ใชก้บั  CPU เครือ่งใด ระบุวนัเวลาทีต่รวจยดึ การเค ลื่อนยา้ย หบีห่อจอภาพดว้ย

พลาสตกิและบรรจลุงกล่องสู่หอ้งปฏบิตักิาร 

C. แป้นพมิพ ์(Keyboard) 

ใหผ้กูป้ายกํากบัทีป่ลายสายและบนัทกึรายละเอยีดเพื่อแสดงว่าเป็นช่องเสยีบ

เขา้ /ออกอยา่งไร ตดิป้ายกํากบัล งบนแป้นพมิพแ์ละบนัทกึว่าเป็นแป้นพมิพท์ีใ่ชก้บั 

CPU เครือ่งใด ระบุวนัเวลาทีต่รวจยดึ การเคลื่อนยา้ยหบีห่อแป้นพมิพด์ว้ยพลาสตกิ

และบรรจลุงกล่องเพื่อส่งสู่หอ้งปฏบิตักิาร 

D. หน่วยขบัจานบนัทกึแขง็จานภายนอก (External/Removable Hard 

Drives)  

ใหผู้เ้ชีย่วชาญตรวจสอบขอ้มู ลทีบ่รรจอุยูใ่นจานบนัทกึแขง็ (Hard Disk) ถา้

ตรวจพบใหส้าํรองขอ้มลูไว ้หน่วยขบัจานบนัทกึแขง็จากภายนอกในการเชื่อมกบั

คอมพวิเตอรอ์าจจะต่อพ่วง โดยใชค้าํสัง่ จากโปรแกรมหรอืไมต่อ้งใชโ้ปรแกรม ได ้

ดงันัน้ในการจดัเกบ็จงึตอ้งตรวจสอบก่อนว่าการต่อพ่วงตอ้งใชโ้ปรแกรมหรอืไม ่หากใช้

ใหปิ้ดโปรแกรมใหเ้รยีบรอ้ยก่อนแลว้จงึถอดสายเชื่อม ผกูป้ายกํากบัสายเชื่อมเพื่อ

แสดงว่าเป็นสายเชื่อมทีเ่สยีบเขา้ /ออก อยา่งไร ตดิป้ายกํากบัลงบนหน่วยขบัและ

บนัทกึว่าเป็นหน่วยขบัทีใ่ชก้บัคอมพวิเตอรเ์ครือ่งใด การกํากบัอาจจะใชล้าํดบัอกัษร

และหมายเลข ส่วนการเคลื่อนย้ ายหบีห่อดว้ยพลาสตกิและบรรจลุงกล่องเพื่อส่งสู่

หอ้งปฏบิตักิาร 

E. หน่วยขบัจานบนัทกึอ่อนจากภายนอก (External Floppy Diskette Drive)  

เคลื่อนยา้ยดสิกอ์อกจากหน่วยขบั ใหผู้เ้ชีย่วชาญคดัลอกขอ้มลูโดยใชด้สิกท์ี่

เตรยีมมาตรวจสอบว่าในการเชื่อมกบัคอมพวิเตอรต์อ้งใชโ้ปรแกรมหรื อไม ่หากใชใ้ห้

ปิดโปรแกรมใหเ้รยีบรอ้ยแลว้จงึถอดสายเชื่อม ผกูป้ายกํากบัสายเชื่อมเพื่อแสดงว่าเป็น

สายเชื่อมทีเ่สยีบเขา้/ออกอยา่งไร ตดิป้ายกํากบัลงบนหน่วยขบัและบนัทกึว่าเป็นหน่วย

ขบัทีใ่ชค้อมพวิเตอรเ์ครือ่งใด การกํากบัอาจจะใชล้าํดบัอกัษรและหมายเลข ส่วนการ

เคลื่อนยา้ยหบีห่อดว้ยพลาสตกิและบรรจลุงกล่องเพื่อส่งสู่หอ้งปฏบิตักิาร 
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F. หน่วยขบัเทปจากภายนอก (External Tape Drive)  

ดาํเนินการถ่ายภาพและวาดผงัระบบตดิตัง้สวติช ์DIP (Dual In Line) โดยเน้น

ใหเ้หน็การทาํงานของระบบว่าหมนุจากดา้นใดไปทางใด ตรวจสอบว่าตอ้งใชโ้ปรแกรม

ในการเปิด- ปิดหน่วยขบัหรอืไม ่หากใชใ้หปิ้ดโปรแกรมใหเ้รยีบรอ้ยแลว้จงึปลดแหล่ง

พลงังาน เคลื่อนยา้ยตวัเทปออกจากหน่วย ขบัถอดสายเชื่อม ตดิป้ายสายเชื่อมเพื่อ

แสดงทศิทางการเชื่อมต่อ ตดิป้ายกํากบัหน่วยขบัและบนัทกึว่าเป็นหน่วยขบัถอดสาย

เชื่อม ตดิป้ายสายเชื่อมเพื่อแสดงทศิทางการเชื่ อมต่อ ตดิป้ายกํากบัหน่ วยขบัและ

บนัทึกว่าเป็นหน่วยขบัทีใ่ชก้บัคอมพวิเตอรเ์ครือ่งใด การกํากบัอาจจะใชล้าํดบัอกัษร

และหมายเลข ส่วนการเคลื่อนยา้ยหบีห่อดว้ยพลาสตกิและบรรจลุงกล่องเพื่อส่งสู่

หอ้งปฏบิตักิาร  

G. เครือ่งพมิพ ์(Printer/Plotters) 

ดาํเนินการถ่ายภาพและวาดผงัระบบติ ดตัง้สวติช ์ DIP แลว้เคลื่อนยา้ยกล่อง

บรรจผุงห มกึ (เครือ่งพมิพท์ีใ่ชแ้บบผา้หมึ กบางชนิ ดสามารถอ่านได้ ) ออกจาก

เครือ่งพมิพ ์ตดิป้ายกํากบัเครือ่งพมิพแ์ละกล่องบรรจผุงหมกึว่าใชก้บัคอมพวิเตอร์

เครือ่งใด การกํากบัอาจจะใชล้าํดบัอกัษรและหมายเลข ส่วนการเคลื่อนยา้ยหบีห่อดว้ ย

พลาสตกิและบรรจลุงกล่องเพื่อส่งสู่หอ้งปฏบิตักิาร 

H. โมเดม็ (Modem) 

โมเดม็จะตอ้งตดัการตดิต่อจากโทรศพัทใ์หผู้เ้ชีย่วชาญตรวจสอบทีโ่ปรแกรมใช้

งานโทรศพัทอ์ตัโนมตัวิ่าไดม้กีารตดิต่อไปยงัทีใ่ดบา้ง คดัลอกหมายเลขโทรศพัทท์ี่

คอมพวิเตอรต์ดิต่อผ่านโมเดม็เขา้มายงัระบบ เพื่อ นํามาใชเ้ป็นพยานหลกัฐานและ

เชื่อมโยงกบัแนวทางการสบืสวนสอบสวน ตดิป้ายสายเชื่อมเพื่อแสดงทศิทางการ

เชื่อมต่อ ตดิป้ายกํากบัทีโ่มเดม็และบนัทกึรายละเอยีดว่าใชก้บัคอมพวิเตอรเ์ครือ่งใด 

การกํากบัอาจจะใชล้าํดบัอกัษรและหมายเลข ส่วนการเคลื่อนยา้ยหบีห่อดว้ยพลาสตกิ

และบรรจลุงกล่องเพื่อส่งสู่หอ้งปฏบิตักิาร 

I. อุปกรณ์ต่อพ่วง/สายเชื่อม (Acoustic Couplers/Cables) 

จดัเกบ็อุปกรณ์ต่อพ่วงและสายเชื่อมทุกชนิดไวเ้ป็นพยานหลกัฐานจะตอ้ง

ดาํเนินการถ่ายภาพและวาดผงัการเชื่อมต่อแลว้จงึถอดสายเชื่อมนัน้ ตดิป้ายกํากบัที่

ปลายสายและทีอุ่ปกรณ์ต่อพ่วง โดยบรร ยากาศสภาพการต่อเชื่อมสายไปสู่  PC 

เครือ่งพมิพห์รอือุปกรณ์อื่นๆ การเคลื่อนยา้ยอุปกรณ์ต่อพ่วงหบีห่อดว้ยพลาสตกิบรรจุ

ลงกล่อง ส่วนสายเชื่อมไมจ่าํเป็นตอ้ง บรรจลุง หบีห่อใหบ้รรจลุงกล่องไปสู่

หอ้งปฏบิตักิาร 
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2.5.3.4.2 สื่อบนัทกึ (Magnetic Media) คอมพวิเตอร ์ 

A.   แผ่นดสิก ์(Floppy Diskettes) 

การเกบ็พยานหลกัฐานทีเ่ป็นแผ่นดสิกต์ดิป้ายกํากบัลงบนแผ่นดสิกบ์นัทกึ

ลาํดบัตามตวัอกัษรหรอืตวัเลข วนัเวลาทีท่าํการตรวจยดึ นอกจากน้ีใหบ้นัทกึชื่อ

แฟ้มขอ้มลูทีถู่กคน้พบ คาํสัง่ทีใ่ชใ้นการเขา้ถงึชื่อของระบบปฏบิตักิารหรอืรายละเอยีด

ปลกียอ่ยอื่นๆ หากเน้ือที่บนป้ายกํากบัแผ่นดสิกไ์มพ่ออาจจะบนัทกึไวต่้างหากอกีส่วน

กไ็ด ้เกบ็รกัษาแผ่นดสิกใ์หห้่างจากสนามแมเ่หลก็ไฟฟ้าและบรรจไุวใ้นกล่องบรรจุ

แผ่นดสิก ์หา้มใชพ้ลาสตกิหุม้เพราะพลาสตกิเป็นอนัตรายต่อการระบายออกของระบบ

ไฟฟ้าสถติยใ์หต้ดิป้ายกํากบัแผ่นดสิกว์่า “หา้มเอก็ซเรย์ ” เพื่อเตอืนว่าพยานหลกัฐาน

ชิน้น้ีจะตอ้งเกบ็รกัษาใหห้่างจากสนามแมเ่หลก็ รวบรวมนําไปส่งหอ้งปฏบิตักิาร 

B. มว้นเทป (Tape) 

การเกบ็พยานหลกัฐานทีเ่ป็นมว้นเทป ตดิป้ายกํากบัลงบนมว้นเทป บนัทกึ

ลาํดบัตามตวัอกัษรหรอืตวัเลข วนัเวลาทีท่าํการตรวจยดึ เกบ็รกัษาแผ่นดสิกใ์หห้่าง

จากสนาม แมเ่หลก็ไฟฟ้า หา้มใชพ้ลาสตกิหุม้ ตดิป้ายกํากบัทีม่ว้นเทปว่า “หา้ม

เอก็ซเรย”์ เช่นกนั เพื่อรวบรวมนําส่งไปหอ้งปฏบิตักิาร 

2.5.3.4.3 พยานเอกสาร (Documentation) 

A. คู่มอืการปฏบิตังิานต่างๆ (Manuals/Hand Written Note)  

การเกบ็พยานหลกัฐานทีเ่ป็นเอกสาร เจา้หน้าทีผู่ป้ฏบิตัจิะต้ องสวมถุงมอืเพื่อ

รกัษาลายพมิพน้ิ์วมอืแผงในการตรวจพสิจูน์ ตรวจเกบ็เอกสารทุกชนิดทีต่อ้งสงสยัว่า

จะเกีย่วขอ้งกบัคด ีเช่น สมดุคู่มอืการใชเ้ครือ่งคอมพวิเตอร ์การใชโ้ปรแกรมหรอื

เอกสารทีเ่ป็นการจดบนัทกึหรอืบนัทกึช่วยจาํ อาจจะมรีหสัผ่านหรอืขอ้ความทีใ่ชเ้ป็น

พยานหลกัฐา นบรรจลุงกล่องตดิป้ายกํากบับนกล่อง ระบุวนัทีท่าํการตรวจคน้แลว้ส่ง

ไปสู่หอ้งปฏบิตักิาร เพื่อตรวจหาลายพมิพน้ิ์วมอืแฝงและใชเ้ป็นพยานหลกัฐานในชัน้

ศาล 

B. เอกสารจากเครือ่งพมิพ/์รายการบนัทกึ (Printout/Listings) 

เกบ็เอกสารทีไ่ดจ้ากคอมพวิเตอรเ์หล่านัน้ โดยใชถุ้งมอืเช่น กนับรรจใุส่กล่อง

แยกออกมาเป็นพเิศษจากเอกสา รชนิดอื่นๆ ตดิป้ายกํากบับนกล่องและบนัทกึ

รายละเอยีดว่าเป็นเอกสารจากเครือ่งพมิพแ์ละคอมพวิเตอรเ์ครือ่งใด เป็นขอ้มลูที่

เกีย่วขอ้งในเรือ่งใด ระบุเวลาทีท่าํการตรวจคน้แลว้ส่งไปสู่หอ้งปฏบิตักิา ร เพื่อ

ประมวลผลขอ้มลูและพมิพซ์ํ้า ขอ้มลูออกมาเปรยีบเทยีบและใชเ้ป็นพยานหลกัฐานใน

ชัน้ศาล 
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2.5.3.4.4 การตรวจยดึพยานหลกัฐานทีไ่มส่ามารถเคลื่อนยา้ยได ้

พยานหลกัฐานทีเ่ป็นเทคโนโลยคีอมพวิเตอรบ์างประเภททีล่กัษณะทาง

กายภาพของพยานหลกัฐานนัน้ไมอ่าจเคลื่อนยา้ยไปได ้เช่น คอมพวิเตอรข์ นาดมนิิ

หรอืเมนเฟรมคอมพวิเตอรข์ึ้ นไป การตรวจคน้จะตอ้งไดร้บัความยนิยอมจากเจา้ของ

เครือ่งโดยคาํสัง่ศาลเขา้ดาํเนินการตรวจคน้ การตรวจ คน้คอมพวิเตอรข์นาดใหญ่จงึ

ตอ้งมนีกัวเิคราะหร์ะบบ โปรแกรมเมอรแ์ละวศิวกรของบรษิทัผูผ้ลติเครื่องคอมพวิเตอร์

นัน้เขา้ดาํเนินการตรวจคน้ โดยขณะตรวจคน้จะตอ้งถ่ายภาพหรอืถ่าย วดิโีอ (V.D.O.) 

ไวทุ้กขัน้ตอนโดยวธิปีฏบิตัดิงัน้ีคอื 

A. การเขา้สู่ระบบ (Initial Approach) 

การเขา้สู่ระบบอาจจะใชเ้ครือ่งปลายทาง ซึง่เป็นเครอืขา่ยของเมนเฟรมนัน้

หรอืใชค้อมพวิเตอรข์องทมีสบืสวนทีเ่ตรยีมไป การเขา้สู่ระบบหากตอ้งใชห้มายเลข

โทรศพัทผ์่ านโมเดม็และรหสัผ่า นจะตอ้งบนัทกึ หมายเลขโทรศพัทแ์ละรหสัผ่านนัน้ไว้

เป็นพยานหลกัฐาน เมือ่เขา้สู่ระบบไดแ้ลว้ใหค้น้หาสิง่ทีต่อ้งการถ่ายทอดขอ้มลูออกมา

ทางเครือ่งพมิพแ์ละสาํรองเกบ็ใส่ดสิก ์ใหผู้เ้กีย่วขอ้งลงชื่อรบัรองเอกสารจาก

เครือ่งพมิพแ์ละลงชื่อบนป้ายกํากบัแผ่นดสิกด์ว้ยเช่นกนั 

B. พยานหลกัฐานทีต่อ้งตรวจยดึ 

- เอกสารจากเครือ่งพมิพแ์ละดสิกท์ีไ่ดส้าํรองขอ้มลูไว ้

- ขอ้มลูทีต่อ้งใชเ้ป็นพยานหลกัฐานซึง่อยูใ่นรายการบนัทกึของ

เครือ่ง เช่น ชื่อผูใ้ช ้รหสัผ่าน หมายเลขโทรศพัทท์ีต่ดิต่อเขา้

ระบบทีเ่ป็นของผูต้อ้งสงสยัหรอืผูก้ระทาํความผดิ และขอ้มลู

ปลกียอ่ยๆ อื่ นทีใ่ชเ้ป็นพยานหลกัฐาน ถ่ายทอดออกมาทาง

เครือ่งพมิพแ์ละใหผู้เ้กีย่วขอ้งลงชื่อรบัรองไวเ้ป็นพยานหลกัฐาน 

C. การตรวจยดึพยานหลกัฐานจากการใชโ้ปรแกรม BBS 

ตามทีไ่ดก้ล่าวมาแลว้ว่าโปรแกรม BBS (Bulletin Board System) เป็น

โปรแกรมทีอ่าชญากรคอมพวิเตอรใ์ชร้บัส่งขอ้มลูขา่วสารแ ละลกัลอบเขา้ไปใน

โปรแกรม BBS เพื่อคน้หาขอ้มลูทีต่อ้งการ เช่น ขอ้มลูเกีย่วกบัผูถ้อืบตัรเครดติ 

รายนามผูใ้ชโ้ทรศพัทแ์ละเลขหมายโทรศพัท ์ในทางธุรกจิมโีปรแกรม BBS มากมายที่

ผูก่้อตัง้ไดร้วบรวมขอ้มลูทีน่่าสนใจไวเ้พื่อใหผู้ท้ ีส่นใจคดัลอกไปโดยเสยีค่าใชจ้า่ย

สาํหรบัขอ้มูลนัน้ เน่ืองจากโปรแกรม  BBS มขีนาดใหญ่และมขีอ้มลูทีบ่รรจไุวจ้าํนวน

มาก เป็นการยุง่ยากและไมเ่กดิประโยชน์ทีท่มีสบืสวนสอบสวนจะตรวจยดึไปทัง้หมด  
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                                   บทท่ี 3 
 

  มาตรการทางกฎหมายท่ีให้อาํนาจพนักงานสอบสวนในการรวบรวม  

   พยานหลกัฐานทางอิเลก็ทรอนิกส์ 

 

3.1 มาตรการทางกฎหมายท่ีให้อาํนาจพนักงานสอบสวนในการรวบรวมพยานหลกัฐาน

ทางอิเลก็ทรอนิกส์ในประเทศไทย 
 

จากสถานการ ณ์ในประเทศไทยปจัจบุนัไดเ้กดิคดเีกีย่วกบัอาชญากรรมคอมพวิเตอร์

มากมายในหลาย  ๆ รปูแบบ อยา่งไรกต็าม การกระทาํความผดิทางคอมพวิเตอรใ์นบางครัง้ก็

อาจส่งผลกระทบหรอืก่อใหเ้กดิความเสยีหายต่อความมัน่คงของประเทศ ดงันัน้ การพจิารณา

เกีย่วกบัอํานาจหน้าทีข่องพนกังาน เพื่อใหเ้กดิความสมดุลในการใชอ้ํานาจและปกป้องคุม้ ครอง

สงัคมไดอ้ยา่งเหมาะสม จงึเป็นสิง่สาํคญัอยา่งยิง่ที่ หน่วยงานภาครฐัตอ้งเขา้มามบีทบาทสาํคญั

ในการควบคุมดแูลอยา่งจรงิจงั 

เน่ืองจากการก่ออาชญากรรมทางคอมพวิเตอรน์ัน้ ยากต่อการตรวจพบและยากต่อการ

พสิจูน์ความรบัผดิ  และกระทาํไดอ้ยา่งรวดเรว็โดยอาจส่งผลเสยีหายในวงกวา้ง  ในการพฒันา

กฎหมายอาชญากรรมทางคอมพวิเตอรข์ึน้ใชบ้งัคบัจงึน่าจะพจิารณาในเรือ่งทีเ่กีย่วกบัการ

สบืสวน สอบสวนและการดาํเนินคดี   ซึง่ตอ้งอาศยัพนกังานสอบสวนหรอืบุคคลทีเ่กีย่วขอ้งใน

กระบวนการยตุธิรรมทีต่อ้งมคีวามเชีย่วชาญอยา่งยิง่  ดงันัน้ จงึกําหนดอํานาจหน้าทีข่องเจา้

พนกังานไวใ้น พระราชบญัญตัวิ่าดว้ยการกระทาํผดิเกีย่วกบัคอมพวิเตอร ์ มาตรา 18 เพื่อให้

งา่ยต่อการรวบรวมพยา นหลกัฐานและทนัการกบัลกัษณะการกระทาํความผดิดงักล่าว  ดงันัน้ 

จงึสมควรกําหนดมาตรการเพื่อป้องกนั และปราบปรามการกระทาํดงักล่าว   
 

3.1.1   กฎหมายประเทศไทยในปัจจบุนั 

เน่ืองจากกฎหมาย พระราชบญัญตัิธุรกรรมทางอเิลก็ทรอนิกส ์ ทีไ่ดป้ระกาศบงัคบัใช้

ตัง้แต่ปี พ.ศ. 2544 ในปจัจบุนัเวลาผ่านมา 6 ปี ทางภาครฐัไดม้คีวามพยายามในการผลกัดนั

ในการใชก้ฏหมาย พระราชบญัญตัธิุรกรรมทางอเิลก็ทรอนิกส ์โดยไดพ้ยายามออกก ฎหมายลกู 

หรอื พระราชกฤษฎกีาออกมาในหลายมาตรา ซึง่ในวนัที ่ 10 มกราคม พ .ศ. 2550 ทีผ่่านมา 

ทางรฐับาลไดป้ระกาศใช ้พระราชกฤษฎกีา  "กําหนดหลกัเกณฑแ์ละวธิกีารในการทาํธุรกรรม

ทางอเิลก็ทรอนิกสภ์าครฐั พ .ศ.2549" อาศยัอํานาจตามความในมาตรา ๑๖ ของรฐัธรรมนูญ

แห่งราชอาณาจกัรไทย (ฉบบัชัว่คราว ) พ.ศ. 2549 และมาตรา ๓๕ วรรคหน่ึง แห่ง

พระราชบญัญตัวิ่าดว้ยธุรกรรมทางอเิลก็ทรอนิกส ์พ.ศ. 2544 ซึง่มผีลกระทบกบัภาครฐัโดยตรง 

โดยหน่วยงานของรฐัตอ้งจดัทาํแนวนโยบายและแนวปฏบิตัใินการรกัษาความมัน่คงปลอดภยั

ดา้นสารสนเทศ เพื่อใหก้ารดาํเนินการใด ๆ  ดว้ยวธิกีารทางอเิลก็ทรอนิกสก์บัหน่วยงานของรฐั
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หรอืโดยหน่วยงานของรฐัมคีวามมัน่คงปลอดภยัและเชื่อถอืได้  หน่วยงานภาครฐัมคีวาม

จาํเป็นตอ้งทาํตามหลั กธรรมาภบิาลในการใชง้านระบบสารสนเทศ หรอื  "IT Governance" 

ตลอดจนปฏบิตัติามมาตรฐานความมัน่คงปลอดภยัระดบัโลกในบางส่วน  ซึง่ไดแ้ก่มาตรฐาน 

ISO / IEC 27001 (Information Security Management System) ซึง่แนวนโยบายและแนว

ปฏบิตับิางส่วนของ มาตรฐาน ISO / IEC 27001 ตามพระราชกฤษฎกีา "กําหนดหลกัเกณฑ์

และวธิกีารในการทาํธุรกรรมทางอเิลก็ทรอนิกสภ์าครฐั พ .ศ.2550" ในมาตรา 5 แบ่งออกเป็น 3 

หวัขอ้ ดงัน้ี
 27

 

1. การเขา้ถงึหรอืควบคุมการใชง้านสารสนเทศ (Access Control)  

2. การจดัใหม้รีะบบสารสนเทศและระบบสาํรองของสารสนเทศซึง่อยู่ ในสภาพพรอ้มใช้

งาน และจดัทาํแผนเตรยีมพรอ้มกรณฉุีกเฉินในกรณทีีไ่มส่ามารถดาํเนินการดว้ย

วธิกีารทางอเิลก็ทรอนิกส ์ (Business Continuity Planning & Disaster Recovery 

Planning)  

3. การตรวจสอบและประเมนิความเสีย่งดา้นสารสนเทศอยา่งสมํ่าเสมอ  (IT Risk 

Assessment)  

โดยหน่วยงานรฐัตอ้งปฏบิตัติามแนวนโยบายและแนวปฏบิตัทิีไ่ดแ้สดงไว้  และใหจ้ดัให้

มกีารตรวจสอบการปฏบิตัติามแนวนโยบายและแนวปฏบิตัทิีก่ําหนดไวอ้ยา่งสมํ่าเสมอ  ซึง่

เหตุผลในการประกาศใชพ้ระราชกฤษฏกีา ฉบบัน้ี คอื  เน่ืองจากประเทศไทยไดเ้ริม่เขา้สู่ยคุ

สงัคมสารสนเทศ  ซึง่มกีารทาํธุรกรรมทางอเิลก็ทรอนิกสภ์าค รฐัมากขึน้  สมควรสนบัสนุนให้

หน่วยงานของรฐัมรีะบบการบรกิารของตนโดยการประยกุตใ์ชเ้ทคโนโลยสีารสนเทศเพื่อให้

สามารถบรกิารประชาชนไดอ้ยา่งทัว่ถงึ  สะดวก และรวดเรว็ อนัเป็นการเพิม่ประสทิธภิาพและ

ประสทิธผิลของหน่วยงานของรฐั  พรอ้มกบัใหห้น่วยงานของรฐัสามารถพฒันาการทาํธุร กรรม

ทางอเิลก็ทรอนิกสภ์าครฐัภายใตม้าตรฐานและเป็นไปในทศิทางเดยีวกนั  และสรา้งความเชื่อมัน่

ของประชาชนต่อการดาํเนินกจิกรรมของรฐัดว้ยวธิกีารทางอเิลก็ทรอนิกส์  ประกอบกบัมาตรา 

35 วรรคหน่ึงแห่งพระราชบญัญตัวิ่าดว้ยธุรกรรมทางอเิลก็ทรอนิกส ์พ .ศ. 2544 บญัญตัวิ่า    

คาํขอการอนุญาต การจดทะเบยีน คาํสัง่ทางปกครอง การชาํระเงนิ  การประกาศหรอืการ

ดาํเนินการใด ๆ ตามกฎหมายกบัหน่วยงานของรฐัหรอืโดยหน่วยงานของรฐั ถา้ไดก้ระทาํในรปู

ของขอ้มลูอเิลก็ทรอนิกสต์ามหลกัเกณฑแ์ละวธิกีารทีก่ําหนดโดยพระราชกฤษฎกีาแลว้ใหถ้อืว่า

มผีลโดยชอบดว้ยกฎหมายเช่นเดยีวกบัการดาํเนินการตามหลกัเกณฑแ์ละวธิกีารทีก่ฎหมายใน

เรือ่งนัน้กําหนดจงึจาํเป็นตอ้งตราพระราชกฤษฎกีาน้ี  

 
27   หนงัสอื eLeader Thailand   (เมษายน 2550 Update Information : 12 เมษายน 2550) 



 35 

ในส่วนของพระราชบญัญตัิว่าดว้ยการกระทาํผดิเกีย่วกบัคอมพวิเตอร์  พ.ศ.2550 ได้

แต่งตัง้คณะกรรมาธกิารสภานิตบิญัญตัแิห่งชาติ ขึน้มาพจิารณาพระราชบญัญตัิดงักล่าว ความ

ซึง่มทีัง้สิน้ 30 มาตรา โดยในสาระทีค่ณะกรรมาธกิาร สภานิตบิญัญตัแิห่งชาติ ใหค้วามสาํคญั

เป็นพเิศษทัง้หมด 3 ขอ้ ไดแ้ก่  

1. การทาํความเขา้ใจเกีย่วกบัประเดน็ทางเทคนิคทัง้ในลกัษณะของการกระทาํ ความผดิ

และลกัษณะของการสบืสวนสอบสวนของพนกังานเจา้หน้าที ่ 

2. การสรา้งความสมดุลระหว่างการคุม้ครองสงัคมและคุม้ครองสทิธคิวามเป็นส่วนตวัของ

ประชาชน  

3. การควบคุมการใชอ้ํานาจของพนกังานเจา้หน้าทีใ่หอ้ยูใ่นระดบัทีเ่หมาะสม ทัง้น้ี  เพื่อให้

กฎหมายนัน้สามารถใชบ้งัคบัไดอ้ยา่งมี ประสทิธภิาพ  โดยไมก่่อใหเ้กดิภาระกบัผู้

ใหบ้รกิาร /ผูป้ระกอบการมากเกนิไป  โดยมจีดุยนืสาํคญัในการใหค้วามคุม้ครองความ

เป็นส่วนตวัของประชาชน 

พระราชบญัญตัวิ่าดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550 

ในปจัจบุนัคอมพวิเตอรเ์ป็นส่วนสาํคญัต่อชวีติของมนุษย์  หากมีผูก้ระทาํการใด  ทาํให้

คอมพวิเตอรไ์มส่ามารถทาํงานตามคาํสัง่ทีก่ําหนดหรอืทาํใหก้ารทาํงานผดิพลาด  หรอืใชว้ธิกีาร

ใด ๆ เขา้ล่วงรูข้อ้มลู  แกไ้ข  หรอืทาํลายขอ้มลูของบุคคลอื่นในระบบคอมพวิเตอรโ์ดยมชิอบ  

หรอืใชค้อมพวิเตอรเ์พื่อเผยแพรข่อ้มลูคอมพวิเตอรอ์นัเป็นเทจ็ ยอ่มก่อใหเ้กดิความเสยีหายต่อ

เศรษฐกจิ  สงัคม  และความมัน่คงของรฐั  จงึสมควรกําหนดมาตรการเพื่อป้องกนั  และ

ปราบปรามการกระทาํดงักล่าว  จงึจาํเป็นตอ้งตราพระราชบญัญตัน้ีิ  คอื พระราชบญัญตัวิ่าดว้ย

การกระทาํความผดิเกีย่วกบัคอมพวิเตอร ์ พ.ศ. 2550      

หมวด ๒   พนกังานเจา้หน้าที ่ 

อํานาจหน้าทีข่องพนกังานเจา้หน้าทีใ่นการรวบรวมพยานหลกัฐาน  พระราชบญัญตัวิ่า

ดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร ์ พ.ศ. 2550  
 28

 

                   กําหนดใหพ้นกังานเจา้หน้าทีม่อีํานาจในการเขา้ตรวจขอ้มลูคอมพวิเตอรใ์น

กรณมีเีหตุอนัควรสงสยัว่าน่าจะมกีารกระทาํความผดิตามพระราชบญัญตัโิดยมอีํานาจ ดงัน้ี  

 

 

 

 

 
28 พระราชบญัญตัวิา่ดว้ยการกระทําความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550       
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             มาตรา ๑๘  ภายใตบ้งัคบัมาตรา ๑๙ เพื่อประโยชน์ในการสบืสวนและสอบสวน ใน

กรณทีีม่เีหตุอนัควรเชื่อไดว้่ามกีารกระทาํความผดิตามพระราชบญัญตัน้ีิ ใหพ้นกังานเจา้หน้าที่ มี

อํานาจอยา่งหน่ึงอยา่งใด ดงัต่อไปน้ี  เฉพาะทีจ่าํเป็นเพื่อประโยชน์ในการใชเ้ป็นหลกัฐาน

เกีย่วกบัการกระทาํ ความผดิและหาตวัผูก้ระทาํความผดิ 

   (๑) มหีนงัสอืสอบถามหรอืเรยีก บุคคลทีเ่กีย่วขอ้งกบัการกระทาํความผดิตาม

พระราชบญัญตัน้ีิมาเพื่อใหถ้อ้ยคาํ ส่งคาํชีแ้จงเป็นหนงัสอื หรอืส่งเอกสาร ขอ้มลู หรอืหลกัฐานอื่น

ใดทีอ่ยูใ่นรปูแบบทีส่ามารถเขา้ใจได ้

   (๒) เรยีกขอ้มลูจราจรทางคอมพวิเตอรจ์ากผูใ้หบ้รกิารเกีย่วกบัการตดิต่อสื่อสารผ่าน

ระบบคอมพวิเตอรห์รอืจากบุคคลอื่นทีเ่กีย่วขอ้ง  

    (๓) สัง่ใหผู้ใ้หบ้รกิารส่งมอบขอ้มลูเกีย่วกบัผูใ้ชบ้รกิารทีต่อ้งเกบ็ตามมาตรา ๒๖  หรอืที่

อยูใ่นความครอบครองหรอืควบคุมของผูใ้หบ้รกิารใหแ้ก่พนกังานเจา้หน้าที ่ 

   (๔) ทาํสาํเนาขอ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทางคอมพวิเตอร ์จากระบบ

คอมพวิเตอร์ ทีม่เีหตุอนัควรเชื่อไดว้่ามกีารกระทาํความผดิตามพระราชบญัญตัน้ีิ  ในกรณทีีร่ะบบ

คอมพวิเตอรน์ัน้ยงัมไิดอ้ยูใ่นความครอบครองของพนกังานเจา้หน้าที ่

            (๕) สัง่ใหบุ้คคลซึง่ครอบครองหรอืควบคุมขอ้มลูคอมพวิเตอร ์หรอือุปกรณ์ทีใ่ชเ้กบ็

ขอ้มลูคอมพวิเตอร ์ส่งมอบขอ้มลูคอมพวิเตอร ์หรอือุปกรณ์ดงักล่าวใหแ้ก่พนกังานเจา้หน้าที ่  

     (๖) ตรวจสอบหรอืเขา้ถงึระบบคอมพวิเตอร ์ขอ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทาง

คอมพวิเตอร ์หรอือุปกรณ์ทีใ่ชเ้กบ็ขอ้มลูคอมพวิเตอรข์องบุคคลใด อนัเป็นหลกัฐานหรอือาจใชเ้ป็น

หลกัฐานเกีย่วกบัการกระทาํความผดิ หรอืเพื่อสบืสวนหาตวัผูก้ระทาํความผดิและสัง่ใหบุ้คคลนัน้

ส่งขอ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทางคอมพวิเตอร ์ทีเ่กีย่วขอ้งเท่าทีจ่าํเป็นใหด้ว้ยกไ็ด ้ 

             (๗) ถอดรหสัลบัของขอ้มลูคอมพวิเตอรข์องบุคคลใด หรอืสัง่ใหบุ้คคลทีเ่กีย่วขอ้งกบัการ

เขา้รหสัลบัของขอ้มลูคอมพวิเตอร ์ทาํการถอดรหสัลบั หรอืใหค้วามรว่มมอืกบัพนกังาน เจา้หน้าที่

ในการถอดรหสัลบัดงักล่าว 

   (๘) ยดึหรอือายดัระบบคอมพวิเตอรเ์ท่าทีจ่าํเป็นเฉพาะเพื่อประโยชน์ในการทราบ

รายละเอยีดแห่งความผดิและผูก้ระทาํความผดิตามพระราชบญัญตัน้ีิ 

   มาตรา ๑๙   การใชอ้ํานาจของพนกังานเจา้หน้าทีต่ามมาตรา ๑๘ (๔) (๕) (๖) (๗) 

และ (๘) ใหพ้นักงานเจา้หน้าทีย่ ืน่คาํรอ้งต่อศาลทีม่เีขตอํานาจเพื่อมคีาํสัง่อนุญาตใหพ้นกังาน

เจา้หน้าทีด่าํเนินการตามคาํรอ้ง ทัง้น้ี คาํรอ้ง ตอ้งระบุเหตุอนัควรเชื่อไดว้่าบุคคลใดกระทาํหรอื

กําลงัจะกระทาํการอยา่งหน่ึงอยา่งใดอนัเป็นความผดิตามพระราชบญัญตัน้ีิ เหตุทีต่อ้งใชอ้ํานาจ 

ลกัษณะขอ งการกระทาํความผดิ รายละเอยีดเกีย่วกบั อุปกรณ์ทีใ่ชใ้นการกระทาํความผดิและ

ผูก้ระทาํความผดิ เท่าทีส่ามารถจะระบุไดป้ระกอบคาํรอ้ง ดว้ย ในการพจิารณาคาํรอ้งใหศ้าล

พจิารณาคาํรอ้งดงักล่าวโดยเรว็ 
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   เมือ่ศาลมคีาํสัง่อนุญาตแลว้ ก่อนดาํเนินการตามคาํสัง่ของศาล ใหพ้นกังาน

เจา้หน้าทีส่่งสาํเนาบนัทกึเหตุอนัควรเชื่อทีท่าํใหต้อ้งใชอ้ํานาจตามมาตรา ๑๘ (๔) (๕) (๖) (๗) 

และ (๘) มอบใหเ้จา้ของหรอืผูค้รอบครองระบบคอมพวิเตอรน์ัน้ไวเ้ป็นหลกัฐาน แต่ถา้ไมม่ี

เจา้ของหรอืผูค้รอบครองเครือ่งคอมพวิเตอรอ์ยู ่ณ ทีน่ัน้ ใหพ้นกังานเจา้หน้าทีส่่งมอบสาํเนา

บนัทกึนัน้ใหแ้ก่เจา้ของหรอืผูค้รอบครองดงักล่าวในทนัททีีก่ระทาํได ้

   ใหพ้นกังานเจา้หน้าทีผู่เ้ป็นหวัหน้าในการดาํเนินการตามมาตรา ๑๘ (๔) (๕) (๖) 

(๗) และ (๘) ส่งสาํเนาบนัทกึรายละเอยีดการดาํเนินการและเหตุผลแห่งการดาํเนินการ   ให้

ศาลทีม่เีขตอํานาจภายในสีส่บิแปดชัว่โมงนบัแต่เวลาลงมอืดาํเนินการ เพื่อเป็นหลกัฐาน 

    การทาํสาํเนาขอ้มลูคอมพวิเตอรต์ามมาตรา ๑๘ (๔) ใหก้ระทาํไดเ้ฉพาะเมือ่มเีหตุ

อนัควรเชื่อไดว้่ามกีารกระทาํความผดิตามพระราชบญัญตัน้ีิ  และตอ้งไมเ่ป็นอุปสรรคในการ

ดาํเนินกจิการของเจา้ของหรอืผูค้รอบครองขอ้มลูคอมพวิเตอรน์ัน้เกนิความจาํเป็น 

   การยดึหรอือายดัตามมาตรา ๑๘ (๘) นอกจากจะตอ้งส่งมอบสาํเนาหนงัสอืแสดงการ

ยดึหรอือายดัมอบใหเ้จา้ของหรอืผูค้รอบครองระบบคอมพวิเตอรน์ัน้ไวเ้ป็นหลกัฐานแลว้  พนกังาน

เจา้หน้าทีจ่ะสัง่ยดึหรอือายดัไวเ้กนิสามสบิวนัมไิด ้ ใ นกรณจีาํเป็นทีต่อ้งยดึหรอือายดั ไวน้าน

กว่านัน้ ใหย้ืน่คาํรอ้งต่อศาลทีม่เีขตอํานาจเพื่อขอขยายเวลายดึหรอือายดัได ้แต่ศาลจะอนุญาตให้

ขยายเวลาครัง้เดยีวหรอืหลายครัง้รวมกนัไดอ้กีไมเ่กนิหกสบิวนั  เมือ่หมดความจาํเป็นทีจ่ะยดึหรอื

อายดัหรอืครบกําหนดเวลาดงักล่าวแลว้ พนกังานเจา้หน้ าทีต่อ้งส่งคนืระบบคอมพวิเตอร์ ทีย่ดึ

หรอืถอนการอายดัโดยพลนั 

  หนงัสอืแสดงการยดึหรอือายดัตามวรรคหา้ใหเ้ป็นไปตามทีก่ําหนดในกฎกระทรวง 
 

 โดยสาระสาํคญัของพระราชบญัญตัวิ่าดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร์ 

พ.ศ. 2550 ไดแ้ก่ 

             1) ฐานความผดิ 

               ในการพจิารณาพระราชบญัญตัวิ่าดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร์ 

พ.ศ. 2550 ในส่วนของฐานความผดินัน้ อนัครอบคลุมถงึการกระทาํความผดิทีส่าํหรบัการ

กระทาํความผดิเกีย่วกบัคอมพวิเตอรใ์นลกัษณะต่างๆ ทีก่ระทบต่อความลบั (confidentiality), 

ความครบถว้น (integrity) และสภาพพรอ้มใชง้าน (availability) ของระบบคอมพวิเตอรแ์ละ

ขอ้มลูคอมพวิเตอร ์เช่น การเขา้ถงึระบบคอมพวิเตอรโ์ดยมชิอบ (มาตรา 5) การล่วงรูม้าตรการ

ป้องกนัการเขา้ถงึระบบคอมพวิเตอรโ์ดยมชิอบ (มาตรา 6) การเขา้ถงึขอ้มลูคอมพวิเตอรโ์ดยมิ

ชอบ (มาตรา 7) การดกัรบัขอ้มลูคอมพวิเตอร ์(มาตรา 8) การรบกวนระบบคอมพวิเตอรห์รอื

ขอ้มลูคอมพวิเตอร ์(มาตรา 9 และมาตรา 10)  การรบกวนระบบคอมพวิเตอรข์องบุคคลอื่นโดย

ปกตสิุข (มาตรา 11) การรบกวนระบบคอมพวิเตอรแ์ละขอ้มลูคอมพวิเตอรท์ีก่ระทบต่อความ

มัน่คงของประเทศ ความปลอดภยัสาธารณะ ความมัน่คงในทางเศรษฐกจิ และการบรกิาร
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สาธารณะ (มาตรา 12)  การเผยแพรชุ่ดคาํสัง่ชัว่รา้ยทีใ่ชใ้นการกระทาํความผดิตามมาตราก่อน

หน้าน้ี (มาตรา 13)  การเผยแพรเ่น้ือหาอนัไมเ่หมาะสมหรอืเป็นเทจ็ เช่น ปลอมแปลง

ขอ้มลูคอมพวิเตอรห์รอืทาํขอ้มลูคอมพวิเตอรอ์นัเป็นเทจ็หรอืก่อใหเ้กดิความเสยีหายหรอื

ก่อใหเ้กดิความตื่นตระหนกกบัประชาชน หรอืเน้ือความทีก่ระทบต่อสถาบนัหรอืการก่อการรา้ย 

รวมทัง้ขอ้มลูคอมพวิเตอรอ์นัลามกทัง้หลาย และการ Forward หรอืส่งต่อขอ้มลูคอมพวิเตอร์

ขา้งตน้ (มาตรา 14)ผูใ้หบ้รกิาร ผูใ้ดจงใจสนบัสนุนหรอืยนิยอมใหม้กีารทาํความผดิตามมาตรา 

14 ตอ้งรบัโทษดว้ย (มาตรา 15) กําหนดฐานความผดิในเรือ่งการตดัต่อภาพของบุคคลอื่น อนั

อาจใหเ้กดิความอบัอายหรอืเสยีหาย ยกเวน้การนําเขา้ขอ้มลูคอมพวิเตอรโ์ดยสุจรติ ผูก้ระทาํ

ไมม่คีวามผดิ (มาตรา 16) และรวมถงึการกระทาํความผดิและกําหนดบทลงโทษในกรณี

ความผดิเกดินอกราชอาณาจกัร (มาตรา 17)  

                2) อํานาจของพนกังานเจา้หน้าที่ 

                   พระราชบญัญตัวิ่าดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร์ พ.ศ. 2550 ให้

อํานาจหน้าทีท่ ัว่ไปแก่พนกังานเจา้หน้าทีไ่วอ้ยา่งเตม็ที่  เพื่อเอือ้ประโยชน์ต่อการสบืสวน

สอบสวนของพนกังานเจา้หน้าที่   เช่น อํานาจในการคน้หรอืเขา้ยดึ  หรอืตรวจสอบ ระบบ

คอมพวิเตอรท์ีต่อ้งสงสยัว่าไดม้กีารใชใ้นการกระทาํความผดิ ,การถอดรหสัลบัของ

ขอ้มลูคอมพวิเตอร,์ หรอืการเรยีกขอ้มลูจราจรทางคอมพวิเตอร ์เป็นตน้  อยา่งไรกต็าม โดยทีม่ ี

การใหอ้ํานาจแก่พนกังานเจา้หน้าทีไ่วอ้ยา่งกวา้งขวาง  และเพื่อไมใ่หก้ารใชอ้ํานาจนัน้เกดิผล

กระทบกบัผู้ใหบ้รกิารหรอืกระทบกบัสทิธขิองประชาชนมากเกนิไป  ในพระราชบญัญตัวิ่าดว้ย

การกระทาํความผดิเกีย่วกบัคอมพวิเตอร์  พ.ศ. 2550 จงึไดม้กีารกําหนดเงือ่นไขการใชอ้ํานาจ

ไวอ้ยา่งเขม้งวด เช่น  ใหใ้ชพ้ยานหลกัฐานทีร่วบรวมไดเ้พยีงเฉพาะในคดเีกีย่วกบัการกระทาํ

ความผดิเกีย่วกบัคอมพวิเตอรเ์ท่านัน้ หรอืหา้มไมใ่หพ้นกังานเจา้หน้าทีส่่งมอบพยานหลกัฐาน

ทีไ่ดม้า  ใหก้บัพนกังานเจา้หน้าทีซ่ึง่มอีํานาจหน้าทีต่ามกฎหมายฉบบัอื่น  เพื่อใหนํ้า

พยานหลกัฐานดงักล่าวไปใชใ้นการดาํเนินคดอีื่นทีเ่กีย่วขอ้งอนัอาจกระทบกบัสทิธขิอง

ประชาชนไดโ้ดยงา่ยหากพนกังานเจา้หน้าที่ ใชอ้ํานาจหน้าทีใ่นทางมชิอบ  หรอืแมก้ระทัง่การ

กําหนดใหพ้นกังานเจา้หน้าทีต่าม พระราชบญัญตัวิ่าดว้ยการกระทาํความผดิเกีย่วกบั

คอมพวิเตอร์  พ.ศ. 2550  ตอ้งรบัผดิแมก้ระทัง่กระทาํใหพ้ยานหลกัฐานรัว่ไหลโดยประมาท  

และกําหนดใหพ้ยานหลกัฐานทีร่ ัว่ไหลจากการกระทาํโดยประมาทนัน้  ไม่สามารถอา้งเป็น

พยานหลกัฐานในชัน้ศาล เป็นตน้ 

              นอกจากนัน้ ยงัไดก้ําหนดใหม้กีารตรวจสอบการใชอ้ํานาจของพนกังานเจา้หน้าที่

โดยศาลนัน้ มคีวามชดัเจนมากขึน้ เช่น การกําหนดใหพ้นกังานเจา้หน้าทีร่ะบุเหตุอนัควรเชื่อว่า  

ทาํไมจงึตอ้งใชอ้ํานาจตาม พระราชบญัญตัิ , ลกัษณะการกระทาํความผดิ , รายละเอยีดของ

อุปกรณ์ทีใ่ชใ้นการกระทาํความผดิเท่าทีจ่ะกระทาํได ้
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              3) ความยดืหยุน่และการเตรยีมความพรอ้มในการบงัคบัใชก้ฎหมาย 

             โดยทีใ่นพระราชบญัญตัวิ่าดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร์  พ.ศ. 2550

นัน้ ไดก้ําหนดเกีย่วกั บบุคคลซึง่เกีย่วขอ้งในหลายส่วน เช่น  ผูใ้หบ้รกิารซึง่อาจหมายถงึ  ผู้

ประกอบกจิการทางดา้นโทรคมนาคม , ผูใ้หบ้รกิารอนิเทอรเ์น็ต ,  ผูใ้หบ้รกิารอื่นๆ  เช่น Web 

Hosting หรอืหน่วยงานต่างๆ  ทีต่อ้งกําหนดใหเ้จา้หน้าทีห่รอืพนกังานผูด้แูลระบบของตน เป็น

ตน้ ทาํหน้าทีใ่นการเกบ็ขอ้มลูจราจรทางคอมพวิเตอร ์ (traffic data) ซึง่เป็นขอ้มลูสาํคญัทีใ่ชใ้น

การสบืสวนหรอืสอบสวนเป็นระยะเวลา 90 วนั นบัแต่วนัทีข่อ้มลูนัน้เขา้สู่คอมพวิเตอร ์แต่ใน

กรณจีาํเป็นเจา้หน้าทีจ่ะสัง่ใหผู้ใ้หบ้รกิารเกบ็รกัษาขอ้มลูจราจรทางคอมพวิเตอรไ์ดเ้กนิ 90 วนั 

แต่ไมเ่กนิ 1 ปี เป็นกรณพีเิศษเฉพาะราย จากเดมิทีก่ําหนดใหเ้กบ็ traffic data ไวเ้พยีง 30 วนั 

ไมเ่กนิ 90 วนั เท่านัน้  อนัเป็นระยะทีเ่หมาะสมและสอดคลอ้งกบัความจาํเป็นในการนําไปใช้

เพื่อประโยชน์ในการสบืสวนและสอบสวนทางปฏบิตัมิากกว่า  แต่เพื่อไมใ่หเ้ป็นภาระกบัผู้

ใหบ้รกิารมากเกนิสมควร ในกฎหมายจงึไดก้ําหนดใหร้ฐัมนตรี กระทรวงเทคโนโลยสีารสนเทศ 

และการสื่อสาร จดัทาํประกาศว่า ใครบา้ง คอื "ผูใ้หบ้รกิาร" อนัจะก่อใหเ้กดิภาระกบับุคคลหรอื

หน่วยงานดงักล่าวเมือ่มกีารประกาศหลงักฎหมายบงัคบัใชต่้อไป โดยในเบือ้งตน้การกําหนดว่า 

ใครบา้ง คอื ผูใ้หบ้รกิารนั ้ น ในเบือ้งตน้ไมน่่าจะหมายถงึผูใ้หบ้รกิารทุกประเภท  แต่น่าจะ

กําหนดใหห้มายถงึแต่เพยีงผูใ้หบ้รกิารกลุ่มใหญ่ๆ เท่านัน้ เช่น  ผูป้ระกอบกจิการทางดา้น

โทรคมนาคม หรอืผูใ้หบ้รกิารอนิเทอรเ์น็ต เป็นตน้  

              นอกจากนัน้ เพื่อใหร้บักบัประกาศเกีย่วกบั "ผูใ้หบ้รกิา ร" ในกฎหมายจงึได้

กําหนดใหร้ฐัมนตรี กระทรวงเทคโนโลยสีารสนเทศและการสื่อสาร จดัทาํประกาศเกีย่วกบั 

"Traffic data" ว่า หมายถงึอะไรบา้ง เพื่อผูใ้หบ้รกิารจะไดไ้มต่อ้งเกบ็ traffic data ทีไ่มจ่าํเป็น

อนัเป็นภาระโดยใช่เหตุแต่อยา่งใด 

                  อยา่งไรกต็าม  ในการปฏิบตัหิน้าทีข่อง "พนกังานเจา้หน้าที่ " ซึง่มอีํานาจหน้าที่

ตามพระราชบญัญตัวิ่าดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร์  พ.ศ. 2550 นัน้ 

จาํเป็นตอ้งมคีวามรูค้วามเขา้ใจในลกัษณะการกระทาํความผดิเกีย่วกบัคอมพวิเตอรห์รอื

อาชญากรรมทางคอมพวิเตอรเ์ป็นอยา่งดี  ในกฎหมายจงึไดก้ํา หนดให ้ "พนกังานเจา้หน้าที่ " 

ตอ้งมคีุณสมบตัซิึง่ตอ้งผ่านการอบรมหลกัสตูรทีก่ําหนดขึน้เป็นพเิศษเพื่อใหส้ามารถทาํหน้าที่

ตามกฎหมายฉบบัน้ีไดอ้ยา่งแทจ้รงิต่อไป 

    

3.1.2    4มาตรการด้านกฎหมาย  

 มาตรการดา้นกฎหมายเป็นนโยบายของรฐับาลไทยประการหน่ึงทีนํ่ามาใชใ้นการ

ต่อตา้นอาชญากรรมคอมพวิเตอร ์โดยการ บญัญตัหิรอืตรากฎหมายเพื่อกําหนดว่าการกระทาํ

ใดบา้งทีม่โีทษทางอาญา ในปจัจบุนั ประเทศไทยมกีฎหมายทีเ่กีย่วขอ้งหลายฉบบั ดงัน้ี 



 40 

 (1)  กฎหมายเทคโนโลยสีารสนเทศ 

กฎหมายอาชญากรรมทางคอมพวิเตอร์  หรอืพระราชบญัญตัวิ่าดว้ยการกระทาํ

ความผดิเกีย่วกบัค อมพวิเตอร์   พ.ศ. 2550 เป็นกฎหมายหน่ึงในหกฉบบัทีอ่ยูภ่ายใตค้วาม

รบัผดิชอบของโครงการพฒันากฎหมายเทคโนโลยสีารสนเทศ  ศูนยเ์ทคโนโลยี อเิลก็ทรอนิกส์

และคอมพวิเตอรแ์ห่งชาติ  สาํนกังานพฒันาวทิยาศาสตรแ์ละเทคโนโลยแีห่งชาต ิโดยมี

สาระสาํคญัของกฎหมายแบ่งออกไดเ้ป็น 2 ส่วนหลกั คอื 
29

 
 

 ก) การกําหนดฐานความผดิและบทลงโทษ   เกีย่วกบัการกระทาํทีเ่ป็น

อาชญากรรมทางคอมพวิเตอร ์เช่น ความผดิเกีย่วกบัการเขา้ถงึขอ้มลูคอมพวิเตอรห์รอืระบบ

คอมพวิเตอรโ์ดยไม่มอีํานาจ (Illegal Access)  ความผดิฐานลกัลอบดกัขอ้มลูคอมพวิเตอร ์

(Illegal Interception) หรอื ความผดิฐานรบกวนขอ้มลูคอมพวิเตอรแ์ละระบบคอมพวิเตอรโ์ดย

มชิอบ (Interference computer data and computer system) ความผดิฐานใชอุ้ปกรณ์ในทาง

มชิอบ (Misuse of Devices) เป็นตน้
 

 

 ข) การใหอ้ํานาจพเิศษแก่เจา้พนกังานในการปราบปรามการกระทาํความผดิ  

นอกเหนือเพิม่เตมิไปจากอํานาจโดยทัว่ไป ทีบ่ญัญตัไิวใ้นกฎหมายอื่นๆ อาทิ  การใหอ้ํานาจใน

การสัง่ใหถ้อดรหสัขอ้มลูคอมพวิเตอร ์อํานาจในการเรยีกดขูอ้มลูจราจร  (Traffic data) หรอื 

อํานาจคน้โดยไมต่อ้งมหีมายในบางกรณ ี
 

จากการทีไ่ดศ้กึษาขอ้มลูเกีย่วกบัมาตรการทางกฎหมายทีใ่หอ้ํานาจพนกังานสอบสวน

ในการรวบรวมพยานหลกัฐานทางอเิลก็ทรอนิกสข์องประเทศไทยนัน้ พบว่าประเทศไทยยงัตอ้ง

พยายามพฒันาบุคลากรในสายน้ี  โดยการฝึกอบรมใหเ้กดิความรูอ้ยา่งแทจ้รงิในการปฏบิตังิาน  

ตลอดจนควรจดัสมัมนาหรอืเผยแพรข่อ้มลูใหป้ระชาชนเกดิความเขา้ใจถงึวตัถุประสงคท์ีแ่ทจ้รงิ

ของพระราชบญัญตัิ ธุรกรรมอเิลก็ ทรอนิกส ์และ พระราชบญัญตัวิ่าดว้ยการกระทาํความผดิ

เกีย่วกบัคอมพวิเตอร์  พ.ศ. 2550 เพื่อใหบ้รรลุวตัถุประสงคใ์นเรือ่งความมัน่คงของชาติ  และ

เพื่อใหเ้กดิเสถยีรภาพของระบบสารสนเทศในหน่วยงานทัง้ภาครฐั และเอกชนทัว่ไป  ไมใ่หเ้กดิ

ความลา้หลงัเมือ่เปรยีบเทยีบกบัประเทศเพื่อนบา้น ยกตวัอยา่ง เช่น ประเทศเวยีดนาม ทีก่ําลงั

พฒันาดา้นสารสนเทศแขง่กบัประเทศไทยของเราอยา่งน่ากลวั  เราจงึควรหนัมาจรงิจงักบัเรือ่ง

ความปลอดภยัขอ้มลูใหม้ากกว่าน้ี ไมเ่ช่นนัน้ประเทศไทย จะเกดิคดอีาชญากรรมทาง

คอมพวิเตอร ์มคีวามถีม่ากขึน้ รปูแบบการกระทาํผดิกม็คีวามหลากหลายมากขึน้ และนบัวนัจะ 

 

 
 

29 http://thaicert.nectec.or.th 

http://thaicert.nectec.or.th/
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เป็นปญัหามากยิง่ขึน้ ดว้ย กรณตีวัอยา่ง  อาชญากรรมทางคอมพวิเตอร ์ในประเทศไทย ทีจ่ะ

กล่าวต่อไปน้ี  เป็นเพยีงการยกตวัอยา่งรปูแบบในการกระทาํผดิ หรื อ แผนประทุษกรรม  ของ

คนรา้ยทีใ่ชใ้นการกระทาํผดิในแต่ละรปูแบบ  ซึง่ไมไ่ดห้มายความว่าแต่ละรปูแบบจะเกดิขึน้

เพยีง 1 ราย โดยแต่ละรปูแบบอาจเกดิขึน้หลายครัง้ ทัง้จากผูก้ระทาํผดิคนเดยีวกนัหรอืหลาย

คน โดยจะขอยกตวัอยา่งดงัต่อไปน้ี 
30

 

    ปญัหากรณ ีความผดิตามกฎหมาย ดัง้เดมิ บน Internet 

              การจดัทาํเวบ็การพนนัเป็นภาษาไทย ทัง้การพนนัทายผลฟุตบอล และคาสโิน โดย

เป็นส่วนหน่ึงของ เวบ็การพนนัทีม่ชีื่อเสยีงและถูกตอ้งตามกฎหมายในต่างประเทศ ผูจ้ดัทาํและ

ผูเ้ล่น รวมทัง้สถาบนัการเงนิทีใ่หบ้รกิาร มคีวามผดิอยา่งไร  

              การเผยแพรภ่าพลามกอนาจาร ซึง่เครือ่ง Server อยูต่่างประเทศ บางรายผูจ้ด

ทะเบยีนโดเมนเนม แจง้ว่ามทีีอ่ยูใ่นประเทศไทย บางรายใชฟ้รเีวบ็  และบางเวบ็ใชภ้าษาไทย 

บางเวบ็มกีารตดัต่อภาพดารา เป็นภาพลามกอนาจาร  บางเวบ็เสมอืนเป็นธุรจดัหา หญงิ-ชาย 

เพื่อการคา้ประเวณี  

              การโฆษณาเป็นภาษาไทย ขาย เทป วดิโีอ CD ละเมดิลขิสทิธิ ์หรอืเป็นภาพลามก

อนาจาร บางรายใหโ้อนเงนิเขา้บญัชธีนาคาร มทีัง้ในประเทศและต่างประเทศ โดยระบุเลขที่

บญัช ีไวช้ดัเจน  

             เผยแพรข่อ้มลู หมิน่ประมาท ใส่รา้ย บุคคลอื่น ส่งภาพลามก ภาพตดัต่อ ทาง E-

Mail ในหอ้ง Chat หรอืใน Web board  

   การจดัทาํเวบ็ เพื่อฉ้อโกงหลอกลวง  โดยมชีายชาวต่างชาต ิทาํเวบ็แลว้ปลอมตวัว่า

เป็นหญงิไทย อา้งว่ามคีวามเดอืดรอ้น  เสนอตวัไปเป็นภรรยา โดยขอใหส้่งเงนิมาเป็นค่า

เดนิทาง โอนเขา้บญัชธีนาคารในประเทศไทย  เมือ่ไดเ้งนิแลว้ กล็บเวบ็นัน้ออ ก จนไมอ่าจ

ตรวจสอบไดว้่าใชข้อ้ความเพื่อชกัจงูอยา่งไร แลว้ไปสรา้งเวบ็ใหม ่เพื่อหลอกลวงคนอื่นๆ ต่อไป 

กรณน้ีีไดท้าํการจบักุมแลว้ โดยใชข้อ้หาฉ้อโกงประชาชน  

   เผยแพรข่อ้มลู หรอืใน Web board ทีไ่มไ่ดห้มิน่ประมาท ไมไ่ดใ้ส่รา้ยผูอ้ื่น แต่อา้งว่า 

บา้นนัน้จะขาย ทวีี  โทรศพัทม์อืถอื  พระเครือ่ง  เครือ่งเพชร ฯลฯ ในราคาถูก ทาํใหม้ผีูอ้ ื่น  

โทรศพัทม์าตดิต่อทัง้วนัทัง้คนื สรา้งความเดอืดรอ้นราํคาญ 

 

 

 

 

 
30  ญาณพล ยัง่ยนื “อาชญากรรมทางคอมพวิเตอร์.” ศูนยข์อ้มลูขอ้สนเทศ : สาํนกังานตํารวจแหง่ชาติ 
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3.1.3 หน่วยงานท่ีเก่ียวข้องกบัคดีอาชญากรรมทางคอมพิวเตอร ์

 

ซึง่เมือ่เกดิปญัหาคดอีาชญากรรมคอมพวิเตอรม์ากมายหลายรปูแบบ ในประเทศไทย

จงึมหีน่วยงานทีร่บัผดิชอบหลกั ๆ อยู ่2 หน่วยงาน คอื 
31

 
 

1.  ศูนยเ์ทคโนโลยสีารสนเทศกลาง5   สงักดัสาํนกัเทคโนโลยสีารสนเทศและการสื่อสาร            

             ตามกฎกระทรวงแบ่งส่วนราชการเป็นกองบงัคบัการหรอืส่วนราชการทีเ่รยีกชื่ออยา่ง

อื่นในสาํนกังานตํารวจแห่งชาต ิพ.ศ. ๒๕๔๘  ลงวนัที ่๓๐ มถุินายน ๒๕๔๘  จนถงึปจัจบุนั  มี

อํานาจหน้าทีด่งัต่อไปน้ี 

           (1) จดัทาํยทุธศาสตรแ์ผนแมบ่ทและแผนปฏบิตักิารเทคโนโลยสีารสนเทศของ

สาํนกังานตํารวจแห่งชาตใิหส้อดคลอ้งกบัมาตรฐานกลางและนโยบายเทคโนโลยสีารสนเทศ

และ การสื่อสารของชาต ิ

          (2) ดาํเนินการเกีย่วกบัการวางระบบหรอืพฒันาระบบขอ้มลูและประมวลผลขอ้มลู            

ขอ้สนเทศของสาํนกังานตํารวจแห่งชาติ 

 (3) ส่งเสรมิ ประสานงาน เผยแพร ่ใหค้าํปรกึษาแนะนําเกี่ยวกบัการ พฒันาระบบ

สารสนเทศและการบรหิารงานของสาํนกังานตํารวจแห่งชาติ 

             (4) ดาํเนินการเกีย่วกบัการเผยแพรก่ารใหบ้รกิารขอ้มลูขอ้สารสนเทศต่าง ๆ รวมทัง้

การใหค้าํปรกึษาแนะนําหรอืฝึกอบรมการใชเ้ครือ่งคอมพวิเตอรแ์ละการใช้ โปรแกรม

คอมพวิเตอร ์

        (5) ปฏบิตังิานรว่มกบัหรอืสนบัสนุนการปฏบิตัิ งานของหน่วยงานอื่นทีเ่กีย่วขอ้ง

หรอืทีไ่ดร้บัมอบหมาย 

ส่วนราชการของศูนยเ์ทคโนโลยสีารสนเทศกลาง แบ่งออกไดเ้ป็น  2  กลุ่มงาน ดงัน้ี 

 

1. ฝา่ยประมวลผลขอ้มลู 

2. กลุ่มงานเทคโนโลยสีารสนเทศ  แบ่งออกเป็น 3 กลุ่มยอ่ย ดงัน้ี 

 

 

 

31  http://thaicert.nectec.or.th 

http://thaicert.nectec.or.th/
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 (1)  กลุ่มงานเทคโนโลยสีารสนเทศ  
 

        หน้าทีค่วามรบัผดิชอบ 

   1.  งานบรหิารจดัการและพฒันาระบบสารสนเทศ   มหีน้าทีร่บัผดิชอบ  ดงัน้ี  

         1.1  ศกึษาวเิคราะห ์ออกแบบระบบสารสนเทศ 

         1.2  พฒันาโปรแกรม (Coding) 

         1.3  ตดิตัง้ บาํรงุรกัษา แกไ้ขระบบสารสนเทศ 

         1.4  ดแูลรบัผดิชอบในการตรวจสอบและทดสอบระบบก่อนการใชง้านจรงิ 

         1.5  กําหนดมาตรฐานขอ้มลู 

         1.6  วเิคราะห ์ ออกแบบและพฒันาระบบสารสนเทศภมูศิาสตร์ 

         1.7  งานอื่น ๆ ทีผู่บ้งัคบับญัชามอบหมาย 

   2.  งานบรหิารจดัการระบบเครือ่ขา่ย  มหีน้าทีร่บัผดิชอบ  ดงัน้ี 

         2.1  บรหิารระบบเครือ่ขา่ยการเชื่อมโยงระหว่างคอมพวิเตอรแ์มข่า่ย   (Server) 

ส่วนกลางกบัเครือ่งลกูขา่ย (Client) ในหน่วยงานอื่น ๆ ของสาํนกังานตํารวจแห่งชาติ 

         2.2  ควบคุม ดแูล รกัษาความปลอดภยัและแกป้ญัหาการใชง้านระบบเครอืขา่ย 

         2.3  วางแผน  ดาํเนินการจดัตัง้และขยายระบบเครือขา่ย 

         2.4  บาํรงุรกัษาและปรบัปรงุประสทิธภิาพของระบบเครือขา่ย 

         2.5  งานอื่น ๆ ทีผู่บ้งัคบับญัชามอบหมาย 

   3. งานบรหิารจดัการระบบฐานขอ้มลู  มหีน้าทีร่บัผดิชอบ  ดงัน้ี 

         3.1  การบรหิารจดัการ  แกไ้ขปรบัปรงุ  รวมทัง้บาํรงุรกัษาฐานขอ้มลู 

         3.2  ควบคุมเขา้ถงึขอ้มลู  ดแูลรกัษาความปลอดภยั  ความถูกตอ้งของ

ฐานขอ้มลู 

         3.3  สนบัสนุนการสบืคน้ข้อมลูความตอ้งการของผูใ้ชง้านและผูบ้รหิาร 

         3.4  วางแผนและดาํเนินการเพิม่ประสทิธภิาพของระบบจดัการฐานขอ้มลู  

         3.5  งานอื่น ๆ ทีผู่บ้งัคบับญัชามอบหมาย 

   4. งานบรหิารจดัการระบบเครือ่งคอมพวิเตอร์  มหีน้าทีร่บัผดิชอบ  ดงัน้ี 

         4.1  ควบคุม  ดแูล  การทาํงานของเครือ่งคอมพวิเตอรแ์มข่า่ย (Server) 

ส่วนกลางกบัเครือ่งลกูขา่ย (Client) รวมทัง้อุปกรณ์ทีเ่กีย่วขอ้ง  

         4.2  ดแูลรกัษาความปลอดภยัของระบบเครือ่งคอมพวิเตอรท์างดา้นกายภาพ 

และดา้นระบบซอฟตแ์วร์ 

         4.3  ปรบัปรงุประสทิธภิาพการใชง้านระบบซอฟตแ์วร ์

         4.4  ปรบัปรงุ และปรบัแต่งระบบเครือ่งคอมพวิเตอรแ์มข่า่ย ใหส้ามารถทาํงาน

ไดอ้ยา่งมปีระสทิธภิาพ 
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         4.5  งานอื่นๆ ทีผู่บ้งัคบับญัชามอบหมาย 

   5. งานวจิยัและพฒันาเทคโนโลยสีารสนเทศ 

         5.1  ศกึษาคน้ควา้เทคโนโลยทีีเ่หมาะสมกบังานมาพฒันาองคก์ร 

         5.2  งานอื่นๆ ทีผู่บ้งัคบับญัชามอบหมาย 

   6. งานอํานวยการทางเทคนิค มหีน้าทีร่บัผดิชอบ ดงัน้ี 

         6.1  ธุรการทัว่ไปของกลุ่มงาน 

         6.2  งานอื่นๆ ทีผู่บ้งัคบับญัชามอบหมาย 

   7. งานอื่นๆ ทีผู่บ้งัคบับญัชามอบหมาย  

(2)  กลุ่มงานเทคโนโลยสีารสนเทศ  

         หน้าทีค่วามรบัผดิชอบ 

         งานดแูลและพฒันาเวบ็ไซด์ มหีน้าทีร่บัผดิชอบ ดงัน้ี  

         1.  ดแูลและพฒันาเวบ็ไซดข์องสาํนกังานตํารวจแห่งชาติ 

         2.  ใหบ้รกิารเกีย่วกบัขอใชร้ะบบอนิเทอรเ์น็ตของสาํนกังานตํารวจแห่งชาติ 

         3.  งานอื่นๆ ทีผู่บ้งัคบับญัชามอบหมาย 

(3)  กลุ่มงานเทคโนโลยสีารสนเทศ  

         หน้าทีค่วามรบัผดิชอบ 

         งานสนบัสนุนเทคนิคส่วนกลางและส่วนภมูภิาค มหีน้าทีร่บัผดิชอบ ดงัน้ี  

         1.  ตดิตัง้และบาํรงุรกัษาระบบคอมพวิเตอร์ และซอฟตแ์วรท์ีเ่กีย่วขอ้งกบัระบบ

สารสนเทศทีไ่ดร้บัมอบหมายส่วนกลางและส่วนภมูภิาค 

         2.  บรกิารใหค้วามรู ้ตอบขอ้ซกัถามและแกป้ญัหาใหก้บัผูใ้ชง้านในระบบ

สารสนเทศทีอ่ยูใ่นความรบัผดิชอบ 

         3.  งานอื่นๆ ทีผู่บ้งัคบับญัชามอบหมาย  

2. สาํนกังานเทคโนโลยแีละสารสนเทศ 
 

 สาํนกังานคดเีทคโนโลยแีละสารสนเทศ เป็นหน่วยงานในสงักดั กรมสอบสวนคดพีเิศษ 

กระทรวงยตุธิรรม มภีาระหน้าทีด่งัต่อไปน้ี 
32

 

 

 

 

 
32 www.dsi.go.th 
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1. ปฏบิตังิานดา้นการป้องกนั ปราบปรามและสบืสวนผูก้ระทาํความผดิทางคดี

เทคโนโลยแีละสารสนเทศ 

2. ปฏบิตังิานดา้นการสอบสวนและดาํเนินคดกีบัผูก้ระทาํความผดิทางคดเีทคโนโลยี

และสารสนเทศ 

3. ปฏบิตังิานวเิคราะหแ์ละพสิจูน์ความผดิทางเทคโนโลยแีละสารสนเทศ 

4. ปฏบิตังิานดา้นการป้องกนั ปราบปราม สบืสวนและสอบสวนผูก้ระทาํความผดิใน

คดอีื่นทีไ่ดร้บัมอบหมาย 

5. ดาํเนินการวเิคราะห ์วจิยั วางแผนงาน บรหิารจดัการและประสานงานเพื่อป้องกนั

และปราบปรามการกระทาํความผดิทางคดเีทคโนโลยแีละสารสนเทศ 

6. ดาํเนินการเกบ็รกัษาพยานหลกัฐานและของกลางในคด ี

7. ปฏบิตังิานรว่มกบัหรอืสนบัสนุนการปฏบิตังิานของหน่วยงานอื่นทีเ่กีย่วขอ้งหรอืที่

ไดร้บัมอบหมาย 

8. ดาํเนินการเกีย่วกบัขอ้มลูและสถติคิดใีนงานทีร่บัผดิชอบ 
 

     แบ่งส่วนราชการออกเป็น 

1. ฝา่ยบรหิารทัว่ไป 

2. ส่วนคดเีทคโนโลยแีละสารสนเทศ 1 

3. ส่วนคดเีทคโนโลยแีละสารสนเทศ 2 

4. ส่วนคดเีทคโนโลยแีละสารสนเทศ 3 

            ปจัจบุนัไดม้ ีพนัตํารวจเอกญาณพล ยัง่ยนื เป็นผูบ้ญัชาการสาํนกังานคดเีทคโนโลยี

และสารสนเทศ 
 

3.1.4      สภาพปัญหากบัมาตรการทางกฎหมายวิธีบญัญติัในประเทศไทย 

ประเทศไทยไมม่กีฎหมายสารบญัญตัเิกีย่วกบัการกระทาํความผดิทางคอมพวิเตอร์

โดยเฉพาะซึง่หากมกีระทาํผดิเกดิขึน้ กต็อ้งพยายามปรบัใชก้ฎหมายอาญาทีม่อียูไ่ปพลางก่อน 

ส่วนสิง่ทีส่าํคญัทีสุ่ด คอื การนําตวัผูก้ระทาํความผดิมาลงโทษ ซึง่มปีญัหาเกีย่วขอ้ง ไดแ้ก่ 
33  

 

 

 

 

 

 
33 

วลัลกิา อุ่นศร.ี “ ปญัหาการรวบรวมและพสิจูน์พยานหลกัฐานทีเ่ป็นขอ้มลูอเิลก็ทรอนิกสใ์นคดอีาญา .” 

วทิยานิพนธม์หาบณัฑติ คณะนิตศิาสตร ์มหาวทิยาลยัธรรมศาสตร์ , 2544. น. 60 
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1. ปญัหาการคน้และยดึ 

 กฎหมายวธิพีจิารณาความอาญาของไทยบญัญตัถิงึหลกัการออกหมายคน้ว่าจะตอ้ง

สามารถระบุไดว้่าจะคน้สิง่ใด ซึง่อยูท่ีใ่ด แต่ขอ้มลูคอมพวิเตอรบ์างกรณไีมอ่าจระบุไดว้่าอยูใ่น

รปูแบบใด เกบ็ไวท้ีใ่ด ประกอบดว้ยสิง่ใดบา้ง ตลอดจนหากในการคน้ตามหมายคน้ พบการ

กระทาํความผดิอื่น ซึง่ไมเ่กีย่วกบัความผดิทีม่กีารออกหมายคน้  จะสามารถดาํเนินการกบัสิง่ที่

พบในขณะนัน้ไดห้รอืไม ่การคน้ขอ้มลูในระบบเครอืขา่ยมขีอบเขตเพยีงใด กล่าวคอืสามารถคน้

เขา้ไปในขอ้มลูทีอ่ยูต่่างประเทศไดห้รอืไม ่จะสามารถทาํสาํเนาขอ้มลูไดห้รอืไม ่การยดึ

พยานหลกัฐานทีเ่ป็นขอ้มลูในคอมพวิเตอร ์ซึง่เป็นสิง่ไมม่รีปูรา่ง จะทาํไดโ้ดยวธิใีด หากขอ้มลู

ทีจ่ะยดึมาจากระบบเครอืขา่ยคอมพวิเตอรข์องผูอ้ื่น และมอียูม่ากมายหลายแห่ง จะสามารถยดึ

ทัง้ระบบไดห้รอืไม ่จงึน่าคดิว่าควรมกีฎหมายใหอ้ํานาจพเิศษแก่เจา้พนกังานในการตรวจคน้ 

ยดึ หลกัฐานพยานหรอืไม ่
 

2. ปญัหาอํานาจ และความสามารถของเจา้พนกังานทีบ่งัคบัใชก้ฎหมาย 

 เทคโนโลยคีอมพวิเตอรเ์ป็นเ รือ่งใหม ่เจา้พนกังานบงัคบัใชก้ฎหมายยงัขาดความรู้

ความเขา้ใจ บุคลากรทีม่คีวามรูค้วามสามารถยงัมอียูจ่าํกดั ทาํใหก้ารป้องกนัอาชญากรรม

คอมพวิเตอรย์งัขาดประสทิธภิาพ จงึน่าคดิว่าควรมกีารจดัตัง้หน่วยงานเฉพาะกจิเกีย่วกบั

อาชญากรรมคอมพวิเตอร ์เพื่อใหม้เีจา้หน้าทีท่ีม่ ี ความรูค้วามชาํนาญเฉพาะในการดาํเนินคดี

อาชญากรรมประเภทน้ี นอกจากน้ีจงึควรปรบัปรงุกฎหมายวธิสีบญัญตัใินเรือ่งการใหอ้ํานาจ

พนกังานเจา้หน้าทีใ่หเ้หมาะสม เพื่อประสทิธภิาพในการบงัคบัใชก้ฎหมาย 
 

3. ปญัหาพยานหลกัฐาน 

 ปญัหาพยานหลกัฐานน้ีน่าวเิคราะหว์่าในชัน้สอบสวน พนกังานสอบ สวนไดร้วบรวม

พยานหลกัฐานไดแ้ลว้พนกังานอยัการจะใชดุ้ลยพนิิจอยา่งไรในการพจิารณาส่งฟ้อง เพราะถา้

หากพนกังานสอบสวนไดม้าดว้ยความยากลาํบาก แต่พนกังานอยัการสัง่ไมฟ้่อง กจ็ะทาํใหเ้กดิ

ความสิน้เปลอืงทางเศรษฐกจิ บุคลากร และเวลาในการปฏบิตัหิน้าทีอ่ยา่งน่าเสยีดาย แต่เมือ่ถึ ง

ชัน้ศาลแลว้ ขอ้มลูคอมพวิเตอรเ์ป็นพยานอเิลก็ทรอนิกส ์จะจดัเป็นพยานเอกสารหรอืพยาน

วตัถุตามกฎหมายเรือ่งพยานหลกัฐาน และศาลจะรบัฟงัพยานอเิลก็ทรอนิกสไ์ดห้รอืไม ่หากทาํ

สาํเนาขอ้มลูคอมพวิเตอรเ์พื่อเป็นพยานหลกัฐานจะเกดิปญัหาว่าศาลจะรบัฟงัสาํเนา

พยานหลกัฐานหรอืไม ่กฎหมายของไทยควรกําหนดใหม้พียานผูเ้ชีย่วชาญในเรือ่งน้ี 
 

4. สภาพปญัหาระหว่างประเทศ 

 แต่ละประเทศมภีมูหิลงัทางประวตัศิาสตร ์ศลีธรรม จารี ตประเพณต่ีางกนั ทาํใหส้่งผล

ถงึกฎหมายบางเรือ่งแตกต่างกนั ซึง่ทาํใหก้ฎหมายอาญาแต่ละประเทศแตกต่างกนัได ้อนัทาํ

ใหเ้ป็นอุปสรรคอยูแ่ลว้ ในกรณี ทีว่่าการกระทาํอยา่งหน่ึงอนัเกดิในประเทศทีบ่างเรือ่งไมถ่อืว่า
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เป็นความผดิแต่อกีประเทศหน่ึงถอืว่าเป็นความผดิ แมแ้ต่กฏหมายของแต่ละประเทศจะบญัญตัิ

การกระทาํใดบนเครอืขา่ยอนิเตอรเ์น็ตว่าเป็นความผดิเหมอืนกนั กย็งัคงมปีญัหาทีพ่บอกีคอื 

 

      ปญัหาเขตอํานาจศาล 
  

ปญัหาเรือ่งเขตอํานาจศาลน้ีเกดิเพราะอาชญากรรมคอมพวิเตอรม์ลีกัษณะ ไรพ้รมแดน

เกีย่วพนักนัไดห้ลายประเภท ผูก้ระทาํความผดิ ผูเ้สยีหาย สถานทีเ่กดิการกระทาํความผดิ และ

สถานทีเ่กดิผลแห่งการกระทาํ ไมจ่าํเป็นตอ้งอยูใ่นประเทศเดยีวกนั ทาํใหเ้กดิปญัหาว่า

ความผดิทีเ่กดิขึน้ในประเทศใด แล ะจะสรปุไดอ้ยา่งไรว่าประเทศใดมอีํานาจสอบสวน จะ

สอบสวนในมลรฐัหรอื สถานีตํารวจใด 

 
      ปญัหาความรว่มมอืระหว่างประเทศในการดาํเนินการคด ี
  

สบืเน่ืองมาจากปญัหาเขตอํานาจศาล หากตอ้งสบืสวน สอบสวน และดาํเนินคดใีน

ประเทศหน่ึง จะขอความรว่มมอืกบัประเทศทีเ่กีย่วขอ้งไดห้รอืไม ่ และอยูใ่นขอบเขตมากน้อย

เพยีงใด  

อาชญากรรมคอมพวิเตอรเ์ป็นอาชญากรรมในรปูแบบใหมท่ีเ่ขา้ไปเกีย่วขอ้งในทุกพืน้ที่

มนุษยใ์ชช้วีติ ในอนาคตตอ้งพฒันากฎหมายใหท้นัต่อการปราบปรามอาชญากรพวกน้ี เพราะ

เป็นอนัตรายมากต่อบุคคล และทาํลายสงัคมรา้ยแรง จงึเป็นเรือ่งทีทุ่กหน่วยตอ้งให้ ความ

รว่มมอืกนัต่อไป 
 

3.2 มาตรการทางกฎหมายท่ีให้อาํนาจพนักงานสอบสวนในการรวบรวม

พยานหลกัฐานทางอิเลก็ทรอนิกสใ์นประเทศสหรฐัอเมริกา  
 

ประเทศสหรฐัอเมรกิานบัว่าเป็นประเทศเสรปีระชาธปิไตยทีม่กีารต่อสูเ้พื่อประสทิธแิละ

เสรภีาพของประชาชนมายาวนาน แนวความคดิ ในเรือ่งสิ ทธแิละเส รภีาพของปจัเจกชนของ

สหรฐัอเมรกิาจงึเป็นแนวความคดิทาง กฎหมายธรรมชาตทิีใ่หค้วามคุม้ครองสทิธแิละเสรภีาพ

ของประชาชนเป็นอยา่งสงู และเน่ืองจากประเทศสหรฐัอเมรกิาเป็นประเทศผูนํ้าทางดา้น

เทคโนโลย ีทัง้คอมพวิเตอรแ์ละระบบอนิเตอรเ์น็ตทีม่กีารแพรข่ยายอยา่งกวา้งขวาง เทคโนโลยี

ดงักล่าวนําความสะดวกสบายมาสู่ชวีติประจาํวนัทาํใหส้งัคมของปร ะเทศสหรฐัเป็นสงัคมทีม่ ี

การใชเ้ทคโนโลยสีารสนเทศน้ีอยา่งมากมายแทบทุกสาขาอาชพี 

อาชญากรรมไซเบอรท์ีเ่กดิอยา่งแพรห่ลายก่อใหเ้กดิความเสยีหายอยา่งมหาศาลนบั

ประการ ประเทศสหรฐั อเมรกิาจงึเริม่ตื่นตวัหวนกลบัมาพจิ ารณา ทบทวนจดุสมดุลแห่งความ

ขดัแยง้ระหว่างการใหค้วามคุม้ครองสทิธสิ่วนบุคคลกบัอํานาจใชก้ฎหมายของรฐัอกีครัง้ 
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การศกึษากฎหมายเกีย่วกบัประเทศทีป่ระสบปญัหามาก่อน และไดห้าหาทางแกไ้ขแลว้ 

เช่นประเทศสหรฐัอเมรกิาซึง่เผชญิกบัปญัหาอาชญากรรมคอมพวิเตอรม์ากทีสุ่ดไดม้กีารจดัตั ้ ง

หน่วยงานทีม่ที ัง้ภาครฐัและเอกชน เช่น National Computer Crimes Squad ซึง่สงักดัอยูใ่น  

F.B.I. ทาํหน้าทีส่บืสวนสอบสวนและจดัตัง้ Computer Analysis and Response Team ชื่อยอ่ 

CART ทาํหน้าทีต่รวจพสิจูน์พยานหลกัฐานทางคอมพวิเตอร ์ จงึเป็นทางลดัในการนําไปสู่แนว

ทางการปรบัปรงุกฏหมายทีเ่กีย่วขอ้งกบัอาชญากรรมไซเบอรท์ีจ่ะเกดิขึน้ในประเทศไทยไดเ้ป็น

อยา่งด ี

 ประเทศสหรฐัอเมรกิา ในการกระทาํความผดิเกีย่วกบัคอมพวิเตอร์ มมีาตัง้แต่ปี ค .ศ. 

1984  คอืกฎหมาย Computer fraud and abuse act (CFAA)
 34

 ซึง่มแีนวความคดิในการ

บญัญตัิกฎหมายเพื่อใช้ดาํเนินคดกีบัการกระทาํความผดิต่อคอมพวิเตอรร์ปูแบบต่างๆ การที่

สภาคองเกรสเหน็ว่า การกระทาํรู ปแบบใหมน้ี่มลีกัษณะพเิศษทีแ่ตกต่างไปจากความผดิรปู

แบบเดมิ เพราะเป็นการกระทาํทีเ่กีย่วขอ้งกบัสิง่ทีไ่มม่รีปูรา่งทาํใหก้ารจะดาํเนินคด ีโดยอาศยั

ความผดิฐาน Theft และ Larceny ตามกฏหมายเดมิเป็นเรือ่งทีย่ากลาํบาก เพื่อแกป้ญัหาเรือ่ง

น้ีกค็วรทีจ่ะบญัญตักิฏหมายใหมข่ึน้มามากกว่าพยายามจะนํากฏหมายเก่ามาใชด้าํเนินคดกีบั

ความผดิรปูแบบใหม ่
 

CFAA 18 U.S.C. มาตรา 1030 กําหนดใหก้ารเขา้ถงึขอ้มลูคอมพวิเตอรใ์นกรณ ี

ดงัต่อไปน้ีเป็นการกระทาํความผดิ 
35

 

1. ผู้ใด โดยรูห้รอืเขา้ถงึคอมพวิเตอร ์โดยอํานาจ หรอืเกนิขอบเขต และดว้ยวธิี

ดงักล่าวไดไ้ปซึง่ขอ้มลู 3ทีร่ฐับาล 3สหรฐัอเมรกิา โดยคาํสัง่ของฝา่ยบรหิารหรอืกฎหมายลาย

ลกัษณ์อกัษรกําหนดใหม้กีารคุม้ครอง เพื่อป้องกนัการเปิดเผยขอ้มลูนัน้โดยปราศจากอํานาจ 

เน่ืองจากเหตุผลเกีย่วกบัความ ปลอดภยัของประเทศหรอืเกีย่วกบัการต่างประเทศ หรอืเป็น

ขอ้มลู  ใด ๆ ทีเ่ป็นความลบัตามความหมายของมาตรา 11 แห่ง Atomic enegy Act of 1954 

ซึง่มเีหตุผลอนัเชื่อไดว้่าขอ้มลูทีไ่ดร้บัมานัน้ อาจถูกนําไปใชเ้พื่อสรา้งความเสยีหายใหก้บั

สหรฐัอเมรกิา หรอืเพื่อก่อใหเ้กดิประโยชน์กบัรฐัต่างชาตใิด ๆ บุคคลน้ีโดยเจตนาตดิต่อสื่ อสาร 

ส่ง รบัส่ง หรอืเป็นเหตุผล ใหม้กีารตดิต่อสื่อสาร ส่ง รบั หรอืพยายามทีจ่ะตดิต่อสื่อสาร ส่ง 

รบัส่ง ขอ้มลู ดงักล่าวไปยงับุคคลใด ซึง่ไมม่สีทิธไิดร้บัขอ้มลูนัน้ หรอืเจตนาเกบ็ขอ้มลูนัน้ไวโ้ดย

ไมย่อมส่งขอ้มลูดงักล่าวไปใหแ้ก่เจา้หน้าทีข่องรฐัผูม้สีทิธทิีจ่ะรบัขอ้มลูนัน้ได ้

 

 
34  โปรดดู Adams, Jo-Ann M. “CONTROLLING CYBERSPACE: APPLYING THE COMPUTER 

FRAUD AND ABUSE ACT TO  
35  พรทพิย ์ตนัฑวนนัท์ , “อาชญากรรมเกีย่วกบัขอ้มลูอเิลก็ทรอนิกส์ :” วทิยานิพนธม์หาบณัฑติ คณะ

นิตศิาสตร ์มหาวทิยาลยัธรรมศาสตร,์ 2548 หน้า 68 
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2. 3ผูใ้ดเขา้ถงึคอมพวิเตอร์ โดยปราศจากอํานาจ หรอืเกนิอํานาจ เขา้ถงึโดยชอบโดย

เจตนา และเพื่อใหไ้ดร้บัไปซึง่ 

a. 3ขอ้มลูซึง่เกบ็ไวใ้นบนัทกึทางการเงนิของสถาบนัการเงนิ หรอืของผู้

ออกบตัร ตามทีก่ําหนดไวใ้นมาตรา 1602 (n) ของหมวด 15 หรอื

ขอ้มลูซึง่เกบ็ไวใ้นแฟ้มของสาํนกังานขอ้มลูของผูบ้รโิภค ซึง่มขีอ้ความ

อยา่งเดยีวกนักบัทีก่ําหนดไวใ้น  Fair Credit Reporting Act (15 

U.S.C1681 et seg) 

b. 3ขอ้มลูจากหน่วยงาน หรอืสาํนกังานใด ๆ ของสหรฐัอเมรกิา หรอื 

c. 3ขอ้มลูจากคอมพวิเตอรท์ีไ่ดร้บัความคุม้ครอง ถา้การกระทาํนั ้ น

เกีย่วขอ้ง  กบัการตดิต่อสื่อสารระหว่างมลรฐั หรอืการตดิต่อสื่อสารกบั

ต่างประเทศ 

3. 3 ผูใ้ด โดยเจตนาเขา้ถงึคอมพวิเตอรข์องหน่วยงาน หรอืสาํนกังานของ

สหรฐัอเมรกิาโดยปราศจากอํานาจ ซึง่คอมพวิเตอรน์ัน้มไีวเ้พื่อการใชง้านสาํหรบั

รฐับาลสหรฐัอเมรกิาโดยเฉพาะ หรอืในกรณทีีค่อมพวิเ ตอรม์ไิดถู้กใชส้าํหรบั

สหรฐัอเมรกิา แต่ถูกใชโ้ดย หรอืสาํหรบัรฐับาลสหรฐัอเมรกิา และการกระทาํ

ดงักล่าวส่งผลกระทบต่อการใชง้านของรฐับาลสหรฐัอเมรกิา หรอืการใชง้าน

สาํหรบัรฐับาลสหรฐัอเมรกิา 

4. 3ผูใ้ด โดยรู ้และโดยเจตนาทีจ่ะฉ้อโกง เขา้ถงึคอมพวิเตอรท์ีไ่ดร้บัการคุม้ครองโดย

ปราศจากอํานาจ หรอืเกนิขอบอํานาจการเขา้ถงึโดยชอบ และดว้ยวธิกีารดงักล่าว

ทาํใหเ้กดิการฉ้อโกงโดยเจตนา และไดร้บัไปซึง่สิง่มคี่าใด ๆ เวน้แต่วตัถุของการ

ฉ้อโกงและสิง่ของทีไ่ดม้า รวมเฉพาะการใชค้อมพวิเตอร ์และมลูค่าของการใช้

ดงักล่าวนัน้ไมเ่กนิ 5,000 เหรยีญสหรฐัในช่วงเวลา 1 ปี  

5. 3ผูใ้ด โดยรู ้และโดยเจตนาทีจ่ะฉ้อโกงทางการคา้ (ตามทีก่ําหนดไวใ้นมาตรา 

1029) ในรหสัผ่านใด ๆ หรอืขอ้มลูอื่นทีม่ลีกัษณะคลา้ยคลงึกนั โดยการใช้

คอมพวิเตอรซ์ึง่อาจถูกเขา้ถงึโดยปราศจากอํานาจถา้ 

a. 3การพาณชิยน์ัน้ส่งผลกระทบต่อการพาณชิยร์ะหว่างรฐั หรอืระหว่าง

ประเทศหรอื 

b. 3คอมพวิเตอรด์งักล่าวถูกใชโ้ดยรฐับาลของสหรฐัอเมรกิา หรอืถูกใช้

สาํหรบัรฐับาลของสหรฐัอเมรกิา 

6. 3 ผูใ้ด โดยเจตนาทีจ่ะกรรโชกเอาเงนิ หรอืสิง่มคี่าอื่นใดจากผูอ้ื่น ส่งการ

ตดิต่อสื่อสารใด ๆ ในทางการคา้ระหว่างมลรฐัหรอืระหว่างประเทศ ทีม่ลีกัษณะ

เป็นการขม่ขูว่่าจะก่อใหเ้กดิความเสยีหายต่อคอมพวิเตอรท์ีไ่ดร้บัการคุม้ครอง 
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3การไมม่อีํานาจเขา้สู่ระบบคอมพวิเตอรต์ามกฎหมายของประเทศสหรฐัอเมรกิานัน้ถอื

ว่าเป็น Theft of Computer Service
36 

เพราะเป็นการเขา้ไปใชบ้รกิารโดยไมม่อีํานาจ ทัง้ ทีไ่มไ่ด้

ก่อใหเ้กดิความเสยีหายอยา่งใดเลยต่อระบบการทาํงานของเครือ่ง ทัง้น้ีนกักฎหมายอเมรกินัให้

ความเหน็ว่า ถอืว่าเป็นความเสีย่งต่อการก่อใหเ้กดิผลเสยีหายต่อขอ้มลูสารสนเทศไดแ้ละ

ผูก้ระทาํยอ่มรูด้วี่าความเสยีหายในอนาคตจะปรากฏขึน้ และการเขา้ไปโดยไมม่อีํานาจเช่นน้ี

อาจทาํใหเ้จา้ของสทิธไิมอ่าจเขา้สู่ระบบได ้

เน่ืองจากกฎหมาย Computer fraud and abuse act (CFAA) ในปี ค.ศ. 1984 ไม่

สามารถครอบคลุมความผดิไดท้ัง้หมด จงึมกีารแกไ้ขเรือ่ยมาในปี ค .ศ. 1988, 1989 และ 1990 

ตามลาํดบั จนกระทัง่สภาคองเกรสไดม้มีตใิหผ้่านกฎหมายใหม ่ๆ ออกมาเสรมิ เช่น The 

National Information Infrastructure Protection Act of 1996 (NIPA) และเพิม่เตมิการกระทาํ

ความผดิเกีย่วกบัคอมพวิเตอรใ์น U.S. Code title 18 มาตรา 1030 (18 U.S.C.A. section 

1030)   

รฐัธรรมนูญของประเทศมบีทบญัญตัทิีเ่ป็นหลกัประกนัสทิธขิองประชาชนมใิหถู้ก

ละเมดิโดยรฐับาลทีเ่รยีกว่า Bill of Rights ถงึ 10 บท ซึง่เป็นการกําหนดมาตรฐานขัน้ตํ่าหรอื

จาํกดัขอบเขตการใชอ้ํานาจของเจา้หน้าทีท่ ัง้หลายทีเ่กีย่วขอ้งในกระบวนยตุธิรรมทัง้ในระดบั

สหพนัธรฐัและมลรฐั โดยเฉพาะเจา้หน้าทีต่ํารวจและอยัการทีจ่ะตอ้งปฏบิตัติามกฎเกณฑท์ีศ่าล

สงูสุดไดว้างไวเ้ท่านัน้ 

3.2.1 โครงสรา้งทางกฎหมาย สหรฐัอเมรกิา ดา้นการก่อการรา้ยและอาชญากรรมทาง       

ไซเบอร ์

บรรดากฎหมายต่างๆ ของรฐับาลสหรฐัอเมรกิา  ทีค่รอบคลุมเกีย่วกบั การสบืสวนและ

ดาํเนินคดกีบับุคคล ซึง่ไดก้ระทาํ การก่อการรา้ยและอาชญากรรมทางไซเบอร ์ทีน่่าสนใจมดีงัน้ี 

Title 18, USC 1029 

          กฎหมายของสหรฐัอเมรกิา Title 18, USC 1029, Fraud and Related Activity in 

Connection with Access Devices ว่าดว้ยการฉ้อฉลและกจิกรรมทีเ่กีย่วเน่ืองกบักลไกการ

เขา้ถงึ [ระบบเครอืขา่ยอนิเทอรเ์น็ต] 

 

 

 
36 See Edward M. Wise, United States Computer Crimes and Other Crimes against Information 

Technology in U.S.A. Review of penal Law 1992 
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      -  กฎหมายน้ีครอบคลุม การดาํเนินคดกีบับุคคลซึง่ลกัลอบคา้ รหสัหรอื หมายเลข  

         บตัรเครดติทางอนิเทอรเ์น็ต 

                     -   กฎหมายน้ีครอบคลุม การดาํเนินคดบุีคคลซึง่ใชซ้อฟทแ์วรห์รอืฮารด์แวร์ ใน          

                         การผลติ หรอืแพรก่ระจายรหสัหรอืหมายเลขบตัรเครดติ 

                -   Title 18, USC 1029 Penalties (บทลงโทษ) 

 

Title 18, USC 1030 

กฎหมายของสหรฐัอเมรกิา Title 18, USC 1030, Fraud and Related Activity in 

Connection with Computers ว่าดว้ยการฉ้อฉลและกจิกรรมทีเ่กีย่วเน่ืองกบัคอมพวิเตอร์ 

               -   กฎหมายน้ีใชด้าํเนินคดกีบับุคคลซึง่จงใจบุกเขา้ไปในคอมพวิเตอรโ์ดยไมไ่ดร้บั  

         อนุญาต อนัเป็นคอมพวิเตอรซ์ึง่อยูใ่นการปกป้องของรฐับาลสหรฐัอเมรกิา U.S.  

         protected computer  

     -   คอมพวิเตอรซ์ึง่อยูใ่นการปกป้องของรฐับาลสหรฐัอเมรกิา หมายถงึ  

         คอมพวิเตอรข์อง รฐับาล รวมทัง้คอมพวิเตอรซ์ึง่ไดถู้กระบุไวโ้ดยรฐับาลว่าเป็น  

         คอมพวิเตอรท์ีเ่กีย่วขอ้งกบัการพาณชิยร์ะหว่างมลรฐั  

     -   จะตอ้งเป็นกรณทีีก่่อใหเ้กดิความเสยีหายทีเ่กนิกว่าจาํนวนเงนิ $5,000 หรอื 

         ก่อใหเ้กดิผลรา้ยต่อความปลอดภยัของมหาชนและความมัน่คงของชาติ  

     -   อกีทัง้กฎหมายน้ีจะครอบคลุมการดาํเนินคดกีบับุคคลซึง่จงใจปล่อยไวรสั หรอื  

         หนอน worms เขา้ไปในคอมพวิเตอรแ์ละเครอืขา่ยอนิเทอรเ์น็ตเพื่อก่อใหเ้กดิ  

         ความเสยีหาย Title 18, USC 1030 Penalties (บทลงโทษ) 

  Title 18, USC 1362 

           กฎหมายของสหรฐัอเมรกิา Title 18, USC 1362, Communications Lines, Stations, 

or Systems. ว่าดว้ยสายเคเบิล้, สถานี หรอื ระบบในการสื่อสาร 

               -  กฎหมายน้ีใชใ้นการดาํเนินคดกีบับุคคลซึง่ จงใจสรา้งผลรา้ย หรอืทาํลายระบบ  

                  การสื่อสาร คมนาคม 

              -   อกีทัง้กฎหมายน้ีอาจใชใ้นการดาํเนินคดกีบับุคคลซึง่ วางแผนทีจ่ะดาํเนินการ 

                  ละเมดิกฎหมายดงักล่าวน้ี Title 18, USC 1362 Penalties (บทลงโทษ) 

              -   บุคคลซึง่ถูกตดัสนิว่าไดล้ะเมดิกฎหมาย มาตราที ่1362 อาจถูกลงโทษจาํคุก 10   

                  ปี การทาํความผดิครัง้แรก  
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Title 18, USC 2511 

           กฎหมายของสหรฐัอเมรกิา Title 18 USC 2511, Interception and Disclosure of 

Wire, Oral, or Electronic Communications. ว่าดว้ยการดกัเอาและเปิดเผยการสื่อสารโดย

ทางสาย ไมว่่าจะเป็นการสื่อสารทางเสยีง หรอืขอ้ความ แบบอเิลก็ทรอนิกส ์ 

              -  กฎหมายน้ีใชใ้นการดาํเนินคดกีบับุคคลซึง่จงใจดกัจบัการสื่อสารโดยทางสาย  ทัง้ 

       ทีเ่ป็นการสื่อสารแบบเสยีงและแบบอเิลก็ทรอนิกส์  

              -  อกีทัง้กฎหมายน้ี สามารถใชด้าํเนินคดกีบับุคคลซึง่ใชเ้ครือ่งมอืใดๆเพื่อดกัเอา  

       การสื่อสาร Title 18, USC 2511 Penalties (บทลงโทษ) 

              -  บุคคลซึง่ถูกตดัสนิว่าไดล้ะเมดิกฎหมาย มาตราที่ 2511 อาจถูกลงโทษจาํคุก 5 ปี   

       สาํหรบัการทาํความผดิครัง้แรก 

 

Title 18, USC 2701 

              -   กฎหมายของสหรฐัอเมรกิา Title 18, USC 2701, Unlawful Access to Stored  

        Communication.ว่าดว้ยการเขา้ถงึ โดยไมถู่กตอ้งตามกฎหมาย เพื่อลกัลอบเอา 

        การสื่อสารทีไ่ดถู้กเกบ็ไว ้ 

              -   กฎหมายน้ีใชใ้นการดาํเนินคดกีบับุคคลซึง่จงใจเขา้ไปในทีใ่ดซึง่เป็น  ศูนย ์

        ใหบ้รกิารและเกบ็การสื่อสาร โดยไมไ่ดร้บัอนุญาต Title 18, USC 2701  

        Penalties (บทลงโทษ) 

              -   บุคคลซึง่ถูกตดัสนิว่าไดล้ะเมดิกฎหมาย มาตราที ่2701 อาจถูกลงโทษจาํคุก   

        2 ปี สาํหรบัการทาํความผดิครัง้แรก 

 

Title 18, USC 2702 

          กฎหมายของสหรฐัอเมรกิา Title 18, USC 2702, Disclosure of Contents ว่าดว้ยการ

เปิดเผยเน้ือหา  

                -   กฎหมายน้ีใชใ้นการดาํเนินคดกีบับุคคลซึง่จงใจ เปิดเผยหรอืแฉการสื่อสาร 

          หรอืขอ้มลูแบบอเิลก็ทรอนิกสซ์ึง่ไดม้กีารเกบ็ไว ้ณ ทีใ่ด 

                -   กฎหมายน้ีเป็นการใหอ้ํานาจในการดาํเนินคดแีก่บุคคลซึง่ มอบขอ้มลูใหแ้ก่

ผูร้บัคนใดทีไ่มไ่ดร้บัอนุญาตใหม้ขีอ้มลูนัน้ไวใ้นครอบครอง 

  Patriot Act รฐับญัญตัวิ่าดว้ยความรกัชาติ 

                -   รฐับญัญตัน้ีิ ไดผ้่านออกมา โดยนยัหน่ึงเป็นการตอบโตก้ารโจมตโีดย 

          ผูก่้อการรา้ย ถล่มอาคารเวลิดเ์ทรด ในกรงุนิวยอรค์ และอาคารเพนตากอน ใน 

          กรงุวอชงิตนั เมือ่วนัที ่11 กนัยายน 2001             
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  Patriot Act รฐับญัญตัวิ่าดว้ยความรกัชาติ 

                -   รฐับญัญตัน้ีิ เป็นการเสรมิกฎหมายทีม่อียูใ่นขณะนัน้ โดยการขยายและเพิม่  

          โทษสาํหรบัอาชญากรรมซึง่กระทาํโดยการใชค้อมพวิเตอรเ์ป็นเครือ่งมอื  

         -  รฐับญัญตัฉิบบัน้ี มบีทเฉพาะซึ่งว่าดว้ยการก่อการรา้ยโดยทางไซเบอร์  

                 -  รฐับาลสหรฐัอเมรกิา จะตอ้งขยายขดีความสามารถทางดา้นการพสิจูน์  

          หลกัฐานคด ีแบบไซเบอร ์Patriot Act บญัญตัวิ่าดว้ยความรกัชาต ิ

          รฐับญัญตัปีิ 2002 ของสหรฐัอเมรกิา ว่าดว้ยความรกัชาติ United States Patriot Act 

of รฐับญัญตัน้ีิ ใหอ้ํานาจในการทีจ่ะ : 

               -   ดกัฟงัการสื่อสารในรปูแบบเสยีงทางอนิเทอรเ์น็ต 

               -   ขยายคาํจาํกดัความของคาํว่า คอมพวิเตอรท์ีอ่ยูใ่นความคุม้ครอง “Protected  

                   Computer” ใหร้วมถงึคอมพวิเตอรใ์นต่างประเทศดว้ย 

               -   เพื่อชีใ้หเ้หน็ถงึการขึน้ต่อกนัและกนั ในบรรดาคอมพวิเตอร ์ทัง้หมดทีอ่ยูใ่น  

                   ระบบเครอืขา่ยอนิเทอรเ์น็ต 

 

3.2.2       โครงสรา้งทางกฎหมายระหว่างประเทศ   

               -   ปญัหาสาํคญัในการสบืสวนอาชญากรรมและการก่อการรา้ยโดยทางไซเบอร์ คอื  

                   การขาดโครงสรา้งทางกฎหมายทีม่ไิดม้กีารกําหนดไวร้องรบั  

               -   ปญัหาเรือ่งเขตอํานาจศาล และ การขาดกฎหมายทีจ่ะครอบคลุมเรือ่งน้ีในบาง  

                   ประเทศ ทาํใหเ้ป็นงานยากอยา่งยิง่ในการดาํเนินงานสบืสวนขา้มพรมแดน 

               -   อาชญากรและผูก่้อการรา้ยประเภทไซเบอร ์อาศยัความไดเ้ปรยีบจากช่องว่างน้ี   

               -   คนรา้ยสามารถ“โดดขา้ม”จากระบบคอมพวิเตอรห์น่ึงไปอกีระบบหน่ึง ในหลาย 

                   ประเทศซึง่ไมม่กีฎหมายทีเ่หมาะสมในการแกป้ญัหาหรอืรบัมอืกบัอาชญากรรม  

                   และการก่อการรา้ยโดยทางไซเบอร์  
  

               สหรฐัอเมรกิา ไดเ้รยีนรูจ้ากประสบการณ์ในอดตีว่า ในการทีจ่ะป้องกนัปราบปราม

อาชญากรรม และการก่อการรา้ย โดยทางไซเบอร ์จะตอ้งสรา้งกฎหมายซึง่ พรอ้มทีจ่ะ

ปรบัเปลีย่น ใหเ้หมาะสมกบัเทคโนโลยใีหม่ๆ  ซึง่มเีขา้มาในวงการน้ีอยูเ่สมออยา่งต่อเน่ือง การ

ต่อตา้นการก่อการรา้ย โดยทางไซเบอร ์ทีจ่ะมปีระสทิธผิล  จะตอ้งมโีครงสรา้งทางกฎหมาย ซึง่

จะใหอ้ํานาจและเครือ่งมอืแก่พนกังานสบืสวนสอบสวน และอยัการ สามารถอาศยัอํานาจทาง

กฎหมายทีจ่ะใชใ้นการต่อสูก้ารก่อการรา้ยโครงสรา้งทางกฎหมายจะเปิดโอกาสใหบ้รรดา

ประเทศต่างๆสามารถแลกเปลีย่นขอ้มลูระหว่างกนัและกนั ไดอ้ยา่งรวดเรว็ในเรือ่งทีเ่กีย่วกบั

อนิเทอรเ์น็ต 
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  บทท่ี 4 
 

วิเคราะหเ์ปรียบเทียบปัญหาของพนักงานสอบสวนในการรวบรวมพยานหลกัฐาน  

ท่ีเป็นข้อมลูอิเลก็ทรอนิกสร์ะหว่างประเทศไทยกบัประเทศสหรฐัอเมริกา 

 

4.1   เปรียบเทียบอาํนาจหน้าท่ีในการค้นและการเข้าถึงข้อมลูอิเลก็ทรอนิ กสข์อง

พนักงานสอบสวน 

 

เทคโนโลยคีอมพวิเตอรเ์ป็นเรือ่งใหมท่ีเ่จา้พนกังานบงัคบัใชก้ฎหมายยงัขาดความรู้

ความเขา้ใจ บุคลากรทีม่คีวามรูค้วามชาํนาญยงัมอียูจ่าํกดั ทาํใหก้าร ปราบอาชญากรรม

คอมพวิเตอรย์งัขาดประสทิธภิาพ ซึง่เป็นธรรมดาเมือ่ผูป้ฏบิตัไิมม่คีวามรูเ้กีย่วกบัเทคโนโลยี

คอมพวิเตอรแ์ต่มคีวามจาํเป็นทีจ่ะตอ้งปฏบิตังิานในสิง่ทีต่นเองไมรู่จ้กั และยงัไมม่ขี ัน้ตอนที่

ชดัเจนใหป้ฏบิตัติาม ผูป้ฏบิตักิข็าดความกลา้ทีจ่ะเขา้ไปทาํการสื บสวน สอบสวน และหากว่าผู้

นัน้เข้าไปดาํเนินการสบืสวน สอบสวนดว้ยความจาํเป็นเพราะสถานการณ์บงัคบั  เขาผูน้ัน้อาจ

กลายเป็นผูก่้อใหเ้กดิความเสยีหายต่อรปูคดหีรอืเป็นผูท้ีท่าํลายพยานหลกัฐานสาํคญัทางคดเีสยี

เอง เน่ืองจากความรูเ้ท่าไมถ่งึการณ์ได ้  

ซึง่ในประเทศไทยยงัไมม่หีน่วยงานใดโดยเฉพาะ   เจา้หน้าที่ผูป้ฏบิตัขิาดความรูค้วาม

เขา้ใจในดา้นวธิกีารตรวจคน้พยานหลกัฐานทีเ่กีย่วขอ้งกบัคอมพวิเตอร ์ แต่สาํหรบัประเทศ

สหรฐัอเมรกิาซึง่เผชญิกบัปญัหาอาชญากรรมคอมพวิเตอรม์ากทีสุ่ด ไดม้กีารจดัตัง้หน่วยงานทีม่ ี

ทัง้ภาครฐัและเอกชน เช่น National Computer Crimes Squad ซึง่สงักดัอยูใ่น F.B.I.  ทาํหน้าที่

สบืสวนสอบสวนและจดัตัง้ Computer Analysis and Response Team ชื่อยอ่ CART ทาํหน้าที่

ตรวจพสิจูน์พยานหลกัฐานทางคอมพวิเตอร ์ส่วนในภาคเอกชนกจ็ะอยูใ่นรปูแบบของสมาคมหรอื

ชมรม หรืออยูใ่นสถานศกึษาในระดบัมหาวทิยาลยั หรอืจดัตัง้หน่วยงานขึน้มาศกึษาและตดิตาม

อาชญากรรมคอมพวิเตอรโ์ดยเฉพาะ 

สาํหรบัประเทศไทยการใช้ อํานาจหน้าทีใ่นการคน้และการเขา้ถงึขอ้มลูอเิลก็ทรอนิกส์

ของพนกังานสอบสวนพอจะสรปุได ้ดงัน้ี 
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4.1.1. กรณกีารคน้โดยมหีมายคน้ 

  ปญัหาการออกหมายคน้โดยศาล 

หมายคน้ของศาล ถอื เป็นหลกัประกนัการคุม้ครองสทิธแิละเสรภีาพของประชาชนทีด่ี

ทีสุ่ดในยคุหน่ึง เพราะกระบวนการออกหมายคน้เป็นการตรวจสอบการใชดุ้ลพนิิจของเจา้

พนกังานมใิหก้ระทาํการเกนิเลยไปกว่าความจาํเป็น ดงัไดก้ล่าวไปแลว้ว่าบทบญัญตัแิห่ง

รฐัธรรมนูญมาตรา 238 
37

   มผีลใหต้อ้งยกเลกิประมวลกฎหมายวธิพีจิารณาความอาญามาตรา 

58
38

 และมาตรา 92 วรรคทา้ย
39

 ซึง่หมายถงึยกเลกิการใหอ้ํานาจเจา้พนกังานฝา่ยปกครองหรอื

ตํารวจชัน้ผูใ้หญ่ในการออกหมายคน้ โดยกําหนดใหศ้าลแต่ฝา่ยเดยีวทีม่อีํานาจออกหมายคน้ 

ผลของรฐัธรรมนูญขอ้น้ีทาํใหเ้จา้พนกังานเกดิปญัหาในทางปฏบิตัใินเรือ่ งการขอหมายคน้จาก

ศาล คอื 

ประการแรก เน่ืองจากการคน้ในทีร่โหฐานตอ้งขอหมายคน้จากศาลเท่านัน้ ในขณะที่

สาํนกังานเกีย่วกบักระบวนการยตุธิรรมต่าง ๆ ของไทย มเีขตทีต่ ัง้อยูอ่ยา่ง กระจดักระจายมไิด้

อยูภ่ายในขอบเขตเดยีวกนัเช่นต่างประเทศ การขอหมายศาลจงึตอ้งใชเ้วลาในการเดนิท าง 

และช่วงระยะเวลาในการเดนิทางไปขอหมายจากศาลน้ี อาจมกีารแกไ้ขเปลีย่นแปลงหรอื

ทาํลายพยานหลกัฐานไปทัง้หมดแลว้กเ็ป็นได ้นอกจากน้ีอาจกล่าวไดว้่า หมายคน้ของศาลใน

คดอีาชญากรรมไซเบอรจ์ะมไีดเ้พยีงครัง้เดยีวเท่านัน้ เพราะเมือ่คนรา้ยหรอืผูส้บคบกนักระทาํ

ความผดิรูต้วัว่าจะถูกคน้กจ็ะทาํลายพยานหลกัฐานทัง้หมดไดใ้นพรบิตาเดยีว 

 ประการทีส่อง ความรูค้วามเขา้ใจของศาลในคดเีกีย่วกบัอาชญากรรมไซเบอรม์ผีลต่อ

การออกหมายคน้ของศาลเป็นอยา่งยิง่ หากศาลไมเ่ขา้ใจลกัษณะคดวี่ามคีวามละเอยีดอ่อนและ

จาํเป็นตอ้งใชค้วามรวดเรว็ดงักล่าว อาจทาํใหศ้าลไมเ่หน็ความสาํคญัในการตอ้งออกหมายคน้ 

 ดงันัน้ ควรกําหนดใหผู้ม้อีํานาจคน้ในคดอีาชญากรรมคอมพวิเตอร ์คอืคณะทาํงาน

สบืสวนคดอีาชญากรรมคอมพวิเตอรโ์ดยเฉพาะ เพื่อความปลอดภยัในการคน้ขอ้มลูทาง

อเิลก็ทรอนิกส ์โดยคณะทาํงานฯ ชุดหน่ึงตอ้งประกอบดว้ยทมีสอบสวนของเจา้พนกังานตํารวจ 

และทมีผูเ้ชีย่วชาญดา้นคอมพวิเตอร ์โดยแต่ละทมีตอ้งมลีกูทมีคอื 
40

 

  
37 รฐัธรรมนูญ มาตรา 238 บญัญตัวิา่ “ในคดอีาญา การคน้ในทีร่โหฐานจะกระทํามไิด ้เวน้แต่มคีาํส ัง่หรอื

หมายของศาล หรอืมเีหตุใหค้น้โดยไมต่อ้งมคีาํส ัง่หรอืหมายศาล ทัง้น้ีตามทีก่ฎหมายบญัญตั ิ
38 ประมวลกฎหมายวิธพีจิารณาความอาญา มาตรา  58 “เจา้พนกังานและศาลมอีํานาจออกหมายอาญาได้

ภายในเขตอํานาจดงัต่อไปน้ี 
39 ประมวลกฎหมายวธิพีจิารณาความอาญา มาตรา 92 วรรคทา้ย “เมื่อพนกังานฝา่ยปกครองหรอืตํารวจ

ชัน้ผูใ้หญ่คน้ดว้ยตวัเอง ไมต่อ้งมหีมายคน้กไ็ด ้แต่ตอ้งเป็นในกรณีทีอ่าจออกหมายคน้ หรอืคน้ไดต้ามประมวล

กฎหมายน้ี 
40 อณิญพไิล เงนิวจิติร , “ปญัหาในการคน้และยดึพยานหลกัฐานทางอเิลก็ทรอนิกส์ .” วทิยานิพนธ์

มหาบณัฑติ คณะนิตศิาสตร ์จฬุาลงกรณ์มหาวทิยาลยั, 2544 หน้า 101 
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ทมีสอบสวนของเจา้พนกังานตํารวจอยา่งน้อยทีสุ่ดตอ้งประกอบดว้ย 

- หวัหน้าพนกังานสอบสวน ทาํหน้าทีห่วัหน้าคณะทาํงานฯ 

- เจา้หน้าทีป่ระสานงานระหว่างตํารวจ อยัการ และศาล เพื่อทาํหน้าที่

ประสานงานเรือ่งต่าง ๆ เช่นการขอหมายคน้ การรบัคาํสัง่ปฏบิตักิารจาก

หวัหน้าพนกังานสอบสวน รวมทัง้การประสานงานกบับุคคลภายนอกผูเ้กีย่วขอ้ง

กบัการคน้หลกัฐานเช่น ISP 

ทมีผูเ้ชีย่วชาญอยา่งน้อยทีสุ่ดตอ้งประกอบดว้ย 

- ชุดผูเ้ชีย่วชาญดา้นการคน้หา ประกอบดว้ย ผูเ้ชีย่วชาญดา้นคอมพวิเตอรด์า้น

ตรวจสอบขอ้มลูทางอเิลก็ทรอนิกส ์หรอืนกัวเิคราะหร์ะบบ อยา่งใดอยา่งหน่ึง

หรอืทัง้สอง อยา่งน้อย 1 คน และผูเ้ชีย่วชาญทางการรกัษาความปลอดภยั อกี

อยา่งน้อย 1 คน เพื่อทาํการคน้หาและป้องกนัความเสยีหายของขอ้มลูในขณะ

คน้หาและจดัเกบ็ 

- ชุดผูเ้ชีย่วชาญการรบัรองความถูกตอ้งแทจ้รงิของพยานหลกัฐานทาง

อเิลก็ทรอนิกสใ์นหอ้งปฏบิตั ิ

 

ปญัหาเกีย่วกบัการระบุรายละเอยีดในหมายคน้
  41

 

หมายคน้  ถอืเป็นหลกัประกนัการปฏบิตัหิน้าทีข่องเจา้พนกังานมใิห้ กระทาํการล่วง

อํานาจตามอําเภอใจหรอืลุแก่อํานาจ การทีศ่าลจะออกหมายคน้ในกรณใีดจะตอ้งปรากฏเหตุที่

จะออกหมายคน้ไดต้ามประมวลกฎหมายวธิพีจิารณาความอาญา มาตรา  69 คอื เพื่อหา

พยานหลกัฐาน เพื่อหาขอกลาง เพื่อช่วยบุคคล เพื่อจบับุคคล และเพื่อพบและยดึสิง่ของตามคาํ

พพิากษา เหตุจะออกหมายคน้ส่วนหน่ึงปรากฏแก่ศาลจากคาํรอ้งขอของเจา้พนกังาน โดยเจา้

พนกังานผูจ้ะทาํการคน้มเีหตุอนัควรเชื่อ (Probable Cause) ว่าสิง่ของทีจ่ะใชเ้ป็นหลกัฐานจะ

อยูใ่นสถานทีท่ีจ่ะเขา้ไปคน้ 

 ปญัหาคอื Probable Cause หรอืเหตุอนัควรเชื่อเช่นนัน้ ตอ้งปรากฏใหเ้หน็ในหมาย

คน้ดว้ย ตามแบบของหมายคน้ทีก่ําหนดในประมวลกฎหมายวธิพีจิารณาความอาญา มาตรา 

60 (3) และ (4) (ค) คอืการใหร้ะบุสถานทีท่ีจ่ะคน้ และลกัษณะสิง่ของทีต่อ้งการคน้ กําหนดวนั 

เวลาทีจ่ะทาํการคน้ และชื่อกบัตําแหน่งของเจา้พนกังานผูจ้ะทาํการคน้นัน้ 

 

 

 
41 อณิญพไิล เงนิวจิติร , “ปญัหาในการคน้และยดึพยานหลกัฐานทางอเิลก็ทรอนิกส์ .” วทิยานิพนธ์

มหาบณัฑติ คณะนิตศิาสตร ์จฬุาลงกรณ์มหาวทิยาลยั, 2544 หน้า 69 
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ในกรณขีองการขอหมายคน้จงึมปีญัหา 2 ประการ 

 1.  การระบุสิง่ของทีจ่ะคน้ 

 2.  การระบุสถานทีท่ีจ่ะคน้ในคาํรอ้งขอหมายคน้จากศาล 

ขอ้มลูคอมพวิเตอรบ์ างกรณไีมอ่าจระบุไดว้่าอยูใ่นรปูแบบใด ประกอบดว้ยสิง่ใดบา้ง 

เพราะขอ้มลูดงักล่าวมลีกัษณะเป็นเพยีงคลื่นกระแสไฟฟ้า และรหสัโปรแกรมทีไ่มส่ามารถจบั

ตอ้งไดท้างกายภาพ และไมส่ามารถระบุไดว้่าเกบ็ไวท้ีใ่ด ในระบบอนิเทอรเ์น็ตขอ้มลูดงักล่าว

อาจอยูต่่างประเทศ หรอืมกีารบนัทกึ ขอ้มลูตน้ทางทีต่่างประเทศ แต่สถานที ่ Down Load 

ขอ้มลูอาจอยูท่ีป่ระเทศไทยกเ็ป็นได ้
 

ปญัหาเกีย่วกบัเงือ่นเวลาทีท่าํการคน้ 

ประมวลกฎหมายวธิพีจิารณาความอาญา มาตรา 96 บญัญตัไิวว้่า “การคน้ในที่

รโหฐานตอ้งกระทาํระหว่างพระอาทติยข์ึน้และตก ” หรอือกีนยัหน่ึงคอืการคน้กระ ทาํไดเ้ฉพาะ

เวลากลางวนัเท่านัน้ ซึง่มขีอ้ยกเวน้เพยีง 2 ประการ คอื 

           1. เมือ่ลงมอืคน้แต่ในเวลากลางวนั ถา้ยงัไมเ่สรจ็จะคน้ต่อในเวลากลางคนืกไ็ด ้

    2. ในกรณฉุีกเฉินอยา่งยิง่ หรอืซึง่มกีฎหมายอื่นบญัญตัใิหค้น้ไดเ้ป็นพเิศษจะทาํการ

คน้ในเวลากลางคนืกไ็ด ้

แต่อาชญากรรมไซเบอรม์กีารกระทาํความผดิไดต้ลอด 24 ชัว่โมง และผลของการ

กระทาํความผดิสรา้งความเสยีหายใหแ้ก่บุคคลทีต่กเป็ นเหยือ่ไดโ้ดยไมเ่ลอืกเวลา และดั งที่

กล่าวแลว้ว่าการปราบปรามอาชญากรรมไซเบอรน้ี์ตอ้งใชค้วามรวดเรว็ใหท้นักบัการกระทาํ

ความผดิ เพื่อป้องกนัความเสยีหายที่ จะเกดิขึน้อยา่งรวดเรว็เช่นกนั ดงันัน้การตอ้งรอใหพ้ระ

อาทติยข์ึน้มอีํานาจทาํการคน้ได ้จงึเป็นปญัหาอกีประการหน่ึงทีท่าํใหก้ารปราบปรามการ

กระทาํความผดิอาชญากรรมไซเบอรไ์มม่ปีระสทิธภิาพ 

กรณกีารคน้โดยไมม่หีมายคน้ 

ปญัหาเรือ่งการกระทาํความผดิซึง่หน้าและขอบเขตในการคน้ 

ประมวลกฎหมายวธิพีจิารณาความอาญา มาตรา 92 วางหลกัว่า หา้มมใิหค้น้ในที่

รโหฐานโดยไมม่หีมายคน้  เวน้แต่พนกังานฝา่ยปกครองหรอืตํารวจเป็นผูค้น้ โดย ไดก้ําหนด

ขอ้ยกเวน้ไวใ้นอนุมาตรา (1) – (5) ทีใ่หพ้นกังานฝา่ยปกครองหรอืตํารวจสามารถเขา้ทาํการ

คน้ในทีร่โหฐานไดโ้ดยไมต่อ้งมหีมายคน้ ในส่วนทีเ่กีย่วขอ้งกบัการแสวงหาพยานหลกัฐานทาง

อเิลก็ทรอนิกส ์ใชอ้นุมาตรา (2), (4) และ (5) คอื 

(2) เมือ่ปรากฏความผดิซึง่หน้ากําลงักระทาํลงในทีร่โหฐาน 

การทีเ่จา้พนกังานพบอาชญากรรมไซเบอรโ์ดยบงัเอญิขณะใชบ้รกิารอนิเทอรเ์น็ตอยู่

นัน้ ถอืเป็นความผดิซึง่หน้าทีจ่ะก ระทาํการคน้ในทนัทไีดห้รอืไม ่เช่น เขา้ไปในหอ้งสนทนา 

(Chat Room) แลว้พบขอ้ความเชญิชวนในลกัษณะเสนอขายบรกิารทางเพศอยา่งโจง่แจง้ ดงัน้ี
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โดยหลกัธรรมดาแลว้ไมถ่อืว่าเป็นความผดิซึง่หน้า เพราะเจา้พนกังานมไิดพ้บในขณะลงมอื

กระทาํความผดิ แต่พบเมือ่ความผดิไดเ้กดิขึน้แลว้ ก รณเีช่นน้ีถา้ตอ้งดาํเนินการตามปกตคิอื

เดนิทางไปขอหมายคน้ต่อศาลก่อน ซึง่มทีางเป็นไปได ้เมือ่เจา้พนกังานกลบัมายงั Chat Room 

ดงักล่าวแลว้พบว่าขอ้ความดงักล่าวถูกลบทิง้ไปเสยีแลว้ 

(4) เมือ่มคีวามสงสยัตามสมควรว่าสิง่ของทีไ่ดม้าโดยการกระทาํความผดิไดซ่้อนหรอื  

     อยูใ่นนัน้ประกอบทัง้ตอ้ง มเีหตุอนัควรเชื่อว่าเน่ืองจากการกระทาํนัน้ชา้กว่าจะ  

     เอาหมายคน้มาไดส้ิง่ของนัน้จะถูกโยกยา้ยเสยีก่อน 
 

ขอ้ยกเวน้การเขา้คน้ตามอนุมาตราน้ีจะตอ้งปรากฏความจรงิทัง้สองประการ คอื 

1. มคีวามสงสยัว่าสิง่ของไดซ่้อนหรอือยูใ่นนัน้ และ 

2. มเีหตุอนัควรเชื่อว่าการทีจ่ะดาํเนินการในการออกหมายคน้จะเกดิความชกัชา้อนั

อาจทาํใหม้กีารโยกยา้ยสิง่ของจากทีร่โหฐานนัน้เสยีก่อนได ้

ซึง่ขอ้ยกเวน้ตามมาตรา 92 (4) น้ีจาํกดัเฉพาะกรณ ี “สิง่ของทีไ่ดม้าโดยการกระทาํผดิ ” 

เท่านัน้ อนัหมายถงึทรพัยท์ีไ่ดม้าจากการกระทาํผดิ  เช่น ทรัพยท์ีถู่กลกัหรอืปลน้มา ถา้เป็น

อาชญากรรมคอมพวิเตอรอ์าจเป็นขอ้มลูความลบัทางการค้ า หรอืขอ้มลูส่วนตวัของบุคคลอื่นที่

ลกัลอบคดัลอกมาเกบ็ไวใ้ชป้ระโยชน์โดยมชิอบ ส่วนสิง่ของทีม่ไีวเ้ป็นความผดิ และสิง่ของทีไ่ด้

ใชใ้นการกระทาํผดิ เช่น เครือ่งคอมพวิเตอรท์ีใ่ชใ้นการนดัหม ายเพื่อประกอบอาชญากรรม 

หรอืใชค้อมพวิเตอรใ์นการเขา้ถงึขอ้มลูของบุคคลอื่นโดยมชิอบ แมจ้ะเป็นสิง่ของทีจ่าํเป็นตอ้ง

ยดึเพื่อประกอบไวใ้นสาํนวน แต่ไมท่าํใหเ้จา้พนกังานสามารถเขา้คน้ไดโ้ดยไมม่หีมายคน้ 

อยา่งไรกต็ามอาจเป็นเหตุใหอ้อกหมายคน้ไดต้ามมาตรา 69 (2) 

ส่วนประเทศสหรฐัอเมรกิา ในการกําหนดขอบเขตของการแสวงหาพยานหลกัฐานของ

เจา้หน้าทีต่ํารวจ ไดก้ําหนดบทบญัญตัเิกีย่วขอ้งโดยตรงกบัการปฏบิตัหิน้าทีข่องเจา้พนกังาน

ในการคน้และยดึพยานหลกัฐานคอื บทแกไ้ขที ่ 4 (The Fourth Amendment) ซึง่ว่าดว้ยสทิธิ

ส่วนบุคคลของเอกชนทีบ่ญัญตัวิ่า   “สทิธิของบุคคลทีจ่ะมคีวามปลอดภยัมัน่คงในรา่งกาย 

เคหสถาน เอกสารและวตัถุสิง่ของต่อการคน้ และยดึ การจบัทีไ่มม่เีหตุอนัควร ซึง่ไดม้าโดยการ

สาบาน หรอืการปฏญิาณตน และหมายนัน้จะตอ้งระบุเฉพาะเจาะจงถงึสถานทีท่ีจ่ะถูกคน้ ตวั

บุคคลทีจ่ะถูกจบั และสิง่ของทีจ่ะถูกยดึ 
42

 

 

 
42 “The right to be secured in their persons, their house, their papers, and their other property 

from all unreasonable searches and seizures, shall not be violated by warrants issued without probable 

cause, supported by oath or affirmation, or not particularly describing the places to be searched, or the 

persons or things to be seized” 
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The Fourth Amendment น้ีเกดิมาจากความตัง้ใจของคณะผูร้า่งบทบญัญตัวิ่าดว้ย

สทิธต่ิางๆ ทีจ่ะป้องกนัมใิหร้ฐับาลใชอ้ํานาจผดิๆ ในการคน้และจบัเอกชนคน้บา้นและทรพัยส์นิ

ของเขา
43

 โดยตัง้เป็นแนวความคดิเกีย่วกบัสทิธสิ่วนบุคคล อนัไดแ้ก่สทิธทิีจ่ะปลอดภยัจากการ

รกุลํ้าเสรภีาพความมัง่คงและทรพัยส์นิโดยไมม่เีหตุผลและไมจ่าํเป็น
44

 ซึง่ถอืเป็นสิง่ทีส่าํคญั

มากสาํหรบัประชาชนชาวสหรฐัอเมรกิา  

The Fourth Amendment คุม้ครองทรพัยส์นิของบุคคลใหพ้น้จากการคน้และยดึที่ ไมม่ี

เหตุผล และไมม่คีวามหมาย แต่ไมไ่ดห้า้มการคน้และการยดึเสยีทัง้หมด และไมไ่ดบ้งัคบัใหม้ี

หมายในทุกกรณ ีแต่ถา้จะมกีารคน้หรอืยดึทรพัยส์นิโดยไมม่หีมาย The Fourth Amendment 

บงัคบัว่าการกระทาํเหล่าน้ีจะตอ้งมเีหตุผลและมหีลกัฐานเพยีงพอ 
45

 

อยา่งไรกต็ามการพฒันากฎหม ายทีใ่ชส้าํหรบัการคน้และยดึคอมพวิเตอรข์องประเทศ

สหรฐัอเมรกิาคงไมส่ิน้สุดลงอยูเ่พยีงเท่าน้ี เพราะโครงรา่งกฎหมายของอเมรกิาส่วนใหญ่มหีลกั

แตกต่างกนัระหว่างเทคโนโลยกีารสื่อสารใชเ้สยีง เช่น โทรศพัท ์กบัการสื่อสารทีไ่มใ่ชเ้สยีง 

เช่น Fax หรอื  E-mail จงึมหีลกัการในก ารควบคุมและคุม้ครองสทิธสิ่วนบุคคล (Privacy 

Rights) แตกต่างกนั แต่ปจัจบุนัปรากฏว่าขอ้มลูและเสยีงอาจปรากฏอยูร่ว่มกนัในการสื่อสาร

หน่ึงในระบบเครอืขา่ยอนิเตอรเ์น็ต ซึง่กฎหมายเดมิไมไ่ดค้รอบคลุมถงึ ดงันัน้กฎหมายของ

อเมรกิาจงึตอ้งมกีารปรบัเปลีย่นต่อไปเช่นทีไ่ดม้กีา รแกไ้ขเปลีย่นแปลงใน  The USA Patriot 

Act of 2001 เพื่อใหอ้ํานาจพนกังาน มอีํานาจในการดกัฟงัการสื่อสารในเทคโนโลยรีปูแบบใหม่

นัน้เอง 

การค้นตามแนวของประเทศสหรฐัอเมริกา 
46

 

1. พนกังานสอบสวน ผูค้น้หาพยานหลกัฐานจะตอ้งมเีจา้หน้าทีท่ีไ่ดร้บัการอบรมทาง

เทคนิค เช่นโปรแกรมเมอร ์หรอืผูเ้ชีย่วชาญอยา่งน้อย 1 คน เพราะทมีคน้เป็นพนกังานสอบสวน 

อาจไมม่คีวามเชีย่วชาญทางวทิยาการคอมพวิเตอร ์จงึจาํเป็นทีต่อ้งใชบุ้คลากรทีแ่ปลความหมาย

ของภาษาคอมพวิเตอรไ์ด ้ช่วยไล่ตรวจสอบขอ้มลู ในเครือ่งคอมพวิเตอรน์ัน้ว่ามมีากน้อยเพยีงใด 

เพื่อการคน้จะไดพ้บขอ้มลูทีจ่ะใชเ้ป็นพยานหลกัฐานไดค้รบถว้น 

 

 
43 กระมล ทองธรรมชาติ , สมบูรณ์ สขุสาํราญ , เรื่องน่ารูเ้กีย่วกบัการปกครองและรฐัธรรมนูญของ

สหรฐัอเมรกิา, 2546 หน้า 94 
44   เพิง่อา้ง, หน้า 94 
45 กระมล ทองธรรมชาติ , สมบูรณ์ สขุสาํราญ , เรื่องน่ารูเ้กีย่วกบัการปกครองและรฐัธรร มนูญของ

สหรฐัอเมรกิา, 2546 หน้า 98 
46  ฉทัปณยั รตันพนัธ,์ “อาชญากรรมคอมพวิเตอร:์ ศกึษาการกําหนดฐานความผดิ และการดาํเนิน  

   อาชญากรรมทางคอมพวิเตอร.์” วทิยานิพนธม์หาบณัฑติ คณะนิตศิาสตร ์จฬุาลงกรณ์มหาวทิยาลยั, 2547 น. 24 
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2. พนกังานสอบสวนตอ้งมเีครือ่งมอืในการป้ องกนัความเสยีหาย เพราะขณะส่งไปยงั

หอ้งวจิยัอาจทาํใหเ้กดิความสญูเสยีของขอ้มลู ทาํใหร้ะบบการทาํงานของคอมพวิเตอร์

คลาดเคลื่อน 

3. ก่อนคน้หาหวัหน้าทมี พนกังานสอบสวน ควรวางแผนทีล่ะเอยีดรอบครอบเพื่อคน้ 

และเกบ็หลกัฐานอเิลก็ทรอนิกส ์แต่ไมค่วรลมืการรวบรวมพยานหลกัฐานแบบดัง้ เดมิ เช่น ลาย

พมิพน้ิ์วมอืของผูต้อ้งสงสยับนคยีบ์อรด์ 

4. ผูเ้ชีย่วชาญคอมพวิเตอรบ์างคน ไมค่วรสอบหลกัฐานทีค่นอื่นพยายามคน้หาหรอื

จดัการขอ้มลูแลว้ เพราะอาจทาํใหเ้กดิการแกไ้ขเปลีย่นแปลงขอ้มลู 

5. คณะผูค้น้หาตอ้งเตรยีมแผนผงัการเดนิสายไฟ และทาํเอกสารประกอบแสดงระบบ

เครื่ องมอืถูกจดัวางตําแหน่งใด ตดิป้ายแสดงชื่ออยา่งละเอยีดและเชื่อมต่อสายเคเบิล้โดย

ระมดัระวงัไมใ่หใ้ครกต็ามเขา้ไปเปลีย่นแปลงยุง่เกีย่วกบัขอ้มลูระหว่างคน้หาพยานหลกัฐาน 

6.  คณะผูค้น้หาหลกีเลีย่งไมใ่หว้ตัถุทีย่ดึไวเ้ขา้ใกลส้นามแมเ่หลก็ เช่น เครือ่งส่งวทิย ุ

เครือ่งส่ งโทรศพัท ์เครือ่งถ่ายเอกสาร เครือ่งจกัรกลต่าง ๆ เพราะจะเกดิสนามแมเ่หลก็ทาํให้

ฮารด์แวรเ์สยีหาย 

7. คณะผูค้น้หาไมค่วรตัง้ฮารด์แวรแ์ละซอฟตแ์วรใ์นสิง่แวดลอ้มทีร่อ้นจดั และมี

ความชืน้ เพราะอทิธพิลของอุณหภมูจิะทาํใหห้ลกัฐานอเิลก็ทรอนิกสเ์สยีหาย 
47

 

นอกจากน้ีในการออก หมายคน้ขอ้มลูโดยศาลนัน้ กม็กีารวางหลกัใหบ้รรยายถงึ

ลกัษณะขอ้มลูทีถู่กคน้ โดยในการบรรยายน้ีใหผู้เ้ชีย่วชาญคอมพวิเตอรช่์วยศาลในการแสดง

รายละเอยีดในหมาย 
48

 
 

จาก ปญัหาดงักล่าวขา้งตน้ ผูว้จิยัได้ ทาํการวเิคร าะหป์ญัหาระหว่างประเทศไทยและ

ประเทศสหรฐัอเมรกิาได ้ดงัน้ี 
 

สาํหรบัประเทศไทย เมือ่กลบัมาทบทวน กฎหมายวธิพีจิารณาความอาญาทีใ่ชป้จัจบุนั 

พบว่าประเทศไทยยงัมปีญัหาในเรือ่งความล่าชา้ในการเขา้คน้หาพยานหลกัฐานทาง

อเิลก็ทรอนิกส ์เน่ืองจากความประสงคข์องรฐัทีมุ่ง่จะใหค้วามคุม้ครองสทิธสิ่วนบุคคล จงึสรา้ง

หลกัประกนัสทิธขิองประชาชนด้ วยการกําหนดมาตรการตรวจสอบการใชดุ้ล ยพนิิจของเจา้

พนกังานโดยองคก์รศาล และในส่วนของอํานาจในการออกหมายคน้กําหนดใหศ้าลแต่ผูเ้ดยีว

เท่านัน้ทีม่อีํานาจ   แมแ้ต่การคน้ขอ้มลูอเิลก็ทรอนิกสท์ีใ่ชอุ้ปกรณ์เชื่อมต่อคอมพวิเตอรเ์ขา้ไป 

 

 
47   www.usdou.gov 
48 วลัลกิา อุ่นศรี , “ปญัหาการรวบรวมและพสิจูน์พยานหลกัฐานทีเ่ป็นขอ้มลูอเิลก็ทรอนิกสใ์นคดอีาญา , 

“(วทิยานิพนธม์หาบณัฑติ คณะนิตศิาสตร ์มหาวทิยาลยัธรรมศาสตร,์ 2544), น. 115 
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คน้หาหลกัฐานขอ้มลูในเครือ่งคอมพวิเตอรผ์ูต้อ้งสงสยัโดยไมม่กีารรกุลํ้าเขา้ไปในทีร่โหฐานกใ็ช้

หมายคน้เช่นเดยีวกนั เพราะถอืว่ามกีารล่วงลํ้าเขา้ไปในพืน้ทีอ่นัสงวนไวเ้ป็นสทิธสิ่วนตวั 

“กระบวนการออกหมายคน้โดยศาล ” จงึเป็นขัน้ตอนหน่ึงทีก่่อใหเ้กดิปญัหาความล่าชา้ 

เน่ืองจากเจา้พนกังานขาดความคล่องตวัในการปฏบิตัหิน้าที ่ นอกจากน้ีปญัหาในเงือ่นเวลาใน

การคน้กเ็กดิความล่าชา้อกี เพราะก ฏหมายวธิพีจิารณาความอาญากําหนดใหเ้จา้พนกังานทาํ

การคน้ไดเ้ฉพาะเวลากลางวนั แต่บรกิารบนอนิเตอรเ์น็ตเปิดใหบ้รกิารตลอด 24 ชัว่โมง ดงันัน้

การกระทาํความผดิจงึอาจเกดิไดต้ลอด 24 ชัว่โมง เช่นกนั ในขณะทีเ่จา้หน้าทีต่อ้งรอจนกว่า

พระอาทติยข์ึน้จงึจะทาํการคน้ได ้และขอ้กฏหมาย ทีก่ําหนดใหผู้ม้อีํานาจคน้ตอ้งเป็นเจา้

พนกังานฝา่ยปกครองหรอืตํารวจเท่านัน้ โดยไมเ่ปิดช่องใหผู้อ้ ื่นสามารถเขา้มาช่วยเจา้

พนกังานทาํการตรวจคน้ไดเ้ลย นอก จากทาํใหค้น้หาพยานหลกัฐานทางอเิลก็ทรอนิกสล์่าชา้ 

เพราะปญัหาจากเจา้หน้าทีย่งัขาดความรูค้วามชาํนาญในเรือ่งคอมพวิเตอร์ แลว้ พนกังานผูค้น้

เองทีอ่าจกลายเป็นผูท้าํลายพยานหลกัฐานโดยรูเ้ท่าไมถ่งึการณ์ดว้ย 

สาํหรบัประเทศสหรฐัอเมรกิาพนกังานสบืสวนสอบสวนจะมคีวามรูค้วามชาํนาญในดา้น

เทคโนโลยคีอมพวิเตอร ์โดยเจา้หน้าทีต่อ้งไดร้บัการอบรมทางเทคนิค เช่นโปรแกรมเมอร ์  เพื่อ

การคน้พบขอ้มลูทีจ่ะใช้ เป็นพยานหลกัฐานไดค้รบถว้น สหรฐัอเมรกิากย็งัคงมปีญัหาลกัษณะ

ใกลเ้คยีงกบัประเทศไทย คอื การคน้หาพยานหลกัฐานจากเครือ่งคอมพวิเตอรท์ีอ่ยูใ่นบา้น หรอื

การเขา้ไปในเครอืขา่ยอนิเตอรเ์น็ตเพื่อคน้หาพยานหลกัฐานจากแฟ้มขอ้มลูส่วนบุคคล โดยไมม่ี

การบุกรกุเขา้ไปในเคหสถานเลยก็ ตอ้งใชห้มายคน้ดว้ย เพราะกรณน้ีีศาลสงูสุดไดใ้หค้วาม

คุม้ครองสทิธสิ่วนบุคคล  ทาํใหเ้กดิความล่าชา้ในการคน้หาพยานหลกัฐาน ซึง่ทาํใหบ้างครัง้

ขอ้มลูทีเ่ป็นพยานหลกัฐานทางอเิลก็ทรอนิกสอ์าจจะถูกลบทาํลายไดอ้ยา่งรวดเรว็ เพราะ

เทคโนโลยทีีก่า้วหน้า แต่ประเทศอเมรกิาไดม้กีฏหมาย  The Fourth Amendment ไมไ่ดบ้งัคบั

ว่าการคน้ตอ้งมหีมายคน้ทุกกรณจีะแตกต่างกบัประเทศไทย เพราะประเทศสหรฐัอเมรกิา 

ไดร้บัทราบถงึสถานการณ์บางอยา่งทีจ่ะตอ้งทาํใหม้เีหตุผลเพยีงพอทีจ่ะทาํการคน้โดยไมม่ี

หมายได ้เช่นการไดร้บัความยนิยอมจากผูค้รอบครองทรพัย ์การคน้บนัทกึสาธ ารณะและใน

สภาพการณ์ทีม่เีหตุผลความจาํเป็นอื่นๆ เช่น การคน้ทรพัยท์ีเ่คลื่อนทีไ่ด ้ซึง่สภาพดงักล่าว

ประเทศสหรฐัอเมรกิาไดพ้บปญัหาอาชญ ากรรมประเภทน้ีเป็นจาํนวนมากขึน้ตามเทคโนโลยทีี่

เจรญิกา้วหน้า เหตุจะทาํการคน้โดยไมม่หีมายคน้จงึเพิม่ขึน้ทุกท ีตามกระแสการววิฒันาการ

ทางเทคโนโลย ี ซึง่สถานการณ์ดงักล่าวน้ีทาํใหร้ฐับาลสามารถลุกลํ้าสทิธสิ่วนบุคคลของ

ประชาชนมากขึน้ทุกท ีโดยทีไ่มรู่ส้กึว่าเป็นการคุกคามสทิธสิ่วนบุคคลดงักล่าว  
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4.2. เปรียบเทียบอาํนาจหน้าท่ีในการยึดและรกัษาพยานหลกัฐานท่ีเป็นข้อมลู

อิเลก็ทรอนิกสข์อง พนักงานสอบสวน 

พยานหลกัฐานทีด่จีะตอ้งสามารถทาํใหศ้าลเชื่อจนสิน้ขอ้สงสยัว่าจาํเลยไดก้ระทาํผดิ

จรงิและ “พยานหลกัฐานทีศ่าลจะรบัฟงัไดต้อ้งเป็นพยานหลกัฐานที่ไดม้าโดยชอบดว้ยกฎหมาย 

และสามารถพสิจูน์ความผดิหรอืความบรสิุทธิข์องจาํเลยได้”
 
 
49

 

 เมือ่พบขอ้มลูทีจ่ะใชเ้ป็นพยานหลกัฐานแลว้ กฎหมา ยกําหนดวธิกีารในการยดึและ

รกัษาพยานหลกัฐานไวว้่า ตอ้งคงสภาพใหต้รงตามความเป็นจรงิมากทีสุ่ด ไมใ่หม้กีารแกไ้ข

เปลีย่นแปลงใดๆ เพราะหากในทางปฏบิตัขิองเจา้หน้าทีข่ดักบัหลกัการทีก่ฎหมายบญัญตัไิว ้ก็

จะทาํใหก้ารไดม้าซึง่พยานหลกัฐานเป็นการมชิอบดว้ยกฎหมาย และศาลสามารถไมร่บัฟ้องได ้ 

ดงันัน้ สิง่ทีต่อ้งพจิารณาคอื ทาํอยา่งไรจะทาํใหพ้ยานหลกัฐานอยูใ่นสภาพทีเ่ป็นจรงิ

ทีสุ่ด เพื่อใหพ้ยานมน้ํีาหนกั น่าเชื่อถอื เน่ืองจากขอ้มลูสามารถลบ แกไ้ขไดง้า่ยโดยใชเ้วลา

เพยีงสัน้ๆและมกัไมเ่หลอืรอ่งรอย จะทราบไดอ้ยา่งไรว่าขอ้มลูดงักล่าวไมไ่ดถู้กแกไ้ข  แต่งเตมิ

มาก่อนเพื่อสรา้งความเชื่อถอืใหศ้าลมัน่ใจว่าสิง่ทีนํ่าเสนอต่อศาลมคีวามถูกตอ้งเป็นสิง่เดยีวกบั

ทีย่ดึมาไดจ้ากทีเ่กดิเหตุ กฎหมายไดใ้หอ้ํานาจพนกังานสอบสวนยดึไวซ้ึง่สิง่ของทีค่น้พบหรอื

บุคคลส่งมาให ้ไวไ้ด ้เพื่อประโยชน์แก่การรวบรวมพยานหลกัฐาน ไดแ้ก่ สิง่ของทีค่น้พบว่ามไีว้

เป็นความผดิหรอืไดม้าโดยการกระทาํผดิหรอืไดใ้ชห้รอืสงสยัว่าไดใ้ชใ้นการกระทาํความผดิ แต่

การยดึพยานหลกัฐานทีเ่ป็นขอ้มลูในคอมพวิเตอร ์ซึง่เป็นสิง่ทีไ่มม่รีปูรา่งจะทาํดว้ยวธิกีารใด  

ตามประมวลกฎหมายวธิพีจิารณาความอาญามาตรา 101 บญัญตัวิ่า สิง่ของทีย่ ึดไดใ้น

การคน้ใหห้่อหรอืบรรจหุบีห่อตตีราไว ้หรอืทาํเครือ่งหมายไวเ้พื่อป้องกนัการสบัเปลีย่น

พยานหลกัฐาน แต่ขอ้มลูคอมพวิเตอรไ์มม่รีปูรา่ง ไมส่ามารถบรรจหุบีห่อได ้ดงันัน้ อาจใชว้ธิี

ยดึเครือ่งคอมพวิเตอรท์ีม่ขีอ้มลูนัน้อยูไ่วแ้ทน หรอือาจนําฮารด์ดสิกท์ีม่ขีอ้มลูนัน้เ สนอต่อศาลก็

ได ้อยา่งไรกต็าม การจะรูว้่าฮารด์ดสิกน์ัน้มขีอ้มลูอนัเกีย่วกบัการกระทาํผดิหรอืไม ่ลาํพงั

พนกังานสอบสวนเองอาจไมส่ามารถเขา้ใจ อาจทาํใหไ้ดข้อ้มลูไมค่รบถว้น ถา้ไมอ่าศยั

ผูเ้ชีย่วชาญ นอกจากน้ี หากเป็นการพบขอ้มลูทีย่ดึในระบบเครอืขา่ยคอมพวิเตอรข์องผูอ้ื่น และ

มอียูม่ากมายหลายแห่ง กเ็กดิปญัหาในการปฏบิตังิานว่าจะสามารถยดึทัง้ระบบไดห้รอืไม ่ 

 

 

 
49 ตามประมวลกฎหมายวธิพีจิารณาความอาญา มาตรา 226 บญัญัตัไิวว้า่ “พยานวตัถุ พยานเอกสารหรอื

พยานบุคคล ซึง่น่าจะพสิจูน์ไดว้า่จาํเลยมผีดิหรอืบรสิทุธิใ์หอ้า้งเป็นพยานหลกัฐานได ้ แต่ตอ้งเป็นพยานทีม่ไิดเ้กดิขึน้

จากการจงูใจม ีคาํมัน่สญัญา ขูเ่ขญ็ หลอกลวง หรอืโดยมชิอบประการอื่น และใหส้บืตามบทบญัญตัแิหง่ประมวล

กฏหมายน้ี หรอืกฏหมายอื่นอนัวา่ดว้ยการสบืพยาน” 
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ประมวลกฎหมายวธิพีจิารณาความอาญา บญัญตัใิหพ้นกังานสอบสวนมอีํานาจยดึไว้

ซึง่สิง่ของทีพ่ บ หลกักฎหมายดงักล่าวมปีระเดน็ทีต่อ้งวเิคราะหว์่า เมือ่พนกังานสอบสวนพบ

เครือ่งคอมพวิเตอรส์่วนบุคคลตามหมายคน้ สิง่ทีพ่นกังานสอบสวนตอ้งการคอืขอ้มลูภายใน

เครือ่งคอมพวิเตอรน์ัน้ ซึง่เมือ่พนกังานสอบสวนสามารถเขา้ถงึขอ้มลูทีต่อ้งสงสยัไดแ้ลว้ จะตอ้ง

ปฏบิตักิารดว้ยความ ระมดัระวงัโดยคาํนึงถงึกรรมวธิทีีถู่กตอ้ง เพื่อกกัหรอืล๊อคขอ้มลูนัน้ไวใ้ห้

อยูแ่ละยดึพยานหลกัฐานทีเ่กีย่วขอ้งอยา่งอื่นใหอ้ยูใ่นสภาพทีเ่ป็นจรงิทีสุ่ด เพื่อใหส้ิง่ทัง้หลายที่

ยดึมานัน้มน้ํีาหนกัน่าเชื่อถอื ประมวลกฎหมายวธิพีจิารณาความอาญาไดก้ําหนดวธิกีารเกบ็

รกัษาสิง่ของทีจ่ะใชเ้ป็นพยานหลกัฐานในคดอีาญา คอื 

 

ปัญหาเร่ืองความน่าเช่ือถือของพยานหลกัฐาน 

กรณอีาชญากรรมไซเบอร ์สภาพทีแ่ทจ้รงิของสิง่ทีใ่ชเ้ป็นพยานหลกัฐานคอืคลื่น

แมเ่หลก็ไฟฟ้าทีเ่คลื่อนไหวอยูภ่ายในเครือ่งคอมพวิเตอร ์ซึง่ไมส่ามารถมองเหน็ไดแ้ต่มคีวาม

ละเอยีดอ่อนและไมเ่สถยีรภาพดงักล่าว นอกจากน้ีการรวบรวมพยานหลกัฐานทางคอมพวิเตอร์

จาํเป็นตอ้งมกีารเปลีย่นแปลงรปูลกัษณะของขอ้มลู เช่น การถ่ายโอนขอ้มลูมาเกบ็ไวใ้น

แผ่นดสิก ์การพมิพอ์อกมาบนกระดาษโดยใชเ้ครือ่งพมิพ ์ปญัหาในขัน้ตอนการยดึ ทาํอยา่งไร

จงึจะสรา้งความเชื่อถอืไดว้่า 
50

 
 

1. สิง่ทีเ่จา้พนกังานนําเสนอนัน้ถูกตอ้งแทจ้รงิและเป็นสิง่เดยีวกนักบัทีย่ดึมาไดใ้น

สถานทีเ่กดิเหตุ 

2. สิง่ทีเ่จา้พนกังานนําเสนอนัน้มคีวามครบถว้นบรบิรูณ์เช่นเดยีวกบัวนัทีท่าํการยดึ 
 

 ฉะนัน้ปญัหาในการยดึขอ้มลู ซึง่บรรจอุยูใ่นเครือ่งคอมพวิเตอรก์ารยดึพยานหลกัฐานที่

เป็นขอ้มลูอเิลก็ทรอนิกส ์ปญัหาสาํคญัในการยดึรวบรวมพยานหลกัฐาน กค็อืขอ้มลูทีถู่กเกบ็

ไวใ้นเครือ่งคอมพวิเตอร ์ซึง่เป็นขอ้มลูทีถู่กจดัเกบ็ไวใ้นสื่อบนั ทกึโดยอาศยัการจดัระเบยีบ

ของกระแสแมเ่หลก็ไฟฟ้า ซึง่เจา้หน้าทีข่องรฐัมอีํานาจในการตรวจยดึไดม้ากน้อยแค่ไหน 

ความสาํคญัของขอ้มลูในเครือ่งคอมพวิเตอรจ์ะเป็นสิง่ยนืยนัไดว้่ามกีารใชค้อมพวิเตอรจ์งึเป็น

พยานหลกัฐานในการบ่งชีว้่าผูต้อ้งหาหรอืจาํเลยไดก้ระทาํความผดิจรงิหรอืไม ่แต่ขอ้มลูที่

จดัเกบ็ในเครือ่งคอมพวิเตอรน์ัน้จะเป็นสิง่ทีไ่มม่รีปูรา่ง ทาํใหเ้กดิปญัหาทีเ่จา้หน้าทีข่องรฐั

อาศยัอํานาจทางกฏหมายอยา่งไรในการยดึขอ้มลูเหล่านัน้ 

 

 

 
50 อณิญพไิล เงนิวจิติร, “ปญัหาในการคน้และยดึพยานหลกัฐานทางอเิลก็ทรอนิกส.์” วทิยานิพนธ ์ 

  มหาบณัฑติ คณะนิตศิาสตร ์จฬุาลงกรณ์มหาวทิยาลยั, 2544 หน้า 73 
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สาํหรบั ประเทศสหรฐัอเมริกา   การบงัคบัใชก้ฎหมาย การยดึพยานหลกัฐ านทาง

อเิลก็ทรอนิกสน์ัน้ อาจกล่าวไดว้่ามแีนวโน้มทีจ่ะผ่อนคลายจากหลกั The Exclusionary Rule 

ซึง่เป็นหลกัฐานเกณฑท์ีศ่าลสงูไวว้างไวเ้พื่อให้  The Fourth Amendment มปีระสทิธภิาพใน

การเป็นหลกัประกนัสทิธสิ่วนบุคคลของประชาชนชาวสหรฐัอเมรกิาใหพ้น้จากการล่วงละเมดิ

จากการปฏบิตัหิน้าทีข่องเจา้พนกังานโดยไมม่เีหตุผลและไมจ่าํเป็น โดยการทีศ่าลจะไมย่อมรบั

พยานหลกัฐานทีไ่ดม้าจากการยดึอนัมชิอบดว้ยกฎหมายรวมทัง้พยานหลกัฐานโดยออ้มอนัสบื

เน่ืองมาจากพยานหลกัฐานทีม่ชิอบนัน้ 

The Fourth Amendment เป็นบทบญัญตัทิีว่่าดว้ยสทิธสิ่วนบุคคลของเอกชน อนัไดแ้ก่

สทิธทิีจ่ะปลอดภยัจากการรกุลํ้าเสรภีาพ ความมัน่คงและทรพัยส์นิโดยไมม่เีหตุผลและไม่

จาํเป็นซึง่ถอืเป็นเรือ่งทีส่าํคญัมากสาํหรบัประชาชนชาวสหรฐัอเมรกิา “กระบวนการการออก

หมาย” จงึถอืเป็นหลกัประกนัการคุม้ครองสทิธสิ่วนบุคคลทีด่ไีดส้่วนหน่ึง เพราะจะตอ้งผ่านการ

ตรวจสอบจากผูพ้พิากษามาจสิเตรด ในเรือ่ง “มเีหตุอนัควรเชื่อ ” (Probable Cause) ภายใตค้าํ

สาบานของเจา้พนกังานผูท้ีจ่ะทาํการยดึ  

ในประเทศสหรฐัอเมรกิา การยดึมวีตัถุประสงคเ์พื่อทีจ่ะรวบรวมพยานหลกัฐาน ซึง่

บทบญัญตัใิน Title 18 แห่ง Federal Rules of Criminal Procedure Rule 41
 51

 ไดบ้ญัญตัิ

เกีย่วกบัเหตุในการยดึสิง่ของไว ้4 กรณ ีดงัน้ี 

1. ทรพัยส์นิซึง่เป็นพยานหลกัฐานในการกระทาํความผดิ 

2. สิง่ของผดิ กฎหมาย  สิง่ของทีไ่ดม้าจากการกระทาํความผดิ หรอืสิง่ของอื่นใดที่

ครอบครองไวเ้ป็นความผดิ 

3. ทรพัยส์นิทีท่าํขึน้เพื่อใช ้หรอืเจตนาทีจ่ะใช ้หรอื ไดใ้ชเ้ป็นเครือ่งมอืในการกระทาํ

ความผดิ 

4. บุคคลซึง่จะตอ้งถูกจบักุมตามหมายจบัหรอืบุคคลซึง่ถูกควบคุมโดยมชิอบดว้ย

กฎหมาย 

จากบทบญัญตัใินรฐัธรรมนูญดงักล่าวเหน็ไดว้่า คาํว่า “Probable Cause” เป็นเงือ่นไข

ในการยดึ หากปราศจาก Probable Cause แลว้ ยอ่มมผีลใหก้ารออกหมายไมถู่ กตอ้ง และเมือ่

ไมม่กีารออกหมายแลว้ การยดึทีจ่ะกระทาํไปโดยปราศจากหมายยอ่มเป็นการดาํเนินการทีไ่ม่

ถูกตอ้งเช่นกนั สาํหรบัความหมายของคาํว่า Probable Cause มคีวามหมายว่าอยา่งไรนัน้ 

Black’s Law Dictionary ไดใ้หนิ้ยามคาํว่า Probable Cause ไวเ้ป็นสองนยัดว้ยกนั  
 

 

 
51 อณิญพไิล เงนิวจิติร , “ปญัหาในการคน้และยดึพยานหลกัฐานทางอเิลก็ทรอนิกส์ .” วทิยานิพนธ์

มหาบณัฑติ คณะนิตศิาสตร ์จฬุาลงกรณ์มหาวทิยาลยั, 2544 หน้า 73 
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นยัแรกหมายความว่า  เหตุอนัควรสงสยัว่ามบุีคคลไดก้ระทาํหรอืกําลงักระทาํความผดิ

อาญา หรอืสถานทีน่ัน้มสีิง่ของทีส่มัพนัธก์ับความผดิอาญา (A reasonable ground to suspect 

that a person has committed or is committing a crime or that a place contains specific 

items commented with a crime) 

นยัทีส่อง พจิารณาตามเจตนารมณ์ของรฐัธรรมนูญแกไ้ขเพิม่เตมิครัง้ที ่ 4 หมายความ

ว่า ขอ้สรปุทีม่ากกว่ าความส งสยัลอย ๆ แต่น้อยกว่าพยานหลกัฐานทีใ่ชพ้สิจูน์การกระทาํ

ความผดิ (Which amounts to more than a bare suspicion but less than evidence that 

would justify a conviction) 
52

 

อยา่งไรกต็าม จากคาํอธบิายดงักล่าวกย็งัไมไ่ดข้อ้สรปุถงึความหมายของคาํว่า 

probable cause เป็นทีย่ตุแิต่อยา่งใด ดงันัน้ การหาความหมายของถอ้ยคาํดงักล่าวจงึอาจ

พจิารณาไดจ้ากคาํตดัสนิของศาลฎกีาสหรฐัอเมรกิาในคด ี Carroll v. United States (267 U.S. 

132 (1925)) ซึง่ศาลไดว้นิิจฉยัไวว้่า Probable Cause เกดิขึน้เมือ่ขอ้เทจ็จรงิและพฤตกิารณ์

แวดลอ้มต่าง ๆ ของตวัเจา้หน้าทีต่ํารวจทีท่ราบเองและโดยทีเ่จา้หน้าทีต่ํารวจมขีอ้มลูขา่วสารที่

เพยีงพอออกหมายยดึสิง่ของทีเ่ชื่อว่าอยูใ่นสถานทีน่ัน้หรอือยูท่ีบุ่คคลนัน้โดยความเชื่อทีช่อบ

ดว้ยเหตุผล ต่อมาในคด ี Brinegar v. United States (338 U.S. 160 (1949)) ไดว้นิิจฉยัไวว้่า 

Probable Cause ปรากฏเมือ่ขอ้เทจ็จรงิและพฤตกิาร ณ์แวดลอ้มจากการสบืทราบของ

เจา้หน้าทีต่ํารวจและเจา้หน้าทีต่ํารวจมขีอ้มลูขา่วสารทีห่น้าเชื่อถอืโดยมเีหตุผลเพยีงพอทีจ่ะ

ออกหมายยดึ โดยทีว่ญิ�ชูนเชื่อว่ามคีวามผดิอาญาเกดิขึน้หรอืกําลงักระทาํตามความหมายที่

ศาลฏกีาของสหรฐัอเมรกิา  ไดว้นิิจฉยัไวใ้นคดดีงักล่าวเป็นทีเ่หน็ไดว้่า Probable Cause มี

ความหมายทางภาวะวสิยั (objective) และไมไ่ดเ้กดิขึน้เองแต่ขึน้อยูก่บัการพจิารณาของ

เจา้หน้าทีผู่ท้าํการยดึสิง่ของหรอืผูพ้พิากษาผูม้อีํานาจ 
53

 

 

 

 

 

 

 

 

 

 

 
52 Black’s Law Dictionary, 7 e.d.(St.Paul, Minn: West Group, 1999), p.1219. 
53 Charles H.Whitebread and Christopher Slobogin, supra note 5, p.141. 
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ในส่วนของการใหค้วามหมายของคาํว่า Probable Cause ซึง่เป็นถอ้ยคาํในบทบญัญตัิ

รฐัธรรมนูญแกไ้ขเพิม่เตมิครัง้ที ่ 4 อนัเป็นเงือ่นไขในการยดึสิง่ของ เมือ่นํามาเทยีบเคี ยงกบั

หลกัการทีก่ําหนดไวใ้นประมวลวธิพีจิารณาความอาญาแลว้น่าจะมคีวามหมายเทยีบเคยีงไดก้บั

บทบญัญตัติามประมวลกฏหมายวธิพีจิารณาความอาญา มาตรา 59/1 ทีว่่า “ก่อนออกหมาย

จะตอ้งปรากฏพยานหลกัฐานตามสมควรทีท่าํใหศ้าลเชื่อไดว้่ามเีหตุทีจ่ะออกหมาย เพราะใน

การพจิารณาการยดึสิ่ งของ ยอ่มมาจากขอ้เทจ็จรงิและพฤตกิารณ์แวดลอ้มต่าง ๆ ทีน่่าเชื่อถอื

และมเีหตุผลเพยีงพอทีจ่ะยดึไดห้รอืไม ่ซึง่เมือ่พจิารณาตามบทบญัญตัใินมาตรา 59/1 แลว้ 

หมายความไดว้่าบทบญัญตัดิงักล่าวกําหนดใหม้กีารเสนอพยานหลกัฐานทีเ่พยีงพอทีท่าํใหท้ีท่าํ

ใหน่้าเชื่อว่ามวีตัถุสิง่ของทีต่อ้งการยดึ ดงันัน้หากจะแปลความหายของคาํว่า Probable Cause 

ตามนยัของประเทศไทยแลว้ เหน็ว่าถอ้ยคาํว่า “เหตุอนัควรเชื่อ ” น่าจะใกลเ้คยีงกบัความหมาย

ดงักล่าวได ้ 

 

จาก ปญัหาดงักล่าวขา้งตน้ ผูว้จิยัไดท้าํการวเิคร าะหป์ญัหาระหว่างประเทศไทยและ

ประเทศสหรฐัอเมรกิาได ้ดงัน้ี 
 

สาํหรบัปญัหาเรือ่งการยดึพยานหลกัฐานทางอเิลก็ทรอนิกสข์องประเทศไทย จะประสบ

ปญัหากบัเรือ่งความน่าเชื่อถอืของพยานหลกัฐาน เพราะธรรมชาตขิองขอ้มลูอเิลก็ทรอนิกสม์ี

ความไมค่งทนถาวร ทัง้สภาพทีแ่ทจ้รงิของพยานหลกัฐานเป็นคนละเรือ่งกบัสภาพทีป่รากฏแก่

สายตา ความไมไ่ว้ วางใจจงึเกดิในทุกขัน้ตอนทีม่กีารโอนขอ้มลู และการเกบ็รกัษา  ดงันัน้

ปญัหาสาํหรบัขัน้ตอนการยดึคอืทาํอยา่งไรจงึจะสรา้งความเชื่อถอืไดว้่า สิง่ทีเ่จา้พนกังาน

นําเสนอนัน้ถูกตอ้งแทจ้รงิ และเป็นสิง่เดยีวกนักบัทีย่ดึมาในสถานทีเ่กดิ และสิง่นัน้ยงัคงสภาพ

ครบถว้นสมบรูณ์อยู่ จนถงึวนัทีนํ่าเสนอต่อศาล  ปญัหาอกีเรือ่งทีเ่หน็ว่าสาํคญั คอืพนกังาน

สอบสวนยงัขาดอํานาจในการยดึพยานหลกัฐานอเิล็ กทรอนิกสใ์นทีเ่กดิเหตุไดท้นัที  ในกรณทีี่

พบการกระทาํความผดิซึง่หน้า หรอืกรณทีีข่อ้มลูอเิลก็ทรอนิกสน์ัน้ไดม้าโดยผดิกฏหมาย เช่น 

กําลงัตัง้ใจทีจ่ะใชค้อมพวิเ ตอรใ์นทางทีผ่ดิ โดยมเีครือ่งมอือุปกรณ์ทีใ่ชใ้นการกระทาํความผดิ

อยูใ่นการครอบครองดว้ยเช่น ดสิเ์กต็ตท์ีใ่ชเ้กบ็ขอ้มลู ในขณะทีท่าํการยดึ กรณต่ีาง ๆ น้ี

พนกังานสบืสวนสอบสวนอาจจะมอีํานาจยดึขอ้มลูไวก่้อน โดยไมต่อ้งรอหมายคน้ขอ้มลูได ้โดย

อา้งเหตุฉุกเฉิน  ส่วนประเทศสหรฐั อเมรกิาไดม้กีฏหมาย  The Fourth Amendment เป็น

บทบญัญตัทิีว่่าดว้ยสทิธสิ่วนบุคคลของเอกชน อนัไดแ้ก่สทิธทิีจ่ะปลอดภยัจากการรกุลํ้า

เสรภีาพของประชาชน เจา้หน้าทีต่ํารวจตอ้งมหีลกัฐานทีน่่า เชื่อถอื โดยมเีหตุผลเพยีงพอทีจ่ะ

ออกหมายยดึไดจ้ะคลา้ย ๆ กบัประเทศไทย เพราะเมือ่ก ว่าทีจ่ะเขา้ไปทาํการยดึหลกัฐาน ผูท้ี่

กระทาํความผดิอาจจะสามารถรูล้่วงหน้าก่อน ทาํใหผู้ก้ระทาํความผดิทาํลายขอ้มลูไปแลว้กไ็ด ้
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4.3 ปัญหาในเร่ืองอาํนาจและความสามารถของพนักงานสอบสวนในการรวบรวม

พยานหลกัฐานท่ี เป็นข้อมลูอิเลก็ทรอนิกส ์  
 

โลกปจัจบุนัเป็นโลกของเทคโนโลยขีา่วสาร  ถา้ใชเ้ทคโนโลยใีหเ้กดิประโยชน์กจ็ะเกดิ

การพฒันาสงัคมในทุก ๆ ดา้น แต่อยา่งไรกต็ามในขณะทีเ่ทคโนโลยคีอมพวิเตอรแ์ละ

สารสนเทศไดถู้กพฒันาใหม้คีวามรดุหน้าไปอยา่งรวดเรว็ดว้ยตน้ทุนทีน้่อยลง ทาํใหบุ้คคล

ทัว่ไปสามารถมเีครือ่งคอมพวิเตอรท์ีม่สีมรรถนะสงูมาใชใ้นราคาทีไ่มแ่พ ง จงึทาํใหบุ้คคลหรอื

องคก์รต่าง ๆ ซึง่รวมถงึ บรรดาอาชญากรทัง้หลายต่างมุง่หน้าเขา้สู่ปรมิณฑลแห่งเครอืขา่ย

ขอ้มลูคอมพวิเตอรโ์ดยพรอ้มเพยีงกนั  ผลลบจากการพฒันาอยา่งรวดเรว็ของคอมพวิเตอรท์าํ

ใหอ้าชญากรรมที่ กระทาํบ นอนิเตอรเ์น็ตมอีงคป์ระกอบความผดิทางอาญาทีไ่มช่ดัเจน เป็น

อาชญากรรมรปูแบบใหมท่ีไ่มส่ามารถปรบัใหเ้ขา้กบักฏหมายอาญาไดใ้นปจัจบุนั ทัง้การกระทาํ

ความผดิดงักล่าวมคีวามยุง่ยากซบัซอ้นยากแก่การสบืสวนดาํเนินคด ีนอกจากน้ียั งมแีนวโน้มที่

จะเพิม่จาํนวนสงูขึน้อยา่งรวดเรว็และทวคีวามรนุแรงขึน้เรือ่ย ๆ 

ในคดอีาชญากรรมทางคอมพวิเตอรต์อ้ งใชค้วามระมดัระวงัอยา่งมากในเรือ่งความ

น่าเชื่อถอืของพยานหลกัฐานทางอเิลก็ทรอนิกส ์ดงันัน้จะตอ้งกําหนดหลกัเกณฑใ์หแ้น่นอนว่า

พยานหลกัฐานนัน้มคีวามน่าเชื่อถอืมากพอทีศ่าลจะรบัฟงั เพื่อมใิหเ้กดิปญัหาความไมแ่น่นอน

ของดุลพนิิจของศาล ปญัหาจงึอยูท่ีค่วามน่าเชื่อถอืของพ ยานหลกัฐาน เพราะขอ้มลู

อเิลก็ทรอนิกส์มธีรรมชาตทิีถู่กจาํกดั ทาํลาย แกไ้ขไดง้า่ย จงึมเีหตุทีศ่าลจะเคลอืบแคลงสงสยั 

ทาํอยา่งไรใหม้กีารบนัทกึ เกบ็ขอ้มลู ทนัต่อเหตุการณ์ และครบถว้น นําไปพสิจูน์ต่อศาลไดว้่า 

ไมม่กีารแกไ้ข ตดัต่อ ใหศ้าลเชือ่ถอืพอทีจ่ะฟงัลงโทษจาํเลยได ้จึงจาํเป็นทีต่อ้งใชผู้ช้าํนาญการ

พเิศษเฉพาะดา้นคอมพวิเตอร ์ช่วยในดา้นแปลขอ้ความหรอืความหมายของขอ้มลูทีอ่ยูใ่นระบบ

คอมพวิเตอร ์สาํหรบักฏหมายของประเทศไทย ผูช้าํนาญการพเิศษมคีวามสาํคญัอยา่งไรนัน้ 

ตามแนวทางความเชื่อถอืของศาลทีม่คีวามมัน่ใจในการใหค้วามเหน็ของผูเ้ชีย่วชา ญ ถา้ให้

ความเหน็ถูกตอ้งแน่นอน พยานหลกัฐานยอ่มมน้ํีาหนกัมาก เหตุผลประกอบการลงความเหน็

ของผูเ้ชีย่วชาญน้ีตอ้งอธบิายเหตุผลประกอบการตรวจพสิจูน์หรอืใหค้วามเหน็ เช่น ผูเ้ชีย่วชาญ

ในสาขาคอมพวิเตอรม์าใหค้วามเหน็เกีย่วกบัระบบขอ้มลูคอมพวิเตอร ์หรอืพฤตกิรรมการ

กระทาํความผดิของอาชญากรคอมพวิเตอรท์าํอยา่งไรกบัขอ้มลูคอมพวิเตอรด์ว้ยวธิใีด อยา่งใด 

เป็นตน้ 

ดงันัน้ความสามารถของผูส้อบสวนจงึมคีวามสาํคญัมากในคดอีาชญากรรมทาง

คอมพวิเตอร ์เพราะในการพสิจูน์ขอ้มลูอเิลก็ทรอนิกสท์ีอ่ยูใ่นลกัษณะเลขฐานสองในฮารด์ดสิก์

นัน้ พนกังานสอบสวน พนกังานอยั การและศาล เมือ่ตรวจดฮูารด์ดสิกแ์ลว้กม็ขีอ้จาํกดัทีว่่า 

แปลขอ้ความหรอืความหมายของขอ้มลูทีเ่ป็นสญัลกัษณ์ของระบบคอมพวิเตอรไ์มไ่ด ้

เพราะฉะนัน้ผูส้อบสวนจะตอ้งมคีวามรูค้วามสามารถเฉพาะดา้น ซึง่จะทาํใหม้บีทบาทมากใน
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การช่วยแปลขอ้ความหรอืความหมาย แต่ประเทศไทยยงัขาดบุคค ลากรทีม่คีวามชาํนาญมี

ความรูค้วามสามารถและประสบการณ์ดา้นการวเิคราะหพ์สิจูน์ขอ้มลูคอมพวิเตอรอ์ยา่งแทจ้รงิ 

จงึทาํใหค้วามเชื่ อถอืของศาลทีม่ต่ีอพยานหลกัฐานน้อยลงไปดว้ย ดงันัน้จะกล่าวถงึปญัหาใน

เรือ่งอํานาจและความสามารถของพนกังานสอบสวนในการรวบรวมพยานหลกัฐานทีเ่ป็นข้ อมลู

อเิลก็ทรอนิกส ์

 

4.4 ปัญหาในเร่ืองอาํนาจในการปฏิบติังานของพนักงานสอบสวนในการรวบรวม

พยานหลกัฐานทางอิเลก็ทรอนิกส ์
 

1. ปญัหาการสบืหาตวัผูก้ระทาํผดิ 

การสบืหาตวัผูก้ระทาํความผดิในระบบอนิเตอรเ์น็ตซึง่เป็นระบบ Cyberspace นัน้ เป็น

ระบบทีเ่ป็นการเชื่อมโยงเครอืขา่ยคอมพวิเตอรห์ลาย ๆ เครอืขา่ยทัว่โลกซึง่เชื่อมโยงถงึกนัและ

กนัแบบไรพ้รมแดน การตดิต่อสื่อสารจงึไมจ่าํเป็นตอ้งเหน็หน้ากนั และดว้ยเหตุน้ีเองจงึไม่

สามารถทีจ่ะระบุไดอ้ยา่งชดัเจนไดว้่าผูก้ระทาํความผดินัน้เป็นใครและอยูท่ีไ่หน เพราะผูก้ระทาํ

ความผดิสามารถกระทาํความผดิไดอ้ยา่งรวดเร็ วโดยอาศยัเครอืขา่ยอนิเตอรเ์น็ตและสามารถ

กระทาํไดใ้นทุกสถานทีไ่มว่่าจะทีใ่ดกต็าม ทาํใหย้ากต่อการสบืหาตวัผูก้ระทาํความผดิ และหาก

ผูก้ระทาํความผดิดาํเนินการกระทาํในทีพ่กัอาศยั กย็ากทีจ่ะสบืหาขอ้มลูได ้และกม็กัจะไมท่ิง้

หลกัฐานใด ๆ ไวใ้หค้น้หาหรอืสบืหาตวัได ้ดงันัน้ ก ารสบืสวนสอบสวนของเจา้หน้าทีต่ํารวจจงึ

จาํเป็นตอ้งอาศยัการตดิตามอยา่งละเอยีดและต่อเน่ือง การพสิจูน์ทราบตวับุคคลผูส้่งและรบั

ขอ้มลูทีแ่น่นอนเป็นเรือ่งยาก ซึง่โอกาสจบักุมมน้ีอยเพราะกระทาํผดิในลกัษณะน้ีจะกระทาํให้

สถานทีป่กปิดมดิชดิ เจา้หน้าทีต่ํารวจจงึจาํเป็นตอ้งมหีมายคน้เขา้ไปตรวจสอบกระทาํความผดิ 

โดยกระบวนการในการขอหมายคน้จากศาลกต็อ้งอาศยัระยะเวลานานพอสมควร  และเป็น

เวลาทีม่ากพอทีผู่ก้ระทาํความผดิจะลบขอ้มลูทีพ่ยานหลกัฐานได ้

 ดงันัน้ ในการแกไ้ขปญัหาส่วนหน่ึงกต็อ้งอาศยัผูท้ีม่คีวามรูท้างดา้นคอมพวิเตอรแ์ละ

อนิเตอรเ์น็ต เพราะ ในการใชอ้นิเตอรเ์น็ตส่วนใหญ่จะมกีารทิง้รอ่งรอยการกระทาํความผดิไว ้

แต่กม็ใีนบางกรณทีีผู่ก้ระทาํความผดิมคีวามเชีย่วชาญและชาํนาญจะไมม่กีารทิง้รอ่งรอยใด ๆ 

ไวเ้ลย  
 

2. ปญัหาการขาดแคลนบุคลากรและงบประมาน 

เทคโนโลยคีอมพวิเตอรแ์ละอนิเตอรเ์น็ตเป็นเรือ่งใหมท่ีเ่จา้ พนกังานผู้ บงัคบัใช้

กฎหมายยงัขาดความรู้ และความเขา้ใจ ประกอบกบับุคคลากรทีม่คีวามรูค้วามสามารถในดา้น

เทคโนโลยคีอมพวิเตอรแ์ละอนิเตอรเ์น็ตยงัมอียูจ่าํกดั ทาํใหก้ารป้องกนัและปราบปราม

อาชญากรรมทางคอมพวิเตอรย์งัขาดประสทิธภิาพ ซึง่ในส่วนของผูป้ฏบิตังิานทีเ่กีย่วขอ้งกบั
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อํานวยความ ยตุธิรรมในทุกระดบั นบัตัง้แต่เจา้หน้าทีต่ํารวจ พนกังานอยัการไปจนถงึผู้

พพิากษา นอกจากจะตอ้งมคีวามรูค้วามเขา้ใจพืน้ฐานในหลกัการ วธิกีาร และองคป์ระกอบแห่ง

ความผดิประเภทต่าง ๆ แลว้ ผูป้ฏบิตังิานทีเ่กีย่วขอ้งกบัคดใีนทุกระดบัยงัจะตอ้งมคีวามรูค้วาม

เขา้ใจถงึหลกัการพื้ นฐานของการเชื่อมโยงของระบบเครอืขา่ยและวธิกีารทาํงานของ

อนิเตอรเ์น็ต และหลกัการทีค่อมพวิเตอรใ์ชใ้นการรบัส่งขอ้มลู แต่ปรากฏว่าในปจัจบุนัผูป้ฏบิตัิ

หน้าทีท่ีเ่กีย่วขอ้งกบั คดปีระเภทน้ี มคีวามรูค้วามสามารถดา้นเทคโนโลยคีอมพวิเตอรย์งัมอียู่

น้อย ประกอบกบัอาชญากรหรอืผูก้ระทาํความผดิมกัใชเ้ครือ่งคอมพวิเตอรท์ีม่เีทคโนโลยแีละมี

ความเรว็สงูในการรบัส่งขอ้มลู มกีารเปลีย่นแปลงการใชอุ้ปกรณ์คอมพวิเตอรอ์ยูเ่สมอ เพื่อใหม้ี

ความสามารถป้องกนัการสบืหาของเจา้พนกังาน ทาํใหเ้จา้พนกังานของรฐัตอ้งมกีารปรบัปรงุ

เปลีย่นแปลงอุปกรณ์คอมพวิเตอร ์เ พื่อใหส้ามารถสบืหาการกระทาํความผดิได ้ซึง่ราคาของ

อุปกรณ์คอมพวิเตอรส์่วนมากมรีาคาแพง แต่งบประมาณทีใ่ชใ้นการจดัซือ้อุปกรณ์คอมพวิเตอร์

นัน้มไีมเ่พยีงพอ ทาํใหข้าดแคลนงบประมาณในการจดัซือ้อุปกรณ์คอมพวิเตอรท์ีท่นัสมยั ทาํให้

เป็นอุปสรรคต่อการปฏบิตังิานของเจา้พนกังาน แ ละทาํใหก้ารป้องกนัและปราบปราม

อาชญากรรมคอมพวิเตอรข์าดประสทิธภิาพ 
 

3. ปญัหาการขาดหน่วยงานพเิศษในการสอบสวน ดาํเนินคดแีละรวบรวม

พยานหลกัฐาน 

ปญัหาการขาดหน่วยงานพเิศษทีม่อีํานาจหน้าทีแ่ละความชาํนาญเฉพาะดา้นในการ

สบืสวน สอบสวน และดาํเนินคดอีาชญากรรมทางคอมพวิเตอร ์รวมทัง้มี หน้าทีใ่นการรวบรวม

พยานหลกัฐานเกีย่วกบัอาชญากรรมทางคอมพิ วเตอร ์เน่ืองจากการกระทาํความผดิ ทาง

อนิเตอรเ์น็ตมลีกัษณะทีแ่ตกต่างไปจากอาชญากรรมหรอืความผดิทัว่ไป จงึตอ้งอาศยั

บุคคลากรทีม่คีวามเชีย่วชาญเฉพาะดา้น ดงันั ้ น สาํนกังานตํารวจแห่งชาตคิวรจะมี การตัง้

หน่วยงานตํารวจอนิเตอรเ์น็ต (Cybercop) หรอืหน่วยงานพเิศษทีม่อีํานาจหน้าทีใ่นการสบืสวน

สอบสวนในคดอีาชญากรรมทางคอมพวิเตอรม์ใิช่เรือ่งงา่ยทีเ่จา้หน้าทีค่นใดคนหน่ึงจะกระทาํได้

เหมอืนคดอีาชญากรรมธรรมดาทัว่ ๆ ไป จงึจาํเป็นทีจ่ะตอ้งจดัตัง้หน่วยงานทีม่อีํานาจหน้าที่

โดยเฉพาะ มอีงคป์ระกอ บของสมาชกิหรอืคณะทาํงานทีเ่ป็นผูม้คีวามรูค้วามเชีย่วชาญทัง้ใน

ดา้นคอมพวิเตอรแ์ละการสบืสวนสอบสวนคดอีาชญากรรมทีเ่กีย่วขอ้งกบัเทคโนโลยี

คอมพวิเตอร ์ซึง่ในประเทศไทยยงัไมม่หีน่วยงานดงักล่าวเป็นการเฉพาะ นอกจากน้ีเจา้หน้าที่

ผูป้ฏบิตังิานยงัขาดความรูค้วามเขา้ใจในดา้น วธิกีารตรวจคน้และยดึพยานหลกัฐานทีเ่กีย่วขอ้ง

กบัคอมพวิเตอรด์ว้ย 
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4.5    ปัญหาและข้อจาํกดัของการสอบสวนของเจ้าพนักงานตาํรวจ 

การป้องกนั ปราบปรามและแกไ้ขปญัหาอาชญากรรมทางคอมพวิเตอรซ์ึง่อยูใ่นความ

รบัผดิชอบของเจา้หน้าทีต่ํารวจไมม่ปีระสทิธภิาพและประสทิธผิลเท่าใดนกั ทัง้น้ีสบืเน่ืองมาจาก

ปญัหาอุปสรรคหลายประการ กล่าวคอื 

1. การกําหนดตําแหน่งพนกังานสอบสวนใหเ้ป็นผูท้ีจ่บการศกึษาจากโรงเรยีนนาย

รอ้ยตํารวจและผูม้วีุฒกิารศกึษาสาขานิตศิาสตรห์รอืรฐัศาสตรเ์ท่านัน้ ดงัน้ีทาํให้

ขาดผูท้ีม่คีวามรู ้ทกัษะความชาํนาญเฉพาะดา้นทีเ่กีย่วขอ้งกบัการดาํ เนินการ

เกีย่วกบัอาชญากรรมทางคอมพวิเตอร ์ 

2. การขาดพนกังานสอบสวนทีม่คีวามรูค้วามชาํนาญในการสอบสวนอยา่งแทจ้รงิ 

เน่ืองจากเจา้หน้าทีต่ํารวจทีท่าํหน้าทีด่า้นการสอบสวน ไดแ้ก่ พนกังานสอบสวน 

ซึง่มยีศระหว่างรอ้ยตํารวจตรถีงึพนัตํารวจโทเท่านัน้ เมือ่พนกังานสอบสวนเหล่าน้ี

ได้รบัการเลื่อนตําแหน่งสงูขึน้เป็นระดบั รองผูก้ํากบัการขึน้ไปแลว้ กจ็ะตอ้งทาํ

หน้าทีด่า้นการบรกิาร มไิดท้าํหน้าทีด่า้นการสอบสวนแต่อยา่งใด การทีพ่นกังาน

สอบสวนสามารถโยกยา้ยสลบัไปมาระหว่างหน่วยงานในสาํนกังานตํารวจแห่งชาติ

ไดท้าํใหข้าดการเชีอ่มต่อในการทาํงานดา้นการสอบสวนคดี อาชญากรรม

คอมพวิเตอร ์และขาดพนกังานสอบสวนทีม่คีวามรูค้วามชาํนาญและทกัษะ

เกีย่วกบัการสอบสวนคดอีาชญากรรมคอมพวิเตอร ์

3. ภารกจิในการป้องกนัและปราบปรามอาชญากรรมของเจา้หน้าทีต่ํารวจเป็นภารกจิ

ทีก่วา้งขวางและหลากหลายลาํพงัเพยีงการควบคุมปญัหาอาชญากรรมพืน้ฐาน ซึง่

ไดแ้ก่อาชญากรรมทีเ่กีย่วกบัการประทุษรา้ยต่อทรพัย ์ชวีติ และรา่งกาย และคดี

เลก็น้อยอื่น ๆ กม็อิาจปฏบิตัไิดอ้ยา่งสมัฤทธิผ์ลเท่าทีค่วร ทาํใหต้อ้งทุ่มเท

ทรพัยากรไปกบัการดาํเนินการดงักล่าวส่วนการดาํเนินการกบัอาชญากรรมทาง

คอมพวิเตอรม์อิาจจะกระทาํไดเ้ตม็ที ่

 

ดงันัน้ การจดัตัง้กรม สอบสวนคดอีาชญากรรมทางคอมพวิเตอรข์ึน้  เพื่อปฏบิตัภิารกจิ

ในการป้องกนัปราบปรามและควบคุม อาชญากรรมทางคอมพวิเตอรอ์ยา่งมทีศิทางทีช่ดัเจน 

ยอ่มส่งผลต่อการลดและป้องกนัความเสยีหายทีจ่ะเกดิต่อระบบเศรษฐกจิ สงัคมและความมัง่คง

ของประเทศ ทาํใหส้งัคมไดร้บัการป้องกนัใหป้ลอดภั ยจากอาชญากรรมคอมพวิเตอร ์ทัง้น้ีโดย

การปฏบิตังิานทัง้ในเชงิรกุและเชงิรบัดว้ยการสบืสวนทัง้ก่อนและหลงัการกระทาํความผดิ และ

การสอบสวนดาํเนินคดกีบัผูก้ระทาํผดิเกีย่วกบัอาชญากรรมคอมพวิเตอรโ์ดยทีพ่นกังาน

สอบสวนประกอบดว้ยผูซ้ึง่มคีวามรูค้วามชาํนาญดา้นคอมพวิเตอร ์ทาํใหส้า มารถมคีวามรูเ้ท่า

ทนัผูก้ระทาํความผดิ สถานภาพและแนวโน้มของอาชญากรรมคอมพวิเตอร ์การสรา้งความ
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เชีย่วชาญเฉพาะดา้นการสอบสวน ทัง้น้ีโดยการทีพ่นกังานสอบสวนคดพีเิศษสามารถปฏบิตัิ

หน้าทีก่ารสอบสวนไดอ้ยา่งต่อเน่ือง มคีวามกา้วหน้าในสายงาน โดยไมม่กีารโยกยา้ยขา้มสา ย

งานการมี คณะกรรมการทีป่รกึษาบรหิ ารงานบุคคลในส่วนของพนกังานสอบสวนคดี

อาชญากรรมคอมพวิเตอร ์การมหีลกัประกนัความมัน่คงและความเป็นอสิระในวชิาชพีโดยไมใ่ห้

มกีารโยกยา้ยพนกังานสอบสวนในคดอีาชญากรรมคอมพวิเตอรไ์ดโ้ดยมชิอบ การมเีงนิเดอืน

และค่าตอบแทนอยา่งเหมาะสม เพื่อใหส้ามารถดาํ รงอยูใ่นความยตุธิรรมไดอ้ยา่งมเีกยีรต ิเพื่อ

จะไดม้ติอ้งใชอ้ํานาจหน้าทีแ่สวงหาผลประโยชน์ในทางไมสุ่จรติ 
54

 

 กรมสอบสวนคดอีาชญากรรมคอมพวิเตอร ์จงึเป็นหน่วยงานทีม่หีน้าทีใ่นการป้องกนั 

ปราบปราม สบืสวนคดอีาชญากรรมคอมพวิเตอรท์ีม่คีวามซบัซอ้น มกีารใชเ้ทคนิคสงูในการ

กระทาํความผดิ ผูก้ระทาํความผดิเป็นผูท้ีม่คีวามรูเ้ชีย่วชาญในการประกอบอาชญากรรม มกีาร

พฒันารปูและวธิกีารในการกระทาํความผดิต่อเน่ืองตลอดเวลามกีารใชเ้ทคนิคสงู ทาํใหจ้ะตอ้งมี

พนกังานสอบสวนทีม่คีวามรูค้วามสามารถเฉพาะดา้น ดงันัน้ประเทศไทยควรจะใหค้วามสาํคญั

ในคดอีาชญากรรมท างคอมพวิเตอรใ์หม้ากขึน้ เพื่อทีจ่ะไดล้ดปญัหาทีจ่ะเกดิขึน้และขยายวง

กวา้งต่อไป 
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   บทท่ี 5 
 

    บทสรปุและข้อเสนอแนะ 

 

ปจัจบุนัเทคโนโลยสีารสนเทศถูกนํามาใชใ้นสงัคมมากขึน้เรือ่ย ๆ ขอ้มลูต่าง ๆ ถูก

จดัทาํขึน้ในรปูแบบของขอ้มลูอเิล็ กทรอนิกสแ์ทนการบนัทกึขอ้มลูลงในกระดาษตามปกต ิ

เน่ืองจากความสะดวกในการบนัทกึ การเกบ็รกัษาและการตดิต่อสื่อสารในขณะเดยีวกนัขอ้มลู

อเิลก็ทรอนิกสเ์หล่าน้ีกถ็ูกเขา้ถงึไดโ้ดยงา่ยดว้ยอุปกรณ์อเิลก็ทรอนิกส ์และคอมพวิเตอร ์ขอ้มลู

อเิลก็ทรอนิกสอ์าจเป็นขอ้มลูประเภทใดกไ็ด ้ซึง่กม็คีวามสาํคญัไมแ่ตกต่างกบัขอ้มลูทีบ่นัทกึอยู่

ในเอกสาร แต่ปญัหาสาํคญัคอืขอ้มลูอเิลก็ทรอนิกสย์งัมสีถานะทีไ่มแ่น่นอนในทางกฏหมาย 

เน่ืองจากกฏหมายเน้นใหค้วามสาํคญัใหค้วามคุม้ครองแก่วตัถุทีม่รีปูรา่ง เมือ่ขอ้มลู

อเิลก็ทรอนิกสเ์ป็นสิง่ทีไ่มม่รีปูรา่งการกระทาํความ ผดิต่อขอ้มลูอเิลก็ทรอนิกสแ์ละการนําขอ้มลู

อเิลก็ทรอนิกสไ์ปใชก้ระทาํความผดิจงึอยูน่อกเหนือความรบัผดิอาญาและทาํใหก้ารกระทาํ

เหล่านัน้ไมเ่ป็นความผดิ ทัง้ยงัก่อใหเ้กดิความเสยีหายต่อสงัคม 

สาํหรบัประเทศไทยนัน้ อาชญากรรมคอมพวิเตอรย์งัอยูใ่นระยะเริม่แรก แต่กม็ี

แนวโน้มว่าจะมกีารขยายตวัอยา่งรวดเรว็ จงึควรทีจ่ะศกึษาและเตรยีมตวัรบัมอืกบัปญัหาใหท้นั

กบัสถานการ ณ์โดยเฉพาะอยา่งยิง่การศกึษาถงึกฎ หมายทีม่ใีนปจัจบุนัว่าจะสามารถลงโทษ

ผูก้ระทาํ ความผดิไดเ้พยีงใดไมว่่าจะเป็นกฎ หมายสารบญัญตัทิีก่ํา หนดฐานความผดิหรอื

กฎหมายวธิสี บญัญตัทิีก่ําหนดวธิี การรวบรวมพยานหลกัฐานและการนําผูก้ ระทาํความผดิมา

ลงโทษ จากการศกึษากฎ หมายสารบญัญตัขิองไทย พบว่าบทบญัญั ตทิีก่ําหนดฐานความผดิ

ตามประมวลกฎหมายอาญามคีวามเพยีงบางฐานทีส่ามารถนํามาใชล้งโทษ ผูก้ระทาํผดิเกีย่วกบั

อาชญากรรมทางคอมพวิเตอรไ์ด ้แต่ยงัไมค่รอบคลุมในทุกความผดิทีเ่กี่ยวกบัอาชญากรรมทาง

คอมพวิเตอร ์เช่นความผดิฐานเขา้ถงึโดยไมม่อีํานาจและการลกัลอบดกัขอ้มลูเป็นตน้ ซึง่ควรจะ

มกีารบญัญตัิกฎหมายเพิม่เตมิไมว่่าจะเป็นในรปูแบบของการแกไ้ขเพิม่เตมิประมวล กฎหมาย

อาญาหรอืในรปูแบบของการบญัญตักิฎหมายพเิศษขึน้มาใหม ่

ภยัจากอาชญากรรมคอมพวิเต อรใ์นประเทศไทยมอียูจ่รงิ มลูค่าความเสยีหายมมีาก

น้อยเพยีงใดยงัไมอ่าจประเมนิได ้เน่ืองจากยงัไมม่กีารเกบ็ขอ้มลูรวบรวมเป็นสถติอิาจกล่าวได้

สภาพปญัหาอาชญากรรมคอมพวิเตอรข์องประเทศไทยในอนาคตจะรนุแรงขึน้ตามกระแสของ

การปฏวิตัเิทคโนโลยเีหมอืนเช่นเดยีวกบัต่างประเทศ เช่น  ประเทศสหรฐัอเมรกิาไดป้ระสบ

มาแลว้ เมือ่อาชญากรรมทีเ่กดิขึน้เป็นอาชญากรรมรปูแบบใหม ่ซึง่เกีย่วขอ้งกบัเทคโนโลยี

คอมพวิเตอรผ์ลกระทบทีต่ามมากค็อืผลกระทบในทางกฏหมายโดยเฉพาะอยา่งยิง่กฏหมาย

วธิสีบญัญตัเิรือ่งพยานหลกัฐานทีใ่ชบ้งัคบัใชอ้ยูใ่นปจัจบุนั มปีญัหาตัง้แต่ชั ้ นการรวบรวม

พยานหลกัฐานของพนกังงานสอบสวนจนถงึชัน้การพจิารณาคดขีองศาลว่ายงัมเีน้ือหาทีไ่ม่
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ครอบคลุมถงึอาชญากรรมชนิดใหมเ่หล่าน้ี ไดท้าํใหเ้กดิความขดัขอ้งในการรวบรวม

พยานหลกัฐานและการรบัฟงัพยานหลกัฐาน 

จากคาํนิยามของคาํว่าอาชญากรรมทางคอมพวิเตอรพ์อจะสรปุไดด้งัน้ีคอืก ารทาํผดิ

กฏหมายโดยใชเ้ทคโนโลยคีอมพวิเตอรเ์ป็นส่วนสาํคญั เป็นการกระทาํใด ๆ ทีเ่กีย่วกบัการใช ้

การเขา้ถงึขอ้มลู โดยทีผู่ก้ระทาํไมไ่ดร้บัอนุญาตหรอืการลกัลอบแกไ้ขทาํลาย คดัลอกขอ้มลู

หรอืทาํใหค้อมพวิเตอรท์าํงานผดิพลาดแมบ้างกรณอีาจไมถ่งึกบัเป็นการกระทาํทีผ่ดิกฏหมาย

แต่เป็นการกระทาํทีผ่ดิระเบยีบกฏเกณฑ ์จรรยาบรรณของการใชค้อมพวิเตอรน์ัน้ ๆ  

 

การรวบรวมพยานหลกัฐาน 
 

การสบืสวนสอบสวนในคดอีาชญากรรมทางคอมพวิเตอรไ์มใ่ช่เรือ่งงา่ยทีเ่จา้หน้าทีค่น

ใดคนหน่ึงจะกระทาํไดเ้หมอืนคดอีาชญากรรมธรรมดา แต่ตอ้งเป็นเจา้หน้าทีม่คีวามรูค้วาม

เขา้ใจในระบบต่าง ๆ ของคอมพวิเตอร ์เครือ่งมอืและอุปกรณ์ในการตรวจสถานทีเ่กดิเหตุยอ่มมี

ความแตกต่างจากคดอีาชญากรรมธรรมดาทัว่ไป จงึจาํเป็นทีจ่ะตอ้งจดัตัง้หน่วยงานทีม่อีํานาจ

หน้าทีโ่ดยเฉพาะมอีงคป์ระกอบของสมาชกิหรอืคณะทาํงานทีเ่ป็นผูม้คีวามรูเ้ชีย่วชาญทัง้ใด

ดา้นคอมพวิเตอรแ์ละการ สบืสวนคดอีาชญากรรมทีเ่กีย่วขอ้งกบัเทคโนโลยคีอมพวิเตอร ์ซึง่ใน

ประเทศไทยยงัไมม่หีน่วยงานใดโดยเฉพาะเจา้หน้าทีผู่ป้ฏบิตัขิาดความรูค้วามเขา้ใจในดา้น

วธิกีารตรวจคน้และยดึ พยานหลกัฐานทีเ่กีย่วขอ้งกบัคอมพวิเตอร ์ประเทศสหรฐัอเมรกิาซึง่

เผชญิกบัปญัหาอาชญากรรมคอมพวิเตอ รม์ากทีสุ่ดไดม้กีารจดัตัง้หน่วยงานทีม่ที ัง้ภาครฐัและ

เอกชน เช่น National Computer Crimes Squad ซึง่สงักดัอยูใ่น F.B.I. ทาํหน้าทีส่บืสวน

สอบสวนและจดัตัง้ Computer Analysis and Response Team ชื่อยอ่ CART ทาํหน้าทีต่รวจ

พสิจูน์พยานหลกัฐานทางคอมพวิเตอร ์

ในการตรวจค้ นและยดึพยานหลกัฐานทางคอมพวิเตอรท์ีส่ามารถ เคลื่อนยา้ยไดค้วร

ตรวจยดึฮารด์แวร์,โปรแกรม, สื่อบนัทกึทุกชนิด , อุปกรณ์ต่อพ่วง , เอกสารจากเครือ่งพมิพแ์ละ

เอกสารทีเ่กีย่วขอ้งกบัคด ีส่งไปหอ้งปฏบิตักิารเพื่อตรวจพสิจูน์หาขอ้มลูใชเ้ป็นพยานหลกัฐาน

เชื่อมโยงกบัการกระทาํความผิ ด ส่วนพยานหลกัฐานทางคอมพวิเตอรท์ีไ่มส่ามารถเคลื่อนยา้ย

ได ้เช่นคอมพวิเตอรข์นาดเมนเฟรม ในการตรวจคน้หาขอ้มลูทีใ่ชเ้ป็นพยานหลกัฐานอาจตอ้ง

ใหผู้เ้ชีย่วชาญ ซึง่เป็นตวัแทนของบรษิทัผูผ้ลติเขา้รว่มในการตรวจคน้ เพื่อช่วยแกไ้ขปญัหา

อุปสรรค ในระหว่างการตรวจคน้ จงึเหน็ได้ ว่าการดาํเนินการรวบรวมพยานหลกัฐานทาง

คอมพวิเตอรจ์ะตอ้งมวีธิปีฏบิตัต่ิอพยานหลกัฐานโดยเฉพาะเจา้หน้าทีธ่รรมดาทัว่ไปจะไม่

สามารถดาํเนินการได ้

ซึง่การรบัฟงัหรอืการอา้งพยานหลกัฐานในคดอีาญา พยานหลกัฐานตอ้งสามารถแสดง

และอธบิายหรอืชีใ้หเ้หน็ขอ้เทจ็จรงิ ดงันัน้พยานหลกัฐา นจงึเป็นสิง่ทีส่าํคญัทีสุ่ด ซึง่จะมวีธิกีาร
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อยา่งไร ทีท่าํใหศ้าลเชื่อว่าพยานหลกัฐานทีนํ่ามาเสนอนัน้เป็นขอ้มลูหรอืหลกัฐานทีม่ไิด้

เปลีย่นแปลงแกไ้ข และทาํใหพ้ยานประเภทน้ีมี ความน่าเชื่อถอืเพยีงพอทีศ่าลจะลง โทษจาํเลย

ได ้ซึง่พยานหลกัฐานทีร่บัฟงัไดต้อ้งเป็นพยานทีไ่ดม้าโ ดยสุจรติ ศาลจะไมร่บัฟงักต่็อเมือ่

พยานหลกัฐานนัน้ไดม้าโดยวธิกีารทีม่ชิอบเช่น พยานหลกัฐานทีย่ดึมาโดยไมม่หีมายตรวจคน้

การจงูใจ มคีํ่า มัน่ สญัญา ขูเ่ขญ็ หลอก ลวง ดงันัน้หากพนกังานสอบสวนสบืหาหรอืไดม้าซึง่

พยานหลกัฐานทีม่ชิอบ ดว้ยกฎหมาย เช่นอาจไดพ้ยานหลกัฐานมาโดยการจู งใจ ขูเ่ขญ็หรอื

หลอกลวง ซึง่ผลทีไ่ดพ้ยานหลกัฐานมาโดยมชิอบ จะใหศ้าลไมร่บัฟงัพยานหลกัฐานทีไ่ดม้าโดย

มชิอบนัน้ ซึง่อาจทาํใหใ้ชย้นัหรอืลงโทษจาํเลยไมไ่ด ้

 

มาตรการดา้นกฎหมาย 
 

มาตรการดา้นกฎ หมาย ของประเทศไทย เป็นนโยบายของรฐับาลทีนํ่ามาใชใ้นการ

ต่อตา้นอาชญากรรมทางคอ มพวิเต อร ์โดยการบญัญตัหิรอืตรากฎ หมายเพื่อกําหนดว่าการ

กระทาํใดบา้งทีม่โีทษทางอาญ า ซึง่ในปจัจบุนัประเทศไทยไดม้กีฎ หมายเกีย่วขอ้งหลายฉบบั  

และจากการ ทีไ่ดศ้กึษาเกีย่วกบัมาตรการทางกฎ หมายทีใ่หอ้ํานาจสอบสวนคดอีาชญากรรม

ทางคอมพวิเตอร ์พบว่าประเทศไทยขาดแคลนบุคลากรสายงานในดา้นน้ี  ควรใหม้กีารจดัอบรม

ใหเ้กดิความรูแ้ก่พนกังานอยา่งจรงิจงัเพื่อทีจ่ะใหเ้กดิเสถยีรภาพของระบบสารสนเทศใน

หน่วยงานของภาครฐัและภาคเอกชน  

สาํหรบัแนวทางการบงัคบักฏหมายทางอเิลก็ทรอนิกสข์องประเทศสหรฐัอเมรกิานัน้ 

อาจกล่าวไดว้่ามแีนวโน้มทีจ่ะผ่อนคลายจากหลกั The Exclusionary Rule ซึง่เป็นหลกัเกณฑท์ี่

ศาลสงูไดว้างไวเ้พื่อให ้ The Fourth Amendment มปีระสทิธภิาพในการเป็นหลกัประกนัสทิธิ

ส่วนบุคคลของประชาชนชาวสหรฐัอเมรกิาใหพ้น้จากการล่วงละเมดิจากการปฏบิตัหิน้าทีข่อง

เจา้พนกังานโดยไมม่เีหตุผลและไมจ่าํเป็น โดยการทีศ่าลจะไมย่อมรบัพยาน หลกัฐานทีไ่ดม้า

จากการคน้และการยดึอนัมชิอบดว้ยกฏหมายรวมทัง้พยานหลกัฐานโดยออ้มอนัสบืเน่ืองมาจาก

พยานหลกัฐานทีม่ชิอบนัน้  

The Fourth Amendment เป็นบทบญัญตัทิีว่่าดว้ยสทิธสิ่วนบุคคลของเอกชน อนัไดแ้ก่ 

สทิธทิีจ่ะปลอดภยัจากการรกุลํ้าเสรภีาพความมัน่คงและทรพัยส์นิโดย ไมม่เีหตุผลและไมจ่าํเป็น 

ซึง่ถอืเป็นเรือ่งทีส่าํคญัมาก สาํหรบัประชาชนชาวสหรฐัอเมรกิา 

 

ปญัหาเรือ่งการคน้ 
  

“หมายคน้” แมจ้ะเป็นหลกัประกนัการคุม้ครองสทิธแิละเสรภีาพของประชาชนทีด่ทีีสุ่ด 

เพราะเป็นกลไกการตรวจสอบดุลยพนิิจของเจา้พนกังานมใิหก้ระทาํการเกนิ เลยไปกว่าความจาํ
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เป็น แต่กระบว นการออกหมายคน้ทีน่อกจากจะทาํใหเ้สยีเวลาเดนิทางไปศาลแลว้ ปญัหาใน

เรือ่งการระบุรายละเอยีดในหมายคน้กเ็ป็นปญัหาใหญ่ทีค่วรคาํนึงถงึ เพราะการทีจ่ะรอ้งขอ

หมายคน้จะตอ้งทาํใหศ้าลเชื่อว่ามสีิง่ของทีจ่ะใชเ้ป็นพยานหลกัฐานอยูใ่นสถานทีน่ัน้  การแสดง 

“เหตุอนัควร เชื่อ ” เช่นในคดอีาชญากรรมไซเบอรถ์อืว่าเป็นเรือ่งทีท่าํไดย้าก  เพร าะ

พยานหลกัฐาน อเิลก็ทรอนิกสเ์ป็นสิง่ทีม่องไมเ่หน็ไดด้ว้ยตา จะแสดงใหศ้าลเชื่อไดอ้ยา่งไรว่า

พยานหลกัฐานอเิลก็ทรอนิกสท์ีจ่ะตอ้งการนัน้อยูใ่นสถานทีน่ัน้ 

เจตนารมณ์ของ “หมายคน้” อกีประการหน่ึงคอื เป็นตั วกําหนดขอบเขตในการคน้ของ

เจา้พนกังานเพราะ “หมายคน้” เป็นทัง้สิง่ทีใ่หอ้ํานาจเจา้พนกังานล่วงละเมดิสทิธสิ่วนบุคคลได้

ดว้ยการคน้ แต่ขณะเดยีวกนักเ็ป็นกรอบในกา รใชอ้ํานาจของเจา้พนกังานมใิหเ้กนิ เลยไปกว่าที่

กําหนดไวใ้นหมายสิง่ที่ ตอ้งกําหนดไวใ้นหมายคอื ลกัษณะ สิง่ของทีจ่ะคน้ และสถานทีท่ีจ่ะทาํ

การคน้ แต่อยา่งทีก่ล่าวแลว้ว่าพยานหลกัฐานทางอเิลก็ทรอนิกส ์เป็นเพยีงคลื่นแมเ่หลก็ไฟฟ้า 

ไมส่ามารถระบุไดว้่าอยูใ่นรปูแบบใด และเกบ็อยูท่ีใ่ด ซึง่แมจ้ะรูว้่าอยูท่ีใ่ด แต่การที่

พยานหลกัฐานดงักล่าวมกีารเคลื่อนไหวโยกยา้ยทีไ่ดร้วดเรว็ทาํใหก้ระบ วนการคน้อาจกนิวง

กวา้งเกนิกว่าจะระบุในหมายได้  นอกเหนือจากปญัหาเรือ่งหมายคน้แลว้ ยงัมขีอ้กฏหมายทีท่าํ

ใหก้ารคน้มคีวามล่าชา้อกีคอื “เงือ่นไขเวลาในการคน้ ” เพราะกฏหมายวธิพีจิารณา ความอาญา

กําหนดใหเ้จา้พนกังานทาํการคน้ไดเ้ฉพาะในเวลากลางวนั แต่บรกิารบนอนิเตอรเ์น็ตเปิด

ใหบ้รกิารตลอด 24 ชัว่โมง เป็นไปไดว้่าผูก้ระทาํความผดิทางอาชญากรรมคอมพวิเตอรอ์าจทาํ

ในเวลากลางคนื ทาํใหเ้จา้หน้าทีต่อ้งรอจนกว่าพระอาทติยข์ึน้ จงึจะทาํการคน้ได ้แล ะขอ้

กฎหมายทีก่ําหนดใหผู้ม้อีํานาจคน้ตอ้งเป็น “เจา้พนกังานฝา่ยปกครองหรอืตํารวจ” เท่านัน้ โดย

ไมเ่ปิดช่องใหผู้อ้ ื่นสามารถเขา้มาช่วยเขา้พนกังานทาํการคน้ไดเ้ลย 

 

ปญัหาเรือ่งการยดึ 
 

 การยดึพยานหลกัฐานทางอเิลก็ทรอนิกสจ์ะประสบปญัหากบัเรือ่งความน่าเชื่อถอืของ

พยานหลกัฐาน เพราะธรรมชาตขิองขอ้มลูอเิลก็ทรอนิกสม์คีวามไมค่งทนถาวร ทัง้สภาพที่

แทจ้รงิของพยานหลกัฐานเป็นคนละเรือ่งกั นกบัสภาพทีป่รากฏแก่สายตา ความไมไ่วว้างใจจงึ

เกดิในทุกขัน้ตอนทีม่กีารถ่ายโอนขอ้มลู และการเกบ็รกัษา ดงันัน้ปญัหาสาํหรบัขัน้ตอนการยดึ

คอื ทาํอยา่งไรจงึจะสรา้งความเชื่อถอืไดว้่า สิง่ทีเ่จา้พนกังานนําเสนอนัน้ถูกต้ องแทจ้รงิและเป็น

สิง่เดยีวกนักบัทีย่ดึมาในสถานทีเ่กดิ เหตุ และสิง่นัน้ยงัคงสภาพครบถว้นสมบรูณ์อยูจ่นถงึวนัที่

นําเสนอต่อศาล 

 

 

 



 76 

ปญัหาในเรือ่งอํานาจและความสามารถของพนกังานสอบสวน 
 

จากการศกึษา กฎหมายสารบญัญตัขิองไทย  พบว่าบทบญัญตัทิีก่ําหนดฐานความผดิ

ตามประมวล กฎหมาย อาญา มคีวามผดิเพยีงบางฐานทีส่ามารถนํามาใชล้งโทษผูก้ระทาํผิ ด

เกีย่วกบัอาชญากรรมทางคอมพวิเตอรไ์ด ้ โดยเฉพาะอํานาจในการเขา้ถงึผูท้ีก่ ระทาํความผดิ

ของพนกังานยงัใชร้ะยะเวลานาน เจา้หน้าทีต่อ้งขออํานาจจากศาลก่อนจงึจะทาํการตรวจคน้ได ้

อาจทาํใหห้ลกัฐานถูกทาํลายไปก่อนแลว้ อกีทัง้ความชาํนาญในการสบืสวนของพนกังานยงัไม่

มปีระสบการณ์มากนกั ในคดเีกีย่วกบัอาชญากรรมทางคอมพวิเตอร ์ พนกังานสบืสวน ยงัไมม่ี

ความรูค้วามสามารถในดา้นคอมพวิเตอร ์เพราะผูท้ีก่ระทาํความผดิส่วนใหญ่เป็นผูท้ีม่คีวามรู ้

ความชาํนาญ มกีารศกึษาทีด่ ีดงันัน้จาํเป็นมากทีพ่นกังานควรมคีวามรูเ้ฉพาะดา้นจะได้

สามารถเขา้ถงึหลกัฐานและตวัผูก้ระทาํความผดิได ้ 

แนวทางในการแกไ้ขปญัหาในประเทศไทย จงึจาํเป็นตอ้งจดัตัง้หน่วยงานทีม่อีํานาจ

หน้าที ่โดยเฉพาะสรรหาและพฒันาบุคลากรจากกลุ่มผูม้ปีระสบการณ์ดา้นการสบืสวนสอบสวน

คดอีาญา ทีม่คีวามรูพ้ืน้ฐานทางคอมพวิเตอรแ์ละอเิลก็ทรอนิกสแ์ละกลุ่มวชิาชพีทางดา้น

คอมพวิเตอร ์เพื่ อฝึกอบรมในดา้นวธิกีารตรวจคน้และยดึพยานหลกัฐานในคดอีาชญากรรม

คอมพวิเตอร ์โดยเฉพาะเพื่อเตรยีมการทีจ่ะจดัการกบัอาชญากรรมคอมพวิเตอรใ์นประเทศไทย

ต่อไป 

 

แนวทางแกไ้ข และขอ้เสนอแนะ 
 

 จากการวเิคราะหก์ฎหมายทีม่โีทษทางอาญาของไทยทีใ่ชบ้งัคบัอยู ่จะเหน็ว่ายงัไม่

เพยีงพอต่ อการแกไ้ขปญัหาการกระทาํความผดิทีผู่ก้ระทาํไดม้กีารพฒันารปูแบบโดยอาศยั

เทคโนโลยใีหม่ๆ มาใชเ้ป็นช่องทางทางแกท้ีด่ทีีสุ่ดจงึควรทีจ่ะมกีารบญัญตักิฎหมายใหมท่ี่

เกีย่วกบัการกระทาํผดิต่อขอ้มลูคอมพวิเตอรโ์ดยตรง มกีารกําหนดนโยบายรฐัทีช่ดัเจน ฯลฯ 

ทัง้น้ี แมจ้ะตอ้งมกีารล่ว งลํ้าสทิธสิ่วนบุคคลเพิม่ขึน้กต็าม แต่เมือ่การกระทาํดงักล่าวเป็นการ

กระทาํเพื่อประโยชน์ในการรกัษาความสงบเรยีบรอ้ยและความปลอดภยัของสงัคมส่วนรวมก็

ถอืเป็นสิง่ทีค่วรจะพงึกระทาํ ซึง่สามารถสรปุขอ้เสนอแนะเพื่อใชเ้ป็นแนวทางไดด้งัน้ี 
 

1. ดา้นนโยบายของรฐับาล  

1.1) ภาครฐัควรกําหนดนโยบายระดบัชาตใิหช้ดัเจน ทัง้ในเรือ่งนโยบายดา้นการรกัษา

ความมัน่คงของระบบคอมพวิเตอรแ์ละเครอืขา่ย และการปราบปรามอาชญากรรม

คอมพวิเตอร ์รวมทัง้ผลกัดนักฎหมาย และมาตรการต่างๆทีจ่ะช่วยใหก้ารป้องกนั

ปราบปรามอาชญากรรมคอมพวิเตอรส์มัฤทธิผ์ลในทางปฏบิตัอิยา่งเรง่ด่วน อาทิ  
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จดัตัง้องคก์รทีร่บัผดิชอบในระดบัชาต ิเพื่อกําหนดนโยบายในการป้องกนัและ

ปราบปรามอาชญากรรมคอมพวิเตอร ์

1.2) ภาครฐัควรกําหนดนโยบายดา้นความมัน่คงของเครอืขา่ยคอมพวิเตอร ์และความ

ปลอดภยัของขอ้มลูใหส้อดคลอ้งกบัหลกัสทิธเิสรภีาพของประชาชน ทัง้ในดา้นการ

ตดิต่อสื่อสาร สทิธคิวามเป็นส่วนตวั และดาํเนินการดว้ยความโปรง่ใส ชอบธรรม 
 

2. ดา้นกฎหมาย  

2.1)ในส่วนของกฎหมายสารบญัญตั ิ ตอ้งมกีารบญัญตักิฎหมายเฉพาะ คอื   กฎหมาย

อาชญากรรมคอมพวิเตอร์ มาบงัคบัใช้   มกีารกําหนดฐานความผดิและบทลงโทษ

โดยเฉพาะเพื่อแกไ้ขความลา้สมยัและการตคีวามโดยเครง่ครดัของกฎหมายอาญา 

ทัง้น้ี ควรมขีอบเขต ที่กวา้งขวางพอทีจ่ะครอบคลุมการกระทาํความผดิ  แต่

ขณะเดยีวกนัก็ตอ้งคาํนึงถงึจดุดุลยภาพระหว่างผลประโยชน์ของสาธารณชนและ

สทิธเิสรภีาพของประชาชนทีอ่าจตอ้งเสยีไปดว้ย  เพราะการใชอ้ํานาจรฐัและการ

บญัญตักิฎหมายใดๆยอ่มมผีลกระทบต่อสทิธเิสรภีาพของประชาชนเสมอ 

2.2)ในส่วนของกฎหมายวธิสีบญัญตั ิ ควรกําหนดหลกัเกณฑห์รอืแนวทางปฏบิตัใิห้

ชดัเจน ทัง้ในเรือ่งอํานาจหน้าทีเ่จา้พนกังาน , วธิสีบืสวนสอบสวน , การรวบรวม

และการตรวจสอบพยานหลกัฐาน เพื่อใหห้น่วยงานทีเ่กีย่วขอ้งและเจา้พนกังานผู้

ปฏบิตัหิน้าทีส่ามารถบงัคบัใชก้ฎหมายไดอ้ยา่งมปี ระสทิธภิาพ และเป็นไปใน

ทศิทางเดยีวกนั อาท ิ

- วางหลกักฎหมายในเรือ่งสถานะของขอ้มลูคอมพวิเตอรใ์หช้ดัเจนว่า จดัเป็น 

“สิง่ของ” หรอืไม ่เพราะแมก้ฎหมายวธิพีจิารณาความอาญาจะใหส้ามารถตคีวาม

เทยีบเคยีงได ้แต่กค็วรมกีฎหมายพเิศษบญัญตัใิหช้ดัเจนเพื่อทีว่่าเจา้พนกังานจะ

สามารถรวบรวมเป็นพยานหลกัฐานได ้

- ควรมกีฎหมายพเิศษหรอืกฎหมายวธิสีบญัญตั ิทีก่ําหนดถงึขัน้ตอนต่างๆในการนํา

ตวัผูก้ระทาํผดิมาลงโทษ อาท ิใหอ้ํานาจเจา้พนกังาน สามารถกูพ้ยานหลกัฐานที่

ถูกกําจดั ทาํล ายคนืมาได ้ฯลฯ เพิม่เตมิไวใ้น พระราชบญัญตัดิงักล่าว 

นอกเหนือจากการมุง่บญัญตัแิต่เ ฉพาะในส่วนของการกระทาํผดิหรอืกฎหมายสาร

บญัญตัเิท่านัน้ ซึง่น่าจะใหผ้ลในทางปฏบิตักิว่าการแกไ้ขประมวลกฎหมายวธิี

พจิารณาความอาญา ดงัเช่น พระราชบญัญตัป้ิองกนัและปราบปรามการฟอกเงนิ 

พ.ศ.2542 ทีม่กีารบญัญตักิฎหมายทัง้ในส่วนสารบญัญตัแิละวธิสีบญัญตัไิวใ้น

กฎหมายฉบบัเดยีวกนั 
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- แต่งตัง้บุคลากรทีม่คีวามรูค้วามเชีย่วชาญในวทิยาการคอมพวิเตอร ์เขา้รว่มในทมี

ตรวจคน้พยานหลกัฐานกบัเจา้พนกังานดว้ยและวางหลกัหรอืขอบเขตอํานาจให้

เหมาะสม 

- จดัตัง้หน่วยงานพเิศษเพื่อรบัผดิชอบคดอีาชญากรรมคอมพวิเตอรโ์ดยเฉพาะ โดย

มเีจา้หน้าทีใ่นองคก์รทีไ่ดร้บัการอ บรมในแงเ่ทคนิควทิยาการคอมพวิเตอร ์มี

ความรูค้วามชาํนาญ ในการสอบสวนและ รวบรวมพยานหลกัฐาน 
 

3. ดา้นบุคลากร 

3.1)ควรมกีารจดัโปรแกรมฝึกอบรมทัง้ในส่วนเทคนิค และประเดน็กฎหมายทีเ่กีย่วขอ้ง

กบัอาชญากรรมคอมพวิเตอร ์ เพื่อเตรยีมความพรอ้มของบุคลากรในส่วนของ

กระบวนการยตุธิรรมทุกระ ดบั ทัง้ระดบัผูบ้รหิาร ผูป้ฏบิตักิาร องคก์รตํารวจ 

อยัการ และศาล 

 

4. ดา้นสงัคม 

4.1) นอกเหนือจากการออกมาตรการต่าง  ๆ มาใชแ้ลว้ องคก์รทัง้ภาครฐัและเอกชน

รวมถงึสถาบนัทางสงัคมต่างๆ ควรรว่มกนัรณรงคป์ลกูฝงัคุณธรรม  จรยิธรรม 

จติสาํนึก และจรรยาบรรณ เพื่อสรา้งแนวทางปฏบิตัทิี่ ดขีองการใชเ้ทคโนโลยทีี่

ถูกตอ้งใหแ้ก่คนในสงัคม  

อยา่งไรกต็าม แมว้่าปจัจบุนัหน่วยงานต่างๆจะเริม่มคีวามตื่นตวัต่อปญัหาอาชญากรรม

คอมพวิเตอรก์นัมากขึน้ แต่ปญัหาน้ีไมส่ามารถแกไ้ขไดด้ว้ยองคก์รใดเพยีงองคเ์ดยีว 

จาํเป็นตอ้งไดร้บัความรว่มมอืจากทุกๆ  ฝา่ยในสงัคม เพราะแท้ ทีจ่รงิแลว้ปญัหาอาชญากรรม

คอมพวิเตอร ์กข็ึน้อยูก่บัมนุษยทุ์กคนทีอ่ยูใ่นสงัคมนัน่เอง 
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 พระบาทสมเดจ็พระปรมนิทรมหาภมูพิลอดุลยเดช มพีระบรมราชโองการโปรดเกลา้ ฯ 

ใหป้ระกาศว่า 

 โดยทีเ่ป็นการสมควรมกีฎหมายว่าดว้ยการกระทาํความผดิเกีย่วกบัคอมพวิเตอร ์

 จงึทรงพระกรณุาโปรดเกลา้ ฯ ใหต้ราพระราชบญัญตัขิึน้ไวโ้ดยคาํแนะนําและยนิยอม

ของสภานิตบิญัญตัแิห่งชาต ิดงัต่อไปน้ี 

 มาตรา ๑ พระราชบญัญตัน้ีิเรยีกว่า “พระราชบญัญตัวิ่าดว้ยการกระทาํความผดิเกีย่วกบั

คอมพวิเตอร ์พ.ศ. ๒๕๕๐” 

 มาตรา ๒ พระราชบญัญตัน้ีิใหใ้ชบ้งัคบัเมือ่พน้กําหนดสามสบิวนันบัแต่วนัประกาศใน

ราชกจิจานุเบกษาเป็นตน้ไป 

 มาตรา ๓ ในพระราชบญัญตัน้ีิ  

“ระบบคอมพวิเตอร”์ หมายความว่า อุปกรณ์หรอืชุดอุปกรณ์ของคอมพวิเตอรท์ีเ่ชื่อม

การทาํงานเขา้ดว้ยกนั โดยไดม้กีารกําหนดคาํสัง่ ชุดคาํสัง่ หรอืสิง่อื่นใด และแนวทางปฏบิตังิาน

ใหอุ้ปกรณ์หรอืชุดอุปกรณ์ทาํหน้าทีป่ระมวลผลขอ้มลูโดยอตัโนมตัิ 

  “ขอ้มลูคอมพวิเตอร”์ หมายความว่า ขอ้มลู ขอ้ความ คาํสัง่ ชุดคาํสัง่ หรอืสิง่อื่นใด

บรรดาทีอ่ยูใ่นระบบคอมพวิเตอรใ์นสภาพทีร่ะบบคอมพวิเตอรอ์าจประมวลผลได ้และให้

หมายความรวมถงึขอ้มูลอเิลก็ทรอนิกสต์ามกฎหมายว่าดว้ยธุรกรรมทางอเิลก็ทรอนิกสด์ว้ย 

 “ขอ้มลูจราจรทางคอมพวิเตอร์” หมายความว่า ขอ้มลูเกีย่วกบัการตดิต่อสื่อสารของ



ระบบคอมพวิเตอร ์ซึง่แสดงถงึแหล่งกําเนิด ตน้ทาง ปลายทาง เสน้ทาง เวลา วนัที ่ปรมิาณ 

ระยะเวลาชนิดของบรกิาร หรอือื่น ๆ ทีเ่กี่ยวขอ้งกบัการตดิต่อสื่อสารของระบบคอมพวิเตอรน์ัน้ 

 “ผูใ้หบ้รกิาร” หมายความว่า 

 (๑) ผูใ้หบ้รกิารแก่บุคคลอื่นในการเขา้สู่อนิเทอรเ์น็ต หรอืใหส้ามารถตดิต่อถงึกนัโดย

ประการอื่น โดยผ่านทางระบบคอมพวิเตอร ์ทัง้น้ี ไมว่่าจะเป็นการใหบ้รกิารในนามของตนเอง 

หรอืในนามหรอืเพื่อประโยชน์ของบุคคลอื่น 

 (๒) ผูใ้หบ้รกิารเกบ็รกัษาขอ้มลูคอมพวิเตอรเ์พื่อประโยชน์ของบุคคลอื่น 

 “ผูใ้ชบ้รกิาร” หมายความว่า ผูใ้ชบ้รกิารของผูใ้หบ้รกิารไมว่่าตอ้งเสยีค่าใชบ้รกิารหรอืไม่

กต็าม 

 “พนกังานเจา้หน้าที่” หมายความว่า ผูซ้ึง่รฐัมนตรแีต่งตัง้ใหป้ฏบิตักิารตาม

พระราชบญัญตัน้ีิ 

 “รฐัมนตร”ี หมายความว่า รฐัมนตรผีูร้กัษาการตามพระราชบญัญตัน้ีิ 

 มาตรา ๔ ใหร้ฐัมนตรวี่าการกระทรวงเทคโนโลยสีารสนเทศและการสื่อสารรกัษาการ

ตามพระราชบญัญตัน้ีิ และใหม้อีํานาจออกกฎกระทรวงเพื่อปฏบิตักิารตามพระราชบญัญตัน้ีิ  

กฎกระทรวงนัน้ เมือ่ไดป้ระกาศในราชกิจจานุเบกษาแลว้ใหใ้ชบ้งัคบัได ้

 

หมวด ๑ 

ความผิดเก่ียวกบัคอมพิวเตอร ์

----------------------------------------- 

 มาตรา ๕ ผูใ้ดเขา้ถงึโดยมชิอบซึง่ระบบคอมพวิเตอรท์ีม่มีาตรการป้องกนัการเขา้ถงึ

โดยเฉพาะและมาตรการนัน้มไิดม้ไีวส้าํหรบัตน ตอ้งระวางโทษจาํคุกไมเ่กนิหกเดอืน หรอืปรบั

ไมเ่กนิหน่ึงหมืน่บาท หรอืทัง้จาํทัง้ปรบั 

 มาตรา ๖ ผูใ้ดล่วงรูม้าตรการป้องกนัการเขา้ถงึระบบคอมพวิเตอรท์ีผู่อ้ ื่นจดัทาํขึน้เป็น

การเฉพาะถา้นํามาตรการดงักล่าวไปเปิดเผยโดยมชิอบในประการทีน่่าจะเกดิความเสยีหายแก่

ผูอ้ื่น ตอ้งระวางโทษจาํคุกไมเ่กนิหน่ึงปี หรอืปรบัไมเ่กนิสองหมืน่บาท หรอืทัง้จาํทัง้ปรบั 

 มาตรา ๗ ผูใ้ดเขา้ถงึโดยมชิอบซึง่ขอ้มลูคอมพวิเตอรท์ีม่มีาตรการป้องกนัการเขา้ถงึ

โดยเฉพาะและมาตรการนัน้มไิดม้ไีวส้าํหรบัตน ตอ้งระวางโทษจาํคุกไมเ่กนิสองปีหรอืปรบัไม่

เกนิสีห่มืน่บาทหรอืทัง้จาํทัง้ปรบั 

 มาตรา ๘ ผูใ้ดกระทาํดว้ยประการใดโดยมชิอบดว้ยวธิกีารทางอเิลก็ทรอนิกสเ์พื่อดกัรบั

ไวซ้ึง่ขอ้มลูคอมพวิเตอรข์องผูอ้ื่นทีอ่ยูร่ะหว่างการส่งในระบบคอมพวิเตอร ์และ

ขอ้มลูคอมพวิเตอรน์ัน้มไิดม้ไีวเ้พื่อประโยชน์สาธารณะหรอืเพื่อใหบุ้คคลทัว่ไปใชป้ระโยชน์ได้

ตอ้งระวางโทษจาํคุกไม่เกนิสามปี หรอืปรบัไมเ่กนิหกหมืน่บาท หรอืทัง้จาํทัง้ปรบั 



 มาตรา ๙ ผูใ้ดทาํใหเ้สยีหาย ทาํลาย แกไ้ข เปลีย่นแปลง หรอืเพิม่เตมิไมว่่าทัง้หมดหรอื

บางส่วน ซึง่ขอ้มลูคอมพวิเตอรข์องผูอ้ื่นโดยมชิอบ ตอ้งระวางโทษจาํคุกไมเ่กนิหา้ปี หรอืปรบัไม่

เกนิหน่ึงแสนบาท หรอืทัง้จาํทัง้ปรบั 

 มาตรา ๑๐ ผูใ้ดกระทาํดว้ยประการใดโดยมชิอบ เพื่อใหก้ารทาํงานของระบบ

คอมพวิเตอรข์องผูอ้ื่นถูกระงบั ชะลอ ขดัขวาง หรอืรบกวนจนไมส่ามารถทาํงานตามปกตไิดต้อ้ง

ระวางโทษจาํคุกไมเ่กนิหา้ปี หรอืปรบัไมเ่กนิหน่ึงแสนบาท หรอืทัง้จาํทัง้ปรบั 

 มาตรา ๑๑ ผูใ้ดส่งขอ้มลูคอมพวิเตอรห์รอืจดหมายอเิลก็ทรอนิกสแ์ก่บุคคลอื่นโดย

ปกปิดหรอืปลอมแปลงแหล่งทีม่าของการส่งขอ้มลูดงักล่าว อนัเป็นการรบกวนการใชร้ะบบ

คอมพวิเตอรข์องบุคคลอื่นโดยปกตสิุข ตอ้งระวางโทษปรบัไมเ่กนิหน่ึงแสนบาท 

 มาตรา ๑๒ ถา้การกระทาํความผดิตามมาตรา ๙ หรอืมาตรา ๑๐ 

 (๑) ก่อใหเ้กดิความเสยีหายแก่ประชาชน ไมว่่าความเสยีหายนัน้จะเกดิขึน้ในทนัทหีรอื

ในภายหลงัและไมว่่าจะเกดิขึน้พรอ้มกนัหรอืไม ่ตอ้งระวางโทษจาํคุกไมเ่กนิสบิปี และปรบัไม่

เกนิสองแสนบาท 

 (๒) เป็นการกระทาํโดยประการทีน่่าจะเกดิความเสยีหายต่อขอ้มลูคอมพวิเตอร ์หรอื

ระบบคอมพวิเตอรท์ีเ่กีย่วกบัการรกัษาความมัน่คงปลอดภยัของประเทศ ความปลอดภยั

สาธารณะ ความมัน่คงในทางเศรษฐกจิของประเทศ หรอืการบรกิารสาธารณะ หรอืเป็นการ

กระทาํต่อขอ้มลูคอมพวิเตอรห์รอืระบบคอมพวิเตอรท์ีม่ไีวเ้พื่อประโยชน์สาธารณะ ตอ้งระวาง

โทษจาํคุกตัง้แต่สามปีถงึสบิหา้ปี และปรบัตัง้แต่หกหมื่นบาทถงึสามแสนบาท 

ถา้การกระทาํความผดิตาม (๒) เป็นเหตุใหผู้อ้ ื่นถงึแก่ความตาย ตอ้งระวางโทษจาํคุก

ตัง้แต่สบิปีถงึยีส่บิปี 

 มาตรา ๑๓ ผูใ้ดจาํหน่ายหรอืเผยแพรชุ่ดคาํสัง่ทีจ่ดัทาํขึน้โดยเฉพาะเพื่อนําไปใชเ้ป็น

เครือ่งมอืในการกระทาํความผดิตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ มาตรา ๙ มาตรา 

๑๐ หรอืมาตรา ๑๑ ตอ้งระวางโทษจาํคุกไมเ่กนิหน่ึงปี หรอืปรบัไมเ่กินสองหมืน่บาท หรอืทัง้จาํ

ทัง้ปรบั 

 มาตรา ๑๔ ผูใ้ดกระทาํความผดิทีร่ะบุไวด้งัต่อไปน้ี ตอ้งระวางโทษจาํคุกไมเ่กนิหา้ปี 

หรอืปรบัไมเ่กนิหน่ึงแสนบาท หรอืทัง้จาํทัง้ปรบั 

 (๑) นําเขา้สู่ระบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรป์ลอมไมว่่าทัง้หมดหรอืบางส่วน 

หรอืขอ้มลูคอมพวิเตอรอ์นัเป็นเทจ็ โดยประการทีน่่าจะเกดิความเสยีหายแก่ผูอ้ื่นหรอืประชาชน 

 (๒) นําเขา้สู่ระบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรอ์นัเป็นเทจ็ โดยประการทีน่่าจะ

เกดิความเสยีหายต่อความมัน่คงของประเทศหรอืก่อใหเ้กดิความตื่นตระหนกแก่ประชาชน 

 (๓) นําเขา้สู่ระบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรใ์ด ๆ อนัเป็นความผดิเกีย่วกบั

ความมัน่คงแห่งราชอาณาจกัรหรอืความผดิเกีย่วกบัการก่อการรา้ยตามประมวลกฎหมายอาญา 

 (๔) นําเขา้สู่ระบบคอมพวิเตอรซ์ึง่ขอ้มลูคอมพวิเตอรใ์ด ๆ ที่มลีกัษณะอนัลามกและ



ขอ้มลูคอมพวิเตอรน์ัน้ประชาชนทัว่ไปอาจเขา้ถงึได ้

 (๕) เผยแพรห่รอืส่งต่อซึง่ขอ้มลูคอมพวิเตอรโ์ดยรูอ้ยูแ่ลว้ว่าเป็นขอ้มลูคอมพวิเตอรต์าม 

(๑)(๒) (๓) หรอื (๔) 

 มาตรา ๑๕ ผูใ้หบ้รกิารผูใ้ดจงใจสนบัสนุนหรอืยนิยอมใหม้กีารกระทาํความผดิตาม

มาตรา ๑๔ ในระบบคอมพวิเตอรท์ีอ่ยูใ่นความควบคุมของตน ตอ้งระวางโทษเช่นเดยีวกบั

ผูก้ระทาํความผดิตามมาตรา ๑๔ 

 มาตรา ๑๖ ผูใ้ดนําเขา้สู่ระบบคอมพวิเตอรท์ีป่ระชาชนทัว่ไปอาจเขา้ถงึไดซ้ึง่

ขอ้มลูคอมพวิเตอรท์ีป่รากฏเป็นภาพของผูอ้ื่น และภาพนัน้เป็นภาพทีเ่กดิจากการสรา้งขึน้ ตดั

ต่อ เตมิ หรอืดดัแปลงดว้ยวธิกีารทางอเิลก็ทรอนิกสห์รอืวธิกีารอื่นใด ทัง้น้ี โดยประการทีน่่าจะ

ทาํใหผู้อ้ ื่นนัน้เสยีชื่อเสยีง ถูกดหูมิน่ ถูกเกลยีดชงั หรอืไดร้บัความอบัอาย ตอ้งระวางโทษจาํคุก

ไมเ่กนิสามปี หรอืปรบัไมเ่กนิหกหมืน่บาท หรอืทัง้จาํทัง้ปรบั  

ถา้การกระทาํตามวรรคหน่ึง เป็นการนําเขา้ขอ้มลูคอมพวิเตอรโ์ดยสุจรติ ผูก้ระทาํไมม่ี

ความผดิ 

ความผดิตามวรรคหน่ึงเป็นความผดิอนัยอมความได ้ 

ถา้ผูเ้สยีหายในความผดิตามวรรคหน่ึงตายเสยีก่อนรอ้งทุกข ์ใหบ้ดิา มารดา คู่สมรส 

หรอื บุตรของผูเ้สยีหายรอ้งทุกขไ์ด ้และใหถ้อืว่าเป็นผูเ้สยีหาย 

 มาตรา ๑๗ ผูใ้ดกระทาํความผดิตามพระราชบญัญตัน้ีินอกราชอาณาจกัรและ 

 (๑) ผูก้ระทาํความผดินัน้เป็นคนไทย และรฐับาลแห่งประเทศทีค่วามผดิไดเ้กดิขึน้หรอื

ผูเ้สยีหายไดร้อ้งขอใหล้งโทษ หรอื 

 (๒) ผูก้ระทาํความผดินัน้เป็นคนต่างดา้ว และรฐับาลไทยหรอืคนไทยเป็นผูเ้สยีหายและ

ผูเ้สยีหายไดร้อ้งขอใหล้งโทษจะตอ้งรบัโทษภายในราชอาณาจกัร 

 

หมวด ๒ 

พนักงานเจ้าหน้าท่ี 

----------------------------------------- 

 

 มาตรา ๑๘ ภายใตบ้งัคบัมาตรา ๑๙ เพื่อประโยชน์ในการสบืสวนและสอบสวนในกรณทีี่

มเีหตุอนัควรเชื่อไดว้่ามกีารกระทาํความผดิตามพระราชบญัญตัน้ีิ ใหพ้นกังานเจา้หน้าทีม่อีํานาจ

อยา่งหน่ึงอยา่งใด ดงัต่อไปน้ี เฉพาะทีจ่าํเป็นเพื่อประโยชน์ในการใชเ้ป็นหลกัฐานเกีย่วกบัการ

กระทาํความผดิและหาตวัผู้กระทาํความผดิ 

 (๑) มหีนงัสอืสอบถามหรอืเรยีกบุคคลทีเ่กีย่วขอ้งกบัการกระทาํความผดิตาม

พระราชบญัญตัน้ีิมาเพื่อใหถ้อ้ยคาํ ส่งคาํชีแ้จงเป็นหนงัสอื หรอืส่งเอกสาร ขอ้มลู หรอืหลกัฐาน



อื่นใดทีอ่ยูใ่นรปูแบบทีส่ามารถเขา้ใจได ้

 (๒) เรยีกขอ้มลูจราจรทางคอมพวิเตอรจ์ากผูใ้หบ้รกิารเกีย่วกบัการตดิต่อสื่อสารผ่าน

ระบบคอมพวิเตอรห์รอืจากบุคคลอื่นทีเ่กีย่วขอ้ง 

 (๓) สัง่ใหผู้ใ้หบ้รกิารส่งมอบขอ้มลูเกีย่วกบัผูใ้ช้บรกิารทีต่อ้งเกบ็ตามมาตรา ๒๖ หรอืที่

อยูใ่นความครอบครองหรอืควบคุมของผูใ้หบ้รกิารใหแ้ก่พนกังานเจา้หน้าที ่

 (๔) ทาํสาํเนาขอ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทางคอมพวิเตอร ์จากระบบคอมพวิเตอร์

ทีม่เีหตุอนัควรเชื่อไดว้่ามกีารกระทาํความผดิตามพระราชบญัญตัน้ีิ ในกรณทีีร่ะบบคอมพวิเตอร์

นัน้ยงัมไิดอ้ยูใ่นความครอบครองของพนกังานเจา้หน้าที ่

 (๕) สัง่ใหบุ้คคลซึง่ครอบครองหรอืควบคุมขอ้มลูคอมพวิเตอร ์หรอือุปกรณ์ทีใ่ชเ้กบ็

ขอ้มลูคอมพวิเตอร ์ส่งมอบขอ้มลูคอมพวิเตอร ์หรอือุปกรณ์ดงักล่าวใหแ้ก่พนกังานเจา้หน้าที ่

 (๖) ตรวจสอบหรอืเขา้ถงึระบบคอมพวิเตอร ์ขอ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทาง

คอมพวิเตอรห์รอือุปกรณ์ทีใ่ชเ้กบ็ขอ้มลูคอมพวิเตอรข์องบุคคลใด อนัเป็นหลกัฐานหรอือาจใช้

เป็นหลกัฐานเกีย่วกบัการกระทาํความผดิ หรอืเพื่อสบืสวนหาตวัผูก้ระทาํความผดิและสัง่ให้

บุคคลนัน้ส่งขอ้มลูคอมพวิเตอรข์อ้มลูจราจรทางคอมพวิเตอร ์ทีเ่กีย่วขอ้งเท่าทีจ่าํเป็นใหด้ว้ยกไ็ด ้

 (๗) ถอดรหสัลบัของขอ้มลูคอมพวิเตอรข์องบุคคลใด หรอืสัง่ใหบุ้คคลทีเ่กีย่วขอ้งกบัการ

เขา้รหสัลบัของขอ้มลูคอมพวิเตอร ์ทาํการถอดรหสัลบั หรอืใหค้วามรว่มมอืกบัพนกังาน

เจา้หน้าทีใ่นการถอดรหสัลบัดงักล่าว 

 (๘) ยดึหรอือายดัระบบคอมพวิเตอรเ์ท่าทีจ่าํเป็นเฉพาะเพื่อประโยชน์ในการทราบ

รายละเอยีดแห่งความผดิและผู้กระทาํความผดิตามพระราชบญัญตัน้ีิ 

 มาตรา ๑๙ การใชอ้ํานาจของพนกังานเจา้หน้าทีต่ามมาตรา ๑๘ (๔) (๕) (๖) (๗) และ 

(๘) ใหพ้นกังานเจา้หน้าทีย่ ืน่คาํรอ้งต่อศาลทีม่เีขตอํานาจเพื่อมคีาํสัง่อนุญาตใหพ้นกังาน

เจา้หน้าทีด่าํเนินการตามคาํรอ้ง ทัง้น้ี คาํรอ้งตอ้งระบุเหตุอนัควรเชื่อไดว้่าบุคคลใดกระทาํหรอื

กําลงัจะกระทาํการอยา่งหน่ึงอยา่งใดอนัเป็นความผดิตามพระราชบญัญตัน้ีิ เหตุทีต่อ้งใชอ้ํานาจ 

ลกัษณะของการกระทาํความผดิ รายละเอยีดเกีย่วกบัอุปกรณ์ทีใ่ชใ้นการกระทาํความผดิและ

ผูก้ระทาํความผดิ เท่าทีส่ามารถจะระบุได ้ประกอบคาํรอ้งดว้ยในการพจิารณาคาํรอ้งใหศ้าล

พจิารณาคาํรอ้งดงักล่าวโดยเรว็ 

เมือ่ศาลมคีาํสัง่อนุญาตแลว้ ก่อนดาํเนินการตามคาํสัง่ของศาล ใหพ้นกังานเจา้หน้าทีส่่ง

สาํเนาบนัทกึเหตุอนัควรเชื่อทีท่าํใหต้อ้งใชอ้ํานาจตามมาตรา ๑๘ (๔) (๕) (๖) (๗) และ (๘) มอบ

ใหเ้จา้ของหรอืผูค้รอบครองระบบคอมพวิเตอรน์ัน้ไวเ้ป็นหลกัฐาน แต่ถา้ไมม่เีจา้ของหรอืผู้

ครอบครองเครือ่งคอมพวิเตอรอ์ยู ่ณ ทีน่ัน้ ใหพ้นกังานเจา้หน้าทีส่่งมอบสาํเนาบนัทกึนัน้ใหแ้ก่

เจา้ของหรอื ผูค้รอบครองดงักล่าวในทนัททีีก่ระทาํได้ 



ใหพ้นกังานเจา้หน้าทีผู่เ้ป็นหวัหน้าในการดาํเนินการตามมาตรา ๑๘ (๔) (๕) (๖) (๗) 

และ (๘) ส่งสาํเนาบนัทกึรายละเอยีดการดาํเนินการและเหตุผลแห่งการดาํเนินการใหศ้าลทีม่ ี

เขตอํานาจภายในสีส่บิแปดชัว่โมงนบัแต่เวลาลงมอืดาํเนินการ เพื่อเป็นหลกัฐาน 

การทาํสาํเนาขอ้มลูคอมพวิเตอรต์ามมาตรา ๑๘ (๔) ใหก้ระทาํไดเ้ฉพาะเมือ่มเีหตุอนั

ควรเชื่อไดว้่ามกีารกระทาํความผดิตามพระราชบญัญตัน้ีิ และตอ้งไมเ่ป็นอุปสรรคในการดาํเนิน

กจิการของเจา้ของหรอืผูค้รอบครองขอ้มลูคอมพวิเตอรน์ัน้เกนิความจาํเป็น  

การยดึหรอือายดัตามมาตรา ๑๘ (๘) นอกจากจะตอ้งส่งมอบสาํเนาหนงัสอืแสดงการยดึ

หรอือายดัมอบใหเ้จา้ของหรอืผูค้รอบครองระบบคอมพวิเตอรน์ัน้ไวเ้ป็นหลกัฐานแลว้ พนกังาน

เจา้หน้าทีจ่ะสัง่ยดึหรอือายดัไวเ้กนิสามสบิวนัมไิด ้ในกรณจีาํเป็นทีต่อ้งยดึหรอือายดัไวน้านกว่า

นัน้ ใหย้ืน่คาํรอ้งต่อศาลทีม่เีขตอํานาจเพื่อขอขยายเวลายดึหรอือายดัได ้แต่ศาลจะอนุญาตให้

ขยายเวลาครัง้เดยีวหรอืหลายครัง้รวมกนัไดอ้กีไมเ่กนิหกสบิวนั เมือ่หมดความจาํเป็นทีจ่ะยดึ

หรอือายดัหรอืครบกําหนดเวลาดงักล่าวแลว้ พนกังานเจา้หน้าทีต่อ้งส่งคนืระบบคอมพวิเตอรท์ี่

ยดึหรอืถอนการอายดัโดยพลนั  

หนงัสอืแสดงการยดึหรอือายดัตามวรรคหา้ใหเ้ป็นไปตามทีก่ําหนดในกฎกระทรวง 

 มาตรา ๒๐ ในกรณทีีก่ารกระทาํความผดิตามพระราชบญัญตัน้ีิเป็นการทาํใหแ้พรห่ลาย

ซึง่ขอ้มลูคอมพวิเตอรท์ีอ่าจกระทบกระเทอืนต่อความมัน่คงแห่งราชอาณาจกัรตามทีก่ําหนดไว้

ในภาคสองลกัษณะ ๑ หรอืลกัษณะ ๑/๑ แห่งประมวลกฎหมายอาญา หรอืทีม่ลีกัษณะขดัต่อ

ความสงบเรยีบรอ้ยหรอืศลีธรรมอนัดขีองประชาชน พนกังานเจา้หน้าทีโ่ดยไดร้บัความเหน็ชอบ

จากรฐัมนตรอีาจยืน่คาํรอ้ง พรอ้มแสดงพยานหลกัฐานต่อศาลที่มเีขตอํานาจขอใหม้คีาํสัง่ระงบั

การทาํใหแ้พรห่ลายซึง่ขอ้มลูคอมพวิเตอรน์ัน้ได ้ 

ในกรณทีีศ่าลมคีาํสัง่ใหร้ะงบัการทาํใหแ้พรห่ลายซึง่ขอ้มลูคอมพวิเตอรต์ามวรรคหน่ึง 

ใหพ้นกังานเจา้หน้าทีท่าํการระงบัการทาํใหแ้พรห่ลายนัน้เอง หรอืสัง่ใหผู้ใ้หบ้รกิารระงบัการทาํ

ใหแ้พรห่ลายซึง่ขอ้มลูคอมพวิเตอรน์ัน้กไ็ด ้

 มาตรา ๒๑ ในกรณทีีพ่นกังานเจา้หน้าทีพ่บว่า ขอ้มลูคอมพวิเตอรใ์ดมชุีดคาํสัง่ไมพ่งึ

ประสงคร์วมอยูด่ว้ย พนกังานเจา้หน้าทีอ่าจยืน่คาํรอ้งต่อศาลทีม่เีขตอํานาจเพื่อขอใหม้คีาํสัง่

หา้มจาํหน่ายหรอืเผยแพร ่หรอืสัง่ใหเ้จา้ของหรอืผูค้รอบครองขอ้มลูคอมพวิเตอรน์ัน้ระงบัการใช ้

ทาํลายหรอืแกไ้ขขอ้มลูคอมพวิเตอรน์ัน้ได ้หรอืจะกําหนดเงือ่นไขในการใช ้มไีวใ้นครอบครอง 

หรอืเผยแพรชุ่ดคาํสัง่ไมพ่งึประสงคด์งักล่าวกไ็ด้ 

ชุดคาํสัง่ไมพ่งึประสงคต์ามวรรคหน่ึงหมายถงึชุดคาํสัง่ทีม่ผีลทาํใหข้อ้มลูคอมพวิเตอร ์

หรอืระบบคอมพวิเตอรห์รอืชุดคาํสัง่อื่นเกดิความเสยีหาย ถูกทาํลาย ถูกแกไ้ขเปลีย่นแปลงหรอื

เพิม่เตมิขดัขอ้ง หรอืปฏบิตังิานไมต่รงตามคาํสัง่ทีก่ําหนดไว ้หรอืโดยประการอื่นตามทีก่ําหนด

ในกฎกระทรวงทัง้น้ี เวน้แต่เป็นชุดคาํสัง่ทีมุ่ง่หมายในการป้องกนัหรอืแกไ้ขชุดคาํสัง่ดงักล่าว

ขา้งตน้ ตามทีร่ฐัมนตรปีระกาศในราชกจิจานุเบกษา 



 มาตรา ๒๒ หา้มมใิหพ้นกังานเจา้หน้าทีเ่ปิดเผยหรอืส่งมอบขอ้มลูคอมพวิเตอร ์ขอ้มลู

จราจรทางคอมพวิเตอร ์หรอืขอ้มลูของผูใ้ชบ้รกิาร ทีไ่ดม้าตามมาตรา ๑๘ ใหแ้ก่บุคคลใด 

ความในวรรคหน่ึงมใิหใ้ชบ้งัคบักบัการกระทาํเพื่อประโยชน์ในการดาํเนินคดกีบัผู้กระทาํ

ความผดิตามพระราชบญัญตัน้ีิ หรอืเพื่อประโยชน์ในการดาํเนินคดกีบัพนกังานเจา้หน้าที่

เกีย่วกบัการใชอ้ํานาจหน้าทีโ่ดยมชิอบ หรอืเป็นการกระทาํตามคาํสัง่หรอืทีไ่ดร้บัอนุญาตจาก

ศาล 

พนกังานเจา้หน้าทีผู่ใ้ดฝา่ฝืนวรรคหน่ึงตอ้งระวางโทษจาํคุกไมเ่กนิสามปี หรอืปรบัไม่

เกนิหกหมืน่บาท หรอืทัง้จาํทัง้ปรบั 

 มาตรา ๒๓ พนกังานเจา้หน้าทีผู่ใ้ดกระทาํโดยประมาทเป็นเหตุใหผู้อ้ ื่นล่วงรู้

ขอ้มลูคอมพวิเตอรข์อ้มลูจราจรทางคอมพวิเตอร ์หรอืขอ้มลูของผูใ้ชบ้รกิาร ทีไ่ดม้าตามมาตรา 

๑๘ ตอ้งระวางโทษจาํคุกไมเ่กนิหน่ึงปี หรอืปรบัไมเ่กนิสองหมืน่บาท หรอืทัง้จาํทัง้ปรบั 

 มาตรา ๒๔ ผูใ้ดล่วงรูข้อ้มลูคอมพวิเตอร ์ขอ้มลูจราจรทางคอมพวิเตอรห์รอืขอ้มลูของ

ผูใ้ชบ้รกิาร ทีพ่นกังานเจา้หน้าทีไ่ดม้าตามมาตรา ๑๘ และเปิดเผยขอ้มลูนัน้ต่อผูห้น่ึงผูใ้ด ตอ้ง

ระวางโทษจาํคุกไมเ่กนิสองปี หรอืปรบัไมเ่กนิสีห่มืน่บาท หรอืทัง้จาํทัง้ปรบั 

 มาตรา ๒๕ ขอ้มลู ขอ้มลูคอมพวิเตอร ์หรอืขอ้มลูจราจรทางคอมพวิเตอรท์ีพ่นกังาน

เจา้หน้าทีไ่ดม้าตามพระราชบญัญตัน้ีิ ใหอ้า้งและรบัฟงัเป็นพยานหลกัฐานตามบทบญัญตัแิห่ง

ประมวลกฎหมายวธิพีจิารณาความอาญาหรอืกฎหมายอื่นอนัว่าดว้ยการสบืพยานได ้แต่ตอ้ง

เป็นชนิดทีม่ไิดเ้กดิขึน้จากการจงูใจมคีาํมัน่สญัญา ขูเ่ขญ็ หลอกลวง หรอืโดยมชิอบประการอื่น 

 มาตรา ๒๖ ผูใ้หบ้รกิารตอ้งเกบ็รกัษาขอ้มลูจราจรทางคอมพวิเตอรไ์วไ้มน้่อยกว่าเกา้สบิ

วนันบัแต่วนัทีข่อ้มลูนัน้เขา้สู่ระบบคอมพวิเตอร ์แต่ในกรณจีาํเป็นพนกังานเจา้หน้าทีจ่ะสัง่ให้

ผูใ้หบ้รกิารผูใ้ดเกบ็รกัษาขอ้มลูจราจรทางคอมพวิเตอรไ์วเ้กนิเกา้สบิวนัแต่ไมเ่กนิหน่ึงปีเป็นกรณี

พเิศษเฉพาะรายและเฉพาะคราวกไ็ด ้ 

ผูใ้หบ้รกิารจะตอ้งเกบ็รกัษาขอ้มลูของผูใ้ชบ้รกิารเท่าทีจ่าํเป็นเพื่อใหส้ามารถระบุตวั

ผูใ้ชบ้รกิารนบัตัง้แต่เริม่ใชบ้รกิารและตอ้งเกบ็รกัษาไวเ้ป็นเวลาไมน้่อยกว่าเกา้สบิวนันบัตัง้แต่

การใชบ้รกิารสิน้สุดลง  

ความในวรรคหน่ึงจะใชก้บัผูใ้หบ้รกิารประเภทใด อยา่งไร และเมือ่ใด ใหเ้ป็นไปตามที่

รฐัมนตรปีระกาศในราชกจิจานุเบกษา 

ผูใ้หบ้รกิารผูใ้ดไมป่ฏบิตัติามมาตราน้ี ตอ้งระวางโทษปรบัไมเ่กนิหา้แสนบาท 

 มาตรา ๒๗ ผูใ้ดไมป่ฏบิตัติามคาํสัง่ของศาลหรอืพนกังานเจา้หน้าทีท่ีส่ ัง่ตามมาตรา ๑๘ 

หรอืมาตรา ๒๐ หรอืไมป่ฏบิตัติามคาํสัง่ของศาลตามมาตรา ๒๑ ตอ้งระวางโทษปรบัไมเ่กนิสอง

แสนบาทและปรบัเป็นรายวนัอกีไมเ่กนิวนัละหา้พนับาทจนกว่าจะปฏบิตัใิหถู้กตอ้ง 

 มาตรา ๒๘ การแต่งตัง้พนกังานเจา้หน้าทีต่ามพระราชบัญญตัน้ีิ ใหร้ฐัมนตรแีต่งตัง้จาก

ผูม้คีวามรูแ้ละความชาํนาญเกีย่วกบัระบบคอมพวิเตอรแ์ละมคีุณสมบตัติามทีร่ฐัมนตรกีําหนด 



 มาตรา ๒๙ ในการปฏบิตัหิน้าทีต่ามพระราชบญัญตัน้ีิ ใหพ้นกังานเจา้หน้าทีเ่ป็น

พนกังานฝา่ยปกครองหรอืตํารวจชัน้ผูใ้หญ่ตามประมวลกฎหมายวธิพีจิารณาความอาญามี

อํานาจรบัคาํรอ้งทุกขห์รอืรบัคาํกล่าวโทษ และมอีํานาจในการสบืสวนสอบสวนเฉพาะความผดิ

ตามพระราชบญัญตัน้ีิ  

ในการจบั ควบคุม คน้ การทาํสาํนวนสอบสวนและดาํเนินคดผีูก้ระทาํความผดิตาม

พระราชบญัญตัน้ีิ บรรดาทีเ่ป็นอํานาจของพนกังานฝา่ยปกครองหรอืตํารวจชัน้ผูใ้หญ่ หรอื

พนกังานสอบสวนตามประมวลกฎหมายวธิพีจิารณาความอาญา ใหพ้นกังานเจา้หน้าที่

ประสานงานกบัพนกังานสอบสวนผูร้บัผดิชอบเพื่อดาํเนินการตามอํานาจหน้าทีต่่อไป  

ใหน้ายกรฐัมนตรใีนฐานะผูก้ํากบัดแูลสาํนกังานตํารวจแห่งชาตแิละรฐัมนตรมีอีํานาจ

รว่มกนักําหนดระเบยีบเกีย่วกบัแนวทางและวธิปีฏบิตัใินการดาํเนินการตามวรรคสอง 

 มาตรา ๓๐ ในการปฏบิตัหิน้าที ่พนกังานเจา้หน้าทีต่อ้งแสดงบตัรประจาํตวัต่อบุคคลซึง่

เกีย่วขอ้ง  

บตัรประจาํตวัของพนกังานเจา้หน้าทีใ่หเ้ป็นไปตามแบบทีร่ฐัมนตรปีระกาศในราชกจิจา

นุเบกษา 

 

ผูร้บัสนองพระบรมราชโองการ 

พลเอก สรุยทุธ ์จลุานนท ์

นายกรฐัมนตร ี

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 หมายเหตุ :- เหตุผลในการประกาศใชพ้ระราชบญัญตัฉิบบัน้ี คอื เน่ืองจากในปจัจบุนั

ระบบคอมพวิเตอรไ์ดเ้ป็นส่วนสาํคญัของการประกอบกจิการและการดาํรงชวีติของมนุษย ์หากมี

ผูก้ระทาํดว้ยประการใด ๆ ใหร้ะบบคอมพวิเตอรไ์มส่ามารถทาํงานตามคาํสัง่ทีก่ําหนดไวห้รอืทาํ

ใหก้ารทาํงานผดิพลาดไปจากคาํสัง่ทีก่ําหนดไว ้หรอืใชว้ธิกีารใด ๆ เขา้ล่วงรูข้อ้มลู แกไ้ข หรอื

ทาํลายขอ้มลูของบุคคลอื่นในระบบคอมพวิเตอรโ์ดยมชิอบ หรอืใชร้ะบบคอมพวิเตอรเ์พื่อ

เผยแพรข่อ้มลูคอมพวิเตอรอ์นัเป็นเทจ็หรอืมลีกัษณะอนัลามกอนาจาร ยอ่มก่อใหเ้กดิความ

เสยีหาย กระทบกระเทอืนต่อเศรษฐกจิ สงัคม และความมัน่คงของรฐั รวมทัง้ความสงบสุขและ

ศลีธรรมอนัดขีองประชาชน สมควรกําหนดมาตรการเพื่อป้องกนัและปราบปรามการกระทาํ

ดงักล่าว จงึจาํเป็นตอ้งตราพระราชบญัญตัน้ีิ 
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ประวตัผิูเ้ขยีน 

 

 

ชื่อ – สกุล   :   นายวศิรตุ  อนุศาสนนนัทน์ 

วนั เดอืน ปี  :  5 มถุินายน 2525 

วุฒกิารศกึษา  : 

  ปี 2547  นิตศิาสตรบณัฑติ มหาวทิยาลยักรงุเทพ 

  

ประสบการณ์ทาํงาน :  

  ปี 2549 - ปจัจบุนั ฝา่ยบงัคบัคด ีบรษิทั กฤตธกีรกฎหมายและบญัช ีจาํกดั 
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