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บทคัดย่อ 
 

ปัจจุบันเทคโนโลยีสารสนเทศได้เข้ามาเป็นส่วนหนึ่งในชีวิตประจ าวันโดยการสื่อสานผ่านทาง
อินเทอร์เน็ตซึ่งถูกใช้กันอย่างแพร่หลายในการด าเนินการทางธุรกิจ ซึ่งในขณะนี้นวัตกรรมใหม่ท่ีมี
ความส าคัญและก าลังจะเติบโตอย่างต่อเนื่องในปี 2014 นี้ ได้แก่ Big Data บริษัทขนาดใหญ่ของโลก
ที่ทรงอิทธิพลที่สุด คือ บริษัทด้านเทคโนโลยีสารสนเทศ เช่น Google, Apple และ Microsoft 
บริษัทผู้ให้บริการเหล่านี้มี Big Data ที่มขี้อมูลส่วนบุคคลเป็นจ านวนมาก ซึ่งเป็นข้อมูลที่ได้มาจาก
ผู้ใช้บริการทั่วโลกส่งผ่านถึงกันตลอดเวลาในเครือข่ายทางสังคม ยกตัวอย่างเช่น การเพ่ิมขึ้นของ
จ านวนประชากร และอุปกรณ์ต่าง ๆ ที่เชื่อมต่อกันทางเครือข่ายสังคมในขณะนี้ได้มีความสามารถใน
การสร้าง สื่อสาร แบ่งปัน และเข้าถึงข้อมูลกันอย่างรวดเร็ว ข้อมูลที่ถูกสร้างขึ้นนี้มีมูลค่ามากมหาศาล
ส าหรับเศรษฐกิจโลก เนื่องจากสามารถถูกใช้เพ่ือผลักดันนวัตกรรมใหม่ ๆ และการผลิตให้มี
ประสิทธิภาพยิ่งขึ้น บางเครือข่ายใช้ Big Data วิเคราะห์ข้อมูลโดยความต้องการเป็นมืออาชีพ 
ในขณะที่บางเครือข่ายใช้เพ่ือความสะดวกสบาย ใช้วิเคราะห์แนวโน้มต่าง ๆ ของโลก จึงเป็นผลให้การ
ใช้ Big Data นั้น มีประเด็นปัญหาเกี่ยวกับความเป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูล
เกิดข้ึนเป็นจ านวนมาก การวิจัยนี้แสดงให้เห็นว่ามีการละเมิดความเป็นส่วนตัวเป็นจ านวนมาก และ
หนึ่งในประเด็นทางกฎหมายที่ส าคัญที่สุดก็คือ การละเมิดความเป็นส่วนตัวของข้อมูลส่วนบุคคลและ
ความมั่นคงปลอดภัยของข้อมูล 

ส าหรับกรณีของประเทศไทยนั้น หลักจากที่ได้ท าการศึกษากฎหมายต่าง ๆ เกี่ยวกับการ
คุม้ครองสิทธิความเป็นอยู่ส่วนตัวและความม่ันคงปลอดภัยของข้อมูลที่มีผลใช้บังคับอยู่ในปัจจุบัน 
ได้แก่ รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2550 ประมวลกฎหมายแพ่งและพาณิชย์ ประมวล
กฎหมายอาญา พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 พระราชบัญญัติว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2544 พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
และพระราชบัญญัติการประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 รวมถึงร่างกฎหมายที่ก าลังอยู่ใน
ระหว่างการพิจารณาของรัฐสภา ซึ่งก็คือ ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ...  



 

จากการศึกษาพบว่ายังไม่กฎหมายที่บัญญัติขึ้นเป็นการเฉพาะเรื่องความเป็นส่วนตัว รวมถึงการรักษา
ความมั่นคงปลอดภัยของข้อมูลของผู้ใช้บริการต่าง ๆ แม้ว่าจะมีการน ากฎหมายที่มีผลบังคับใช้ใน
ปัจจุบันไปใช้ในกรณีการละเมิดความเป็นส่วนตัวจากการใช้ Big Data ก็ตาม แต่ก็ยังไม่ได้บัญญัติไว้
ครอบคลุมถึงการคุ้มครองความเป็นส่วนตัว และความปลอดภัยของข้อมูลในกรณี Big Data  ดังนั้น 
ผู้เขียนจึงมีความเห็นว่าควรเร่งให้มีการออกกฎหมายเพื่อคุ้มครองข้อมูลส่วนบุคคลที่มีอยู่ในความ
ครอบครองของภาคเอกชนเป็นการทั่วไป และเพ่ือเป็นการวางมาตรการในเชิงป้องกันการละเมิดความ
เป็นส่วนตัวในข้อมูลส่วนบุคคล และความปลอดภัยของข้อมูล และเพ่ือระบุถึงสิทธิหน้าที่ของผู้ที่
เกี่ยวข้องกับ Big Data ให้มีความชัดเจนแน่นอน ผู้เขียนเห็นว่าควรจะพยายามตีความกฎหมายว่าด้วย
การคุ้มครองข้อมูลส่วนบุคคลให้ครอบคลุมมาถึงความเป็นส่วนตัวและความม่ันคงปลอดภัยของข้อมูล
กรณี Big Data ด้วย แล้วอาศัยอ านาจแห่งกฎหมายดังกล่าวออกกฎหมายล าดับรองเพ่ือวางแนวทาง
ในการคุ้มครองความเป็นส่วนตัวและความม่ันคงปลอดภัยของข้อมูลกรณี Big Data เป็นการเฉพาะ  
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ABSTRACT 
 

Nowadays, information technology of telecommunication via internet was 
being used widely in the business operation. Big Data was the new and important 
innovation in 2014. There were many social network sites or companies such as 
Google, Apple and Microsoft. These companies had a lot of Big Data that included 
personal information. In addition, increasing number of people, devices, and sensor 
that were now connected by social networks has revolutionized the ability to 
generate, communicate, share and access data. Data created enormous value for the 
world economy, driving innovation, productivity, efficiency and growth. Some 
networks targeted professional context while others primarily aimed at leisurely 
contact. Some network focused on text based interactions while others tended 
towards multimedia. Big Data caused many privacy and data security issues. The 
research indicated that there were several issues relating to the invasion of privacy of 
Big Data. One of the most important legal issues was the privacy of personal 
information.  

In case of Thailand, this research studied various laws relating to right of 
privacy. There were laws which were enforced including the following: Constitution 
of the Kingdom of Thailand, B.E. 2550 (2007), the Criminal Code, the Civil and 
Commercial Code, the Official Information Act, B.E. 2540 (1997), the Electronic 
Transaction Act, B.E. 2544 (2001), the Credit Information Business Act, B.E. 2545 (2002) 
and the Computer-Related Crimes Act, B.E. 2550 (2007). Not only a study of currently 
enforceable laws, but this research also considered a bill on Personal Information 
Protection which was in process of passing into laws. The research found that there 
were no specific laws in recent Thai legal system to protect the private information 
and data security for Big Data. Although there were various laws which can be 
applied to the case of invasion of privacy from the utilization of Big Data, they are 



 

incomprehensive. The writer would like to recommend that a bill on Personal 
Information Protection should be enacted into enforceable law as soon as possible. 
Such a law should be supportive. Besides, this Personal Information Protection law 
should be applied to all technologies, including Big Data. Moreover, for the purpose 
of clarification it might therefore be necessary to provide detailed guidelines or 
codes of conduct on practical implementation of Big Data. 
 
Keywords: Big Data, Data Protection, Privacy, Data Security 
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กิตติกรรมประกาศ 
 

สารนิพนธ์ฉบับนี้ส าเร็จได้ด้วยความกรุณาของ ผู้ช่วยศาสตราจารย์ ดร.อรรยา สิงห์สงบ 
อาจารย์ที่ปรึกษาหลัก และอาจารย์วินิจฉัย แจ่มแจ้ง อาจารย์ที่ปรึกษาร่วม ซึ่งท่านอาจารย์ทั้งสองได้
ให้ค าปรึกษา เสนอข้อคิดเห็น ข้อชี้แนะ พร้อมทั้งช่วยวางแผนและให้ความช่วยเหลือในหลายสิ่งหลาย
อย่างจนกระทั่งสารนิพนธ์ฉบับนี้ส าเร็จลุล่วงไปได้ด้วยดี ผู้วิจัยขอกราบขอบพระคุณเป็นอย่างสูงมา  
ณ ที่นี้ 

ผู้วิจัยขอขอบพระคุณ อาจารย์สุรางคณา วายุภาพ ผู้อ านวยการส านักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์ (องค์การมหาชน) และ ดร.สรณันท์ จิวะรัตน์ ผู้อ านวยการส านักความม่ันคงปลอดภัย 
ที่ให้โอกาสผู้วิจัยได้เข้าร่วมศึกษา เข้าถึงแหล่งข้อมูลที่ส าคัญ ให้ค าปรึกษาทางด้านความมั่นคง
ปลอดภัย อีกทั้งสละเวลา ให้ค าแนะน าและช่วยเหลือผู้วิจัย จนงานวิจัยฉบับนี้ส าเร็จลุล่วง 

ผู้วิจัยขอขอบคุณ ดร.นิตย์ โรจน์รัตนวาณิชย์ ผู้ช่วยปลัดกระทรวงศึกษาธิการ ผู้ทรงคุณวุฒิ
ด้านหลักการและวิธีการในการท าวิจัย และให้ค าแนะน า ค าปรึกษาในด้านการจัดการความรู้ ซึ่งผู้วิจัย
ขอขอบคุณเป็นอย่างสูง 

ผู้วิจัยยังได้รับค าแนะน าจาก ทนายความภูชิชย์ สุรรัตน์ ที่ปรึกษากฎหมายทรัพย์สินทาง
ปัญญาและการวางแผนธุรกิจ ซึ่งเป็นผู้มีความรู้ และความเชี่ยวชาญทางด้านกฎหมายทรัพย์สินทาง
ปัญญาและกฎหมายทั่วไป คุณพลอยพชร โชไชย ผู้มีประสบการณ์ทางด้านกฎหมายธุรกรรมทาง
อิเล็กทรอนิกส์ และคุณณภาภัช ไชยบุดดี ซึ่งท่านท้ังสามให้ความรู้ ค าแนะน า และช่วยเหลือผู้วิจัยเป็น
อย่างดียิ่ง  

สุดท้ายนี้ กราบขอบพระคุณ คุณสมพงษ์ โรจน์รัตนวาณิชย์ และคุณนิตย์ โรจน์รัตนวาณิชย์ 
บุพการีผู้ให้โอกาสทางการศึกษา พร้อมทั้งให้การสนับสนุนทางด้านก าลังทรัพย์ คอยเป็นก าลังใจ และ
ให้การช่วยเหลือในทุก ๆ ด้านกับผู้วิจัย 
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บทที่ 1 
บทน ำ 

 
1.1 ควำมเป็นมำและควำมส ำคัญของปัญหำ 

ปัจจุบันเทคโนโลยีสารสนเทศได้เข้ามาเป็นส่วนหนึ่งในชีวิตประจ าวัน จนเกิดเป็นสังคมใหม่ 
เรียกว่า สังคมสารสนเทศ จากผลส ารวจรายงานประจ าปีดัชนีชี้วัดสังคมสารสนเทศปี พ.ศ. 2557 
พบว่าประเทศไทยเป็นประเทศท่ีมีพัฒนาการใช้งานอินเทอร์เน็ตความเร็วสูงมากที่สุดในโลก ซ่ึงในปี 
พ.ศ. 2555 อยู่ในล าดับที่ 105 และในปี พ.ศ. 2557 ได้ขึ้นมา 34 อันดับ เป็นล าดับที่ 711 จากปัจจัย
การจัดสรรคลื่นความถ่ี IMT ย่าน 2.1 GHz และการใช้ Mobile Internet ที่เพ่ิมสูงขึ้น ส่งผลให้ล าดับ
ดัชนีชี้วัดระดับและพัฒนาการของระบบ ICT หรือ IDI (ICT Development Index) ของประเทศ
ไทย ก้าวขึ้นมาอยู่ล าดับที่ 81 ในปี พ.ศ. 2556 จาก 166 ประเทศทั่วโลก สูงขึ้นจากเดิม 10 อันดับ
ยกระดับการพัฒนาการระบบ ICT ของประเทศไทยอยู่ในระดับค่าเฉลี่ยโลก ติด Top 10 ของกลุ่ม
ประเทศเอเชียแปซิฟิก จากปี พ.ศ. 2555 ที่อยู่ในกลุ่มประเทศก าลังพัฒนา  แสดงให้เห็นถึงศักยภาพ
การสื่อสารของไทยที่พัฒนาขึ้นอย่างรวดเร็ว 

Big Data ถือเป็นนวัตกรรมที่มีความส าคัญและก าลังจะเติบโตอย่างต่อเนื่องในปี ค.ศ. 2014 
แม้กระทั่งในประเทศไทย หลายภาคส่วนของธุรกิจและองค์กรขนาดใหญ่ได้เริ่มให้ความส าคัญกับ 
Big Data เพ่ือเป็นกลยุทธ์ที่ส าคัญในการเอาชนะคู่แข่งทางธุรกิจในโลกของอินเทอร์เน็ต ปัจจุบันมี
บริษัทใหญ่ของโลกที่ทรงอิทธิพลที่สุด คือ บริษัทผู้ให้บริการ เช่น Google, Apple และ Microsoft 
บริษัทเหล่านี้มี Big Data ซึ่งมีข้อมูลส่วนบุคคลเป็นจ านวนมากและเป็นข้อมูลที่ได้มาจากผู้บริโภคท่ัว
โลกส่งผ่านถึงกันตลอดเวลา ผ่านเครื่องมือสื่อสาร หรือช่องทางการสื่อสารทางเทคโนโลยีสารสนเทศ 
โดยบริษัทผู้ให้บริการที่มีชื่อเสียง และมีผู้เข้าใช้เป็นจ านวนมากท่ีสุดนั้น คือ Google จากยุคแรกเริ่ม 
Google น าเสนอโฆษณา โดยก าหนดให้ตรงกับค าค้น (Keyword) ที่ผู้เข้าใช้ใช้ค้นหาบน Search 
Engine (Google Adwords) และให้ตรงกับเนื้อหาของเว็บไซต์ที่ผู้ใช้เข้าชม (Google Adsense) 
ต่อมา Google ได้น าเสนอนวัตกรรม Google AdChoices ที่ก าหนดโฆษณาให้ตรงกับพฤติกรรมของ
ผู้เข้าใช้โดยตรง ซึ่งเป็นข้อมูลของผู้เข้าใช้ที่ Google ได้เก็บสะสม ซึ่งรวมถึงพฤติกรรมในการเข้าชม
เว็บไซต์ต่าง ๆ และอาจรวมถึงสิ่งที่ผู้เข้าใช้ได้กระท าระหว่างที่เข้าชมเว็บไซต์เหล่านั้น นอกจากนี้ยัง
อาจมีการใช้ข้อมูลอื่น ๆ เช่น ต าแหน่งสถานที่ของผู้เข้าใช้ อุปกรณ์ในการเข้าถึง เป็นต้น ซึ่ง Google 
มีระบบวิเคราะห์ข้อมูลที่สามารถประมวลข้อมูลที่เกี่ยวข้องกับผู้เข้าใช้อย่างแม่นย าและอัตโนมัติ การที่ 

                                                           

        1 ผลส ารวจรายงานประจ าปดีัชนีช้ีวัดสังคมสารสนเทศปี 2557, สหภำพโทรคมนำคมระหว่ำงประเทศ (ITU) 
[Online], 2557. แหล่งที่มา http://www.innnews.co.th/shownews/show?newscode=581921. 
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Google ได้เก็บสะสมพฤติกรรมของผู้เข้าเข้าชมเว็บไซต์ต่าง ๆ จึงถือว่าเป็นข้อมูลส่วนบุคคลที่
จ าเป็นต้องมีมาตรการคุ้มครอง ทั้งนี้ อาจกล่าวได้ว่าบริษัทผู้ให้บริการดังกล่าวมีการเก็บรวบรวมข้อมูล
ในลักษณะ Big Data ซึ่งประเด็นที่มีปัญหา คือ การละเมิดข้อมูลส่วนบุคคล การกระท าเหล่านั้นอาจ
ส่งผลกระทบต่อวิถีชีวิตความเป็นส่วนตัวของประชาคมโลก เช่น ข้อมูลที่เกี่ยวข้องกับความสัมพันธ์ใน
ครอบครัว ข้อมูลที่เป็นประวัติส่วนบุคคล รวมถึงข้อมูลส่วนบุคคลเกี่ยวกับประวัติอาชญากร ซึ่งข้อมูล
ดังกล่าวได้มีการเผยแพร่และเปิดเผยต่อสาธารณชนด้วยผลของเทคโนโลยีการสื่อสารที่พัฒนาไปอย่าง
รวดเร็ว ส่งผลให้มีทั้งผลดีและผลเสียในเวลาเดียวกัน ทั้งนี้ เนื่องจากบุคคลที่เป็นเจ้าของข้อมูลส่วน
บุคคลนั้นอาจไม่ประสงค์ที่จะเปิดเผยข้อมูลส่วนบุคคลในบางประเภทให้สาธารณชนได้รับรู้ เพราะอาจ
ส่งผลกระทบต่อความปลอดภัย ชื่อเสียง ทรัพย์สิน ความสัมพันธ์ของคนในครอบครัว ชีวิตสมรส 
รวมถึงหน้าที่การงานของเจ้าของข้อมูลนั้นด้วย เพราะฉะนั้น การเปิดเผยข้อมูลส่วนบุคคลของบุคคล
อ่ืนจึงถือได้ว่าเป็นเรื่องที่ละเอียดอ่อนของแต่ละบุคคลและขึ้นอยู่กับประเภทของข้อมูลส่วนบุคคลที่ได้
มีการเปิดเผยออกไป 

ดังนั้น การละเมิดข้อมูลส่วนบุคคลที่น ามาเผยแพร่ไว้ในเว็บไซต์เครือข่ายสังคม ซึ่งรวมถึงการ
น าข้อมูลไปใช้โดยมิได้รับรู้และยินยอม การคุกคามโดยการส่งข้อความ ข้อมูลต่าง ๆ เข้ามาในระบบ
เว็บไซต์เครือข่ายสังคม อันเป็นการรบกวนความเป็นส่วนตัวของเจ้าของข้อมูลในเว็บไซต์เครือข่าย
สังคม จากสภาพปัญหาดังกล่าว ผู้ศึกษามีความเห็นว่า มีความจ าเป็นต้องศึกษาแนวทางการคุ้มครอง 
Big Data ในกรณีความเป็นส่วนตัวและความม่ันคงปลอดภัยของข้อมูล 

โดยการวิเคราะห์ระบบกฎหมายไทยในปัจจุบัน พร้อมทั้งศึกษาวิเคราะห์กฎหมายของ
ประเทศสหรัฐอเมริกา และประเทศอังกฤษตามแนวทางของสหภาพยุโรปที่เก่ียวข้องกับการคุ้มครอง
ข้อมูลส่วนบุคคลใน Big Data เพ่ือวิเคราะห์เปรียบเทียบกับกฎหมายไทยในปัจจุบัน และเพ่ือเป็น
แนวทางในการพัฒนามาตรการทางกฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศไทยต่อไป ผู้ศึกษา
จึงด าเนินการศึกษาครั้งนี้ 

 
1.2 วัตถุประสงค์ของกำรศึกษำ 

1.2.1 เพ่ือศึกษาวิเคราะห์ปัญหา และผลกระทบของการใช้ข้อมูลใน Big Data ที่เก่ียวข้องกับ
ความเป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูล 

1.2.2 เพ่ือศึกษาวิเคราะห์กฎหมายไทยที่เก่ียวข้องกับ Big Data เรื่องความเป็นส่วนตัว และ
ความมั่นคงปลอดภัยของข้อมูล 

1.2.3 เพ่ือเปรียบเทียบกฎหมายประเทศสหรัฐอเมริกา และประเทศอังกฤษตามแนวทางของ
สหภาพยุโรปที่เก่ียวข้องกับ Big Data เรื่องความเป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูล อัน
จะน ามาสู่การวิเคราะห์เปรียบเทียบกับกฎหมายไทยที่เป็นอยู่ในปัจจุบัน  
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1.2.4 เพ่ือเสนอมาตรการทางกฎหมายคุ้มครองข้อมูลส่วนบุคคลที่เก่ียวข้องกับความเป็น
ส่วนตัว และความมั่นคงปลอดภัยของข้อมูลใน Big Data 

 
1.3 สมมติฐำนของกำรศึกษำ 

การศึกษาแนวทางในการคุ้มครอง Big Data ในประเด็นที่เกี่ยวข้องกับความเป็นส่วนตัวและ
ความมั่นคงปลอดภัยของข้อมูลนี้ จะท าให้ทราบถึงปัญหาของ Big Data พร้อมทั้งช่วยพัฒนากฎหมาย
ไทยให้ครอบคลุมถึงปัญหาดังกล่าว และสามารถน ามาปรับใช้เพ่ือเป็นแนวทางของกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคล ตลอดจนเพื่อให้สามารถแก้ไขปัญหาเรื่องการละเมิดข้อมูลส่วนบุคคลได้อย่างมี
ประสิทธิภาพ และเพ่ือมิให้เกิดปัญหาในทางปฏิบัติของผู้ที่ต้องปฏิบัติตามกฎหมายดังกล่าวอัน
เนื่องมาจากบทบัญญัติทางกฎหมายไม่ชัดเจน 
 
1.4 ขอบเขตของกำรศึกษำ 

1.4.1 ขอบเขตด้านเนื้อหา 
การศึกษานี้เป็นการศึกษาปัญหาของ Big Data และวิเคราะห์กฎหมายไทยในปัจจุบันที่

เกี่ยวข้องกับความเป็นส่วนตัว และความม่ันคงปลอดภัยของข้อมูลใน Big Data รวมทั้งวิเคราะห์
ปัญหาและผลกระทบจากการใช้ข้อมูลใน Big Data ศึกษากฎหมายของประเทศสหรัฐอเมริกา และ
ประเทศอังกฤษตามแนวทางของสหภาพยุโรปที่เก่ียวข้องกับความเป็นส่วนตัว ความม่ันคงปลอดภัย
ของข้อมูล และการคุ้มครองข้อมูลส่วนบุคคล อันจะน ามาสู่การวิเคราะห์เปรียบเทียบ และพัฒนา
กฎหมายไทย 

 1.4.2 ขอบเขตด้านแหล่งข้อมูล 
แหล่งข้อมูลทุติยภูมิ ประกอบด้วย เอกสาร บทความ วารสาร ต าราวิชาการ แนวคิดทฤษฎีที่

เกี่ยวข้องกับความเป็นส่วนตัว ความม่ันคงปลอดภัยของข้อมูล การคุ้มครองข้อมูลส่วนบุคคลของ
ประเทศไทย ข้อตกลงระหว่างประเทศ ประเทศสหรัฐอเมริกา และประเทศอังกฤษตามแนวทางของ
สหภาพยุโรป 
 
1.5 วิธีกำรด ำเนินกำรศึกษำ 

สารนิพนธ์ฉบับนี้ด าเนินการศึกษาโดยการค้นคว้าจากต ารากฎหมาย วิเคราะห์ข้อมูลจาก
หนังสือ บทความ เอกสารทางวิชาการของผู้ทรงคุณวุฒิต่าง ๆ ที่เก่ียวข้อง รวมถึงวิทยานิพนธ์ ข้อมูล
จากเว็บไซต์ โดยสืบค้นจากแหล่งข้อมูลทั้งของประเทศไทยและต่างประเทศท่ีเกี่ยวข้องกับความเป็น
ส่วนตัว ความม่ันคงปลอดภัยของข้อมูล และการคุ้มครองข้อมูลส่วนบุคคล โดยด าเนินการตามขั้นตอน
ดังนี้ 
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1.5.1 ศึกษาวิเคราะห์ปัญหา และผลกระทบของการใช้ข้อมูลใน Big Data ที่เก่ียวข้องกับ
ความเป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูล โดยการวิเคราะห์เอกสาร 

1.5.2 ศึกษาวิเคราะห์กฎหมายไทยที่เกี่ยวข้องกับ Big Data เรื่องความเป็นส่วนตัว และความ
มั่นคงปลอดภัยของข้อมูล โดยการวิเคราะห์เอกสาร 

1.5.3 ศึกษากฎหมายต่างประเทศที่เกี่ยวข้องกับ Big Data เรื่องความเป็นส่วนตัว และความ
มั่นคงปลอดภัยของข้อมูล อันจะน ามาสู่การวิเคราะห์เปรียบเทียบกับกฎหมายไทยที่เป็นอยู่ในปัจจุบัน 
โดยการวิเคราะห์เอกสาร 

1.5.4 เสนอแนวทางพัฒนามาตรการทางกฎหมายคุ้มครองข้อมูลส่วนบุคคลที่เกี่ยวข้องกับ
ความเป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูล กรณี Big Data โดยการรวบรวมผลการ
วิเคราะห์จากเอกสารทั้งหมด 

 
1.6 ประโยชน์ที่คำดว่ำจะได้รับจำกกำรศึกษำ 

1.6.1 ท าให้ได้ข้อมูลเกี่ยวกับปัญหา และผลกระทบของการใช้ข้อมูลใน Big Data ที่เก่ียวข้อง
กับความเป็นส่วนตัว และความม่ันคงปลอดภัยของข้อมูล 

1.6.2 ท าให้ได้ข้อมูลเกี่ยวกับกฎหมายไทยที่เก่ียวข้องกับ Big Data ในเรื่องความเป็นส่วนตัว 
และความมั่นคงปลอดภัยของข้อมูล 

1.6.3 ท าให้ได้ข้อมูลเกี่ยวกับกฎหมายต่างประเทศที่เก่ียวข้องกับ Big Data ในเรื่องความเป็น
ส่วนตัว และความมั่นคงปลอดภัยของข้อมูล อันจะน ามาสู่การศึกษาเปรียบเทียบกับกฎหมายไทยที่
เป็นอยู่ในปัจจุบัน 

1.6.4 หน่วยงานที่เกี่ยวข้องและประเทศไทยมีแนวทางในการพัฒนามาตรการทางกฎหมาย
คุ้มครองข้อมูลส่วนบุคคล ที่เกี่ยวข้องกับความเป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูล กรณี 
Big Data 

1.6.5 หน่วยงานที่เกี่ยวข้องสามารถน ามาตรการทางกฎหมายคุ้มครองข้อมูลส่วนบุคคลที่
เกี่ยวข้องกับความเป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูลใน Big Data ไปปรับใช้ได้อย่าง
กว้างขวาง 
 

 



 

 

บทที่ 2 
ลักษณะ และบทบาทท่ีเกี่ยวข้องกับ Big Data 

 
 ปัจจุบันการพัฒนาด้านเทคโนโลยีได้น าโลกไปสู่ยุคไซเบอร์ที่มีการใช้ทั้งคอมพิวเตอร์ 

อินเทอร์เน็ต และระบบเครือข่ายเพ่ือเป็นตัวขับเคลื่อนการด าเนินการต่าง ๆ ทั้งภายในและภายนอก
ประเทศ เช่น การพาณิชย์อิเล็กทรอนิกส์ การท าธุรกรรมอิเล็กทรอนิกส์ การใช้ระบบควบคุมบังคับ
บัญชาทางทหาร การสื่อสาร และโทรคมนาคม ซึ่งล้วนแล้วแต่เป็นกุญแจส าคัญต่อการพัฒนาขีด
ความสามารถทางเศรษฐกิจ สังคม และความม่ันคงของประเทศชาติ ซึ่งสิ่งส าคัญส าหรับการใช้
คอมพิวเตอร์ อินเทอร์เน็ต และระบบเครือข่าย ก็คือข้อมูล (Data) เดิมข้อมูลในอินเทอร์เน็ต (Data in 
Internet) อาจจะเป็นข้อมูลที่มีโครงสร้างชัดเจน หรืออาจไม่มีโครงสร้างที่ใหญ่มากนัก จึงมีมาตรการ
ทางกฎหมายที่สามารถเข้าไปควบคุมดูแลข้อมูลในอินเทอร์เน็ตได้  แต่ในปัจจุบันนี้คุณลักษณะของ
ข้อมูลในอินเทอร์เน็ตกลายเป็น Big Data ซึ่งมีคุณลักษณะทั้งเชิงปริมาตร เชิงปริมาณ และมีกลไกใน
การก ากับ เป็นทั้งข้อมูลที่มีโครงสร้าง และไม่มีโครงสร้าง จึงยากต่อการเข้าไปควบคุมดูแลข้อมูลใน 
Big Data ดังนั้น ประเทศไทยจึงมีความจ าเป็นอย่างยิ่งที่จะต้องเสริมสร้างความแข็งแกร่งด้านความ
มั่นคงปลอดภัยไซเบอร์ ความเป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูลใน Big Data ด้วยการ
สร้างเครือข่ายความร่วมมือในทุกภาคส่วนทั้งภาครัฐ ภาคเอกชน ภาคโทรคมนาคม และ
ภาคอุตสาหกรรม รวมไปถึงมิตรประเทศ ในการสร้างความพร้อมของบุคลากร เครื่องมือ และ
กระบวนการท างานในการรับมือการโจมตีในไซเบอร์ด้วยการวางระบบรักษาความมั่นคงปลอดภัยใน
การเก็บรักษาข้อมูลใน Big Data และเรื่องความเป็นส่วนตัว 

ดังนั้น ผู้ศึกษาจึงเห็นว่าการศึกษานี้มีความจ าเป็น เพ่ือหาแนวทางการคุ้มครองข้อมูลใน Big 
Data ในเรื่องความเป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูลใน Big Data ตลอดจนกฎหมายที่
เกี่ยวข้องเพ่ือให้ทุกภาคส่วนได้เล็งเห็น และตระหนักถึงปัญหาในโลกไซเบอร์ที่เกิดข้ึน และสามารถ
เตรียมความพร้อมในการรับมือได้อย่างมีประสิทธิภาพ 
 
2.1 ความหมายของค าว่า Big Data 

2.1.1 ความหมายของ Big Data 
ส าหรับบุคคลทั่วไปอาจบอกว่า ค าว่า Big Data เป็นข้อมูลขนาดใหญ่มหาศาล หรือบางคน

อาจนึกถึง Google, Facebook, Twitter เป็นต้น ซึ่งนั่นเป็นมุมมองหนึ่งแต่มันยังไม่ใช่ทุกมิติทุกมุม
ของ Big Data เมื่อต้องท างานกับข้อมูลขนาดใหญ่ เทคโนโลยีที่ใช้จัดการกับข้อมูลแบบเดิมคงไม่ 
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เหมาะสมอีกต่อไป จึงต้องมีการคิดค้นเทคโนโลยีใหม่ ๆ ที่สามารถจัดการข้อมูลขนาดใหญ่ หรือ  
Big Data นี้ได้ ทั้งในด้านการจัดเก็บข้อมูล การสืบค้นข้อมูล และการวิเคราะห์ข้อมูล  

มีผู้ให้ค านิยาม ของค าว่า Big Data คล้ายคลึงกัน คือ ค าว่า Big Data นั้นถ้าแปลเป็น
ภาษาไทย1 อาจได้ความหมายว่า “อภิมหาข้อมูล หรือ ข้อมูลที่มากมายมหาศาล” ซ่ึงในปัจจุบันด้วย
พัฒนาการของเทคโนโลยีและระบบต่าง ๆ ท าให้องค์กรที่มีการเก็บข้อมูลต่าง ๆ อย่างมากมาย
มหาศาล และองค์กรที่ให้ความส าคัญกับข้อมูลเหล่านี้ ก็ย่อมรู้จักท่ีจะน า Big Data มาใช้ในการ
ตัดสินใจเพ่ือให้เกิดประโยชน์ต่อองค์กร มีงานวิจัยระบวุ่าองค์กรที่ให้ความส าคัญกับข้อมูลในการ
ตัดสินใจ หรือเป็นลักษณะชุดข้อมูล (Data-Driven) นั้นจะมีผลการด าเนินงานที่ดีกว่าองค์กรที่ไม่ได้ให้
ความส าคัญแก่ Big Data ขององค์กรต่าง ๆ นั้นมาจากบรรดาตัวชี้วัด หรือตัววัดผลประสทิธิภาพการ
ท างาน (KPI) ต่าง ๆ ที่องค์กรเกือบทุกแห่งต่างเก็บกันไว้ในช่วงกว่า 10 ปีที่ผ่านมา ท าให้องค์กรได้มี
ข้อมูลใน Big Data ในด้านต่าง ๆ อย่างมากมาย นอกจากนี้ข้อมูลที่องค์กรทุกแห่งเก็บเป็นปกติอยู่แล้ว
ไม่ว่าจะเป็นตัวเลขทางด้านการเงิน ตัวเลขทางด้านการด าเนินงาน ข้อมูลเกี่ยวกับลูกค้า ข้อมูล
เกี่ยวกับพนักงาน หรือข้อมูลในระบบ ERP (Enterprise Resource Planning) ระบบฐานข้อมูล 
ระบบ Warehouse ฯลฯ ล้วนแล้วแต่เป็นแหล่งส าคัญของ Big Data ทั้งสิ้น ที่ส าคัญคือปริมาณของ
ข้อมูลเหล่านี้กลับทวีปริมาณมากข้ึนทุกขณะ ในปี 2012 ข้อมูลจ านวน 2.5 Exabytes ถูกสร้างขึ้นมา
ในแต่ละวัน (1 Exabyte เทียบเท่ากับ 1,000 ล้าน Gigabytes)2 

ในขณะที่ ณรงค์ฤทธิ์ มโนมัยพิบูลย์3  ให้ค าจ ากัดความว่า Big Data หมายถึง ปริมาณข้อมูล
ที่มีขนาดใหญ่มหาศาลเกินกว่าขีดความสามารถในการประมวลผลของระบบฐานข้อมูลธรรมดาที่จะ
รองรับได้ปริมาณข้อมูลที่มีขนาดใหญ่มาก ๆ จะมีอัตราการเพ่ิมข้อมูลได้อย่างรวดเร็วมากและจะมี
รูปแบบที่ไม่โครงสร้างหรือกึ่งโครงสร้าง ซึ่งไม่สามารถอยู่ในระบบฐานข้อมูลที่จะจัดเก็บข้อมูลได้4 

                                                           

        1 ชูชาติ หฤไชยะศักดิ,์ What is Big Data? [Online], 7 กุมภาพันธ์ 2557. แหล่งที่มา 
http://www.datamininginnovation.com/wp-content/uploads/2014/02/What_is_big_data.pdf. 
        2 พสุ เดชะรินทร์, Big Data หรืออภิมหาข้อมูล [Online], 2556. แหล่งที่มา 
http://library.acc.chula.ac.th/PageController.php?page=FindInformation/ArticleACC/2556/Pasu/Ban
gkokBiznews/B2901131. 
        3 ณรงค์ฤทธิ์ มโนมัยพิบูลย์, “Big Data” is (now) all around Big Data [Online], 2556. แหล่งที่มา
http://www.g-able.com/portal/page/portal/g-able/thai/it_talks/Y2013/it_talks_V34_02/G-
Magz_V34_2.pdf. 
        4 Dumbill, E., What is a Big Data?: An introduction to the big data landscape [Online], 
2012. Available from http://radar.oreilly.com/2012/01/what-is-big-data.html. 
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Big Data เป็นการจัดเก็บรวบรวมและวิเคราะห์ข้อมูลอย่างแม่นย าและรวดเร็ว ทั้งภาพ เสียง 
ตัวอักษร ตัวเลข และอ่ืน ๆ ที่มีความหลากหลาย และมากมายจนระบบฐานข้อมูลเดิมไม่สามารถ
จัดการได้ ตลอดจนเป็นข้อมูลที่มาจากแหล่งต่าง ๆ ทั้ง Internet, Social Network, Smart phone, 
Tablet แม้กระทั่งข้อมูลเวชระเบียน หรือพาณิชย์อิเล็กทรอนิกส์ขนาดใหญ่  รวมถึง มีการจัดเก็บ
ข้อมูลชนิดที่มีระบบทดแทน เป็นการให้บริการแบบกระจาย การประมวลผลข้อมูลเป็นแบบขนาน 
ประมวลผลข้อมูลข่าวสารที่มีขีดความสามารถแบบ Map Reduce (การแบ่งข้อมูลเป็นส่วน ๆ ใน
ขนาดที่เท่า ๆ กัน) หรือเทียบเท่า มีการบริหารจัดการแบบรวมศูนย์และเป็นระบบผสานการท างาน
กับทรัพยากรประมวลผลต่าง ๆ สามารถในการเข้าถึงข้อมูลและใช้งานง่าย มีความพร้อมของข้อมูลอยู่
เสมอ และมีขีดความสามารถในการให้บริการจะต้องสามารถแปรผันไปตามความต้องการใช้งานเสมอ 
ซึ่งองค์ประกอบหลักในการประมวลผลมี 2 องค์ประกอบ ได้แก่ 

1) เครื่องมือที่ช่วยในการวิเคราะห์ (Analytics) ประกอบด้วย ซอฟต์แวร์ ส าหรับวิเคราะห์ 
และเชื่อมต่อ (Tools) และเทคโนโลยีในการประมวลผลข้อมูล (Engine) ที่ทันสมัย 

2) นักวิเคราะห์ข้อมูล (Data Scientist) ที่มีความรอบรู้เกี่ยวกับข้อมูลแต่ละประเภท เข้าใจ
ความสัมพันธ์ และสามารถประมวลผลข้อมูลได้อย่างละเอียด  
 สรุปได้ว่า Big Data ที่อยู่ในงานวิจัยฉบับนี้ หมายถึง ข้อมูลขนาดใหญ่ที่อยู่ในเครือข่าย เป็น
ข้อมูลที่มีหลายรูปแบบ ไม่ได้มีเพียงรูปแบบเดียว เป็นข้อมูลที่มีที่มาจากแหล่งที่หลากหลาย เช่น 
ข้อมูลจากในองค์กร ข้อมูลจาก Social Media ข้อมูลจาก Web E-Commerce ข้อมูลจาก Smart 
phone หรือข้อมูลจาก Sensor Device เป็นต้น ซึ่งข้อมูลเหล่านี้สามารถรวบรวม และน ามา
วิเคราะห์ได้ เป็นทั้งข้อมูลที่มีโครงสร้าง และไม่มีโครงสร้าง และในเมื่อ Big Data เป็นข้อมูลขนาด
ใหญ่ที่มีหลายรูปแบบ อยู่ในหลายผู้ให้บริการ จึงท าให้ไม่สามารถจัดการได้ เพราะฉะนั้นโอกาสที่จะใช้
เครื่องมือใดเครื่องมือหนึ่งเข้าไปจัดการ Big Data เพ่ือให้มีการคุ้มครองข้อมูลจึงเป็นไปได้ยาก 
 ในมุมมองของผู้ใช้บริการ ผู้ให้บริการอาศัยความยินยอมของผู้ใช้บริการเป็นส าคัญ ซึ่งท าให้
ผู้ให้บริการสามารถน าข้อมูลของผู้ใช้บริการไปใช้วิเคราะห์ได้ ซึ่งแนวทางการคุ้มครองข้อมูลใน Big 
Data นั้น ผู้ศึกษาเห็นว่าควรที่จะออกกฎหมายเพ่ือก าหนดกฎเกณฑ์ให้เป็นมาตรฐานเป็นการเฉพาะ 
เพ่ือก ากับดูแลผู้ให้บริการในการดูแลข้อมูลในส่วนนี้ และในหลาย ๆ ส่วน ที่เรียกว่า ข้อมูลที่เปิดเผย
เป็นสาธารณะ ซึ่งเป็นข้อมูลที่บุคคลทั่วไปสามารถเข้าถึงได้  
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2.1.2 ลักษณะของ Big Data 
Gregory Piatetsky5 หนึ่งในผู้ก่อตั้ง KDDConference และ KDnuggets (เครื่องมือที่ใช้ใน

การวิเคราะห์ Big Data) ให้ค านิยามว่า “Data is big when data size becomes part of the 
problem” จากข้อความดังกล่าวให้ข้อสังเกตเกี่ยวกับ Big Data ว่า หากข้อมูลที่มีอยู่ในองค์กรไม่
สามารถจัดการได้ด้วยเทคโนโลยีที่มีอยู่แล้ว หรือเริ่มมีปัญหาเกี่ยวกับการจัดการข้อมูล คือ ข้อมูล
ขนาดใหญ่ หลากหลาย เปลี่ยนแปลงรวดเร็ว ยากต่อการน ามาประมวลผลและวิเคราะห์ เมื่อนั้นคุณ
เริ่มเผชิญกับปัญหา Big Data แล้ว ปัญหาที่เกิดขึ้นอาจจะเป็นระบบจัดเก็บข้อมูล (Storage) ที่มีอยู่
เริ่มไม่พอ Speed ที่ใช้ในการประมวลผลมีประสิทธิภาพแย่ลง เป็นต้น  

 
ภาพที่ 2.1: คุณลักษณะของ Big Data6 
 

 
 
 
 
 

ที่มา: Orlova, A. (2014). Telcos Gain Valuable Insight with “Big Data”. Retrieved from 
 http://blog.azoft.com/telcos-gain-valuable-insight-with-big-data/. 

 
1) ปริมาตร (Volume) คือ ปริมาณข้อมูลจะมีขนาดใหญ่ตั้งแต่ระดับ Terabytes (1 TB = 

1012 bytes) Petabytes (1 PB = 1015 bytes) ไปจนถึง Zettabytes (1 ZB = 1021 bytes) 
ยกตัวอย่างเช่น ข้อมูล Google ที่มีปริมาณมหาศาล  

                                                           

        5 Fayyad, U., Piatetsky-Shapiro, G., & Smyth, P., From Data Mining to Knowledge Discovery 
in Databases [Online], 1996. Available from http://www.csd.uwo.ca/faculty/ling/cs435 
/fayyad.pdf. 
        6 Laney, D., 3D Data Management: Controlling Data Volume, Velocity, and Variety 
[Online], 6 February 2013. Available from http://blogs.gartner.com/doug-
laney/files/2012/01/ad949-3D-Data-Management-Controlling-Data-Volume-Velocity-and-
Variety.pdf. 
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2) ความเร็ว (Velocity) มีการให้ความส าคัญ ความน่าสนใจกับข้อมูลประเภท Real Time 
อย่างมากว่าจะน ามาใช้ประโยชน์ได้อย่างไร แต่ก็ไม่ได้ละเลยข้อมูลประเภทอ่ืน เช่น Tweeter เป็นต้น 

3) ความจริง (Variety) ชนิดของข้อมูลที่มีความหลากหลายไม่ว่าจะเป็นข้อมูลที่มีโครงสร้าง 
(Structured Data) หรือ ข้อมูลที่ไม่มีโครงสร้าง (Unstructured Data) โดยเฉพาะ Unstructured 
Data ซึ่งเป็นข้อมูลที่ถูกพูดถึงพร้อม Big Data เช่น ข้อมูล Text Video Image Links ที่มีการ
ผสมผสานหลายรูปแบบ  

เมื่อกล่าวถึง Big Data ตามนิยามแรกเริ่มเดิมทีของ Doug Laney (Vice President ของ
บริษัท Gartner) จะมี 3 มุม หรือ 3Vs แต่ IBM7 เสนอมุมมองอีกเรื่องคือความไม่แน่นอนของข้อมูล 
เป็นอีกมิติที่ควรพิจารณาเมื่อต้องท างานกับข้อมูล Big Data 

1)  Volume (Scale of Data) หมายถึง ขนาดของข้อมูล เช่น Terabytes Zettabytes  
2)  Velocity (Analysis of Streaming Data) หมายถึง การเปลี่ยนแปลง การเคลื่อนไหว

ของข้อมูล 
3)  Variety (Different form of Data) หมายถึง ความหลากหลายของข้อมูล มีการ

ผสมผสานของข้อมูลหลาย ๆ ประเภท เช่น ข้อความ Video Streaming ภาพ เสียง Sensor เป็นต้น 
4)  Veracity (Uncertainty of Data) หมายถึง ความไม่แน่นอนของข้อมูลที่เข้ามา 
เนื่องจากข้อมูลที่เราใช้ อาจมาจากหลายแหล่งข้อมูล ซึ่งแต่ละแหล่งข้อมูลนั้นอาจจะมีการ

นิยามลักษณะข้อมูลที่ต่างกัน หรือข้อมูลมีลักษณะไม่เหมือนกันแต่มีความหมายเดียวกัน เป็นต้น สิ่ง
เหล่านี้อาจะเกิดจากความตั้งใจของผู้ให้ข้อมูล เช่น ใช้นามแฝง ตัวย่อ แทนชื่อจริง หรือเกิดจากการ
พิมพ์ข้อมูลผิด ซึ่งลักษณะ Noise ที่เกิดขึ้นเหล่านี้ มีโอกาสพบมากในแหล่งข้อมูลที่สามารถให้ผู้ใช้งาน
ระบุข้อมูลเองได้ เช่น ข้อมูลจาก Twitter ข้อมูล Comment หรือ Review จากเว็บไซต์ เป็นต้น ดังนี้ 
 จึงอาจแบ่ง Big Data ออกเป็น 2 แบบใหญ่ ๆ คือ 

1)  ข้อมูลที่มีโครงสร้าง (Structured Data) อาจเป็นข้อมูล Transaction ซื้อขาย ที่บันทึก
ได้จาก Point of Sales (POS) ข้อมูลจาก Log (การใช้อินเทอร์เน็ต) ข้อมูล Banking (การท าธุรกรรม
ทางการเงิน) ข้อมูล Financial Stock Market (ตลาดหุ้น) ข้อมูลการใช้งานโทรศัพท์ ข้อมูลจาก 
Sensor (ต าแหน่ง) เป็นต้น 

                                                           

        7 Melodia, M., & Smith, R., “Defending BIG DATA”, LTN LAW TECHNOLOGY NEWS [Online], 
(October 2012): 3. Available from http://www.reedsmith.com/files/News/f6b538a3-7681-40a2-
b2bd-ab653940bab5/Presentation/NewsAttachment/f55071a4-b28a-49df-a396-
ac3f4403205c/LTN%20October%202012%20-%20Data%20Privacy.pdf. 
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2)  ข้อมูลที่ไม่มีโครงสร้าง (Unstructured Data) ก็พวกข้อมูล Text ที่มาจาก Twitter หรือ 
Facebook ข้อมูล Email ข้อมูลสอบถามหรือร้องเรียนจาก Call Center ข้อมูลรูปภาพ ข้อมูลข่าว 
หรือแม้แต่พวกไฟล์เสียง วีดีโอ จาก YouTube เป็นต้น ซึ่งเทคโนโลยีที่ใช้ในการวิเคราะห์ข้อมูล
เหล่านี้ก็คือ Text Mining 
 

ภาพที่ 2.2: Big Data Supply Chains (ห่วงโซ่อุปทานของ Big Data) 

 
ที่มา: Big Data Supply Chains: Volume, Variety, Velocity and Veracity. (n.d.). Retrieved    
       from http://www.rosebt.com/blog/big-data-supply-chains-volume-variety-   
       velocity-and-veracity. 
  

สุดท้ายผลลัพธ์ที่ได้จากการวิเคราะห์อาจถูกน าเสนอในรูปแบบของรายงาน Dashboard 
Visualization ต่าง ๆ ซึ่งเป็นการรวบรวม และเสนอสารสนเทศให้ง่ายต่อการอ่าน เช่น การเสนอ
ลูกบาศก์หลายมิติสู่ภาพเสมือนจริง Strategy ทางการตลาด หรือ Application นั่นเอง โดย 88% 
ของข้อมูล Transaction ในองค์กรจะถูกน ามาวิเคราะห์ เช่น การหารูปแบบการซื้อสินค้า 
(Association Rule) หรือการจัดกลุ่มลูกค้า (Customer Segmentation) เพ่ืองานทางด้านการตลาด 
ส่วน 73% ของข้อมูล Log (การใช้อินเทอร์เน็ต)8 ถูกน ามาใช้ในการวิเคราะห์พฤติกรรม หรือ 
ความสนใจสินค้า เช่น ใน Amazon มีการติดตามพฤติกรรมการเลือกชม และซื้อสินค้า ส่วนข้อมูล  

                                                           

        8 Ibid, 2. 
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E-mail ถูกน ามาวิเคราะห์น้อยมาก เนื่องจากข้อมูล E-mail แตกต่างจากข้อมูลสองประเภทข้างต้น 
โดยข้อมูล E-mail เป็นลักษณะของข้อมูลที่ไม่เป็นโครงสร้าง จึงยากต่อการน าไปวิเคราะห์นั่นเอง 
รวมทั้งข้อมูลที่ได้จากเว็บไซต์ หรือ Social Media ของบริษัทหรือองค์กรเอง ก็ถูกน ามาใช้ในการ
วิเคราะห์น้อยอยู่ เนื่องจากเป็นข้อมูลแบบไม่มีโครงสร้างเช่นกัน9 

 
ตารางที ่2.1: ตารางแสดงคุณลักษณะของ Big Data 

 
ที่มา: Demystifying BIG DATA., (n.d.). TechAmerican Foundation: Federal Big Data    
       Commission, 11. Retrieved from https://www304.ibm.com/industries/ 
       publicsector/ fileserve?contentid=239170. 

                                                           

        9 Ibid. 
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จากตารางสามารถสรุปลักษณะของ Big Data ได้ดังนี้ 
1) ปริมาตร (Volume) หมายถึง ข้อมูลที่มีปริมาณมหาศาลซึ่งโครงสร้างข้อมูลของระบบ

ฐานข้อมูลไม่สามารถจัดเก็บข้อมูลได้ปริมาณข้อมูลมหาศาลมีประโยชน์เพื่อเป็นข้อมูลที่ใช้ในการ
ตัดสินใจ หรือท านายอนาคต หรือเพ่ือเตรียมการวางแผนการท างานเชิงรุกทางธุรกิจ 

 การประมวลผลปริมาณของข้อมูลที่มีขนาดใหญ่กว่าการจัดการโดยโครงสร้างพื้นฐานของ
ฐานข้อมูลเชิงสัมพันธ์ (Relational Database) ใช้สถาปัตยกรรมของการประมวลผลของกลุ่มข้อมูลที่
มีขนาดมหาศาล โดยจะท าไปพร้อม ๆ กันระหว่างคลังข้อมูล (Data Warehouse) หรือฐานข้อมูล 
(Database) และซอฟต์แวร์ Hadoop ซึ่งเป็นเทคโนโลยีที่สามารถเก็บข้อมูลขนาดใหญ่ และสามารถ
น ามาประมวลผลได้ 
  2) ความเร็ว (Velocity) หมายถึง อัตราการเพ่ิมข้ึนของข้อมูล ข้อมูลที่เข้าสู่ระบบฐานข้อมูล
จะมีอัตราการเพ่ิมขึ้นอย่างรวดเร็ว เช่น ข้อมูลที่เกิดขึ้นจากโทรศัพท์เคลื่อนที่ที่ผู้ใช้น าขึ้นเก็บเป็น
ข้อมูลภาพถ่าย ข้อมูลการพิมพ์การสนทนา ข้อมูลการอัดภาพวิดีโอหรือข้อมูลการอัดเสียงหรือ
แม้กระทั่งข้อมูลการสั่งซื้อสินค้าการขนส่ง และการบริการต่าง ๆ ก็สามารถน าข้อมูลเหล่านั้นเข้าสู่
ระบบฐานข้อมูลได้อย่างรวดเร็ว 

จากการที่เทคโนโลยีได้พัฒนาก้าวไกลในโลกออนไลน์และถูกน ามาใช้ในธุรกิจและการด าเนิน
ชีวิตประจ าวันท าให้ปริมาณข้อมูลที่ผ่านเข้ามาทางเทคโนโลยีต่าง ๆ เหล่านั้น เข้าสู่ระบบฐานข้อมูลได้
ง่าย รวดเร็ว และเพ่ิมปริมาณข้อมูลมากข้ึน และท าให้การประมวลผลท าได้อย่างยากล าบากดังนั้นจึง
ต้องหาวิธีประมวลผลข้อมูลให้มีผลดีและถูกต้อง เพื่อหาผลลัพธ์ที่ต้องการหรือมีการพิจารณาการ
ประมวลผลในขณะที่ข้อมูลนั้นไหลเข้าสู่ระบบฐานข้อมูล 
  การพิจารณาประมวลผลข้อมูลที่ไหลเข้ามา (Streaming Processing) มี 2 หลักการ
หลักการแรก คือ เมื่อข้อมูลเข้ามาสู่ระบบฐานข้อมูลอย่างรวดเร็วจะมีการจัดล าดับข้อมูลเข้าไปในการ
จัดเก็บข้อมูลตามความต้องการ และปฏิบัติตามล าดับของการวิเคราะห์ที่เกิดข้ึนจากการเคลื่อนย้าย
ของข้อมูล ในที่สุดก็จะมีการจัดการในการจัดเก็บข้อมูล โดยจะไม่เก็บข้อมูลที่ไม่ต้องการนั้นลงไปใน
ฐานข้อมูล ส่วนหลักการที่สอง คือพิจารณาการเคลื่อนย้ายของข้อมูลแอพพลิเคชั่น (Application) ที่
สามารถใช้สร้างปฏิสัมพันธ์กับข้อมูลทันที เช่น Mobile Application (โปรแกรมประยุกต์บนอุปกรณ์
สื่อสารที่ใช้ในการพกพา) และเกมออนไลน์ เป็นต้น ประเภทของผลิตภัณฑ์ที่ใช้เกี่ยวกับการท างาน
ของข้อมูลที่ไหลเข้ามา (Streaming Data) อาทิ IBM’s Info Sphere Stream Twitter’s Storm 
และ Yahoo S4 เป็นต้น 
  3) รูปแบบที่หลากหลาย (Variety) หมายถึง รูปแบบมีความหลากหลายของรูปแบบข้อมูล 
ซึ่งอาจจะเป็นรูปแบบที่มีโครงสร้างไม่มีโครงสร้าง และก่ึงมีโครงสร้าง เป็นต้น รูปแบบที่ไม่มีโครงสร้าง
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หรือก่ึงโครงสร้างจะไม่เหมือนข้อมูลที่เราจัดเก็บไว้ในระบบฐานข้อมูล เช่น ข้อความ E-mail รูปภาพ 
วิดีโอ และเสียง เป็นต้น ซึ่งข้อมูลเหล่านี้มีความซับซ้อน และเชื่อมโยงกัน 
 4) ความจริง (Veracity) หมายถึง คุณภาพของข้อมูลขนาดใหญ่จะดีหรือไม่ดีนั้น อาจเกิด
จากการไม่สอดคล้องของข้อมูล ข้อมูลไม่สมบูรณ์ หรือในรูปแบบที่ใกล้เคียงกัน  
 
2.2 บทบาทของ Big Data10 

การน า Big Data เข้ามามีส่วนร่วมในชีวิตประจ าวันของเราในด้านต่าง ๆ ยกตัวอย่างเช่น 
ด้านสุขภาพ ด้านระบบการขนส่ง อุตสาหกรรม Logistics การปฏิรูประบบการท างานรัฐบาล และ
การโทรคมนาคม เป็นต้น ซึ่งอธิบายได้ดังต่อไปนี้ 

2.2.1 บทบาทของ Big Data ด้านสุขภาพ11 
ด้านสุขภาพและสาธารณสุข ใช้ข้อมูลใน Big Data ประกอบการรักษาผู้ป่วย เช่น ข้อมูล

ประวัติผู้ป่วย ประวัติการรักษาพยาบาล ประวัติการแพ้ยา หรือข้อมูลประวัติครอบครัวที่ใช้
ประกอบการวิเคราะห์ ผู้ผลิตยาและเวชภัณฑ์ ใช้ข้อมูลมากและหลากหลายเพ่ือหาสาเหตุของการ
เจ็บป่วยที่แท้จริง การวิเคราะห์เพื่อจ าเพาะเจาะจงกลุ่มผู้ป่วยที่จะทดลองและติดตามผลของการรักษา
จากยาและเวชภัณฑ์ที่พัฒนาขึ้นใหม่ และเพ่ือการพัฒนากลยุทธ์ด้านการตลาดของยานั้น ๆ ใช้การ
วิเคราะห์ลักษณะรูปแบบการแพร่เชื้อ เพ่ือใช้ในงานวิจัยทางการแพทย์ วิเคราะห์คุณภาพในการดูแล
รักษาผู้ป่วย เป็นต้น 

แบบจ าลองการคาดการณ์ (Prediction Model) ช่วยวิเคราะห์ข้อมูลใน Big Data จากข้อ
ร้องเรียนของคนไข้ ใบสั่งยา และส ามะโนประชากร เพื่อหาว่าสมาชิกคนใดของโรงพยาบาลหรือท่ีท า
ประกันไว้มีโอกาสที่จะต้องเข้าใช้บริการห้องฉุกเฉิน ซึ่งแน่นอนมีค่าใช้จ่ายที่สูง จากข้อมูลเดิมที่มีอยู่
เป็นพื้นฐานสร้างเครื่องมือให้เป็นมาตรฐานในการคาดการณ์การเข้าใช้บริการด้านสุขภาพในอนาคตได้ 

อย่างไรก็ตามทางผู้ให้บริการประกันภัยเพิ่มข้อมูลประกอบมากขึ้นเพ่ือปรับปรุงแบบจ าลอง 
ด้วยข้อมูลใน Big Data จากรายได้ของครอบครัว ระดับการศึกษา สถานภาพการสมรส เชื้อชาติ 
จ านวนเด็กในบ้าน และจ านวนรถยนต์ เป็นต้น สิ่งที่กล่าวมาดูจะเป็นข้อมูลเบื้องต้นที่เรามักเห็นได้
ทั่วไป แต่การน าเอาข้อมูลการสั่งซื้อของให้ส่งถึงบ้าน การใช้อินเทอร์เน็ต ดูเป็นข้อมูลใหม่ที่แตกต่าง

                                                           

        10 Ibid, 13-15. 
        11 The Big data revolution in healthcare: Accelerating value and innovation [Online], 
January 2013. Available from http://www.mckinsey.com/~/media/mckinsey/dotcom/ 
client_service/ healthcare %20systems%20and%20services/pdfs/the_big_data_ 
revolution_in_healthcare.ashx. 
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จากที่เราคุ้นเคยมา แน่นอนย่อมมีการปรับให้เหมาะสม การสั่งของขนาดใหญ่มาส่งถึงบ้าน หรือการ
อาศัยอยู่ในบริเวณที่การสัญจรเข้าออกได้ยาก ปัจจัยเหล่านี้ย่อมต้องน ามาพิจารณาปรับเปลี่ยนให้
เหมาะสมด้วย 

นอกจากนี้ การวิเคราะห์ Big Data12 เข้ามาช่วยให้สามารถจัดกลุ่มคนไข้ได้ดีขึ้น และ
มอบหมายผู้ประสานงานด้านสุขภาพเฉพาะเข้าดูแลกลุ่มท่ีมีความเสี่ยงสูง ซึ่งอาจเป็นโรคเรื้อรังอยู่และ
รับการรักษาอย่างไม่เหมาะสมเท่าที่ควร การได้ปรึกษาแพทย์ด้วยการยื่นมือเข้าไปจัดการได้ก่อน ย่อม
ดีกว่าการรอให้ระเบิดเวลาท างาน เพราะไม่ทราบว่าจะเกิดขึ้นเมื่อไร อาทิเช่น การช่วยแยกแยะหาผู้ที่
มีความเสี่ยงเป็นโรคหอบหืด ที่ยังไม่มีอุปกรณ์ช่วยหายใจ การบริหารจัดการได้ก่อนที่จะต้องส่งมาห้อง
ฉุกเฉินด้วยอาการเฉียบพลัน ซ่ึงจากการวิเคราะห์ข้อมูลใน Big Data อาจพบว่าผู้ป่วยรายใด เข้าข่ายมี
ความเสี่ยงจะเกิดโรค ก็สามารถส่งข้อความชักจูงให้มารับค าปรึกษาได้เพ่ิมเติม ก่อนที่จะเจ็บป่วยไป
มากกว่าที่ควรจะเป็น ผลจากการวิเคราะห์ข้อมูลใน Big Data สามารถแสดงความน่าจะเป็นว่าคนไข้
รายใดมีโอกาสเป็นโรคที่มีคนเป็นกันมาก เช่น เบาหวาน หรือการที่จะต้องกลับเข้ามารักษาซ้ าอีกครั้ง 
ซึ่งเป็นเหตุการณ์ท่ีไม่พึงประสงค์ของทุกฝ่าย เครื่องมือทางไอที เข้ามาช่วยหาคนไข้รายที่มีโอกาสต้อง
กลับเข้ามารักษาใหม่อีกครั้ง และท าการปรับการรักษาให้เหมาะสมมากยิ่งขึ้น 

2.2.2 บทบาทของ Big Data ทางด้านระบบการขนส่ง และอุตสาหกรรม Logistics13 
ด้านระบบการขนส่ง  ใช้ข้อมูลการจราจรในขณะนั้น ว่าไปทางไหนจะเปลืองพลังงานมากกว่า 

เปลืองเวลามากกว่า เนื่องจากผู้ใช้ถนนสามารถแบ่งปันข้อมูลแบบ Real Time ใน Big Data ว่า
การจราจรหนาแน่นที่ไหน อีกทั้งยังสามารถช่วยลดอุบัติเหตุได้อีกด้วย 

อุตสาหกรรม Logistics ได้ใช้การวิเคราะห์ข้อมูลจาก Big Data เพ่ือได้ให้ข้อมูลภาพรวม
เกี่ยวกับปัญหาที่คาดว่าจะเกิดขึ้นในระบบห่วงโซ่อุปทาน (Supply Chain) ของลูกค้าได้ล่วงหน้า 
ระบบวิเคราะห์ข้อมูลใน Big Data (Big Data Analytics) ก่อให้เกิดประโยชน์ด้านเศรษฐกิจต่อ
อุตสาหกรรม Supply Chain อย่างแท้จริง การรวบรวมข้อมูลและการประเมินผลจะช่วยปกป้องและ
เพ่ิมประสิทธิภาพให้แก่ระบบ Supply Chain ส่งผลให้ธุรกิจสามารถปฏิบัติงานได้อย่างราบรื่น รวมถึง
สร้างความพึงพอใจให้แก่ลูกค้าได้อย่างเต็มประสิทธิภาพและยั่งยืน ซึ่งระบบวิเคราะห์ข้อมูลใน Big 

                                                           

        12 Telecom and innovation journal [Online], 2013. Available from 
http://www.telecomjournalthailand.com/. 
        13 BIG DATA IN LOGISTICS: A DHL perspective on how to move beyond the hype 
[Online], December 2013. Available from http://www.dhl.com/content/dam/downloads 
/g0/about_us/logistics_insights/DHL_Logistics-TrendRadar_2014.pdf. 
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Data (Big Data Analytics) สามารถน ามาใช้ประโยชน์ได้ถึง 2 ด้าน คือ เพิ่มประสิทธิภาพการ
ด าเนินงาน และมีศักยภาพในการน ามาประยุกต์ใช้สร้างสรรค์แบบจ าลองธุรกิจใหม่ ๆ 

2.2.3 บทบาทของ Big Data ต่อการปฏิรูประบบการท างานรัฐบาล14 
มีความเป็นไปได้อย่างมากในอนาคตที่หน่วยงานรัฐบาลสหรัฐฯจะใช้  Big Data เพ่ือรองรับ

การเติบโตของข้อมูล ความสามารถในการรับข้อมูลเชิงลึก และสร้างสรรค์นวัตกรรมรูปแบบใหม่ ซึ่ง
บทบาทของ Big Data ต่อรัฐบาลสหรัฐอเมริกา มีรายละเอียดดังต่อไปนี้ 

1) การเสริมสร้างการรักษาความปลอดภัยและป้องกันการทุจริต 
ในเดือนพฤษภาคม ค.ศ. 2012 The multi-agency Medicare Fraud Strike Force ได้

เปิดเผยถึงการปราบปรามทุจริตครั้งประวัติศาสตร์ของระบบประกันสุขภาพสหรัฐฯ โดยมีการเรียก
เก็บเงินท่ีเป็นเท็จจ านวน 452 ล้านเหรียญสหรัฐฯ ซึ่งเจ้าหน้าที่ FBI David Welker กล่าวว่า
งบประมาณของระบบประกันสุขภาพรายปีที่มีมูลค่ากว่า 2.5 ล้านล้านเหรียญสหรัฐฯ จ านวน  
ร้อยละ 3 ถึงร้อยละ 10 มีการทุจริต 

ดังนั้น Big Data จะสามารถเข้ามาช่วยในการตรวจสอบทุจริต โดยจะมีผู้เชี่ยวชาญที่คอยใช้
ข้อมูลใน Big Data เพ่ือวิเคราะห์รูปแบบและกิจกรรมที่ผิดปกติ เพ่ือป้องกันภัยคุกคามได้อย่าง 
ทันการณ์ รวมถึงคอยระวังพฤติกรรมที่น่าสงสัยโดยอาศัยการวิเคราะห์ข้อมูลการทุจริตในอดีต 

นอกจากนี้ Big Data ยังถูกใช้เพ่ือวิเคราะห์และโต้ตอบต่อภัยคุกคามอย่างทันท่วงที เช่น 
ศูนย์บัญชาการกระทรวงความมั่นคงแห่งมาตุภูมิสหรัฐฯ ใช้ Big Data ในการวิเคราะห์และตรวจสอบ
สินค้าท่ีเข้าออกประเทศ 

2) การพัฒนาการให้บริการและการตอบสนองแบบฉับพลัน 
Big Data ช่วยส่งเสริมให้หน่วยงานรัฐบาลสามารถท างานได้อย่างเต็มประสิทธิภาพอย่างชาญ

ฉลาด และมีความคล่องตัวมากข้ึน ในระดับมลรัฐและท้องถิ่น Big Data ช่วยในการตรวจสอบระบบ
การขนส่งที่ซับซ้อน การวิเคราะห์แบบฉับพลันช่วยให้เจ้าหน้าที่สามารถคาดการณ์และป้องกันปัญหา
ที่อาจมีผลกระทบต่อระบบการคมนาคมของประเทศ และสามารถบรรเทาการแออัดของจราจรและ
ปัญหาของการขนส่งอ่ืน ๆ นอกจากนี้ รัฐบาลยังสามารถน า Big Data มาพัฒนา ระบบการข้ึนเรื่อง
ร้องทุกข์ (โทร 311) และการแจ้งเหตุร้ายฉุกเฉิน (โทร 911) โดยวิเคราะห์ข้อมูลที่เกิดจากการส่ง
ข้อความ การติดต่อทางโทรศัพท์ และการพิมพ์ข้อมูลบน Social Network เพ่ือให้รัฐบาลสามารถ
ตอบสนองและเตรียมการต่อเหตุร้ายได้ทันท่วงที รวมถึงพัฒนากลไกการเก็บข้อมูลและกระบวนการ
ในการแจ้งเหตุ 
                                                           

        14 Cull, B., 3 ways big data is transforming government [Online], 25 September 2013. 
Available from http://fcw.com/articles/2013/09/25/big-data-transform-government.aspx. 
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3) การสร้างความเป็นประชาธิปไตยทางข้อมูล 
อาทิ การแจ้งเหตุร้ายฉุกเฉิน (โทร 911) ที่เป็นระบบที่เปิดเผยข้อมูลสู่สาธารณะ ดังนั้น 

ข้อมูลใน Big Data เหล่านั้น เปรียบเสมือนแหล่งข้อมูลที่ส าคัญของนักพัฒนาและกลุ่มคนต่าง ๆ ที่
ต้องการสร้างโปรแกรมประยุกต์ให้แก่รัฐบาล 

เมื่อเร็ว ๆ นี้ รัฐบาลของประธานาธิบดีโอบามา ใช้ระบบ Open-Data Executive Order ใน
การพัฒนาระบบทางความคิด และการแนะแนวทางในการท างานแก่หน่วยงานราชการต่าง ๆ 
นอกจากนี้ ยังเป็นแบบอย่างที่ดีต่อหน่วยงานอื่น ๆ ของภาครัฐ ยกตัวอย่างเช่น ในอุตสาหกรรมการ
บริการสุขภาพ เริ่มมีการเปิดเผยข้อมูลใน Big Data มากขึ้น ซึ่งประชาชนสามารถเข้าไปศึกษาว่า
โรงพยาบาลแต่ละแห่งมีความเชี่ยวชาญในด้านอะไร และมีการจัดเก็บค่าบริการประมาณเท่าไร 
เพ่ือให้สามารถเข้ารับการรักษาในโรงพยาบาลที่เหมาะสมที่สุด ทั้งในด้านประสิทธิภาพและราคา 

การที่รัฐบาลพยายามขยายการใช้ Big Data ซ่ึงจะท าให้การเปิดเผยข้อมูลเป็นเรื่องปกติ 
เนื่องจาก ประชาชน ภาคธุรกิจ และผู้ออกกฎหมายได้ร่วมค้นหาวิธีการ และพัฒนาการปกครอง
ประเทศ ถึงแม้ว่าอ านาจตัดสินใจจะข้ึนอยู่กับรัฐบาลแต่ประชาชนจะมีบทบาทร่วมในการตัดสินใจว่า
จะใช้ข้อมูลใน Big Data อย่างไรเพื่อท าให้รัฐบาลมีความปลอดภัย มีประสิทธิภาพ และเปิดเผย 

2.2.4 บทบาทของ Big Data ต่อการโทรคมนาคม15 
หลังจากติดตั้งเครื่องมือการวิเคราะห์ข้อมูลใน Big Data (Big Data Analytics) ผู้ให้บริการ

ระบบโทรคมนาคมจะมีขีดความสามารถใหม่ ๆ ที่จะเพ่ิมรายได้ และสร้างความพึงพอใจแก่ลูกค้า อีก
ทั้งลดค่าใช้จ่าย ขีดความสามารถนี้ประกอบด้วย   
  1) การให้บริการด้านต าแหน่งทางภูมิศาสตร์ (Location-based Services) 

ผู้ให้บริการสามารถบ่งบอกต าแหน่งที่อยู่ของลูกค้าได้อย่างแม่นย าในลักษณะข้อมูล Real ธ
Time ใน Big Data ซึ่งจะช่วยให้สามารถส่งมอบหรือน าเสนอโปรโมชั่นของบริการใหม่ ๆ ได้ทันที ณ 
ต าแหน่งที่อยู่ปัจจุบันของลูกค้า ขณะที่ยังค านึงถึงความเป็นส่วนตัวของลูกค้าอีกด้วย อีกทั้งยังบริการ
ข้อมูลแสดงต าแหน่งที่อยู่ของลูกค้าจากโทรศัพท์มือถือ รวมทั้งข้อมูลเกี่ยวกับต าแหน่งที่อยู่จาก GPS  

2) การรณรงคก์ารตลาดที่ชาญฉลาด (Intelligent Marketing Campaigns) 
เครื่องมือส าหรับการวิเคราะห์ Big Data (Big Data Analytics) จะช่วยให้ผู้ให้บริการ

โทรคมนาคม มีความเข้าใจในลูกค้าได้ดีขึ้น และยังสามารถพัฒนาประวัติของสมาชิกผู้ใช้บริการ ซึ่งยัง
ประโยชน์ ต่อการสร้างการรณรงค์ทางการตลาดได้ดียิ่งขึ้น ตัวอย่างเช่น ใช้การบอกต าแหน่งทางด้าน
                                                           

        15 Informatica, Big Data for the Telecommunications Industry: Minimize Data Cost, 
Maximize Data Value [Online], 2012. Available from http://www.informatica.com/ 
Images/02190_big-data-telecommunications_eb_en-US.pdf. 
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ภูมิศาสตร์ (Location Based Service) เพ่ือจัดเก็บข้อมูลเกี่ยวกับต าแหน่งที่อยู่ของลูกค้าในแต่ละวัน 
จากนั้นท าการวิเคราะห์การใช้ชีวิตตั้งแต่อยู่ในที่ท างานไปจนถึงกลับบ้านทุกวันบนเส้นทางต่าง ๆ 
รวมทั้งการด าเนินชีวิตในวันหยุดสุดสัปดาห์ ข้อมูลเหล่านี้ถูกจัดเก็บใน Big Data ในประวัติของลูกค้า 
โดยผู้ให้บริการสามารถน าไปใช้เพ่ือสร้างบริการ (Service) ใหม่มาน าเสนอต่อไป การรณรงค์
การตลาดที่ชาญฉลาดจะใช้เครื่องมือการวิเคราะห์ Big Data (Big Data Analytics) เพ่ือปรับปรุง
ผลลัพธ์จากการส่งเสริมทางการตลาด เพื่อเพ่ิมรายได้และป้องกันลูกค้าหนีหาย 

3) การติดตาม Social media และข้อมูลเชิงลึก (Social Media Monitoring and 
Insights) 

ผู้ให้บริการสามารถใช้เครื่องมือวิเคราะห์ Big Data เพ่ือติดตามและวิเคราะห์การตอบสนอง
รวมถึงความรู้สึกของผู้ใช้บริการได้อย่างรวดเร็วจากสื่อสังคมออนไลน์อย่างเช่น Twitter, Facebook, 
Youtube รวมทั้ง Message Board ตลอดจน สถานที่ออนไลน์อ่ืน ๆ ที่ซึ่งลูกค้าใช้เป็นที่สนทนา 
รวมทั้งบันทึกการติดต่อและแลกเปลี่ยน E-mail กับผู้ใช้บริการ ขีดความสามารถนี้จะช่วยให้สามารถ
ประเมินว่าการโฆษณาการตลาดใหม ่ๆ รวมทั้งผลิตภัณฑ์และบริการจะให้ผลลัพธ์ออกมาอย่างไร และ
ยังสามารถระบุภูมิศาสตร์และกลุ่มเป้าหมายผู้ใช้ผลิตภัณฑ์ที่ตอบสนองเชิงบวก และใช้ข้อมูลใน Big 
Data นี้เพื่อเพ่ิมการขายและลดการตอบสนองเชิงลบ 

4) การดูแลระบบเครือข่าย (Network Intelligence) 
การเพ่ิมความพึงพอใจแก่ลูกค้า และลดการสูญเสียลูกค้า โดยการเพ่ิมประสิทธิภาพการ

ให้บริการของเครือข่าย ผู้ให้บริการสามารถใช้เครื่องมือวิเคราะห์ Big Data เพ่ือพิสูจน์ทราบปัญหา 
รวมทั้งการหาจุดเสียแบบเรียลไทม์ ซึ่งจะช่วยปรับปรุงประสิทธิภาพของเครือข่ายและลดค่าใช้จ่าย
การปฏิบัติงาน การวิเคราะห์แบบ Real Time จะให้ข้อมูลที่รวดเร็วและชาญฉลาดแก่ผู้ให้บริการ
อย่างรวดเร็วเพ่ือการพิสูจน์ ทราบจุดบริการที่มีปัญหาเพื่อปรับแต่งแก้ไขทันการณ์ 

5) การป้องกันการทุจริตที่รวดเร็ว (High-velocity Fraud Detection) 
การใช้ Smartphone หรืออุปกรณ์อ่ืน ๆ อย่างเช่น Laptop หรือ Tablet เพ่ือ

สร้าง Hotspot ปลอมโดยมีจุดประสงค์เพ่ือแอบเชื่อมต่อกับผู้ใช้งานหลาย ๆ คน กิจกรรมแบบนี้จะ
ท าให้มีการแผ่ข้อมูลออกมามากมาย ท าให้ผู้ให้บริการสูญเสียรายได้ ระบบสามารถพิสูจน์ทราบการ
เกิดฉ้อโกง หรือความไม่ตั้งใจใช้งานซึ่งละเมิดต่อข้อตกลงการใช้บริการระบบไร้สายของสมาชิก และ
ทีมงานผู้ให้บริการลูกค้า สามารถติดต่อกับสมาชิกผู้ใช้บริการเพื่อลดกิจกรรมเหล่านี้หรืออัพเกรด
สัญญาของเขา 
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2.2.5 กรณีศึกษา Big Data (Big Data Case Studies) 
ในยุคปัจจุบัน ขณะที่ความรวดเร็วในการเชื่อมกับโลกเป็นสิ่งที่จ าเป็นจึงก่อให้เกิดความ

คาดหวังที่เพิ่มข้ึนเรื่อย ๆ ระหว่างลูกค้า และบริษัทที่กระท าธุรกิจด้วยกัน ซึ่งเกิดเป็นความท้าทาย 

โดยเฉพาะอย่างยิ่งเมื่อผู้ตัดสินใจภายในองค์กรต้องใช้เวลานานในการคัดกรองข้อมูลที่ส าคัญจ านวน

หลายพันเทระไบต์ (TB) ภายในองค์กร ดังนั้นเพ่ือความรวดเร็วของธุรกิจ เทคโนโลยีที่สามารถช่วยใน

การตัดสินใจได้อย่างเร่งด่วนพร้อมกับปริมาณของข้อมูลที่น้อยลง ดังนั้น แต่ละบริษัทจึงได้คิดค้น

เทคโนโลยีต่าง ๆ ออกมาเพ่ือรองรับ และจัดการกับข้อมูลขนาดใหญ่อย่าง Big Data ดังนี้ 

ตารางที่ 2.2: กรณศีึกษา Big Data 
 

บริษัท ผลิตภัณฑ์ เทคโนโลยี ประโยชน์ 
ออราเคิล 
Oracle 

 

Oracle Big Data 
Appliance 

Apache 
Hadoop 
(CDH) 

- จัดสรรระบบที่มีความพร้อมใช้งานสูงและ
ปรับขนาดได้อย่างยืดหยุ่นเพ่ือบริหารจัดการ 
ข้อมูลจ านวนมหาศาลได้อย่างรวดเร็ว 
- น าเสนอแพลตฟอร์มประสิทธิภาพสูงส าหรับ
การประมวลผลและวิเคราะห์ Big Data ใน
ระบบ Hadoop 
- สามารถใช้ Oracle R Enterprise ซึ่งเป็น 
สภาพแวดล้อมส าหรับR Statistical Package 
 ในการวิเคราะห์ข้อมูล 
- ควบคุมค่าใช้จ่ายด้านไอทีด้วยการผนวกรวม
ส่วนประกอบฮาร์ดแวร์และซอฟต์แวร์ทั้งหมด
ไว้ใน Big Data Solutions เดียวกันซึ่งจะช่วย
เสริมสร้างระบบคลังข้อมูลภายในองค์กร 
(IT News, 2555) 

(ตารางมีต่อ) 
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ตารางที่ 2.2 (ต่อ): กรณีศึกษา Big Data 
 

บริษัท ผลิตภัณฑ์ เทคโนโลยี ประโยชน์ 
เดลล์
(Dell) 

- Dell Big Data 
Analytics Solution              
- Dell Crowbar 

Cloudera 
Hadoop 

- ช่วยวิเคราะห์ข้อมูลที่ซับซ้อน 
- ลดค่าใช้จ่ายของการเก็บข้อมูลได้สูงสุด 
ร้อยละ 80 
- ท าให้มีการเข้าถึงข้อมูลที่รวดเร็ว และปรับ
โครงสร้างของข้อมูลได้ตลอดเวลา 
- รับรองเรื่องความยืดหยุ่นและเสถียรภาพ
ของระบบ (MK, 2555) 

ไอบีเอ็ม
(IBM) 

 
 
 
 
 
 
 
 

 

InfoSpher 
BigInsights 
Infosphere 
Streams 

 
 
 
 
 
 

 

Apache 
Hadoop 

 
 
 
 
 
 
 
 

 

- ช่วยให้เข้าถึงข้อมูลเชิงลึกที่อยู่ทั่วไปใน
กระบวนการทางธุรกิจได้รวดเร็วยิ่งขึ้น 
- ช่วยวิเคราะห์ข้อมูลทั้งแบบมีโครงสร้างและ
ไม่มีโครงสร้าง ท าให้เกิดการตัดสินใจได้
รวดเร็วขึ้น 
- สามารถวิเคราะห์ข้อมูลภายในองค์กร และ
เพ่ือตรวจสอบข้อมูลในทุกการเปลี่ยนแปลงท า
ให้องค์กรใช้ข้อมูลเชิงลึกในการตัดสินใจได้
อย่างเหมาะสม 
- สามารถประมวลผลขนาดใหญ่มากแบบ
ทันที (OSTC, MEXT & NSF, 2555) 

SAS SASVisualAnalytics Apache 
Hadoop 

- ช่วยให้ผู้ใช้วิเคราะห์ข้อมูลขนาดใหญ่และ 
ท าให้มีการตัดสินใจที่ดีขึ้น  
- สามารถน าผลการวิเคราะห์ข้อมูลมาช่วย
ตอบค าถามที่ซับซ้อนได้เร็วขึ้น 
- ท าให้เกิดการปรับปรุงการแบ่งปันข้อมูลและ
การท างานร่วมกัน 
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2.3 ประเด็นปัญหา และความท้าท้ายที่เกี่ยวข้องกับ Big Data 
ในปัจจุบัน Big Data มีปัญหาหลายอย่างท่ีสังคมก าลังเผชิญอยู่ โดยเฉพาะปัญหาที่ในปัจจุบัน

เรายังไม่สามารถหาวิธีแก้ไขได้ ซึ่งพลังของ Big Data ขึ้นอยู่กับความสามารถในการวิเคราะห์ข้อมูล
ปริมาณมหาศาลของนักวิทยาศาสตร์ แพทย์ วิศวกร นักวางผังเมือง นักการศึกษา นักวิชาการ และ
ผู้เชี่ยวชาญอ่ืน ๆ เพือ่แก้ปัญหาสังคม ดังนั้น Big Data จึงเป็นสิ่งที่น่าค้นหา แต่การจะน า Big Data 
มาใช้ประโยชน์ได้นั้น เราต้องเผชิญกับความท้าทายในเรื่องความเป็นส่วนตัวและการคุ้มครองข้อมูล 
โดยเราต้องสนับสนุนเสรีภาพในการน าข้อมูลเหล่านี้มาใช้ แต่ในขณะเดียวกันก็ต้องใช้ข้อมูลอย่างมี
ความรับผิดชอบด้วย ซ่ึงปัญหาดังกล่าวคือ16 ปัญหาในการเก็บรวบรวมข้อมูล เนื่องจากการเก็บ
รวบรวมข้อมูล ถือเป็นขั้นตอนที่มีความส าคัญ เพ่ือให้ได้มาซึ่งข้อมูลที่ตอบสนองวัตถุประสงค์ และ
สอดคล้องกับกรอบแนวความคิด สมมุติฐาน เทคนิคการวัด และการวิเคราะห์ข้อมูล ซึ่งหมายรวมทั้ง
การเก็บข้อมูล (Data Collection) คือ การเก็บข้อมูลขึ้นมาใหม่ และการรวบรวมข้อมูล (Data 
Compilation) คือการน าเอาข้อมูลต่าง ๆ ที่ผู้อื่นได้เก็บไว้แล้วมาท าการศึกษาวิเคราะห์ต่อ ซึ่ง
ประเด็นปัญหาในการเก็บรวบรวมข้อมูลนั้น ได้แก่ การเก็บรักษาความลับข้อมูล การยินยอมของผู้ให้
ข้อมูล การรับรู้ของผู้ให้ข้อมูลต่อการมีอยู่ของฐานข้อมูล การรับรู้ของผู้ให้ข้อมูลต่อการใช้ฐานข้อมูล  
รวมถึงปัญหาการใช้ฐานข้อมูล ได้แก่ การใช้ข้อมูลทีไม่ถูกต้องหรือมีความผิดพลาด ความเกี่ยวข้อง
ของข้อมูล ความยินยอมของผู้ให้ข้อมูลต่อการใช้ข้อมูลดังกล่าว และการรับรู้ของผู้ให้ข้อมูลต่อการใช้
ข้อมูล และปัญหาในการแลกเปลี่ยนข้อมูล ได้แก่ การเชื่อมโยงฐานข้อมูลที่ต่างกันการรวมศูนย์และ
การวิเคราะห์ฐานข้อมูล รวมไปถึงการส่งข้อมูลข้ามพรหมแดนระหว่างประเทศอีกด้วย 

2.3.1 ผู้มีส่วนได้เสีย (Stakeholders) จาก Big Data 
ผู้มีส่วนได้เสีย (Stakeholders) หมายความว่า กลุ่มต่าง ๆ ที่ได้รับผลกระทบ หรืออาจได้รับ

ผลกระทบจากการด าเนินงาน หรือความส าเร็จจาก Big Data ซึ่งก็คือ  
1) เจ้าของข้อมูลส่วนบุคคล คือ บุคคลธรรมดา คณะบุคคล ซึ่งเป็นเจ้าของข้อมูล 

ส่วนบุคคล รวมถึงทายาทหรือคู่สมรสของเจ้าของข้อมูลส่วนบุคคลในกรณีท่ีเจ้าของข้อมูลส่วนบุคคล
นั้นถึงแก่ความตายด้วย 

2) ผู้ประมวลผลข้อมูลส่วนบุคคล  คือ บุคคลธรรมดา คณะบุคคล นิติบุคคล หรือ 
หน่วยงานของรัฐ ซึ่งด าเนินการประมวลผลข้อมูลเอง หรือด าเนินการในนามหรือแทนผู้ควบคุมข้อมูล 
หรือผู้ท าหน้าที่ก ากับการประมวลผลข้อมูล 
                                                           

        16 Moed, H., Research Trends: Special Issue on Big Data [Online], 30 September 2012. 
Available from http://www.researchtrends.com/wp-content/uploads /2012/09/ 
Research_Trends_Issue30.pdf. 
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3) ผู้ควบคุมข้อมูลส่วนบุคคล  คือ ผู้ซึ่งมีหน้าที่รับผิดชอบในการเก็บรวบรวม  
ควบคุมการใช้และการเปิดเผยข้อมูลส่วนบุคคล 

2.3.2 ปัญหาที่เกิดจาก Big Data 
Big Data มีความหมายไม่ได้ชัดเจนมากนัก แต่ Big Data ได้ถูกใช้ในลักษณะที่เป็นการสะสม

ข้อมูลเพ่ิมมากข้ึนเรื่อย ๆ17  เมื่อ 2 ปี ที่ผ่านมา ผู้คนมุ่งความสนใจไปที่ค าถามที่ว่า “ท าไมข้อมูลของ
ฉันถึงหาย?” “ท าไมคุณถึงมีข้อมูลของฉัน?” “ท าไมคุณไม่บอกฉันว่าคุณน าข้อมูลของฉันไปใช้ท า
อะไร?” แต่ว่าในปัจจุบันนี้ค าถามเหล่านั้นได้เปลี่ยนไปแล้ว ยกตัวอย่างเช่น “ผู้คนคาดหวังอะไรจาก
ความเป็นส่วนตัว”18 “Big Data จ าเป็นต้องใช้ข้อมูลส่วนบุคคล และความเป็นส่วนตัวทั้งหมดเลย
หรือไม่”19 “ถ้าคุณใช้ข้อมูลส่วนบุคคล คุณสามารถท าให้เป็นข้อมูลที่ไม่เจาะจงบุคคลได้หรือไม่” 
เป็นต้น 

ดังนั้น ประเด็นปัญหาของ Big Data คือ เรื่องความเป็นส่วนตัว ซึ่งหลักการในเรื่องความเป็น
ส่วนตัวที่ใช้กันมานานยังคงใช้ได้กับ Big Data หลักการเหล่านี้ คือ ความโปร่งใส (Transparency) ซ่ึง
การทีผู่้ให้บริการมีความโปร่งใสจะท าให้ผู้ใช้บริการเชื่อมั่นในวิธีที่ผู้ให้บริการเก็บข้อมูลรวมถึงข้อมูลที่
ผู้ให้บริการเก็บ ฉะนั้นการขอความยินยอม (Consent) จากผู้ใช้บริการหรือเจ้าของข้อมูลจึงเป็นสิ่ง
ส าคัญ นอกจากนี้ การเก็บข้อมูลควรจะค านึงถึงความเสี่ยงที่เก่ียวข้อง การเก็บข้อมูลบางอย่างอาจ
น าไปสู่ประโยชน์ แต่ก็อาจมีความเสี่ยงต่อปัจเจกบุคคล การเก็บข้อมูลเหล่านี้จึงต้องค านึงถึงสิทธิของ
ปัจเจกบุคคลด้วย 

ในเรื่องหลักการชี้แจงถึงจุดประสงค์ของการเก็บข้อมูล (Purpose Specification) นั้น 
ปัญหาคือ ผู้ให้บริการจะชี้แจงถึงจุดประสงค์ และความหมายการใช้ข้อมูลที่เหมาะสมได้อย่างไร 
เนื่องจากไม่สามารถรับรู้ได้ว่าข้อมูลใน Big Data นั้นจะก่อให้เกิดประโยชน์ด้านใดในอนาคต 
ยกตัวอย่างเช่น ข้อมูลที่เก็บในวันนี้อาจช่วยให้นักวิทยาศาสตร์ในรุ่นต่อไปค้นพบวิธีการรักษาโรคได้ 
เป็นต้น ฉะนั้น ผู้ให้บริการจึงต้องมีความระมัดระวังเมื่อจะนิยามจุดประสงค์ของการเก็บข้อมูล ไม่
สามารถบอกได้ว่าข้อมูลนั้นอาจช่วยไขความลับอะไรในอนาคตข้างหน้า 

ความมั่นคงปลอดภัยของข้อมูล (Data Security) ใน Big Data ยังคงเป็นประเด็นที่ส าคัญ
มากเมื่อพูดถึง Big Data อุตสาหกรรมจ าเป็นต้องมีนโยบายคุ้มครองความเป็นส่วนตัว และความม่ันคง

                                                           

        17 Ibid, 4. 
        18 Ibid, 4-5. 
        19 ICO Information Commissioner’s Office, Big Data and data protection [Online],  
17 October 2014. Available from http://ico.org.uk/news/latest_news/2014/~/media/ 
documents/library/Data_Protection/Practical_application/big-data-and-data-protection.pdf. 
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ปลอดภัยของข้อมูล ตลอดจนส่งเสริมให้เกิดวิธีการปฏิบัติที่ดี และท าให้การปฏิบัติเหล่านั้นกลายเป็น
มาตรฐาน นอกจากนี้ความรับผิด (Accountability) ยังเป็นเครื่องมือพื้นฐานที่ส าคัญมากเช่นกันในยุค
ของ Big Data 

ในยุคของ Big Data และอินเทอร์เน็ตของสรรพสิ่ง (Internet of Things–IoT) ที่มีอุปกรณ์
จ านวนมากสร้างและเก็บข้อมูลอยู่ตลอดเวลานั้น จุดร่วมกันระหว่างกฎหมายคุ้มครองข้อมูล และ Big 
Data/ IoT มีอยู่ใน 2 ประเด็นส าคัญด้วยกัน ประเด็นแรกคือเรื่องของความมั่นคงปลอดภัยของข้อมูล 
(Data Security) กฎหมายของประเทศส่วนใหญ่ก าหนดให้ทุกองค์กรต้องมีวิธีการทั้งทางการบริหาร
จัดการและวิธีทางเทคนิคท่ีเหมาะสมในการคุ้มครองความมั่นคงปลอดภัยของข้อมูล ซึ่งเป็นสิ่งจ าเป็น
มากส าหรับ Big Data และ IoT 

ประเด็นที่สอง คือ เรื่องของการเคลื่อนย้ายข้อมูลข้ามพรมแดนประเทศ (Cross-border 
Data Transfer) ในปี ค.ศ. 1995 ประเทศในกลุ่มสหภาพยุโรปได้มีการเซ็นสัญญาร่วมกันเรื่องการ
รับรองสิทธิมนุษยชน ซึ่งยอมรับว่าคนทุกคนมีสิทธิในความเป็นส่วนตัว และสิทธิดังกล่าวจะต้องได้รับ
การปกป้อง สหภาพยุโรปจึงมีกฎออกมาควบคุมการจัดการข้อมูลใน Big Data  ทั้งการเก็บข้อมูล การ
น าข้อมูลไปใช้ หรือสิทธิของเจ้าของข้อมูล ซึ่งแม้ว่าแต่ละประเทศในกลุ่ม EU จะมีกฎหมายควบคุม
ข้อมูลแตกต่างกันออกไปบ้าง แต่ก็มีกรอบใหญ่ร่วมกันอยู่ ซึ่งกฎหนึ่งที่ส าคัญคือ EU มีการก าหนดว่า 
หากมีการเคลื่อนย้ายข้อมูลข้ามพรมแดน จะต้องท าให้แน่ใจว่าประเทศที่จะส่งออกข้อมูลไปนั้นมี
กฎหมายคุ้มครองข้อมูลที่ทัดเทียมกัน (Equivalent) 

แตส่ าหรับข้อมูลดิจิทัล ข้อมูลใน Big Data รูปแบบดังกล่าวเป็นสิ่งที่ไม่มีพรมแดน และหาก
ประเทศหนึ่งตั้งกฎหมายเพ่ือก ากับดูแลข้อมูลขึ้นมา แต่ไม่ได้ค านึงถึงเวลาที่ข้อมูลข้ามพรมแดนออกไป 
กฎหมายที่ตั้งขึ้นมานั้นก็จะไม่มีความหมาย ซึ่งส าหรับการเคลื่อนย้ายข้อมูลระหว่างประเทศใน EU 
ด้วยกันเองอาจไม่มีปัญหามากนัก เนื่องจากกฎที่ก ากับเรื่องนี้มีความคล้ายคลึงกันในระดับหนึ่ง แต่
ส าหรับประเทศในเอเชีย กฎหมายที่ก ากับการคุ้มครองข้อมูลมีความแตกต่างกันมาก เนื่องจาก
กฎหมายดังกล่าวในเอเชียมีที่มาต่างกันออกไป ยกตัวอย่างเช่นประเทศสิงคโปร์20 ในการออก
กฎหมายคุ้มครองข้อมูลของสิงคโปร์นั้น รัฐบาลสิงคโปร์ไม่ได้พูดถึงเรื่องสิทธิมนุษยชนเลย แต่รัฐมอง
ว่าภาคธุรกิจข้อมูลเป็นภาคเศรษฐกิจที่ส าคัญของประเทศ การที่สิงคโปร์จะมีการลงทุนทางด้านนี้ 
สิงคโปร์จ าเป็นต้องท าให้ประเทศยุโรป และบริษัทข้ามชาติสามารถน าข้อมูลเข้ามาไว้ในประเทศได้ 
สิงคโปร์จึงจ าเป็นต้องมีกฎหมายคุ้มครองข้อมูลที่เท่าเทียมกับ EU 
                                                           

        20 Internet Society & International Institute of Communications, ความเป็นส่วนตัวในโลก
อินเทอร์เน็ตของสรรพสิ่ง [Online], 15 ธันวาคม 2557. แหล่งที่มา http://trpc.biz/isoc-trpc-iic-thailand-
roundtable/. 
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เมื่อมองกฎหมายคุ้มครองข้อมูลใน Big Data ของสิงคโปร์อย่างผิวเผินจะพบว่าสิงคโปร์มี
กฎหมายคุ้มครองข้อมูลคล้ายกับประเทศในกลุ่ม EU แต่ที่จริงแล้ววิธีการของสิงคโปร์คือการจัดให้มี
การคุ้มครองข้อมูลในระดับที่มีความยืดหยุ่นที่สุดเท่าท่ีจะเป็นไปได้ เพียงเพ่ือจะให้สามารถส่งผ่าน
ข้อมูลจากประเทศในกลุ่ม EU และบรรษัทข้ามชาติเข้ามายังสิงคโปร์ได้ 

ข้อหนึ่งที่เห็นได้ชัด คือ การที่กฎการคุ้มครองข้อมูลดังกล่าวไม่รวมข้อมูลที่อยู่กับรัฐบาล
สิงคโปร์ เพราะรัฐบอกว่าเป็นข้อตกลงกันของภาคธุรกิจ ไม่เกี่ยวกับรัฐ เป็นต้น ขณะที่มาเลเซียนั้นน า
กฎหมายบางข้อมาจากสหราชอาณาจักรโดยไม่ได้ค านึงถึงบริบทของประเทศตัวเอง ส่วนเกาหลีใต้ก็มี
กฎหมายคุ้มครองข้อมูลที่ต่างออกไปจากประเทศอ่ืน ๆ ในเอเชีย โดยนับได้ว่าเป็นประเทศท่ีกฎ
ดังกล่าวมีความเข้มงวดที่สุด การที่แต่ละประเทศในเอเชียมีกฎหมายคุ้มครองข้อมูลที่แตกต่างกันมาก
เช่นนี้เป็นเรื่องท่ีส าคัญ เพราะสิ่งนี้จะเป็นอุปสรรคต่อการประกอบธุรกิจเกี่ยวกับ Big Data 

2.3.2.1 ความเป็นส่วนตัว (Privacy) คือ สิทธิที่อยู่ตามล าพังและสิทธิที่เป็นอิสระ 
จากการถูกรบกวนโดยไม่มีเหตุอันควร  

ความเป็นส่วนตัว21 หมายถึง “สิทธิที่จะอยู่โดยล าพัง” (The right to be let  
alone) “ความเป็นส่วนตัว” หรือ “Privacy” เป็นสิทธิมนุษยชนขั้นพ้ืนฐานของมนุษย์ ที่สังคมยุคใหม่
เกือบทุกประเทศให้ความส าคัญอย่างมาก ดังจะเห็นได้จากการรับรองหลักการดังกล่าวไว้ใน
รัฐธรรมนูญหรือแม้บางประเทศจะไม่ได้บัญญัติรับรองไว้โดยตรง ในรัฐธรรมนูญ แต่ก็ได้ตราบทบัญญัติ
รับรองไว้ในกฎหมายเฉพาะ “ความเป็นส่วนตัว” ได้รวมถึงการคุ้มครองข้อมูลส่วนบุคคล ซึ่งเป็นการ
ตีความค าว่า “ความเป็นส่วนตัว” ในด้านการจัดการข้อมูลส่วนบุคคล ความเป็นส่วนตัวเกี่ยวกับข้อมูล 
(Information Privacy) เป็นการให้ความคุ้มครองข้อมูลส่วนบุคคลโดยการวางหลักเกณฑ์เก่ียวกับการ
เก็บรวบรวมและการบริหารจัดการข้อมูลส่วนบุคคล 

– การละเมิดความลับส่วนบุคคล22 
ปัญหาที่ส าคัญของการละเมิดความลับส่วนบุคคลใน Big Data กลับมิใช่ 

ข้อมูลที่สามารถสังเกตได้โดยตรง แต่เป็นข้อมูลที่สามารถคาดคะเนทางอ้อมได้ด้วยหลักสถิติ นั่นคือ 
ข้อมูลใน Big Data นั่นเอง เนื่องจากในขณะที่แต่ละบุคคลควรที่จะระมัดระวังไม่เปิดเผยข้อมูลที่เป็น
ความลับที่สามารถสังเกตได้โดยตรง แต่การที่แต่ละบุคคลจะสามารถควบคุมการใช้ชีวิตในโลกดิจิทัล 

                                                           

        21 Samuel, D., Warren, D., Louis, D., & Brandeis, L., The Right to Privacy [Online], 15 
December 1890. Available from http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/ 
Privacy_brand_warr2.html. 
        22 Agrawal, D., Challenges and Opportunities with Big Data [Online], February 2012. 
Available from http://www.purdue.edu/discoverypark/cyber/assets/pdfs/BigDataWhitePaper.pdf. 
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ของตน เพ่ือที่จะมิให้เกิดเป็นรูปแบบที่สามารถน าไปค านวณด้วยหลักสถิติ เป็นสิ่งที่ยากมาก ซ่ึง
อาจจะเกิดข้ึนได้ต่อเมื่อบุคคลผู้นั้นเลือกท่ีจะไม่ใช้อุปกรณ์ในยุคดิจิทัลเลยเท่านั้น เนื่องจากพฤติกรรม
ต่าง ๆ ในโลกดิจิทัลที่ท าให้เกิดเป็นรูปแบบนั้น สามารถเกิดขึ้นได้ในขณะที่บุคคลผู้นั้นย่อมไม่รู้ตัว และ
ในบางครั้งการวิเคราะห์ Big Data อาจสามารถท าให้ล่วงรู้ความลับส่วนบุคคลที่บุคคลผู้นั้นอาจมิเคยรู้
เกี่ยวกับตัวเองด้วย 

ในยุคดิจิทัลไร้พรมแดนระหว่างประเทศ ผู้ที่มีประสิทธิภาพสูงสุด ที่จะ 
สามารถน า Big Data มาใช้ เพื่อการวิเคราะห์ Big Data ในประเทศไทยกลับเป็นธุรกิจข้ามชาติ ได้แก่
ผู้ให้บริการ Search Engine, Social Network เป็นต้น ซึ่งผู้ให้บริการเหล่านี้มีความล้ าหน้ากว่าธุรกิจ
ภายในประเทศ ทั้งในด้านของเทคโนโลยี บุคลากร และก าลังทุน และยังสามารถให้บริการในประเทศ
ไทยได้โดยสามารถหลีกเลี่ยงการก ากับดูแล การคุ้มครองข้อมูลใน Big Data ภายใต้กฎหมายไทย 
เนื่องจากไม่จ าเป็นต้องมีนิติบุคคลในประเทศ ตัวอย่างที่ส าคัญคือ กรณีของ Line ซึ่งเป็นโปรแกรม
ส าหรับส่งข้อความที่มีผู้ใช้กว่า 18 ล้านคนในประเทศ ผู้ให้บริการ Line ซึ่งอยู่ในประเทศญี่ปุ่น 
สามารถมองเห็นการส่งข้อความระหว่างกันของคนไทยกว่า 18 ล้านคน ในขณะเดียวกัน สามารถ
ปฏิเสธที่จะให้ความร่วมมือกับหน่วยงานรัฐของไทย เพราะว่า Line อยู่ภายใต้การก ากับดูแลของ
กฎหมายญี่ปุ่น แต่เนื่องจากประเทศญี่ปุ่นเป็นประเทศหนึ่งที่ให้ความส าคัญกับการรักษาความลับส่วน
บุคคล กฎระเบียบและประเพณีปฏิบัติในประเทศล้วนมีพัฒนาการที่สูงกว่ากฎระเบียบและประเพณี
ปฏิบัติในประเทศไทย ประเทศเหล่านี้จึงมีมาตรการคุ้มครองข้อมูล และรักษาความลับส่วนบุคคล 

ในขณะที่หลายฝ่ายก าลังให้ความส าคัญกับการวิเคราะห์ Big Data เพ่ือ 
แสวงหาความได้เปรียบในเชิงธุรกิจ หลายฝ่ายอีกเช่นกัน โดยเฉพาะผู้ที่มีอ านาจก ากับดูแลก็ให้
ความส าคัญกับการรักษาความลับส่วนบุคคล โดยเฉพาะอย่างยิ่ง ควรมีการก าหนดจรรยาบรรณของ
การวิเคราะห์ Big Data เนื่องจากสามารถเข้าถึงความลับส่วนบุคคลได้ทั้งทางตรงและทางอ้อม โดยจะ
มีผลต่อประชากรไทยอย่างกว้างขวาง อีกประการหนึ่งที่มีความส าคัญ คือ การก ากับดูแลธุรกิจข้าม
ชาติที่มิได้อยู่ภายใต้กฎหมายไทย แต่เป็นผู้ที่มีประสิทธิภาพสูงสุดในการประยุกต์ใช้ Big Data ให้เกิด
ประโยชน์ ยิ่งไปกว่านั้น Big Data ยังสามารถเป็นเครื่องมือเพ่ือการดักฟัง ฯลฯ เพ่ือความได้เปรียบ
ด้านความมั่นคงระหว่างประเทศ ซึ่งประเทศไทยในปัจจุบัน อาจยังไม่ได้มีการป้องกัน23 

                                                           

        23 อธิป อัศวานันท,์ ความเข้าใจที่ผิด ๆ เกี่ยวกับ Big Data และ Analytics [Online], กันยายน 2557. 
แหล่งที่มา http://www.bangkokbiznews.com/home/details/business/ceo-blogs/atip/ 
20140930/607999/Big-Data -Analytics-(1).html. 
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– ความท้าทายของ Big Data (Challenges of Big Data)24 
ความเป็นส่วนตัว และเรื่องทางกฎหมายที่เกี่ยวข้องกับ Big Data เป็น 

ประเด็นที่เป็นความเสี่ยง โดยผู้เชี่ยวชาญที่เก่ียวกับความเป็นส่วนตัวชี้ว่าในขณะนี้เรื่องความเป็น
ส่วนตัวเป็นเรื่องที่คนทั่วไปเริ่มที่จะทราบถึงผลกระทบและปัญหา ซ่ึงในปี ค.ศ. 2013 ได้มีการพูดถึง
ผลเสียของ Big Data กันมาก เนื่องจากผลกระทบจากการที่ผู้ให้บริการน าข้อมูลของผู้ใช้บริการไปท า
การวิเคราะห์ในทางธุรกิจ ซ่ึงโดยปกติแล้วธุรกิจหรือองค์กรจะท าตามค าแนะน าจากผู้เชี่ยวชาญทาง
กฎหมายว่าผู้เชี่ยวชาญด้านกฎหมายได้คาดการณ์สิ่งที่ก าลังจะเกิดในอนาคตไว้ในทิศทางใด เพื่อที่จะ
เตรียมความพร้อมในทุก ๆ ด้าน จากนั้นท าการประเมินในด้านที่เก่ียวกับการประชาสัมพันธ์ ท าความ
เข้าใจและศึกษาการตลาดเพ่ือสร้างความเชื่อมั่นและไว้วางใจให้กับผู้ใช้บริการ แต่ในปัจจุบัน ธุรกิจ
หรือองค์กรได้ใช้ Big Data เป็นตัวขับเคลื่อนในการตัดสินใจ โดยผู้ให้บริการอาศัยความยินยอมของ
ผู้ใช้บริการเป็นส าคัญ ซึ่งท าให้ผู้ให้บริการสามารถน าข้อมูลของผู้ใช้บริการใน Big Data ไปใช้วิเคราะห์
ได้ และด้วยความก้าวหน้าทางเทคโนโลยีที่เกิดขึ้น ท าให้กฎหมายล้าหลัง ไม่มีบทบัญญัติที่ครอบคลุม
ถึงการกระท าดังกล่าว ดังนั้นจึงควรที่จะออกกฎหมายเพ่ือก าหนดกฎเกณฑ์ให้เป็นมาตรฐานเป็นการ
เฉพาะ เพื่อก ากับดูแลผู้ให้บริการในการดูแลข้อมูลในส่วนนี้ และในหลาย ๆ ส่วน ที่เรียกว่า ข้อมูลที่
เปิดเผยเป็นสาธารณะ ซึ่งเป็นข้อมูลที่บุคคลทั่วไปสามารถเข้าถึงได้ โดยสามารถน ามาประยุกต์ใช้ใน
กรณีการคุ้มครองข้อมูลใน Big Data ได้ 

2.3.2.2 ความม่ันคงปลอดภัยของข้อมูล (Data Security) 
การน าคอมพิวเตอร์และระบบข้อมูลสารสนเทศเข้ามาใช้ การเก็บรวบรวมข้อมูล 

สารสนเทศขององค์กรก็เปลี่ยนรูปแบบไป ข้อมูลและสารสนเทศจะถูกเก็บเป็นไฟล์เอกสาร และมีการ
จัดท าระบบข้อมูลส่วนกลางขององค์กรในรูปของ Big Data เพ่ือให้การน าข้อมูลไปใช้งานง่าย และ
สะดวกมากข้ึน เมื่อระบบเสียหายหรือไม่สามารถท างานได้ตามปกติ เวลาและค่าใช้จ่ายที่ต้องใช้ในการ
แก้ปัญหาก็สูงตามไปด้วย นอกจากนี้เมื่อทุกคนทั้งในและนอกองค์กรสามารถเข้าถึงระบบข้อมูลได้ 
โดยผ่านทางระบบเครือข่ายคอมพิวเตอร์ เป็นเหตุให้ระบบข้อมูลถูกบุกรุกจากผู้ไม่ประสงค์ดีได้ง่าย 
นอกจากนี้ระบบคอมพิวเตอร์ยังต้องเผชิญกับภัยคุกคาม (Threat) ต่าง ๆ ได้ง่ายกว่าข้อมูลในรูปแบบ
เอกสารอีกด้วย 
 
 
                                                           

        24 Cambridge, Big Data Privacy Workshop: Advancing the state of the art in technology 
and practice [Online], 3 March 2014. Available from http://web.mit.edu/bigdata-priv/images/ 
MITBigDataPrivacyWorkshop2014_final05142014.pdf. 
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การรักษาความมั่นคงปลอดภัยของข้อมูล (Data Security) หมายถึง การป้องกัน 
ข้อมูลในบริบทของการรักษาความลับ ความมั่นคง ความถูกต้อง และความพร้อมใช้งานของข้อมูล ซึ่ง
สามารถใช้แทน การรักษาความม่ันคงปลอดภัยของสารสนเทศได้ ซึ่งหมายความรวมถึง การป้องกัน
อันตรายในโลกออนไลน์ ที่มีผลกระทบต่อตัวผู้ใช้งานและทรัพย์สิน (ข้อมูล) ซึ่งในปัจจุบันมีผู้ใช้งาน
ออนไลน์ทั่วโลกเพ่ิมมากขึ้น ทั้งนี้เนื่องมาจากปัจจัยหลาย ๆ ด้าน ไม่ว่าเป็นอัตราค่าบริการที่ถูกลง 
หรือการเพ่ิมข้ึนของอุปกรณ์พกพาต่าง ๆ เช่น Smartphone และ Tablet PC ซึ่งประเทศไทย 
Smartphone และ Tablet กลายเป็นอุปกรณ์ท่ีได้รับความนิยมกันอย่างแพร่หลาย จึงปฏิเสธไม่ได้ว่า
โทรศัพท์มือถือได้กลายมาเป็นช่องทางใหม่ในการติดต่อสื่อสารผ่านโลกออนไลน์ ทุกคนสามารถใช้งาน 
และเข้าถึงข้อมูลที่เชื่อมต่อบนเครือข่ายของโลกอินเทอร์เน็ตได้ทุกที่ทุกเวลาอย่างง่ายดาย แต่ด้วย
ความง่ายดายนี้เอง จึงท าให้มีบริษัทมากมายอาจเข้ามาหาผลประโยชน์ หรือท าการเก็บรวบรวมข้อมูล
จากการรับบริการทางอินเทอร์เน็ตได้ ถ้าหากผู้ใช้ไม่มีความระมัดระวัง ไม่ตระหนักรู้ถึงความส าคัญใน
เรื่องนี้ ก็อาจจะต้องพบกับความสูญเสียและตกเป็นเหยื่อได้โดยไม่รู้ตัว เพราะเหตุนี้ การรักษาความ
มั่นคงปลอดภัยของข้อมูลใน Big Data จึงเป็นสิ่งส าคัญที่ผู้ประกอบการและบุคคลทั่วไปเป็นอย่างยิ่ง 

จึงอาจกล่าวได้ว่า ความมั่นคงปลอดภัยของระบบฐานข้อมูลใน Big Data เป็นการ 
ป้องกันผู้ไม่มีสิทธิเข้าใช้หรือแก้ไขข้อมูล การควบคุมความพร้อมกันในการเรียกใช้ข้อมูลเดียวกัน 
รวมถึงการรักษาความถูกต้องครบถ้วนสมบูรณ์ของข้อมูล โดยมีวัตถุประสงค์เพ่ือ 

1) รักษาความลับของข้อมูล (Secrecy) 
2) ข้อมูลมีความถูกต้องสมบูรณ์ (Integrity) 
3) มีฐานข้อมูลพร้อมใช้งานเสมอ (Availability) 
4) ลดความเสี่ยง (Risk Assessment) 
ปัญหาทางความม่ันคงปลอดภัยของข้อมูลใน Big Data ที่เกิดขึ้นในปัจจุบันมีผู้มีส่วน 

ได้ส่วนเสียโดยตรง คือ ผู้ใช้บริการทั้งหน่วยงานของรัฐและเอกชนที่จ าเป็นจะต้องใช้ระบบเทคโนโลยี
สารสนเทศ ซึ่งยังมีจุดอ่อนที่ยังไม่มีมาตรการที่จะพัฒนากฎหมายเกี่ยวกับการรักษาความมั่นคง
ปลอดภัยของข้อมูล ในกรณีของผู้ให้บริการที่เก็บสะสมข้อมูลจากผู้ใช้บริการในรูปแบบของ Big Data  

ผลการวิจัยตลาดซึ่งได้ท าการส ารวจองค์กรทั่วโลกกว่า 2,000 แห่ง โดยส ารวจ
บุคลากรขององค์กรเอกชนและองค์กรมหาชนขนาดกลางจ านวน 2,038 คนจาก 11 ภูมิภาคทั่วโลก 
และข้ามอุตสาหกรรม เพื่อให้เกิดการวิเคราะห์ในเชิงลึกลงในระดับอุตสาหกรรมหรือภูมิภาค  การ
ส ารวจจัดท าขึ้นระหว่างวันที่ 15 กรกฎาคม พ.ศ. 2557 ถึงวันที่ 2 กันยายน พ.ศ. 255725 พบว่าการ
                                                           

        25 Dell Global Technology Adoption Index, Revealing decision points around technology 
adoption, use and benefits in organizations [Online], 2014. Available from https://kapost-files-
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รักษาความมั่นคงปลอดภัยของข้อมูลใน Big Data นับเป็นความกังวลใจใหญ่ที่สุดส าหรับการน า Big 
Data มาใช้ จากดัชนีการน าเทคโนโลยีมาใช้ทั่วโลก  พบว่าผู้มีอ านาจตัดสินใจด้านไอทียังคงพิจารณา
ว่าความมั่นคงปลอดภัยของข้อมูลเป็นอุปสรรคที่ใหญ่ที่สุดในการขยับขยายไปใช้ Big Data (35 
เปอร์เซ็นต์) ในขณะที่ความกังวลใจเรื่องความมั่นคงปลอดภัยของข้อมูลใน Big Data เป็นตัวเหนี่ยวรั้ง
ไม่ให้องค์กรลงทุนเทคโนโลยีหลัก การขาดข้อมูลเรื่องการรักษาความมั่นคงปลอดภัยของข้อมูลใน Big 
Data ที่พร้อมมือก็เหมือนเป็นการเหนี่ยวรั้ง ท าให้องค์กรไม่มีความพร้อมในระหว่างที่เกิดช่องโหว่
ความมั่นคงปลอดภัยของข้อมูลใน Big Data ได้เช่นกัน มีเพียง 30 เปอร์เซ็นต์ของผู้ที่ตอบการส ารวจ
ที่กล่าวว่าตนมีข้อมูลที่ถูกต้องไว้ช่วยตัดสินใจเกี่ยวกับความเสี่ยง และมีเพียงหนึ่งในสี่ขององค์กรที่
ส ารวจเท่านั้นที่มีแผนงานรองรับช่องโหว่ความมั่นคงปลอดภัยทุกรูปแบบ 

จากผลส ารวจดังกล่าวพบสิ่งที่เหมือนกัน คือองค์กรไม่ทราบว่าจะจัดการอย่างไรกับ  
Big Data ในขณะที่ 61 เปอร์เซ็นต์ของผู้ตอบการส ารวจทั่วโลกกล่าวว่า องค์กรของตนมี Big Data 
แต่ไม่สามารถน ามาวิเคราะห์ได้ และมีแค่ 39 เปอร์เซ็นต์ ที่เข้าใจว่าจะสามารถน าคุณค่าของ Big 
Data มาใช้ต่ออย่างไร26  

ในขณะที่ Big Data ได้พิสูจน์ให้เห็นถึงผลประโยชน์ในเชิงการตลาด ค่าใช้จ่ายด้าน 
ระบบโครงสร้างพ้ืนฐาน (35 เปอร์เซ็นต์) และระบบรักษาความมั่นคงปลอดภัยของข้อมูลใน Big Data 
(35 เปอร์เซ็นต์) ก็ดูจะเป็นอุปสรรคส าคัญต่อการติดตั้งเพ่ือใช้ Big Data ผู้ตอบการส ารวจยังแจงว่า
ขาดค่าใช้จ่ายในการวิเคราะห์และในส่วนปฏิบัติการ (34 เปอร์เซ็นต์) การขาดการสนับสนุนจาก
ผู้บริหาร (22 เปอร์เซ็นต์) และขาดความช านาญด้านเทคนิค (21 เปอร์เซ็นต์) ยังเป็นอุปสรรคต่อกล
ยุทธ์เรื่อง Big Data และเม่ือพูดถึงความกังวลเรื่องความมั่นคงปลอดภัยของข้อมูลใน Big Data 
องค์กรส่วนใหญ่จึงมีการใช้ Cloud ส่วนตัว (43 เปอร์เซ็นต์) หรือใช้เซิร์ฟเวอร์แบบเดิม ๆ 
(24 เปอร์เซ็นต์) แทนการใช้ Cloud สาธารณะ (11 เปอร์เซ็นต์) ในการจัดเก็บ Big Data และองค์กร
โดยเฉลี่ย รู้สึกว่าได้ข้อมูลเชิงลึกที่มีประโยชน์เพียง 53 เปอร์เซ็นต์ จากข้อมูลใน Big Data ที่มีอยู่27 

ประเด็นปัญหาเรื่องความมั่นคงปลอดภัยของข้อมูล (Data Security) ใน Big Data  
มีดังนี้ 
 
 

                                                                                                                                                                      

prod.s3.amazonaws.com/uploads/direct/1415199563-23-1043/Executive_Summary_Global_ 
Technology_Adoption_Index.PDF. 
        26 Ibid. 
        27 Ibid. 
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1) การรักษาความลับ (Confidentiality) เช่น การส่งข้อความที่ปกปิดหรือเป็น 
ความลับผ่านเครือข่าย ผู้ส่งจะมั่นใจได้อย่างไรว่าบุคคลที่ประสงค์จะส่งถึงหรือที่ได้รับอนุญาตเท่านั้น 
ทีส่ามารถอ่านข้อความได้ 

2) การระบุตัวบุคคล (Authentication) เช่น การได้รับข้อความท่ีส่งมาผ่านทาง 
เครือข่าย ผู้รับจะม่ันใจได้อย่างไรว่าเป็นข้อความที่ส่งมาจากบุคคลที่อ้างว่าเป็นผู้ส่งนั้นจริง 

3) ความถูกต้องของข้อมูล (Integrity) เช่น การได้รับข้อความที่ส่งมาผ่านทาง 
เครือข่าย ผู้รับจะม่ันใจได้อย่างไรว่าข้อความท่ีได้รับเป็นข้อความท่ีถูกต้องแท้จริง ไม่ได้ถูก
เปลี่ยนแปลงแก้ไขระหว่างทาง 

4) การห้ามปฏิเสธความรับผิด (Non-repudiation) เช่น การได้รับข้อความทาง 
เครือข่ายเกี่ยวกับการด าเนินการอย่างใดอย่างหนึ่งหรือเป็นข้อผูกพันทางสัญญา แต่ต่อมาผู้ส่งปฏิเสธ
ว่าไม่ได้ส่งข้อความนั้น ผู้รับจะสามารถใช้สิ่งใดอ้างอิงเพ่ือไม่ให้ผู้ส่งปฏิเสธ 
  องค์กรที่เก่ียวข้องกับความมั่นคงปลอดภัยระบบสารสนเทศที่มีในปัจจุบัน ซึ่งท า
หน้าที่ช่วยเหลือผู้ใช้อินเทอร์เน็ตที่พบปัญหาด้านความมั่นคงปลอดภัยของข้อมูลใน Big Data โดยให้
ค าปรึกษาเมื่อเกิดปัญหาด้านความมั่นคงปลอดภัย มีดังต่อไปนี้ 

– CERT (Computer Emergency Response Team)/  
FIRST (Forum of Incident Response and Security Teams) 

CERT28 หรือ Computer Emergency Response Team เป็นหน่วยงาน 
ที่ได้รับทุนสนับสนุนโดยกระทรวงกลาโหมสหรัฐอเมริกาดูแล และจัดการโดยนักวิชาการของ
มหาวิทยาลัยคาร์เนกี้เมลอน (CMU) ท าหน้าที่ช่วยเหลือผู้ใช้อินเทอร์เน็ตที่พบปัญหาด้านความมั่นคง
ปลอดภัยของข้อมูลใน Big Data โดยให้ค าปรึกษาด่วนตลอด 24 ชั่วโมง และให้ข้อมูลเกี่ยวกับการ
รักษาความมั่นคงปลอดภัยของข้อมูลในระบบตลอดจนประกาศข่าวเตือนในกลุ่มข่าว 
comp.security.announce เมื่อมีปัญหาความมัน่คงปลอดภัยของข้อมูลเกิดข้ึนในเครือข่าย โดย
วิเคราะห์ถึงปัญหาและสาเหตุรวมทั้งวิธีการป้องกันแก้ไข  

FIRST29 หรือ Forum of Incident Response and Security Teams
เป็นองค์กรไม่หวังผลก าไร ซึ่งรวมเอาทีมผู้เชี่ยวชาญด้านความม่ันคงปลอดภัยระบบสารสนเทศจาก

                                                           

         28 Computer Emergency Response Team, About Us [Online], 1988. Available from 
http://www.cert.org/about/. 
        29 Patthakarn, Cybersecurity วาระแห่งชาติ [Online], 8 กรกฎาคม 2556. แหล่งที่มา http://www3. 
senate.go.th/security/index.php?option=com_content&view=article&id=541:cybersecurity-. 
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กว่า 311 หน่วยงาน30 ทั่วโลกเข้าด้วยกัน  
   สมาชิกของ FIRST มีทั้งบริษัทเอกชนต่าง ๆ หน่วยงานภาครัฐ 
มหาวิทยาลัย และสถาบันต่าง ๆ ทั่วโลกที่เป็นที่รู้จักกันดี เช่น Google, Adobe, CISCO, Microsoft, 
TREND MICRO, eBay, Facebook, US-CERT (หน่วยงานประเภทเซิร์ตของสหรัฐอเมริกา) และ 
JPCERT (หน่วยงานประเภทเซิร์ตของญี่ปุ่น) เป็นต้น ในการท างานของสมาชิก “FIRST” นั้น จะมีการ
เข้ารวมกลุ่มกันท างานตามความสนใจ เช่น กลุ่ม CVSS SIG/CVSS Special Interest Group ซ่ึง
จัดท ามาตรฐานการให้คะแนนความรุนแรงของช่องโหว่ระบบสารสนเทศ กลุ่ม Malware Analysis 
SIG ซึ่งส่งเสริมการเผยแพร่เครื่องมือและวิธีการวิเคราะห์โปรแกรมไม่พึงประสงค์ (Malware) และ
กลุ่ม Metrics SIG ซึ่งจัดท าแนวทางการประเมินผลการรับมือภัยคุกคามของหน่วยงาน เป็นต้น โดย 
“FIRST” มีเป้าหมายส าคัญในการสนับสนุนให้หน่วยงานสมาชิกสามารถรับมือกับภัยคุกคามได้อย่างมี
ประสิทธิภาพ รวมถึงความเป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูลใน Big Data ด้วย โดย
อาศัยหลักปฏิบัติ เครื่องมือ และช่องทางการสื่อสารที่มั่นคงปลอดภัย 

ประเทศไทยมีศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบ 
คอมพิวเตอร์ประเทศไทย (ThaiCERT) มีภาระหน้าที่หลักเพ่ือตอบสนองและจัดการกับเหตุการณ์
ความมั่นคงปลอดภัยคอมพิวเตอร์ (Incident Response) และให้การสนับสนุนที่จ าเป็นและ
ค าแนะน าในการแก้ไขภัยคุกคามความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์ ซึ่งในท่ีนี้สามารถน ามา
ประยุกต์ใช้กับ Big Data ได้ รวมทั้งติดตามและเผยแพร่ข่าวสารและเหตุการณ์ทางด้านความม่ันคง
ปลอดภัยทางด้านคอมพิวเตอร์ต่อสาธารณชน ตลอดจนท าการศึกษาและพัฒนาเครื่องมือและ
แนวทางต่าง ๆ ในการปฏิบัติเพ่ือเพ่ิมความมั่นคงปลอดภัยในการใช้คอมพิวเตอร์และเครือข่าย
อินเทอร์เน็ต และในฐานะท่ีเป็นสมาชิกขององค์กรด้านการรักษาความม่ันคงปลอดภัยคอมพิวเตอร์ทั้ง
ในระดับภูมิภาค (APCERT/Asia Pacific Computer Emergency Response Team) และระดับ
สากล (FIRST/Forum of Incident Response and Security Teams) ThaiCERT จึงมีบทบาทใน
การประสานงานระหว่างหน่วยงานต่างประเทศที่เป็นสมาชิกขององค์กรเหล่านี้ กับหน่วยงานใน
ประเทศ ทั้งภาครัฐ เอกชน มหาวิทยาลัย ผู้ให้บริการอินเทอร์เน็ต หรือผู้เกี่ยวข้องในการตอบสนอง
และจัดการกับเหตุการณ์ความมั่นคงปลอดภัยที่ได้รับแจ้ง31 

                                                           

        30 FIRST, Alphabetical list of FIRST Members [Online], 2014. Available from 
http://www.first.org/members/teams. 
        31 ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิรต์), เกี่ยวกับไทยเซิร์ต 
[Online], 2543. แหล่งที่มา https://www.thaicert.or.th/about.html. 
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ภารกิจของ ThaiCERT ได้แก่32 
– ตอบสนองและจัดการกับเหตุการณ์ความมั่นคงปลอดภัย 

คอมพิวเตอร์ (Incident Response) 
– ให้การสนับสนุนที่จ าเป็นและค าแนะน าในการแก้ไขภัยคุกคาม 

ความมั่นคงปลอดภัยทางด้านคอมพิวเตอร์ 
– ติดตามและเผยแพร่ข่าวสารและเหตุการณ์ทางด้านความมั่นคง 

ปลอดภัยทางด้านคอมพิวเตอร์ต่อสาธารณชน 
– ศึกษาและพัฒนาเครื่องมือและแนวทางต่าง ๆ ในการปฏิบัติเพ่ือ 

เพ่ิมความม่ันคงปลอดภัยในการใช้คอมพิวเตอร์และเครือข่ายอินเทอร์เน็ต 
ปัจจุบันการก าหนดแผนหรือนโยบายความม่ันคงปลอดภัยไซเบอร์ของ 

ประเทศต่าง ๆ ซึ่งรวมถึงความม่ันคงปลอดภัยของข้อมูลใน Big Data นั้นอยู่บนพ้ืนฐานของ 
Availability (การรักษาสภาพพร้อมใช้งาน) Integrity (การรักษาความครบถ้วน) และ 
Confidentiality (การรักษาความลับ) ที่เชื่อมโยงกับกฎหมายและการบังคับใช้กฎหมาย การจัดตั้ง 
CERT เพ่ือเป็นหน่วยงานหลักในทางปฏิบัติของแต่ละประเทศ การด าเนินงานจะครอบคลุมทั้ง
ภาคเอกชน ภาครัฐ และประชาชน การก าหนดนโยบายที่ส่งเสริมการแบ่งปันข้อมูลระหว่างหน่วยงาน
ที่เก่ียวข้องเพ่ือช่วยในการวางแผนรับมือกับภัยได้ทันท่วงที การก าหนดกลุ่มธุรกิจ Critical 
Infrastructure ที่ชัดเจน และมีนโยบายเฉพาะเพ่ือรองรับแผนการพัฒนาบุคลากรจะควบคู่ไปกับการ
สร้างความตระหนักรู้ และการสนับสนุนการวิจัย และพัฒนาด้านความมั่นคงปลอดภัยของข้อมูลใน 
Big Data ด้วย33 

นอกจากนี้ อนาคตของ Cyber Security ไทยนั้นจะต้องมีการผลักดัน  
National Cyber Security Governance หรือการวางโครงสร้างการบริหารจัดการความม่ันคง
ปลอดภัยไซเบอร์ของประเทศที่มีความชัดเจนในบทบาทหน้าที่ การปรับปรุงกฎหมายให้สอดคล้องกับ
บทบาทอ านาจหน้าที่ของผู้รับผิดชอบหลัก และสอดคล้องกับหลักกฎหมาย รวมถึงแนวปฏิบัติสากล 
การจัดตั้งศูนย์บัญชาการด้านความมั่นคงปลอดภัยของประเทศ (Cyber Security Center of 

                                                           

        32 ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย, การตรวจจับภัยคุกคามและ
อาชญากรรมไซเบอร์ในประเทศไทย (กรณีศึกษา ThaiCERT) [Online], 27 มีนาคม 2556. แหล่งที่มา 
http://ict.moph.go.th/response/admin/file/20130327_ThaiCERT_. 
        33 สุรางคณา วายุภาพ, ทิศทาง Cyber Security ของไทย และบทบาท National CERT [Online],  
13 มิถุนายน 2557 ก. แหล่งที่มา https://www.etda.or.th/etda_website/content/etda-cybersecurity-
national-cert.html. 
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Command) โดยยกระดับ ThaiCERT ให้เป็น National CERT ระดับประเทศและนานาชาติ การ
รณรงค์สร้างความตระหนักรู้ด้านความมั่นคงปลอดภัย ทั้งในระดับผู้บริหารประเทศและประชาชน
ทัว่ไป รวมทั้งการพัฒนาบุคลากรในบทบาทต่าง ๆ ที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัย 
ไซเบอร์34 ซึ่งหมายความรวมถึงการรักษาความมั่นคงปลอดภัยของข้อมูลใน Big Data ด้วย 

– ITU (International Telecommunication Union) 
ITU (International Telecommunication Union) หรือ สหภาพ 

โทรคมนาคมระหว่างประเทศ เป็นหน่วยงานระดับนานาชาติเฉพาะทาง (Specialized Agencies) ที่
อยู่ภายใต้สหประชาชาติ โดยมีศักดิ์ฐานะเท่ากับองค์กรอ่ืน ๆ เช่น UNESCO, IMF, WHO หรือ FAO 

ITU มีหน้าที่ในการพัฒนามาตรฐาน และกฎระเบียบ ส าหรับการสื่อสาร 
วิทยุ และโทรคมนาคมระหว่างประเทศ การก าหนดแถบคลื่นความถี่วิทยุ (Allocation of the Radio 
Spectrum) และบริหารจัดการ กรณีท่ีจ าเป็นส าหรับการเชื่อมโยงโครงข่ายระหว่างประเทศ เช่น 
บริการโทรศัพท์ระหว่างประเทศ อันเป็นภารกิจในเชิงโทรคมนาคม ในลักษณะเดียวกับการปฏิบัติงาน
ของสหภาพสากลไปรษณีย์ ในกรณีของงานบริการไปรษณีย์ 

ITU เป็นองค์การช านาญพิเศษของสหประชาชาติ ซึ่งนับเป็นองค์การสากล 
ที่เก่าแก่มากท่ีสุดอันดับสอง ที่ยังคงด าเนินการอยู่ โดยในระยะแรกเริ่ม ใช้ชื่อว่า สหภาพโทรเลข
ระหว่างประเทศ (International Telegraph Union) จัดตั้งขึ้นที่กรุงปารีส ประเทศฝรั่งเศส เมื่อวันที่ 
17 พฤษภาคม ค.ศ. 1865 (พ.ศ. 2408) ปัจจุบัน มีส านักงานใหญ่ตั้งอยู่ที่ นครเจนีวา ประเทศ
สวิสเซอร์แลนด์ ใกล้กับส านักงานสหประชาชาติ35 ซึ่งชาติสมาชิกของ ITU แบ่งเป็น 5 ภูมิภาค ได้แก่ 
เอเชียแปซิฟิก (APT) ประเทศไทยอยู่ในกลุ่มนี้, ยุโรป (RCC), แอฟริกา, อเมริกา และกลุ่มประเทศ
อาหรับ 

ส านักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และกิจการ 
โทรคมนาคมแห่งชาติร่วมกับกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร และส านักงานส่งเสริม
การจัดประชุมและนิทรรศการ (องค์การมหาชน) เป็นเจ้าภาพจัดงาน ITU Telecom World 2013  
ระหว่างวันที่ 19-22 พฤศจิกายน พ.ศ. 2556 จัดขึ้นเพ่ือระดมความคิดเห็น แลกเปลี่ยนข้อมูลในระดับ

                                                           

        34 สุรางคณา วายุภาพ, ETDA ร่วมเวที “ไซเบอร์: ภัยคุกคามต่อความมั่นคงของชาติ” เผยแนวโน้มและ
ทิศทาง Cybersecurity ของไทย และบทบาท National CERT [Online], 13 มิถุนายน 2557 ข. แหล่งที่มา 
https://www.etda.or.th/etda_website/content/etda-cybersecurity-national-cert.html. 
        35 ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์กรมหาชน), ITU: International 
Telecommunication Union [Online], ธันวาคม 2554. แหล่งที่มา https://www.etda.or.th/ 
etda_website/mains/display/319. 
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นโยบายที่เกี่ยวข้องกับการปกป้องผู้บริโภคจากภัยรูปแบบต่าง ๆ ที่เกิดขึ้นในโลกไซเบอร์ปัจจุบันใน
งานสัมมนาวิชาการ “ความท้าทายความมั่นคงปลอดภัยในโลกไร้สายของประชาคมอาเซียน-การ
ปกป้องผู้บริโภค” หรือ Mobile Security Challenges and Policy  in the ASEAN Community: 
Consumer Protection Perspectives ซ่ึงมีการน าเสนอความก้าวหน้าของแผนแม่บท USO 
Zoning Concept ทีม่ีเป้าหมายส าคัญคือ การลดความเหลื่อมล้ าในการเข้าถึงโทรคมนาคมและ
สารสนเทศอย่างทั่วถึง ครอบคลุมบริการโทรคมนาคม ทางเสียงและข้อมูล ในมิติเชิงพ้ืนที่และเชิง
สังคม โดยค านึงถึงนโยบายความเป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูลใน Big Data รวมถึง
การยกระดับคุณภาพการให้บริการของหน่วยงานภาครัฐต่อประชาชนผ่านเครือข่ายโทรคมนาคม
ความเร็วสูงได้อย่างครบวงจรมากขึ้น ซึ่งได้พูดถึงความเป็นส่วนตัวและความม่ันคงปลอดภัยของข้อมูล
ว่าควรท าให้ประชาชนตระหนักรู้ถึงถึงความส าคัญของข้อมูลส่วนบุคคล ระมัดระวังไม่เปิดเผยข้อมูลที่
เป็นลับ การป้องกันไม่ให้ผู้ที่ไม่สิทธิเข้าถึงข้อมูล หรือแก้ไขข้อมูลส่วนบุคคลได้ และการควบคุมความ
พร้อมให้สามารถใช้งานได้เสมอ ซึ่งหลักการดังกล่าวนี้สามารถน ามาใช้เป็นบทวิเคราะห์ได้36 

2.3.2.3 ธรรมาภิบาล (Governance)37 
ธรรมาภิบาล (Governance) คือ การปกครอง การบริหาร การจัดการ การ 

ควบคุมดูแล กิจการต่าง ๆ ให้เป็นไปในครรลองธรรม นอกจากนี้ยังหมายถึงการบริหารจัดการที่ดี ซึ่ง
สามารถน าไปใช้ได้ทั้งภาครัฐและเอกชน ธรรมที่ใช้ในการบริหารงานนี้ มีความหมายอย่างกว้าง 
กล่าวคือ หาได้มีความหมายเพียงหลักธรรมทางศาสนาเท่านั้น แต่รวมถึง ศีลธรรม คุณธรรม 
จริยธรรม และความถูกต้องชอบธรรมทั้งปวง ซึ่งวิญญูชนพึงมีและพึงประพฤติปฏิบัติ อาทิ ความ
โปร่งใสตรวจสอบได้ การปราศจากการแทรกแซงจากองค์กรภายนอก เป็นต้น 
       ธรรมาภิบาล เป็นหลักการที่น ามาใช้บริหารงานในปัจจุบันอย่างแพร่หลาย ด้วยเหตุ
เพราะช่วยสร้างสรรค์และส่งเสริมองค์กรให้มีศักยภาพและประสิทธิภาพ อาทิ พนักงานต่างท างาน
อย่างซื่อสัตย์สุจริตและขยันหมั่นเพียร ท าให้ผลประกอบการขององค์กรธุรกิจนั้นขยายตัว นอกจากนี้
แล้วยังท าให้บุคคลภายนอกที่เกี่ยวข้อง ศรัทธาและเชื่อมั่นในองค์กรนั้น ๆ อันจะท าให้เกิดการพัฒนา
อย่างต่อเนื่อง เช่น องค์กรที่โปร่งใส ย่อมได้รับความไว้วางใจในการร่วมท าธุรกิจ รัฐบาลที่โปร่งใส

                                                           

        36 ส านักงานคณะกรรมการกจิการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ, ความท้า
ทายความมั่นคงปลอดภัยในโลกไร้สายของประชาคมอาเซียน-การปกป้องผู้บริโภค [Online], พฤศจิกายน 2556. 
แหล่งที่มา http://www.nbtc.go.th/. 
        37 สภาหอการค้าแห่งประเทศไทย, หลักการสากลของธรรมาภิบาล [Online], 2556. แหล่งที่มา 
http://www.thaichamber.org/scripts/detail.asp?nNEWSID=1220. 
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ตรวจสอบได้ ย่อมสร้างความเชื่อมั่นให้แก่นักลงทุนและประชาชน ตลอดจนส่งผลดีต่อเสถียรภาพของ
รัฐบาลและความเจริญก้าวหน้าของประเทศ เป็นต้น 

ตัวอย่างองค์กรที่น าหลักธรรมาธิบาลไปใช้ เช่น องค์การสหประชาชาติได้ก าหนด 
หลักการทั่วไปของธรรมาภิบาล ไว้ 8 หลักการ ดังนี้ 

1) การมีส่วนร่วม     
การมีส่วนร่วมของสมาชิกท้ังชายหญิงคือการตัดสินใจที่ส าคัญในสังคมและสร้าง  

ความสามัคคีให้เกิดกับประชาชน การมีส่วนร่วมสามารถท าได้โดยอิสระไม่มีการบังคับ สมาชิกเต็มใจ
ให้ความร่วมมือด้วยตนเองหรือมีส่วนร่วมผ่านหน่วยงาน สถาบัน หรือผู้แทนตามระบอบประชาธิปไตย 

2) การปฏิบัติตามกฎ    
ธรรมาภิบาลต้องการความถูกต้องตามกรอบของกฎหมาย ไม่เลือกปฏิบัติ  

ไม่ล าเอียง มีการปฏิบัติอย่างเสมอภาคและเป็นธรรมกับประชาชนโดยเท่าเทียมกัน ทุกคนในสังคมอยู่
ภายใต้ข้อก าหนดของกฎหมายเดียวกัน 

3) ความโปร่งใส       
ความโปร่งใสเป็นการตรวจสอบความถูกต้อง มีการเปิดเผยข้อมูล 

อย่างตรงไปตรงมา สิ่งนี้ช่วยแก้ปัญหาการทุจริตและคอรัปชั่นได้ท้ังในภาครัฐและเอกชน สื่อจะเข้ามี 
บทบาทอย่างมากในการตรวจสอบและรายงานผลงานด าเนินงานโดยการน าเสนอ ข่าวสารให้แก่สังคม
ได้รับทราบ 

4) ความรับผิดชอบ       
ความรับผิดชอบเป็นการพยายามให้คนทุกฝ่ายท าหน้าที่ของตนให้ดี 

ที่สุดในการท างาน กล้าที่จะตัดสินใจและรับผิดชอบต่อผลการตัดสินใจนั้น ๆ 
5) ความสอดคล้อง       

ความสอดคล้องต้องกันเป็นการก าหนดความต้องการของคนในสังคม ซึ่งมีความ 
แตกต่างอย่างมาก โดยพยายามหาจุดสนใจร่วมกันและความต้องการที่สอดคล้องต้องกันของสังคมมา
เป็น ข้อปฏิบัติเพ่ือลดปัญหาความขัดแย้งในสังคม การจะพัฒนาสังคมได้ ต้องทราบความต้องการที่
สอดคล้องต้องกันของสังคมนั้น ๆ ด้วยวิธีการเรียนรู ้วัฒนธรรมของสังคมนั้น ๆ ก่อน 

6) ความเสมอภาค 
ความเสมอภาคเป็นสิทธิขั้นพ้ืนฐานที่ประชาชนทุกคนพึงได้รับจาก 

รัฐบาล ทั้งการบริการด้านสวัสดิการ ตลอดจนสาธารณูปโภคด้านอ่ืน ๆ 
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7) หลักประสิทธิภาพและประสิทธิผล       
เป็นวิธีการจัดการทรัพยากรที่มีอยู่ โดยการผลิตและจ าหน่ายเพื่อให้ 

ได้ผลตอบแทนที่มีคุ้มค่ากับเงินที่ลงทุนหรือ การใช้ทรัพยากรให้ได้ประโยชน์สูงที่สุดต่อมวลมนุษยชาติ 
โดยมีการพัฒนากระบวนการเพ่ิมผลผลิตอย่างต่อเนื่องและยั่งยืน 

8) การมีเหตุผล       
การมีเหตุผลเป็นความต้องการในทุกสังคม ประชาชนทุกคนต้องตัดสินใจและ 

ความรับผิดชอบต่อการกระท าของตนเองด้วยเหตุด้วยผลที่สมเหตุสมผล การมีเหตุผลไม่สามารถ
กระท าได้ถ้าปราศจากการปฏิบัติตามกฎหมายและความโปร่งใส 

หลักการของธรรมาภิบาลที่น ามาประยุกต์ใช้กับการคุ้มครองข้อมูล คือ หลักความ 
โปร่งใส เนื่องจากต้องมีการเปิดเผยข้อมูล อย่างถูกต้อง รวมถึงต้องมีการรักษาความมั่นคงปลอดภัย
ของข้อมูลใน Big Data ด้วย 

อีกตัวอย่างหนึ่งที่น าหลักธรรมาภิบาลไปใช้ คือ กลุ่มประเทศ OECD (Organization  
for Economic Co-operation and Development) ไดก าหนดหลักการก ากับดูแลกิจการที่ดีท่ีได
รับการยอมรับ และถูกน าไปใช้เป็น กรอบในการพัฒนาหลักการก ากับดูแลกิจการของประเทศต่าง ๆ 
โดยยึดประเด็นส าคัญของการมี Corporate Governance38 โดยมีหลักการดังนี้ 

1) หลักพ้ืนฐานของการก ากับดูแลกิจการ (Ensuring the Basis for an Effective  
Corporate Governance Framework)  

2) สิทธิและหน้าที่หลักของผูถือหุน (The Rights of Shareholders and Key  
Ownership Functions)  

3) การปฏิบัติต่อผู้ถือหุ้นอย่างเท่าเทียมกัน (The Equitable Treatment of  
Shareholders)  

4) บทบาทของผูมีสวนไดเสียในการก ากับดูแลกิจการ (The Role of  
Stakeholders in Corporate Governance)  

5) การเปดเผยขอมูลและความโปรงใส (Disclosure and Transparency)  
6) ความรับผิดชอบของคณะกรรมการ (The Responsibilities of the Board) 

 
 
 

                                                           

        38 OECD Principles of Corporate Governance [Online], 2004. Available from www.oecd.org. 
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หลักการดังกล่าวนี้เป็นหลักการที่น ามาใช้บริหารงานในปัจจุบันให้มี 
ประสิทธิภาพ ซึ่งสามารถน ามาประยุกต์ใช้ได้กับความมั่นคงปลอดภัยของข้อมูลใน Big Data ได้โดย
น าหลักการสิทธิและหน้าที่มาประยุกต์ใช้กับผู้ให้บริการ และผู้ใช้บริการ ก าหนดกฎเกณฑ์ การปฏิบัติ
กับผู้ใช้บริการอย่างเท่าเทียม รวมถึงการเปิดเผยข้อมูลใน Big Data ด้วย 

– IGF (Internet Governance Forum) 
IGF (Internet Governance Forum) หรือ การประชุมว่าด้วยเรื่องการ 

จัดการปกครองอินเทอร์เน็ตเป็นการประชุมเกี่ยวกับนโยบายสาธารณะที่เกี่ยวข้องกับอินเทอร์เน็ต โดย
ถือเป็นหนึ่งในกลไกขององค์การสหประชาชาติด้านอินเทอร์เน็ต นอกเหนือไปจากเวทีหรือการประชุม
ปกติ เช่น กลไก ITU เป็นต้น 

IGF ถูกก่อตั้งขึ้นในปี 2006 จากมติของที่ประชุม World Summit on the  
Information Society ปี 2005 ซึ่งเป็นการประชุมด้านเทคโนโลยีและการสื่อสารขององค์การ
สหประชาชาติ ซึ่งจัดขึ้น 2 ครั้ง คือปี 2003 ที่นครเจนีวา สมาพันธรัฐสวิส และ ปี 2005 ที่กรุงตูนิส 
ประเทศตูนิเซีย  

IGF มีวัตถุประสงค์ในการเป็นพ้ืนที่ให้กับผู้มีส่วนได้เสีย (Stakeholder) เข้า 
มาพูดคุยถึงแนวนโยบายสาธารณะของอินเทอร์เน็ตเป็นหลัก ทั้งนี้ IGF เป็นการประชุมที่ไม่มีภาคีชาติ
สมาชิก เพราะเป็นการประชุมแบบทั่วไป ไม่มีการลงนามในข้อตกลงหรือการจัดตั้งองค์กรใหม่ แม้ว่า 
IGF จะมีสถานะเป็นการประชุม แต่ก็ถือเป็นส่วนหนึ่งขององค์การสหประชาชาติ เพราะก่อตั้งขึ้นจาก
การประชุมของสหประชาชาติ ดังนั้นแล้วการบริหารงานหลายอย่างจึงยังคงอยู่ภายใต้การก ากับของ
องค์การสหประชาชาติ โดยมีส านักงานเลขาธิการตั้งอยู่ภายในอาคารที่ท าการขององค์การ
สหประชาชาติ ณ นครเจนีวา สมาพันธรัฐสวิส และมีคณะกรรมการที่ปรึกษา ซึ่งแต่งตั้งโดยเลขาธิการ
องค์การสหประชาชาติ ท าหน้าที่ช่วยดูแลและจัดการประชุม39 

ในงานประชุมอินเทอร์เน็ตระหว่างรัฐบาลต่าง ๆ ทั่วโลกประจ าปี  
ค.ศ. 2014 ได้ใช้ค าว่า “Trust” หรือความไว้ใจเป็นแกนกลางในการพัฒนานโยบายส่งเสริมการพัฒนา
เทคโนโลยีสารสนเทศ โดยเฉพาะตัวแทนจากบริษัทผู้ประกอบการด้านไอทีของโลกอย่าง Google ซ่ึง
ได้กล่าวเพ่ือสร้างความเข้าใจและแสดงออกถึงความกระตือรือร้นด้านการสร้างความเชื่อม่ันให้กับผู้ใช้
อินเทอร์เน็ต หรือผู้ใช้บริการ โดยประเด็นเรื่องความเชื่อมั่นถือเป็นสาระส าคัญหลักของงานประชุม
ครั้งนี้ นับจากท่ีมีจุดเปลี่ยนส าคัญทางประวัติศาสตร์ของการใช้อินเทอร์เน็ตเมื่อเกิดการเปิดเผย

                                                           

        39 The Evolution of the Internet Governance Forum (IGF), Internet Society webinar 
[Online], 14 February 2014. Available from http://isoc-ny.org/p2/6303. 
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ความลับโดย เอ็ดเวิร์ด สโนวเด้นส์ ถึงโครงการใหญ่ของสภาความมั่นคงแห่งชาติในการดักเก็บข้อมูล
ผู้ใช้อินเทอร์เน็ตทั่วโลก เพื่อสร้างฐานข้อมูลในการขุดค้นประวัติการใช้และน าไปประกอบการ 
จารกรรมทั่วโลก โดย เอ็ดเวิร์ด สโนวเด้นส์ อดีตเจ้าหน้าที่ฝ่ายคอมพิวเตอร์ของซีไอเอ ได้เปิดเผย 
โครงการลับสุดยอดที่ใช้ชื่อรหัสว่า “Prism”40 โดยโครงการนี้สามารถจารกรรมข้อมูลส่วนตัวของชาว
อเมริกันและผู้ที่เข้าไปตั้งถิ่นฐานในประเทศนี้ ด้วยการเจาะเข้าไปในระบบคอมพิวเตอร์แม่ข่ายหรือ
เซิร์ฟเวอร์ของบริษัทยักษ์ใหญ่ในวงการเทคโนโลยีของสหรัฐฯ 9 แห่ง ได้แก่ Microsoft, Google, 
Yahoo, Facebook, Apple, AOL, Paltalk, Skype และ Youtube ซึ่งยินยอมพร้อมใจเปิดช่องทาง
พิเศษนี้ให้เจ้าหน้าที่เข้าไปค้นหาข้อมูลทุกชนิด ไม่ว่าจะเป็น E-mail ภาพถ่าย คลิปเสียง หรือคลิป
ภาพเคลื่อนไหว ไม่นับรวมไปถึงการดักฟังโทรศัพท์ของชาวอเมริกันกว่า 10 ล้านคน ตลอดจนการดัก
ฟังเสียง วีดีโอ ข้อความ Chat และการถ่ายโอนข้อมูล ต่าง ๆ ของ Skype หรือโปรแกรมติดต่อสื่อสาร
ระหว่างกันผ่านอินเทอร์เน็ตด้วยข้อความพร้อมเสียงและภาพจากกล้อง Webcam เพ่ือสืบหาข้อมูล
ทุกอย่างที่ถือว่าเป็นภัยต่อความม่ันคงของประเทศ รวมทั้งอาจเป็นเบาะแสน าไปสู่การจับกุมกับ
ผู้ก่อการร้าย เรียกได้ว่าเป็นการละเมิดสิทธิเสรีภาพส่วนบุคคลรวมทั้งเสรีภาพในการแสดงความ
คิดเห็นของประชาชนครั้งใหญ่สุดเป็นประวัติการณ์ จากเอกสารลับหลายชิ้นเผยว่า เพียงแค่ 1 เดือน 
สามารถรวบรวมข้อมูลข่าวสารอิเล็กทรอนิกส์เกือบ 3,000 ล้านชิ้นจากการจารกรรมข้อมูลส่วนตัว 
ครั้งนี้ และประเด็นที่มีคนให้ความส าคัญมากท่ีสุดอีกประเด็นหนึ่ง คือ การคุ้มครองข้อมูลส่วนบุคคล 
สิทธิมนุษยชน ความเป็นส่วนตัว และความม่ันคงในโลกออนไลน์ รวมถึงประเด็นความมั่นคงปลอดภัย
ของข้อมูลใน Big Data ด้วย โดยภาคธุรกิจยังให้ความส าคัญกับเรื่องการสร้างนโยบายและกฎหมาย
ด้านเทคโนโลยีสารสนเทศโดยมีเรื่อง “ความเป็นส่วนตัวในกรณี Big Data” “การสื่อสารโดยได้รับการ
ปกป้องเป็นนิรนาม” “ความมั่นคงปลอดภัยของข้อมูลใน Big Data” และ “การสร้างความชัดเจน
เรื่องการร่วมมือกับรัฐ”41 

                                                           

        40 อิสรนันท์, เอ็ดเวิร์ด สโนว์เดน กับการเปิดโปง “พริซึมเกต” [Online], 25 มิถุนายน 2013. แหล่งที่มา 
http://thaipublica.org/2013/06/edward-snowden-prism/. 
        41 ทศพล ทรรศนกุลพันธ์, ไทยคือรัฐตัวอย่างระดับโลก: งานประชุมอินเทอร์เน็ตระหว่างรัฐบาลประจ าปี 
2557 (IGF 2014) [Online], 17 กันยายน 2557. แหล่งที่มา http://www.prachatai.com/journal/2014/ 
09/55568. 



บทที่ 3 
กฎหมายที่เกี่ยวข้องกับประเด็น Big Data ของไทย และต่างประเทศ 

 
กฎหมายเทคโนโลยีสารเทศมีบทบาทท่ีช่วยเสริมโครงสร้างพ้ืนฐานที่เก้ือหนุนให้สมบูรณ์ได้ 

เป็นองค์ประกอบที่ส าคัญของโครงสร้างพื้นฐานที่เกื้อหนุน โดยกฎหมายสามารถเป็นเครื่องมือหนึ่งใน
การผลักดันโครงสร้างพ้ืนฐานอื่น ๆ ให้เกิดขึ้นได้ในทางปฏิบัติ โดยการน าสิ่งเหล่านั้นมาเขียนเป็น
กฎหมายเพื่อให้เกิดการบังคับใช้ และเกิดเป็นระบบหรือมาตรฐานในทางปฏิบัติที่ชัดเจน ซึ่งเป็นการ
เสริมให้โครงสร้างพ้ืนฐานที่เกื้อหนุนสมบูรณ์ยิ่งขึ้น และเป็นปัจจัยให้เกิดความเชื่อมั่นและความ
น่าเชื่อถือในการท าธุรกรรมทางอิเล็กทรอนิกส์ที่เพ่ิมมากข้ึน ซึ่งสามารถจ าแนกตามบทบาทได้เป็น  
3 ลักษณะ คือ 
          1) เป็นกฎหมายที่ก าหนดในลักษณะของการรับรองกิจกรรมต่าง ๆ ที่ท าในทางอิเล็กทรอนิกส์
ให้มีผลผูกพันตามกฎหมาย เช่น การรับรองผลทางกฎหมายของข้อมูลอิเล็กทรอนิกส์ เป็นต้น หรือ
ก าหนดเงื่อนไขที่จ าเป็นที่หน่วยงานหรือผู้ประกอบการที่ด าเนินงานหรือให้บริการด้านธุรกรรมทาง
อิเล็กทรอนิกส์ต้องปฏิบัติตาม เช่น การก าหนดให้หน่วยงานต้องมีแนวนโยบายรักษาความมั่นคง
ปลอดภัยในระบบสารสนเทศ เป็นต้น ทั้งนี้ก็เพ่ือสร้างความเชื่อมั่นต่อผู้ที่ต้องการท าธุรกรรมผ่านทาง
อิเล็กทรอนิกส์ว่าสิ่งที่ตนเองท าอยู่นั้นมีกฎหมายรองรับ และระบบที่ตนเองก าลังใช้งานหรือใช้บริการ
อยู่เป็นระบบที่น่าเชื่อถือและมีความปลอดภัยนั่นเอง 
          โดยได้แบ่งกฎหมายออกเป็น 3 ฉบับ ได้แก่ กฎหมายเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส์ 
กฎหมายเกี่ยวกับลายมือชื่ออิเล็กทรอนิกส์ และกฎหมายเกี่ยวกับการโอนเงินทางอิเล็กทรอนิกส์ 
อย่างไรก็ตาม ในภายหลังได้รวมหลักการของกฎหมายทั้ง 3 ฉบับไว้ในพระราชบัญญัติว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ พ.ศ. 2544 ฉบับเดียว ซึ่งต่อมามีการแก้ไขเพ่ิมเติมโดยพระราชบัญญัติว่าด้วย
ธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ 2) พ.ศ. 2551 
         นอกจากนี้ ยังได้มีการออกกฎหมายล าดับรองภายใต้พระราชบัญญัติว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์อีกหลายฉบับ เพ่ือก าหนดเงื่อนไขในรายละเอียดต่าง ๆ ให้ชัดเจนยิ่งขึ้น ได้แก่ พระราช
กฤษฎีกาก าหนดประเภทธุรกรรมในทางแพ่งและพาณิชย์ที่ยกเว้นมิให้น ากฎหมายว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์มาใช้บังคับ พ.ศ. 2549 พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท า
ธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 พระราชกฤษฎีกาว่าด้วยการควบคุมดูแลธุรกิจบริการ
การช าระเงินทางอิเล็กทรอนิกส์ พ.ศ. 2551 และพระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการ
ท าธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2553 รวมทั้งอนุบัญญัติในล าดับประกาศอีกจ านวน 11 ฉบับ
ด้วยกัน 
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         2) เป็นกฎหมายที่มีบทบาทหรือท างานในลักษณะการป้องปราม แก้ไขปัญหาและอุปสรรค 
รวมทั้งลดความเสี่ยง ภัยคุกคาม หรือความเสียหายใด ๆ จากการประยุกต์ใช้เทคโนโลยีสารสนเทศ
และการสื่อสารในทางมิชอบ หรือการละเมิดความเป็นส่วนตัว อันประกอบด้วยกฎหมายจ านวน 2 
ฉบับ ได้แก่ กฎหมายเกี่ยวกับอาชญากรรมทางคอมพิวเตอร์ และกฎหมายเกี่ยวกับการคุ้มครองข้อมูล
ส่วนบุคคล 
          ส าหรับกฎหมายเก่ียวกับอาชญากรรมทางคอมพิวเตอร์ หรือชื่ออย่างเป็นทางการคือ 
พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 จะอยู่ในความรับผิดชอบ
ของกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร และภายใต้กฎหมายฉบับนี้ได้มีการจัดท ากฎหมาย
ล าดับรองเพ่ือก าหนดหลักเกณฑ์ในทางปฏิบัติต่าง ๆ ทั้งกฎกระทรวง ประกาศ และระเบียบ รวม
จ านวน 5 ฉบับ และมีการจัดท าประกาศเรื่องแต่งตั้งพนักงานเจ้าหน้าที่ตามพระราชบัญญัติว่าด้วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 เพ่ิมเติมด้วย 
          ส่วนกฎหมายเก่ียวกับการคุ้มครองข้อมูลส่วนบุคคล ในขณะนี้ยังไม่มีกฎหมายเฉพาะที่ว่าเรื่อง
การคุ้มครองข้อมูลส่วนบุคคลออกมาใช้บังคับ แต่จริง ๆ แล้วหลักการเกี่ยวกับการคุ้มครองข้อมูลส่วน
บุคคลปัจจุบันก็มีแฝงอยู่ในกฎหมายหลายฉบับ เช่น พระราชบัญญัติข้อมูลข่าวสารของราชการ  
พ.ศ. 2540 ที่ก าหนดหลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคลที่อยู่ในการครอบครองของหน่วยงานรัฐ 
หรือพระราชบัญญัติการประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 ที่ก าหนดการคุ้มครองข้อมูลส่วน
บุคคลอยู่ในการครอบครองของสถาบันการเงิน เป็นต้น แต่ในภาพรวมแล้วยังไม่ครอบคลุมหน่วยงาน
ทั้งหมดท่ีมีการจัดเก็บข้อมูลส่วนบุคคล รวมถึงกลไกการคุ้มครองข้อมูลส่วนบุคคลก็ยังไม่ชัดเจนหรือไม่
มีมาตรฐานตามแนวทางสากล ดังนั้นคงต้องรอกฎหมายเฉพาะว่าจะอุดช่องว่างหรือแก้ปัญหาเหล่านี้
ได้ดีเพียงใด ซึ่งเท่าท่ีทราบมาขณะนี้อยู่ระหว่างการเสนอพิจารณาต่อสภาและเป็นกฎหมายที่บังคับใช้
กับหน่วยงานเอกชน 
          3) เป็นกฎหมายที่ยกระดับคุณภาพชีวิตของประชาชนให้มีความเท่าเทียมกันในการเข้าถึง
สารสนเทศ ส าหรับกฎหมายที่ท าหน้าที่ในบทบาทนี้ได้แก่ กฎหมายล าดับรองของรัฐธรรมนูญ ตาม
มาตรา 78 เกี่ยวกับการพัฒนาโครงสร้างพื้นฐานสารสนเทศให้ทั่วถึงและเท่าเทียมกัน ซึ่งรัฐบาลและ
กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารก็ได้มีการผลักดันให้มีการด าเนินนโยบายทางปฏิบัติ
แทนการออกเป็นกฎหมายที่ใช้บังคับ1 
 
 

                                                           

        1 คัชชิดา มีท่อธาร และณัฐวรรธน์ สุขวงศ์ตระกูล, บทบาทของกฎหมายเทคโนโลยีสารสนเทศ [Online],  
22 พฤศจิกายน 2555. แหล่งที่มา https://www.etda.or.th/etda_website/mains/display/1493. 
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3.1 กฎหมายไทยที่เกี่ยวข้องกับ Big Data 
กฎหมายไทยที่เก่ียวข้องกับ Big Data ได้แก่ กฎหมายคุ้มครองข้อมูลส่วนบุคคล ซ่ึงมี

วิวัฒนาการที่ไม่ยาวมากนัก เดิมจะมีบัญญัติอยู่ในประมวลกฎหมายแพ่งและพาณิชย์ และประมวล
กฎหมายอาญา โดยเป็นการคุ้มครองสิทธิความเป็นส่วนตัวในลักษณะของการแก้ไขเยียวยา เมื่อเกิด
ความเสียหายต่อสิทธิความเป็นส่วนตัวของบุคคลแล้ว ผู้เสียหายย่อมมีสิทธิฟ้องคดีต่อศาลเพ่ือปกป้อง
สิทธิของแต่ละบุคคลเป็นการส่วนตัว ซึ่งการคุ้มครองในลักษณะนี้ยังใช้อยู่จนถึงทุกวันนี้ 

3.1.1 กฎหมายที่เกี่ยวข้องกับความเป็นส่วนตัว (Privacy) และความม่ันคงปลอดภัยของ
ข้อมูล (Data Security) 

กฎหมายที่เก่ียวข้องกับสิทธิความเป็นอยู่ส่วนตัวกรณี Big Data ในประเทศไทยได้รับการ
คุ้มครองตามประมวลกฎหมายแพ่งและพาณิชย์ มาตรา 420, 422 และ 423 ซึ่งเป็นเรื่องความรับผิด
ว่าด้วยละเมิดในทางแพ่ง อันเป็นกรณีที่บุคคลหนึ่งได้ล่วงละเมิดสิทธิของบุคคลอ่ืน จนก่อให้เกิดความ
เสียหายในเกียรติยศ ชื่อเสียง หรือสิทธิอ่ืนใดตามท่ีกฎหมายบัญญัติรับรองและคุ้มครองให้ ส่วนทาง
กฎหมายอาญาก็มีบัญญัติไว้อย่างชัดแจ้งในการคุ้มครองข้อมูลข่าวสารส่วนบุคคลในลักษณะความผิด
ฐานเปิดเผยความลับ ตามประมวลกฎหมายอาญา มาตรา 322-323  

หากพิจารณาถึงบทบัญญัติของกฎหมายในเรื่องการคุ้มครองข้อมูลข่าวสารส่วนบุคคลที่อยู่ใน
ประมวลกฎหมายแพ่งและพาณิชย์ และประมวลกฎหมายอาญาแล้วจะเห็นได้ว่า ยังไม่มีการบัญญัติ
ถ้อยค าที่ชัดเจนถึงการคุ้มครองข้อมูลข่าวสารส่วนบุคคลโดยเฉพาะเป็นเรื่อง ๆ แต่กล่าวไว้อย่างรวม ๆ 
ส่วนการคุ้มครองในทางกฎหมายอาญาก็มีเฉพาะการคุ้มครองในเรื่องการเปิดเผยข้อมูลข่าวสารในการ
ติดต่อสื่อสารระหว่างบุคคล และการเปิดเผยความลับโดยพนักงานหรือบุคคลที่ได้ข้อมูลนั้นมาใน
ทางการประกอบวิชาชีพอย่างใดอย่างหนึ่ง หรือเป็นผู้ศึกษาในสาขาวิชาชีพนั้น เช่น แพทย์ เภสัชกร 
ผู้สอบบัญชี หรือทนายความ เป็นต้น ซึ่งการเปิดเผยทั้งสองกรณีดังกล่าวต้องก่อให้เกิดความเสียหาย
แก่บุคคลผู้เป็นเจ้าของข้อมูลด้วย จึงจะครบองค์ประกอบความผิดทางอาญา 

การรักษาความมั่นคงปลอดภัยของข้อมูลคือสิ่งที่ผู้ดูแลต้องให้ความส าคัญต่อระบบข้อมูล 
กล่าวคือ การป้องกันสิ่งที่เกิดขึ้นกับระบบ เช่น การลบข้อมูลโดยไม่ตั้งใจ ระบบเกิดการผิดพลาด หรือ
เหตุการณ์ทางธรรมชาติ เช่น ไฟดับ เป็นต้น ซึ่งการรักษาความมั่นคงปลอดภัยของข้อมูล (Data 
Security) ประกอบด้วย 

- การรักษาความมั่นคงปลอดภัยของขยะข้อมูล (Secured Waste) 
- การควบคุมในระบบคอมพิวเตอร์ (Internal Controls) 
- การตรวจสอบ (Auditor Checks) 
- การตรวจสอบประวัติผู้สมัครงาน (Applicant Screening) 
- การใช้รหัสผ่าน (Passwords) 
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- ตัวป้องกันในซอฟต์แวร์ (Built-in Software Protection) 
หลักการแก้ปัญหาโดยใช้กฎหมายที่เก่ียวข้องกับเทคโนโลยีสารสนเทศ ได้แก่ การสร้าง

จริยธรรมในหมู่สมาชิกในสังคมจึงถูกต้องและยั่งยืนที่สุด เพ่ือให้สังคมได้สร้างกลไกบังคับในรูปของ
วัฒนธรรมประเพณีที่ดีงาม และต้องตรากฎ ระเบียบ ข้อบังคับในลักษณะต่าง ๆ รวมถึงกฎหมาย  
โดยรัฐจะต้องพัฒนาเศรษฐกิจท้องถิ่นและระบบสาธารณูปโภค ตลอดจนโครงสร้างพื้นฐานสารสนเทศ
ให้ทั่วถึงและเท่าเทียมกันทั่วประเทศ  

ในปัจจุบันประเทศไทยมีกฎหมายเก่ียวกับความเป็นส่วนตัว (Privacy) และกฎหมายเกี่ยวกับ
การรักษาความมั่นคงปลอดภัยของข้อมูล (Data Security) ซึ่งสามารถน ามาประยุกต์ใช้กับกรณีความ
เป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูลใน Big Data ได้ กฎหมายดังกล่าวมีดังต่อไปนี้ 

3.1.1.1 พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540  
ส าหรับการคุ้มครองตามพระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540  

ซึ่งในพระราชบัญญัติข้อมูลข่าวสารได้กล่าวถึง ค าว่าข้อมูลข่าวสารไว้ว่า “ข้อมูลข่าวสาร”2 
หมายความว่า สิ่งที่สื่อความหมายให้รู้เรื่องราวข้อเท็จจริง ข้อมูลหรือสิ่งใด ๆ ไม่ว่าการสื่อความหมาย
นั้น จะท าได้โดยสภาพของสิ่งนั้นเองหรือโดยผ่านวิธีการใด ๆ และไม่ว่าจะได้จัดท าไว้ในรูปของเอกสาร 
แฟ้ม รายงาน หนังสือ แผนผัง แผนที่ ภาพวาด ภาพถ่ายฟิล์ม การบันทึกภาพหรือเสียง การบันทึก
โดยเครื่องคอมพิวเตอร์หรือวิธีอ่ืนใดที่ท าให้สิ่งที่บันทึกไว้ปรากฏได้ และค าว่าข้อมูลข่าวสารราชการ 
คือ “ข้อมูลข่าวสารของราชการ”3 หมายความว่า ข้อมูลข่าวสารที่อยู่ในความครอบครองหรือ
ควบคุมดูแลของหน่วยงานของรัฐ ไม่ว่าจะเป็นข้อมูลข่าวสารเกี่ยวกับการด าเนินงานของรัฐหรือข้อมูล
ข่าวสารเกี่ยวกับเอกชนและให้ความหมายของค าว่า “ข้อมูลข่าวสารส่วนบุคคล”4  หมายความว่า 
ข้อมูลข่าวสารเกี่ยวกับสิ่งเฉพาะตัวของบุคคล เช่น การศึกษา ฐานะการเงิน ประวัติสุขภาพ ประวัติ
อาชญากรรม หรือประวัติการท างาน บรรดาที่มีชื่อของผู้นั้นหรือมีเลขหมาย รหัส หรือสิ่งบอกลักษณะ
อ่ืนที่ท าให้รู้ตัวผู้นั้นได้ เช่น ลายพิมพ์นิ้วมือ แผ่นบันทึกลักษณะเสียงของคนหรือรูปถ่าย และให้
หมายความรวมถึงข้อมูลข่าวสารเกี่ยวกับสิ่งเฉพาะตัวของผู้ที่ถึงแก่กรรมแล้วด้วย ซึ่งใน
พระราชบัญญัตินี้ได้ให้ความหมายในเรื่องของข้อมูลประเภทต่าง ๆ โดยล าดับและมีการกล่าวถึงการ
คุ้มครองข้อมูลส่วนบุคลโดยได้กล่าวถึงค าว่าข้อมูลส่วนบุคคลใน มาตรา 4 แล้ว ยังได้อธิบายให้ชัดเจน
อีกว่า ค าว่าบุคคลคืออะไร โดยบัญญัติว่า  
 

                                                           

        2 มาตรา 4 พระราชบัญญัตขิ้อมูลข่าวสารทางราชการ พ.ศ. 2540. 
        3 เรื่องเดียวกัน. 
        4 เรื่องเดียวกัน. 



41 
 

มาตรา 215 เพ่ือประโยชน์แห่งหมวดนี้ “บุคคล” หมายความว่า บุคคลธรรมดาที่มี 
สัญชาติไทย และบุคคลธรรมดาที่ไม่มีสัญชาติไทยแต่มีถิ่นที่อยู่ในประเทศไทยและได้บัญญัติหน่วยงาน
ของรัฐต้องปฏิบัติเกี่ยวกับการจัดระบบข้อมูลข่าวสารส่วนบุคคลดังนี้   
    มาตรา 23 หน่วยงานของรัฐต้องปฏิบัติเกี่ยวกับการจัดระบบข้อมูลข่าวสารส่วน
บุคคลดังต่อไปนี้ 
   (1) ต้องจัดให้มีระบบข้อมูลข่าวสารส่วนบุคคลเพียงเท่าที่เกี่ยวข้อง และจ าเป็นเพื่อ
การด าเนินงานของหน่วยงานของรัฐให้ส าเร็จตามวัตถุประสงค์เท่านั้น  และยกเลิกการจัดให้มีระบบ
ดังกล่าวเมื่อหมดความจ าเป็น 
   (2) พยายามเก็บข้อมูลข่าวสารโดยตรงจากเจ้าของข้อมูล  โดยเฉพาะอย่างยิ่งใน
กรณีท่ีจะกระทบถึงประโยชน์ได้เสียโดยตรงของบุคคลนั้น 
   (3) จัดให้มีการพิมพ์ในราชกิจจานุเบกษา และตรวจสอบแก้ไขให้ถูกต้องอยู่
เสมอเกี่ยวกับสิ่งดังต่อไปนี้  
    (ก) ประเภทของบุคคลที่มีการเก็บข้อมูลไว้ 
    (ข) ประเภทของระบบข้อมูลข่าวสารส่วนบุคคล 
    (ค) ลักษณะการใช้ข้อมูลตามปกติ 
    (ง) วิธีการขอตรวจดูข้อมูลข่าวสารของเจ้าของข้อมูล 
    (จ) วิธีการขอให้แก้ไขเปลี่ยนแปลงข้อมูล 
    (ฉ) แหล่งที่มาของข้อมูล 
   (4) ตรวจสอบแก้ไขข้อมูลข่าวสารส่วนบุคคลในความรับผิดชอบให้ถูกต้องอยู่เสมอ 
   (5) จัดระบบรักษาความมั่นคงปลอดภัยให้แก่ระบบข้อมูลข่าวสารส่วนบุคคลตาม
ความเหมาะสม เพ่ือป้องกันมิให้มีการน าไปใช้โดยไม่เหมาะสมหรือเป็นผลร้ายต่อเจ้าของข้อมูล 
   ในกรณีที่เก็บข้อมูลข่าวสารโดยตรงจากเจ้าของข้อมูล หน่วยงานของรัฐต้องแจ้งให้
เจ้าของข้อมูลทราบล่วงหน้าหรือพร้อมกับการขอข้อมูลถึงวัตถุประสงค์ท่ีจะน าข้อมูลมาใช้  ลักษณะ
การใช้ข้อมูลตามปกติ  และกรณีท่ีขอข้อมูลนั้นเป็นกรณีท่ีอาจให้ข้อมูลได้โดยความสมัครใจหรือเป็น
กรณีมีกฎหมายบังคับ 
  หน่วยงานของรัฐต้องแจ้งให้เจ้าของข้อมูลทราบในกรณีมีการให้จัดส่งข้อมูลข่าวสาร
ส่วนบุคคลไปยังที่ใดซึ่งจะเป็นผลให้บุคคลทั่วไปทราบข้อมูลข่าวสารนั้นได้ เว้นแต่เป็นไปตามลักษณะ
การใช้ข้อมูลตามปกติและยังได้มีบทบัญญัติห้ามมิให้หน่วยงานรัฐที่ควบคุมดูแลเปิดเผยข้อมูลส่วน
บุคคลแก่หน่วยงานอ่ืนโดยเจ้าของข้อมูลไม่ยินยอมแต่มีข้อยกเว้นตาม มาตรา 24 และมาตรา 25 ดังนี้ 

                                                           

        5 มาตรา 21 พระราชบัญญตัิข้อมูลข่าวสารทางราชการ พ.ศ. 2540. 
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  มาตรา 24 หน่วยงานของรัฐจะเปิดเผยข้อมูลข่าวสารส่วนบุคคลที่อยู่ในความ
ควบคุมดูแลของตนต่อหน่วยงานของรัฐแห่งอ่ืนหรือผู้อื่นโดยปราศจากความยินยอมเป็นหนังสือของ
เจ้าของข้อมูลที่ให้ไว้ล่วงหน้าหรือในขณะนั้นมิได้ เว้นแต่เป็นการเปิดเผยดังต่อไปนี้ 
   (1) ต่อเจ้าหน้าที่ของรัฐในหน่วยงานของตน เพ่ือการน าไปใช้ตามอ านาจหน้าที่ของ
หน่วยงานของรัฐแห่งนั้น 
   (2) เป็นการใช้ข้อมูลตามปกติภายในวัตถุประสงค์ของการจัดให้มีระบบข้อมูล
ข่าวสารส่วนบุคคลนั้น 
   (3) ต่อหน่วยงานของรัฐที่ท างานด้วยการวางแผน หรือการสถิติ หรือส ามะโนต่าง ๆ 
ซึ่งมีหน้าที่ต้องรักษาข้อมูลข่าวสารส่วนบุคคลไว้ไม่ให้เปิดเผยต่อไปยังผู้อื่น 
   (4) เป็นการให้เพ่ือประโยชน์ในการศึกษาวิจัย โดยไม่ระบุชื่อหรือส่วนที่ท าให้รู้ว่าเป็น
ข้อมูลข่าวสารส่วนบุคคลที่เก่ียวกับบุคคลใด 
   (5) ต่อหอจดหมายเหตุแห่งชาติ กรมศิลปากร หรือหน่วยงานอื่นของรัฐตาม 
มาตรา 26 วรรคหนึ่ง เพ่ือการตรวจดูคุณค่าในการเก็บรักษา 
   (6) ต่อเจ้าหน้าที่ของรัฐ เพื่อการป้องกันการฝ่าฝืนหรือไม่ปฏิบัติตามกฎหมาย  
การสืบสวน การสอบสวน หรือการฟ้องคดี ไม่ว่าเป็นคดีประเภทใดก็ตาม 
   (7) เป็นการให้ซึ่งจ าเป็น เพ่ือการป้องกันหรือระงับอันตรายต่อชีวิตหรือสุขภาพของ
บุคคล 
   (8) ต่อศาล และเจ้าหน้าที่ของรัฐหรือหน่วยงานของรัฐหรือบุคคลที่มีอ านาจตาม
กฎหมายที่จะขอข้อเท็จจริงดังกล่าว 
   (9) กรณีอ่ืนตามที่ก าหนดในพระราชกฤษฎีกา 
   การเปิดเผยข้อมูลข่าวสารส่วนบุคคลตามวรรคหนึ่ง (3) (4) (5) (6) (7) (8) และ (9) 
ให้มีการจัดท าบัญชีแสดงการเปิดเผยก ากับไว้กับข้อมูลข่าวสารนั้น ตามหลักเกณฑ์และวิธีการที่
ก าหนดในกฎกระทรวง 
  มาตรา 25 ภายใต้บังคับ มาตรา 14 และมาตรา 15 บุคคลย่อมมีสิทธิที่จะได้รู้ถึง
ข้อมูลข่าวสารส่วนบุคคลที่เก่ียวกับตน และเม่ือบุคคลนั้นมีค าขอเป็นหนังสือ หน่วยงานของรัฐที่
ควบคุมดูแลข้อมูลข่าวสารนั้นจะต้องให้บุคคลนั้นหรือผู้กระท าการแทนบุคคลนั้นได้ตรวจดูหรือได้รับ
ส าเนาข้อมูลข่าวสารส่วนบุคคลส่วนที่เกี่ยวกับบุคคลนั้น  และให้น า มาตรา 9 วรรคสอง  
และวรรคสาม มาใช้บังคับโดยอนุโลม  

สรุปได้ว่าพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 มีสาระส าคัญอยู่  
2 ประการ คือ การรับรองสิทธิของประชาชนในการเข้าถึงข้อมูล และการคุ้มครองข้อมูลส่วนบุคคล
ของประชาชน ซึ่งหลักการส าคัญในการคุ้มครองข้อมูลส่วนบุคคลคือ หากหน่วยงานของรัฐจะเปิดเผย
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ข้อมูลส่วนบุคคลที่หน่วยงานของตนเก็บรักษาอยู่ ไม่ว่าจะเป็นการเปิดเผยต่อหน่วยงานราชการอ่ืน ๆ 
หรือต่อบุคคลอื่น ๆ จะต้องได้รับความยินยอมจากเจ้าของข้อมูล เว้นแต่กรณีท่ีกฎหมายยกเว้นให้ 
อย่างไรก็ตาม ยังคงปรากฏให้เห็นอยู่ทั่วไปว่า ข้อมูลส่วนบุคคลของประชาชนที่หน่วยงานของรัฐมี
หนา้ที่ต้องควบคุมดูแลและคุ้มครองอย่างดีนั้น ถูกเปิดเผยและน าไปใช้ประโยชน์กันอยู่บ่อยครั้ง โดย
ไม่ได้รับค ายินยอมจากเจ้าของข้อมูลแต่อย่างใด 

นอกจากนี้ ข้อมูลส่วนบุคคลที่อยู่ในความครอบครองของหน่วยงานของรัฐบางแห่ง 
ยังไม่ได้รับการคุ้มครองหรือการเก็บรักษาไว้ดีเท่าที่ควร เพราะปรากฏว่ามีการน าเสนอข่าวทางสื่อ 
ต่าง ๆ ว่ามีการน าข้อมูลส่วนบุคคลบางส่วนออกไปใช้ในทางที่ไม่เหมาะสมอยู่บ่อยครั้ง เช่น  
กรณีผู้สมัครรับเลือกตั้งไปสืบค้นวันเดือนปีเกิดของผู้ที่อยู่ในเขตรับเลือกตั้งเพ่ือส่งจดหมายไปอวยพร
วันเกิด ซึ่งคณะกรรมการข้อมูลข่าวสารของราชการเห็นว่า พระราชบัญญัติข้อมูลข้อมูลข่าวสาร  
พ.ศ. 2540  มีจุดมุ่งหมายท่ีจะคุ้มครองข้อมูลส่วนบุคคลมิให้ถูกเปิดเผย หรือถูกน าไปใช้อย่างไม่
เหมาะสม หรือเป็นผลเสียหายต่อเจ้าของข้อมูล และการเปิดเผยข้อมูลส่วนบุคคลจะต้องได้รับความ
ยินยอมจากเจ้าของข้อมูล เว้นแต่เป็นการเปิดเผยตามข้อยกเว้นตามที่กฎหมายก าหนดไว้ ดังนั้น 
เพ่ือให้การปฏิบัติเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลที่อยู่ในความครอบครองของหน่วยงานของรัฐ
เป็นไปอย่างถูกต้อง คณะกรรมการข้อมูลข่าวสารของราชการได้มีหนังสือแจ้งก าชับหน่วยงานของรัฐ
เมื่อวันที่ 8 มิถุนายน พ.ศ. 2549 ก าชับหน่วยงานต่าง ๆ ของรัฐให้ปฏิบัติตามพระราชบัญญัติข้อมูล
ข่าวสารของราชการ พ.ศ. 2540 โดยเคร่งครัดต่อไป ตามมติของคณะรัฐมนตรี วันที่ 28 ธันวาคม 
พ.ศ. 25476 

3.1.1.2 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ...7 
ปัจจุบันปัญหาการล่วงละเมิดข้อมูลส่วนบุคคลมีอยู่เป็นจ านวนมาก โดยเฉพาะการ 

น าข้อมูลส่วนบุคคลไปใช้ประโยชน์เปิดเผยหรือเผยแพร่จนท าให้เกิดความเสียหาย ปัจจุบันประเทศ
ไทยมีการคุ้มครองข้อมูลส่วนบุคคลโดยบทบัญญัติของพระราชบัญญัติข้อมูลข่าวสารของราชการ  
พ.ศ. 2540 แต่เนื่องจากใช้บังคับเฉพาะในหน่วยงานของรัฐเท่านั้น ไม่ครอบคลุมข้อมูลส่วนบุคคลที่อยู่
ในภาคเอกชน ซึ่งมีปริมาณข้อมูลที่จัดเก็บไม่น้อยกว่าข้อมูลในภาครัฐ เช่น ข้อมูลในธนาคารพาณิชย์
ข้อมูลในโรงพยาบาลเอกชน ข้อมูลพนักงานลูกจ้างในบริษัท ห้างร้านเอกชนต่าง ๆ ข้อมูลลูกค้า ข้อมูล
สมาชิกกิจกรรมทางธุรกิจ ข้อมูลของผู้สมัครเป็นสมาชิกบัตรและบริการต่าง ๆ ดังนั้น เพ่ือให้การ
                                                           

        6 ส านักนายกรัฐมนตรี, รายงานเกี่ยวกับการปฏิบัติตามพระราชบัญญัติข้อมลูข่าวสารของราชการ  
พ.ศ. 2540 [Online], 17 มกราคม 2558. แหล่งที่มา http://www.oic.go.th/FILEROOM-
PDF/CABOICFORM05/ DRAWER05/GENERAL/DATA0000/00000419.tif.pdf. 
        7 ส านักงานคณะกรรมการกฤษฎีกา, ร่างพระราชบัญญติัคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... [Online], 
2552. แหล่งที่มา http://web.krisdika.go.th/data/news/news10837.pdf. 
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คุ้มครองสิทธิในข้อมูลส่วนบุคคลเป็นไปอย่างมีประสิทธิภาพ และลดช่องว่างของกฎหมายที่มีอยู่ จึง
ควรมีบทบัญญัติของกฎหมายที่มีลักษณะเป็นกฎหมายกลาง เพื่อขยายขอบเขตการคุ้มครองสิทธิและ
เสรีภาพให้ครอบคลุมข้อมูลส่วนบุคคลทั้งหมด ส านักนายกรัฐมนตรีโดยส านักงานคณะกรรมการข้อมูล
ข่าวสารของราชการได้ศึกษาเตรียมการด าเนินงานเพ่ือการคุ้มครองข้อมูลส่วนบุคคลของประชาชน 
และยกร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... ขึ้นมา  

ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... นี้ มีวตัถุประสงค์ท่ีบัญญัติขึ้น 
เพ่ือเป็นกฎหมายกลางในการให้ความคุ้มครองสิทธิข้อมูลส่วนบุคคล ซึ่งจะก าหนดหลักเกณฑ์ 
กระบวนการและมาตรการต่าง ๆ ที่เป็นมาตรฐานทั่วไป การให้การดูแลและคุ้มครองสิทธิส่วนบุคคล
ซึ่งมีกฎหมายบัญญัติไว้เป็นการเฉพาะแล้ว การให้การดูแลและคุ้มครองสิทธิส่วนบุคคลในเรื่องนั้นก็จะ
เป็นไปตามหลักเกณฑ์ กระบวนการ และมาตรการที่กฎหมายเฉพาะนั้นก าหนด แต่หากเป็นกรณีท่ี
กฎหมายอื่นใดที่บัญญัติเกี่ยวกับข้อมูลส่วนบุคคลไมไ่ด้ก าหนด หรือก าหนดไว้บางเรื่อง กรณีดังกล่าว 
ร่างพระราชบัญญัติฉบับนี้ก าหนดให้น าหลักเกณฑ์ กระบวนการ และมาตรการตามที่ก าหนดไว้ใน 
ร่างพระราชบัญญัติฉบับนี้ไปใช้บังคับในส่วนที่กฎหมายอ่ืนมิได้ก าหนด อย่างไรก็ดีด้วยวัตถุประสงค์
ของร่างพระราชบัญญัติฉบับนี้ประสงค์ท่ีจะให้ความคุ้มครองสิทธิข้อมูลส่วนบุคคลในความครอบครอง
ของเอกชน และหน่วยงานของรัฐที่มีวัตถุประสงค์ในการด าเนินงานเชิงธุรกิจหรือการพาณิชย์เป็นหลัก 
ดังนั้นบทบัญญัติต่าง ๆ ตามพระราชบัญญัตินี้จึงก าหนดมิให้น าไปใช้บังคับกับการประมวลผลข้อมูล
ส่วนบุคคลของหน่วยงานของรัฐ ซึ่งอยู่ภายใต้บังคับตามพระราชบัญญัติข้อมูลข่าวสารของราชการ 
พ.ศ. 2540 และเพ่ือให้บรรลุวัตถุประสงค์แห่งพระราชบัญญัตินี้ที่จะให้เป็นกฎหมายกลางใช้บังคับกับ
หน่วยงานทั้งหลายที่เก่ียวข้อง รวมถึงการบริหารกฎหมายให้เป็นไปอย่างมีประสิทธิภาพ จึงได้
ก าหนดให้นายกรัฐมนตรีเป็นผู้รักษาการตามพระราชบัญญัติฉบับนี้ 

นอกจากหลักการดังกล่าวแล้ว ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ...  
ได้ก าหนดสาระส าคัญในการให้ความคุ้มครองสิทธิในข้อมูลส่วนบุคคลดังต่อไปนี้  

ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... มาตรา 7 ก าหนดให้มี  
“คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล” ท าหน้าที่ดูแลคุ้มครองข้อมูลข่าวสารส่วนบุคคลตาม
กฎหมาย และวางนโยบายและมาตรการในการให้ความคุ้มครองสิทธิในข้อมูลส่วนบุคคล 
ประกอบด้วยนายกรัฐมนตรีหรือรัฐมนตรีซึ่งนายกรัฐมนตรีมอบหมายเป็นประธานกรรมการ และ
กรรมการจากส่วนราชการ ภาคเอกชน รวมถึงผู้ทรงคุณวุฒิเพ่ือให้การใช้อ านาจเป็นไปอย่างมี
ประสิทธิภาพ ได้แก่ 

กรรมการโดยต าแหน่งจากส่วนราชการ ประกอบด้วยปลัดส านักนายกรัฐมนตรี 
ปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เลขาธิการคณะกรรมการกฤษฎีกา อธิบดีกรม
คุ้มครองสิทธิและเสรีภาพ และผู้ว่าการธนาคารแห่งประเทศไทย 
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กรรมการ ซึ่งเป็นผู้แทนคณะกรรมการคุ้มครองผู้บริโภคหนึ่งคน ผู้แทนจาก 
หอการค้าไทยหนึ่งคน และผู้แทนสมาคมธนาคารแห่งประเทศไทยหนึ่งคน 

กรรมการผู้ทรงคุณวุฒิซึ่งนายกรัฐมนตรีแต่งตั้งจากผู้ที่มีความรู้ความเชี่ยวชาญด้าน 
กฎหมาย และด้านเทคโนโลยี ด้านละสองคน ซึ่งต้องแต่งตั้งจากภาคเอกชนไม่น้อยกว่ากึ่งหนึ่ง 

คณะกรรมการชุดนี้ นอกจากมีอ านาจหน้าที่ดังกล่าวข้างต้นแล้ว ยังมีอ านาจหน้าที่ 
ในการควบคุมดูแล และส่งเสริมการให้ความคุ้มครองสิทธิในข้อมูลส่วนบุคคล8 

เพ่ือประโยชน์ในการด าเนินการของคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล และ 
เพ่ือให้เป็นไปตามวัตถุประสงค์แห่งร่างพระราชบัญญัตินี้ ตลอดจนเพื่อให้เกิดประสิทธิภาพในการ
ด าเนินการตามอ านาจหน้าที่ของคณะกรรมการ ร่างพระราชบัญญัติฉบับนี้ก าหนดให้มี “ส านักงาน
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล” อยู่ในสังกัดของส านักงานคณะกรรมการข้อมูลข่าวสารของ
ราชการ ซึ่งจะมีฐานะเป็นกรม มีเลขาธิการส านักงานคณะกรรมการข้อมูลข่าวสารของราชการเป็น
ผู้บังคับบัญชาและรับผิดชอบในการปฏิบัติราชการของส านักงาน ท าหน้าที่หน่วยงานธุรการของ
คณะกรรมการข้ึน เพ่ือรับผิดชอบในการปฏิบัติงานด้านธุรการและด้านวิชาการให้แก่คณะกรรมการ 
โดยมีอ านาจหน้าที่ตามท่ีบัญญัติไว้ในร่างพระราชบัญญัติ มาตรา 15 

ความหมายของข้อมูลส่วนบุคคลตามร่างพระราชบัญญัติฉบับนี้ มีความหมายกว้าง 
กว่าข้อมูลส่วนบุคคลตามพระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540 เนื่องจากเป็น
ข้อมูลส่วนบุคคลที่อยู่ในความครอบครอง หรือด าเนินการของภาคเอกชน และหน่วยงานของรัฐที่
ด าเนินงานเชิงธุรกิจหรือการพาณิชย์ ดังนั้นการให้ความคุ้มครองสิทธิในข้อมูลส่วนบุคคลจึงได้แก่ การ
เก็บรวบรวม การบันทึก การจัดหมวดหมู่ การใช้ประโยชน์ การเก็บรักษา การแก้ไข การโอน และการ
เปิดเผย ฯลฯ ซึ่งตามร่างพระราชบัญญัตินี้เรียกว่า “การควบคุมข้อมูลส่วนบุคคล” 

การควบคุมข้อมูลส่วนบุคคลตามร่างพระราชบัญญัตินี้ ได้ก าหนดหลักการในการ 
คุ้มครองสิทธิในข้อมูลส่วนบุคคลไว้ได้แก่ หลักความยินยอมและปกปิด เป็นหลักการทั่วไป ส่วนการ
เปิดเผย เป็นข้อยกเว้น นอกจากนี้ในการประมวลผลต้องเป็นไปตามวัตถุประสงค์ของกิจการของผู้
ควบคุมข้อมูลส่วนบุคคลด้วย9 

ส าหรับหน้าที่ของผู้ควบคุมข้อมูลส่วนบุคคลนั้น นอกจากผู้ควบคุมข้อมูลส่วนบุคคล 
จะตอ้งด าเนินการควบคุมข้อมูลส่วนบุคคลตามหลักเกณฑ์ วิธีการและเงื่อนไขตามท่ีบัญญัติไว้ในร่าง
พระราชบัญญัตินี้ และจะต้องจัดให้มีนายทะเบียนขึ้นเพ่ือท าหน้าที่ในการควบคุมดูแลรับผิดชอบใน
การประมวลผลข้อมูลส่วนบุคคล 

                                                           

        8 มาตรา 11 ร่างพระราชบญัญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. ... 
        9 มาตรา 20 ร่างพระราชบญัญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. ... 
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ตามร่างพระราชบัญญัตินี้ ได้แบ่งการประมวลผลข้อมูลส่วนบุคคลออกเป็นส่วน 
ต่าง ๆ ดังนี้ 

1) การเก็บรวบรวมข้อมูลส่วนบุคคล 
ก าหนดให้เก็บรวบรวมข้อมูลส่วนบุคคลได้เพียงเท่าที่เก่ียวข้องและจ าเป็นแก่การ 

ด าเนินกิจการตามวัตถุประสงค์ของผู้ควบคุมข้อมูลส่วนบุคคลเท่านั้น โดยห้ามเก็บรวบรวมข้อมูล
เกี่ยวกับเชื้อชาติ เผ่าพันธุ์ ข้อมูลทางพันธุกรรม ความคิดเห็นทางการเมือง ความเชื่อในลัทธิ ศาสนา 
ฯลฯ เว้นแต่ได้รับความยินยอมเป็นหนังสือจากเจ้าของข้อมูล และเพ่ือให้สอดคล้องกับหลักการในการ
ให้ความคุ้มครองสิทธิในข้อมูลส่วนบุคคลของเจ้าของข้อมูล ร่างพระราชบัญญัติฉบับนี้ได้ก าหนดให้ผู้
ควบคุมข้อมูลส่วนบุคคลต้องแจ้งต่อเจ้าของข้อมูลส่วนบุคคลได้ทราบถึงรายละเอียดก่อนหรือในขณะ
เก็บรวบรวมข้อมูล10 

เมื่อได้ด าเนินการเก็บรวบรวมข้อมูลส่วนบุคคลแล้ว ร่างพระราชบัญญัติฉบับนี้ได้ 
ก าหนดให้ผู้ควบคุมข้อมูลส่วนบุคคลแจ้งเจ้าของข้อมูลส่วนบุคคลถึง ชื่อ สถานที่ท าการ สถานภาพ
ของผู้ควบคุม แจ้งถึงวัตถุประสงค์ และระยะเวลาของการเก็บรวบรวมข้อมูล รวมถึงสิทธิของเจ้าของ
ข้อมูลส่วนบุคคลด้วย11 

2) การใช้และการเปิดเผยข้อมูล 
  ก าหนดให้ผู้ควบคุมข้อมูลส่วนบุคคลต้องใช้ข้อมูลส่วนบุคคลที่อยู่ในความครอบครอง
ดูแลตามวัตถุประสงค์ของการเก็บรวบรวมข้อมูลเท่านั้น การใช้นอกเหนือวัตถุประสงค์จะต้องได้รับ
ความยินยอมจากเจ้าของข้อมูลก่อน อย่างไรก็ดีในกรณีท่ีมีเหตุจ าเป็นที่มีผลกระทบต่อชีวิต ร่างกาย 
อนามัยของเจ้าของข้อมูลส่วนบุคคล ร่างพระราชบัญญัติฉบับนี้ก าหนดเป็นข้อยกเว้นให้สามารถ
เปิดเผยข้อมูลส่วนบุคคลได้ในกรณีต่าง ๆ12 โดยการเปิดเผยจะต้องท าเท่าที่จ าเป็น และเมื่อได้เปิดเผย
แล้วให้แจ้งเจ้าของข้อมูลทราบ รวมทั้งผู้ซึ่งได้รับข้อมูลต้องใช้ข้อมูลตามวัตถุประสงค์เท่านั้น และผู้
ควบคุมข้อมูลต้องบันทึกการเปิดเผยข้อมูลนั้นเพ่ือการตรวจสอบด้วย 

3) การเก็บรักษาข้อมูลส่วนบุคคล 
  ก าหนดให้เก็บรักษาข้อมูลของเจ้าของข้อมูลส่วนบุคคลได้เท่าระยะเวลาที่ก าหนด 
หรือเท่าท่ีจ าเป็นตามวัตถุประสงค์ของการเก็บรวบรวมข้อมูล และเม่ือพ้นระยะเวลา หรือหมดความ
จ าเป็น หรือเจ้าของข้อมูลเพิกถอนความยินยอม ผู้ควบคุมข้อมูลส่วนบุคคลต้องลบท าลายข้อมูลนั้น
โดยเร็ว เว้นแต่ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลมีความจ าเป็นต้องเก็บรักษาข้อมูลนั้นไว้เพ่ือเป็น

                                                           

        10 มาตรา 23 ร่างพระราชบญัญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. ... 
        11 มาตรา 24 ร่างพระราชบญัญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. ... 
        12 มาตรา 25 ร่างพระราชบญัญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. ... 
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สถิติการศึกษาวิจัย ผู้ควบคุมข้อมูลส่วนบุคคลอาจไม่ลบท าลายข้อมูลนั้นก็ได้ แต่ต้องได้รับความ
ยินยอมจากเจ้าของข้อมูล13 

4) การแก้ไขข้อมูล 
  ก าหนดให้ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่แก้ไขข้อมูลส่วนบุคคลให้ทันสมัยถูกต้อง
ครบถ้วนตามที่เจ้าของข้อมูลร้องขอเป็นหนังสือ ในการแก้ไขเปลี่ยนแปลงนั้น ผู้ควบคุมข้อมูลส่วน
บุคคลจะขอให้เจ้าของข้อมูลส่วนบุคคลจัดส่งเอกสาร หรือหลักฐานเพ่ือใช้ในการเปลี่ยนแปลงก็ได้14 

5) การโอนข้อมูลส่วนบุคคล 
  ก าหนดห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลโอนข้อมูลส่วนบุคคลที่อยู่ในความดูแลไป
ให้บุคคลอื่น เว้นแต่จะได้รับความยินยอมเป็นหนังสือจากเจ้าของข้อมูล อย่างไรก็ดีในกรณีมีความ
จ าเป็นเร่งด่วน ซึ่งหากรอรับความยินยอมก่อนอาจเกิดความเสียหายแก่ส่วนรวม หรือชีวิตร่างกาย 
หรืออนามัยของบุคคล ผู้ควบคุมข้อมูลส่วนบุคคลอาจส่งหรือโอนข้อมูลนั้นได้15 
  นอกจากนี้ตามร่างพระราชบัญญัติยังมีบทบัญญัติในการห้ามส่งหรือโอนข้อมูลส่วน
บุคคลไปนอกราชอาณาจักร โดยเฉพาะในประเทศท่ียังไม่มีบทบัญญัติของกฎหมายในการคุ้มครอง
ข้อมูลส่วนบุคคล หรือมีแต่บทบัญญัติของกฎหมายนั้นมีมาตรฐานต่ ากว่าบทบัญญัติตามร่าง
พระราชบัญญัตินี้ เว้นแต่จะได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล16 
  โดยที่ร่างพระราชบัญญัตินี้มีวัตถุประสงค์ท่ีจะให้การคุ้มครองสิทธิของเจ้าของข้อมูล
ส่วนบุคคลเป็นหลัก ดังนั้นจึงก าหนดให้เจ้าของข้อมูลส่วนบุคคล รวมถึงผู้ที่เกี่ยวข้องอ่ืน ๆ ไม่ว่าจะ
เป็น ผู้ปกครอง ผู้อนุบาล หรือผู้พิทักษ์ รวมตลอดถึงทายาท มีสิทธิในข้อมูลส่วนบุคคลดังนี้17  
  1) เข้าตรวจดู แก้ไข หรือขอส าเนารับรองถูกต้อง 
  2) ขอแก้ไขหรือเปลี่ยนแปลงข้อมูลส่วนบุคคลที่เก่ียวข้องกับตนให้ถูกต้องสมบูรณ์ 
  3) ขอให้ระงับการใช้การเปิดเผยในกรณีที่ข้อมูลไม่ถูกต้องเป็นจริง 
  4) ขอให้ลบท าลายข้อมูลส่วนบุคคลที่พ้นก าหนดระยะเวลาการเก็บรวบรวมข้อมูล
หรือไม่เกี่ยวข้อง หรือเกินความจ าเป็นตามวัตถุประสงค์ของการเก็บรวบรวมข้อมูลนั้น 
  นอกจากนี้ร่างพระราชบัญญัติฉบับนี้ยังก าหนดให้เจ้าของข้อมูลส่วนบุคคลมีสิทธิ
เรียกร้องให้ผู้ที่ได้รับข้อมูลเปิดเผยแหล่งที่มาของข้อมูลนั้นได้ หากผู้ได้รับข้อมูลมาโดยมิได้รับความ

                                                           

        13 มาตรา 31 ร่างพระราชบญัญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. ... 
        14 มาตรา 33 ร่างพระราชบญัญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. ... 
        15 มาตรา 29 ร่างพระราชบญัญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. ... 
        16 มาตรา 30 ร่างพระราชบญัญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. ... 
        17 มาตรา 31-33 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... 
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ยินยอมจากเจ้าของข้อมูลไม่ยอมเปิดเผย เจ้าของข้อมูลมีสิทธิเรียกร้องค่าสินไหมทดแทนได้ 
นอกจากนี้ยังให้สิทธิเจ้าของข้อมูลร้องเรียนต่อคณะกรรมการได้อีกทางหนึ่ง18 
  ทั้งนี้ร่างพระราชบัญญัติฉบับนี้ก าหนดให้สิทธิเจ้าของข้อมูลส่วนบุคคลที่จะร้องเรียน
ต่อคณะกรรมการ ในกรณีที่เจ้าของข้อมูลส่วนบุคคลได้ร้องขอให้นายทะเบียนแก้ไขการด าเนินการให้
เป็นไปตามพระราชบัญญัตินี้ แล้วนายทะเบียนมิได้แก้ไขให้ถูกต้องภายใน 30 วัน และเม่ือเจ้าของ
ข้อมูลส่วนบุคคลได้ร้องเรียนต่อคณะกรรมการแล้ว คณะกรรมการมีหน้าที่จะต้องพิจารณาเรื่อง
ดังกล่าวโดยเร็ว หากคณะกรรมการเห็นว่าการไม่ด าเนินการตามพระราชบัญญัตินี้ของผู้ประมวลข้อมูล
ส่วนบุคคล และก่อให้เกิดความเสียหายอย่างร้ายแรงต่อเจ้าของข้อมูลส่วนบุคคล คณะกรรมการอาจ
สั่งให้หยุดกิจการ หรือพักใช้ หรือเพิกถอนใบอนุญาตก็ได้ตามความร้ายแรงที่เกิดขึ้น19  
  เพ่ือให้การบังคับใช้กฎหมายอย่างมีประสิทธิภาพ ร่างพระราชบัญญัติฉบับนี้ได้
ก าหนดให้ผู้ควบคุมข้อมูลส่วนบุคคลแต่งตั้งผู้ควบคุมข้อมูลส่วนบุคคลเชิงธุรกิจหรือการพาณิชย์ขึ้นเพื่อ
รับผิดชอบในการดูแลข้อมูลส่วนบุคคลที่อยู่ในความครอบครอง รวมถึงการก าหนดให้รายงานการ
ประมวลผลข้อมูลส่วนบุคคลต่อคณะกรรมการด้วย20 
  โดยที่การควบคุมข้อมูลส่วนบุคคลมีเป็นจ านวนมาก และการควบคุมสมควรที่จะได้มี
การแบ่งแยกประเภทให้ชัดเจน เพ่ือประโยชน์ในการติดตามการด าเนินการเพ่ือให้เป็นไปตาม 
ร่างพระราชบัญญัตินี้ จึงก าหนดมาตรการส่งเสริมขึ้นเพ่ือให้ผู้ประมวลข้อมูลส่วนบุคคลขอรับการ
สนับสนุนจากส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลในการขอค าปรึกษาในการด าเนิน 
การประมวลผล การอบรมพัฒนา และก าหนดให้ส านักงานคณะกรรมคุ้มครองข้อมูลส่วนบุคคล
น าเสนอต่อคณะกรรมการเพ่ือพิจารณาในการออกใบรับรองมาตรฐานให้แก่ผู้ประมวลผลข้อมูลส่วน
บุคคลด้วย ทั้งนี้เพ่ือให้การควบคุมข้อมูลส่วนบุคคลเป็นไปอย่างมีประสิทธิภาพ 
  ร่างพระราชบัญญัติฉบับนี้มีข้อก าหนดที่ชัดเจนในความรับผิดทางแพ่ง บทก าหนด
โทษ และบทเฉพาะกาล ให้ผู้ประมวลข้อมูลส่วนบุคคล ผู้ครอบครองดูแลข้อมูลส่วนบุคคลต้องรับผิด
ชดใช้ค่าสินไหมทดแทนให้แก่เจ้าของข้อมูลส่วนบุคคล ในกรณีท่ีบุคคลดังกล่าวกระท าการใด ๆ ที่
ก่อให้เกิดความเสียหายแก่เจ้าของข้อมูลส่วนบุคคล หรือบุคคลที่เก่ียวข้องด้วย21  
  เนื่องจากข้อมูลส่วนบุคคลถือเป็นสิทธิของเจ้าของข้อมูล ดังนั้นการละเมิดสิทธิใน
ข้อมูลส่วนบุคคลจึงเป็นเรื่องต้องห้าม ผู้ใดละเมิดสิทธิของเจ้าของข้อมูลผู้นั้นสมควรได้รับโทษทาง

                                                           

        18 มาตรา 41 ร่างพระราชบญัญัติคุม้ครองข้อมูลส่วนบุคคล พ.ศ. ... 
        19 มาตรา 41-44 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... 
        20 มาตรา 34-40 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... 
        21 มาตรา 53-55 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... 
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อาญา ดังนั้นจึงมีการก าหนดให้ผู้ใดก็ตามและนายทะเบียนที่กระท าโดยการเผยแพร่ข้อมูลส่วนบุคคล
โดยไม่ชอบด้วยกฎหมาย ผู้นั้นต้องได้รับโทษทางอาญา22 
  ทั้งนี้เพ่ือให้การด าเนินการคุ้มครองข้อมูลส่วนบุคคลเกิดขึ้นโดยเร็ว จึงมีการ
ก าหนดให้มีการแต่งตั้งคณะกรรมการขึ้นเพ่ือปฏิบัติหน้าที่ตามพระราชบัญญัตินี้ภายใน 90 วัน นับแต่
วันที่พระราชบัญญัตินี้มีผลบังคับใช้ นอกจากนี้โดยที่ร่างพระราชบัญญัติฉบับนี้ก าหนดให้มีส านักงาน
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลขึ้นในส านักงานคณะกรรมการข้อมูลข่าวสารของราชการ 
ประกอบกับขณะนี้พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 อยู่ระหว่างการพิจารณา
แก้ไขยกสถานะของส านักงานคณะกรรมการข้อมูลข่าวสารของราชการ ซึ่งมีสถานะเป็นกองใน
ส านักงานปลัดส านักนายกรัฐมนตรี ให้มีสถานะเป็นกรมในสังกัดส านักนายกรัฐมนตรี ดังนั้นจึง
จ าเป็นต้องก าหนดบทเฉพาะกาลให้ผู้อ านวยการส านักงานคณะกรรมการข้อมูลข่าวสารของราชการ 
ปฏิบัติหน้าที่เลขาธิการส านักงานคณะกรรมการข้อมูลข่าวสารของราชการและตามพระราชบัญญัตินี้
ด้วย23 
  เมื่อพิจารณาถึงบทบัญญัติตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ...
นี้ นับว่าเป็นร่างกฎหมายที่ส าคัญท่ีจะส่งผลต่อการพัฒนาการคุ้มครองข้อมูลข่าวสารส่วนบุคคลใน
ภาคเอกชนของประเทศไทยในอนาคตเป็นอย่างมาก เพราะเป็นการแก้ไขข้อจ ากัดท่ีมีอยู่ในการ
คุ้มครองตามพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 ที่ใช้บังคับเฉพาะข้อมูลส่วนบุคคล
ในภาครัฐเท่านั้น ให้ครอบคลุมถึงข้อมูลที่จัดเก็บโดยเอกชน รวมทั้งสามารถน าไปประยุกต์ใช้กับกรณี 
Big Data ได้ด้วย ทั้งนี้พระราชบัญญัติฉบับนี้จะช่วยสร้างมาตรฐานกลางในการคุ้มครองข้อมูลส่วน
บุคคลในภาคเอกชนให้เกิดข้ึนในฐานเป็นกฎหมายทั่วไป แตกต่างจากกฎหมายฉบับอ่ืนที่เป็นการ
คุ้มครองข้อมูลในลักษณะเฉพาะเรื่องตามแต่ละประเภทข้อมูล 

คณะรัฐมนตรีในการประชุม เมื่อวันที่ 1 สิงหาคม พ.ศ. 2549 ได้อนุมัติหลักการร่าง 
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... และให้ส่งส านักงานคณะกรรมการกฤษฎีกาตรวจ
พิจารณา ซึ่งหลังจากส านักงานคณะกรรมการกฤษฎีกาตรวจพิจารณาแล้ว รัฐบาลโดยนายอภิสิทธิ์ 
เวชชาชีวะ ได้ส่งร่างกฎหมายดังกล่าวไปยังรัฐสภาเมื่อเดือนตุลาคม พ.ศ. 2552 แต่ยังไม่ได้รับการ
บรรจุเป็นวาระเพ่ือพิจารณาของรัฐสภา  

รัฐบาลในสมัยนางสาวยิ่งลักษณ์ ชินวัตร ได้เสนอร่างดังกล่าวไปยังรัฐสภาอีกครั้ง  
เมื่อเดือนกุมภาพันธ์ พ.ศ. 2556 แต่เกิดการรัฐประหารเมื่อวันที่ 22 พฤษภาคม พ.ศ. 2557 เสียก่อน 
และล่าสุด เมื่อวันที่ 22 กรกฎาคม พ.ศ. 2557 ในการประชุมคณะรักษาความสงบแห่งชาติ (คสช.) 

                                                           

        22 มาตรา 56-59 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... 
        23 มาตรา 60-61 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... 



50 
 

ครั้งที่ 7/ 2557 คณะรักษาความสงบแห่งชาติได้ให้ความเห็นชอบให้น าร่างพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. ... เสนอต่อสภานิติบัญญัติแห่งชาติตามท่ีฝ่ายกฎหมายและกระบวนการ
ยุติธรรม (ฝกย.) เสนอว่าร่างพระราชบัญญัติดังกล่าวเป็นกฎหมายที่ควรเร่งรัดให้มีผลบังคับใช้24 

3.1.1.3 พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 
พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 มีวัตถุประสงค์เพ่ือ 

รับรองสถานะทางกฎหมายของข้อมูลอิเล็กทรอนิกส์ให้เสมอกับหนังสือ หรือหลักฐานเป็นหนังสือ 
รับรองวิธีการส่งและรับข้อมูลอิเล็กทรอนิกส์ รวมทั้งการรับฟังพยานหลักฐาน และการชั่งน้ าหนัก
พยานหลักฐานที่เป็นข้อมูลอิเล็กทรอนิกส์ ดังนั้น เพื่อส่งเสริมการติดต่อสื่อสารโดยวิธีการทาง
อิเล็กทรอนิกส์ให้มีความน่าเชื่อถือ และก่อให้เกิดความเชื่อมั่น ซึ่งเอ้ือต่อการท าธุรกรรมทาง
อิเล็กทรอนิกส์ อีกท้ัง ได้มีการตั้งคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ ซึ่งมีอ านาจในการ
เสนอแนะต่อคณะรัฐมนตรีเพื่อวางนโยบายการส่งเสริมและพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
ตลอดจนแก้ไขปัญหาปละอุปสรรคที่เก่ียวข้อง ติดตามดูแลการประกอบธุรกิจบริการเก่ียวกับธุรกรรม
ทางอิเล็กทรอนิกส์ เสนอแนะให้ค าปรึกษาต่อคณะรัฐมนตรีเพ่ือการตราพระราชกฤษฎีกาตาม
กฎหมายนี้ และออกระเบียบหรือประกาศเกี่ยวกับลายมือชื่ออิเล็กทรอนิกส์เพ่ือให้เป็นไปตาม
กฎหมายนี้ หรือตามพระราชกฤษฎีกาที่ออกตามกฎหมายนี้ 

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนว 
ปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานของรัฐ พ.ศ. 2553 เพ่ือให้การท าธุรกรรมทาง
อิเล็กทรอนิกส์ของหน่วยงานของรัฐมีความมั่นคงปลอดภัย ความน่าเชื่อถือ และมีการคุ้มครองข้อมูล
ส่วนบุคคลที่เป็นไปตามพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 คณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์เห็นสมควรก าหนดแนวนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วน
บุคคลของหน่วยงานของรัฐให้มีมาตรฐานเดียวกัน อาศัยอ านาจตามความในมาตรา 6 แห่งพระราช
กฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 
บัญญัติว่า “ในกรณีท่ีหน่วยงานของรัฐมีการรวบรวม จัดเก็บ ใช้ หรือเผยแพร่ข้อมูล หรือ ข้อเท็จจริงที่
ท าให้สามารถระบุตัวบุคคล ไม่ว่าโดยตรงหรือโดยอ้อม ให้หน่วยงานของรัฐจัดท าแนวนโยบายและ
แนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล” ดังนั้น คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์จึงออก 
“ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติในการคุ้มครอง
ข้อมูลส่วนบุคคลของหน่วยงานของรัฐ พ.ศ. 2553” เพ่ือให้หน่วยงานของรัฐให้ความส าคัญกับการ
คุ้มครองข้อมูลส่วนบุคคล ด้วยการจัดท าแนวนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล

                                                           

        24 ข้อเสนอแนะน าร่างนโยบายด้านข้อมูลส่วนบุคคล [Online], กรกฎาคม 2557. แหล่งที่มา 
http://www.siamintelligence.com/data-privacy-guideline/. 
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ของหน่วยงานของรัฐ ส าหรับการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐด้วย โดยในประกาศฯ ต้องมี
สาระส าคัญอย่างน้อย ประกอบด้วย 2 ส่วน ได้แก่ 

ส่วนที่ 1: นโยบายการคุ้มครองข้อมูลส่วนบุคคล 
การจัดท านโยบายในการคุ้มครองข้อมูลส่วนบุคคล มีวัตถุประสงค์เพ่ือเป็นการแจ้ง 

ให้กับผู้ใช้บริการธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐกับหน่วยงานได้ทราบว่า หน่วยงานมีแนวทางใน
การบริหารจัดการข้อมูลส่วนบุคคลของผู้ใช้บริการซึ่งเป็นเจ้าของข้อมูลอย่างไร เพ่ือให้ผู้ใช้บริการ
ทราบและสามารถตัดสินใจได้ว่าสมควรให้ข้อมูลส่วนบุคคลของตนหรือไม่ เพ่ือให้สอดคล้องเป็นไป
ตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวนโยบายและแนวปฏิบัติในการ
คุ้มครองข้อมูลส่วนบุคคลของหน่วยงานของรัฐ พ.ศ. 2553 ในส่วนของนโยบายการคุ้มครองข้อมูล
ส่วนบุคคลจะต้องมีหัวข้อหลักที่เป็นสาระส าคัญอย่างน้อย 8 ข้อ ดังนี้ 

1) การเก็บรวบรวมข้อมูลส่วนบุคคลอย่างจ ากัด กล่าวคือ ในการเก็บรวบรวมข้อมูล 
นั้นต้องชอบด้วยกฎหมาย และต้องใช้วิธีการที่เป็นธรรมและเหมาะสมโดยในการเก็บรวบรวมข้อมูลนั้น
ต้องให้เจ้าของข้อมูลรู้เห็น รับรู้ หรือได้รับความยินยอมจากเจ้าของข้อมูล 

2) คุณภาพของข้อมูลส่วนบุคคล ข้อมูลดังกล่าวจะต้องถูกต้อง สมบูรณ์ หรือท าให้ 
เป็นปัจจุบันหรือทันสมัยอยู่เสมอ และตอ้งเกี่ยวข้องกับวัตถุประสงค์ท่ีก าหนดไว้ด้วย 

3) การระบุวัตถุประสงค์ในการเก็บรวบรวมว่าเก็บรวบรวมข้อมูลไปเพ่ืออะไร  
พร้อมทั้งก าหนดระยะเวลาที่เก็บรวบรวมหรือรักษาข้อมูลนั้น ตลอดจนกรณีที่จ าเป็นต้องมีการ
เปลี่ยนแปลงวัตถุประสงค์ในการเก็บรวบรวมข้อมูลเช่นว่านั้นไว้ให้ชัดเจน 

4) ข้อจ ากัดในการน าข้อมูลส่วนบุคคลไปใช้ จะต้องไม่มีการเปิดเผย หรือปรากฏใน 
ลักษณะอ่ืนที่ไม่ได้แจ้งไว้ในวัตถุประสงค์ 

5) การรักษาความมั่นคงปลอดภัยของข้อมูล จะต้องมีการก าหนดมาตรการที่ 
เหมาะสม เพ่ือป้องกันข้อมูลนั้นสูญหาย เข้าถึง ท าลาย ใช้ ดัดแปลงแก้ไข หรือเปิดเผยโดยมิชอบ 

6) การเปิดเผยเกี่ยวกับการด าเนินการแนวปฏิบัติ ควรมีการประกาศนโยบายที่ 
เกี่ยวกับข้อมูลส่วนบุคคลให้ทราบถึงโดยทั่วกันหากมีการปรับปรุงแก้ไข หรือพัฒนาแนวนโยบายหรือ
แนวปฏิบัติที่เก่ียวกับข้อมูลส่วนบุคคล ก็ควรเปิดเผยหรือประกาศไว้ให้ชัดเจน 

7) การมีส่วนร่วมของเจ้าของข้อมูลให้บุคคลซึ่งเป็นเจ้าของข้อมูลได้รับแจ้งหรือ 
ยืนยันจากหน่วยงานของรัฐที่เก็บรวบรวมหรือจัดเก็บข้อมูลภายในระยะเวลาที่เหมาะสม 

8) ความรับผิดชอบของบุคคลซึ่งท าหน้าที่ควบคุมข้อมูล ควบคุมข้อมูลส่วนบุคคล 
ต้องปฏิบัติตามนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล 
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ส่วนที่ 2: แนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล 
การจัดท าแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล มีวัตถุประสงค์เพ่ือเป็นการ 

ประกาศให้กับบุคลากรในหน่วยงานปฏิบัติตามนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วน
บุคคลของผู้ใช้บริการทั้งนี้ แนวปฏิบัติต้องแสดงถึงขั้นตอนและวิธีการด าเนินการเพ่ือให้บุคลากรซึ่ง
เป็นผู้ปฏิบัติสามารถปฏิบัติได้อย่างถูกต้อง เพ่ือให้สอดคล้องเป็นไปตามประกาศคณะกรรมการฯ 
จะต้องมีหัวข้อหลักท่ีเป็นสาระส าคัญในแนวปฏิบัติ อย่างน้อย 9 ข้อ ดังนี้ 

1)  ข้อมูลเบื้องต้น 
2)  การเก็บรวบรวม จัดประเภท และการใช้ข้อมูลส่วนบุคคล 
3)  การแสดงระบุความเชื่อมโยงให้ข้อมูลส่วนบุคคลกับหน่วยงานหรือองค์กรอ่ืน 
4) การรวมข้อมูลจากที่มาหลาย ๆ แห่ง 
5)  การให้บุคคลอ่ืนใช้หรือการเปิดเผยข้อมูลส่วนบุคคล 
6)  การรวบรวม จัดเก็บ ใช้ และการเปิดเผยข้อมูลเกี่ยวกับผู้ใช้บริการ 
7)  การเข้าถึง การแก้ไขให้ถูกต้อง และการปรับปรุงให้เป็นปัจจุบัน 
8)  การรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล 
9)  การติดต่อกับเว็บไซต์ 
3.1.1.4 พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 มี 

วัตถุประสงค์เพ่ือป้องกันและปราบปรามการกระท าความผิดกับบุคคลที่ใช้คอมพิวเตอร์กระท า
ความผิด ไม่ว่าจะเป็นการท าให้ระบบคอมพิวเตอร์ไม่ท างานตามค าสั่งที่ก าหนดไว้ หรือระบบได้ท า
ตามค าสั่งผิดพลาดไป อีกทั้งการใช้วิธีการอันใด ๆ ที่เป็นการเข้าระบบคอมพิวเตอร์ แก้ไข หรือท าลาย
ข้อมูลในระบบคอมพิวเตอร์ของบุคคลอ่ืน รวมถึงเผยแพร่ข้อมูลคอมพิวเตอร์อันเป็นเท็จหรือเป็นข้อมูล
ที่มีลักษณะลามกอนาจาร อันส่งผลให้เกิดความเสียหายต่อสังคม เศรษฐกิจ ความมั่นคงของรัฐและ
ความสงบสุขหรือศีลธรรมอันดีของประชาชน ทั้งนี้ไม่ว่าตัวผู้กระท าความผิดจะอยู่นอกราชอาณาจักร 
ไม่ว่าจะเป็นคนไทยหรือเป็นคนต่างชาติ ถ้าผู้เสียหายมีการร้องขอให้ลงโทษ ผู้กระท าความผิดต้องรับ
โทษภายในราชอาณาจักรไทยตามพระราชบัญญัตินี้ 

ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ซ่ึงในทางวิทยาศาสตร์ ได้แก่  
ฮาร์ดแวร์และซอฟต์แวร์ที่พัฒนาขึ้นเพ่ือประมวลผลข้อมูล Digital อันประกอบด้วยเครื่อง
คอมพิวเตอร์ และอุปกรณ์รอบข้าง (Peripheral) ต่าง ๆ ในการรับเข้าหรือป้อนข้อมูล (Input) น าเข้า
หรือแสดงผลข้อมูล (Output) และบันทึกหรือเก็บข้อมูล (Store and Record) ระบบคอมพิวเตอร์จึง
อาจเป็นอุปกรณ์เพียงเครื่องเดียว หรือหลายเครื่องอันมีลักษณะเป็นชุดเชื่อมต่อกัน โดยอาจเชื่อมต่อ
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ผ่านระบบเครือข่ายก็ได้ และมีลักษณะการท างานโดยอัตโนมัติตามโปรแกรมหรือซอฟต์แวร์ที่ก าหนด
ไว้ 

ความหมายในภาษาทั่วไป หมายถึง อุปกรณ์ท่ีได้มีการพัฒนาให้มีการท างาน 
ประมวลผลข้อมูลโดยอัตโนมัติแล้ว ดังนั้นเครื่องคอมพิวเตอร์ เช่น Laptop/ Notebook ยังไม่ถือว่า
เป็น “ระบบคอมพิวเตอร์” จนกว่าจะได้มีการท างานผ่านระบบเครือข่ายหรือโดยซอฟต์แวร์  

“ข้อมูลคอมพิวเตอร์” หมายความว่า ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่งอื่นใด  
บรรดาที่อยู่ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และให้หมายความ
รวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย 

ความหมาย “ข้อมูลคอมพิวเตอร์” หมายถึงข้อมูลทุกอย่างที่อยู่ในระบบ 
คอมพิวเตอร์ รวมทั้งชุดค าสั่งด้วยหากอยู่ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ นอกจากนั้น
ยังให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ด้วย  

ความจริงแล้ว “ข้อมูลอิเล็กทรอนิกส์” ย่อมอยู่ในความหมายของข้อมูลคอมพิวเตอร์ 
อยู่แล้ว แต่เพ่ือให้ครอบคลุมถึงข้อมูลประเภทอ่ืน ๆ ที่อาจสร้างด้วยวิธีการทางอิเล็กทรอนิกส์อ่ืน ๆ ใน
อนาคตที่ไม่ใช่เทคโนโลยีคอมพิวเตอร์ก็ได้ อย่างไรก็ตาม “ข้อมูลอิเล็กทรอนิกส์” ตามท่ีบัญญัติไว้ใน
พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 ได้ให้ความหมายค าว่า “ข้อมูล
อิเล็กทรอนิกส์” ไว้ว่า “ข้อความท่ีได้สร้าง ส่ง เก็บรักษา หรอืประมวลผลด้วยวิธีการทาง
อิเล็กทรอนิกส์ เช่น วิธีการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ จดหมายอิเล็กทรอนิกส์ โทรเลข โทรพิมพ์ 
หรือ โทรสาร” ดังนั้น ความหมายจึงกว้างรวมออกไปถึงโทรเลข โทรพิมพ์ โทรสาร อย่างไรก็ตาม
องค์ประกอบความผิดตามพระราชบัญญัตินี้ส่วนใหญ่จะเชื่อมโยงองค์ประกอบความผิด 
“ข้อมูลคอมพิวเตอร์” กับ “ระบบคอมพิวเตอร์” เข้าด้วยกัน ดังนั้น กรณีของโทรเลข โทรพิมพ์ หรือ
โทรสารหากเป็นความผิดที่ต้องเชื่อมโยงกับระบบคอมพิวเตอร์ เช่น การดักรับไว้ซึ่งข้อมูลคอมพิวเตอร์
โดยมิชอบนั้น25 จะต้องเป็นกรณีท่ีอยู่ระหว่างการส่งในระบบคอมพิวเตอร์ เป็นต้น ดังนั้นการดักรับ
โทรเลข โทรพิมพ์ หรือโทรสารที่ไม่ได้ส่งในระบบคอมพิวเตอร์ย่อมไม่เป็นความผิดตามมาตราดังกล่าว 
เป็นต้น 

“ข้อมูลจราจรทางคอมพิวเตอร์” หมายความว่า ข้อมูลเกี่ยวกับการติดต่อสื่อสารของ 
ระบบคอมพิวเตอร์ ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ 
ระยะเวลา ชนิดของบริการ หรืออ่ืน ๆ ที่เก่ียวข้องกับการติดต่อสื่อสารของระบบคอมพิวเตอร์นั้น  
 
 

                                                           

        25 มาตรา 8 พระราชบัญญัตวิ่าด้วยการกระท าผดิเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550. 
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“ข้อมูลจราจรทางคอมพิวเตอร์” หมายถึงข้อมูลที่แสดงรายการให้เห็นถึงการ 
ติดต่อสื่อสารผ่านระบบคอมพิวเตอร์ซึ่งจะแสดงถึงแหล่งก าเนิด เช่น IP address ของเครื่อง ชื่อที่อยู่
ของผู้ใช้ บริการที่มีการลงทะเบียน ข้อมูลของผู้ให้บริการ (Service Provider) ลักษณะของการ
ให้บริการว่าผ่านระบบใดหรือเครือข่ายใด วันเวลาของการส่งข้อมูล และข้อมูลทุกประเภทที่เกิดจาก
การสื่อสาร (Communication) ผ่าน “ระบบคอมพิวเตอร์” 

การสื่อสารผ่านระบบคอมพิวเตอร์นั้นจะต้องมีระบบเครือข่ายคอมพิวเตอร์และมีผู้ 
ให้บริการซึ่งผู้ให้บริการจะมีข้อมูลจราจรทางคอมพิวเตอร์อยู่ในระบบคอมพิวเตอร์ของตน และตาม
พระราชบัญญัตินี้ก าหนดว่า ผู้ให้บริการมีหน้าที่เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ที่ผู้ใช้บริการได้
ใช้บริการในระบบคอมพิวเตอร์ของตนดังกล่าว26 

3.1.1.5 พระราชบัญญัติการประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 
พระราชบัญญัติการประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 มีวัตถุประสงค์ในการ 

ก าหนดหลักเกณฑ์ วิธีการ และเงื่อนไขในการท าธุรกรรมข้อมูลเครดิต เพื่อตอบสนองความจ าเป็นใน
ด้านข้อมูลทางการเงิน และประวัติการช าระหนี้ของลูกหนี้ในการพิจารณาสินเชื่อของสถาบันการเงิน
ต่าง ๆ เพื่อลดความเสี่ยง และความเสียหายที่อาจจะเกิดข้ึน รวมทั้งช่วยป้องกันไม่ให้เกิดหนี้ที่ไม่
ก่อให้เกิดรายได้ของสถาบันการเงิน ซึ่งจะส่งผลถึงความมั่นคงของระบบสถาบันการเงินโดนรวม 
บริษัทข้อมูลเครดิตจะจัดเก็บข้อมูลได้เฉพาะข้อมูลเครดิตเท่านั้น ซึ่ง มาตรา 3 ได้ให้ค านิยามไว้ ดังนี้ 

“ข้อมูลเครดิต” หมายความว่า ข้อเท็จจริงเกี่ยวกับลูกค้าท่ีขอสินเชื่อ ดังต่อไปนี้ 
1) ข้อเท็จจริงที่บ่งชี้ถึงตัวลูกค้า และคุณสมบัติของลูกค้าท่ีขอสินเชื่อ 
 (ก) กรณีบุคคลธรรมดา หมายถึง ชื่อ ที่อยู่ วันเดือนปีเกิด สถานภาพ การ 

สมรส อาชีพ เลขที่บัตรประจ าตัวประชาชน หรือบัตรประจ าตัวเจ้าหน้าที่ของรัฐ หรือหนังสือเดินทาง 
และเลขประจ าตัวผู้เสียภาษีอากร (ถ้ามี) 
    (ข) กรณีนิติบุคคล หมายถึง ชื่อ สถานที่ตั้ง เลขที่ทะเบียนการจัดตั้งนิติ
บุคคล หรือเลขประจ าตัวผู้เสียภาษีอากร  

2) ประวัติการขอและการได้รับอนุมัติสินเชื่อ และการช าระสินเชื่อของลูกค้าที่ขอ 
สินเชื่อรวมทั้งประวัติการช าระราคาสินค้าหรือบริการโดยบัตรเครดิต 

จะเห็นได้ว่า ข้อมูลเครดิตจ ากัดเฉพาะข้อมูลทางสินเชื่อ และการช าระสินเชื่อของ 
ลูกค้าของสถาบันการเงิน ซึ่งหากพิจารณานิยามของค าว่า สินเชื่อ กล่าวคือ 
 
 

                                                           

        26 มาตรา 25 พระราชบัญญตัิว่าด้วยการกระท าผิดเกีย่วกับคอมพิวเตอร์ พ.ศ. 2550. 
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“สินเชื่อ” หมายความว่า การให้กู้ยืมเงินหรือวงเงินในการให้กู้ยืม หรือให้ยืม 
หลักทรัพย์ ให้เช่าซื้อ ให้เช่าซื้อแบบลิสซิ่ง ค้ าประกัน รับอาวัล รับรองตั๋วเงิน ซื้อ ซื้อลดหรือรับช่วงซื้อ
ลดตั๋วเงิน เป็นเจ้าหนี้เนื่องจากได้จ่ายหรือสั่งให้จ่ายเงินเพ่ือประโยชน์ของผู้เคยค้า หรือเป็นเจ้าหนี้
เนื่องจากได้จ่ายเงินตามภาระผูกพันตาม Letter of Credit หรือภาระผูกพันอ่ืน รวมทั้งการรับ
ประกันภัย การรับประกันชีวิต การรับเป็นลูกค้าเพ่ือซื้อขายหลักทรัพย์ และธุรกรรมอ่ืนใดตามท่ี
คณะกรรมการประกาศก าหนด 

จะเห็นได้ว่านิยามของค าว่าสินเชื่อตามพระราชบัญญัตินี้มิได้จ ากัดเฉพาะการกู้ยืม 
เงินเท่านั้น แต่ยังรวมถึงธุรกรรมอ่ืน ๆ ด้วย ดังนั้น ข้อมูลใด ๆ ที่เก่ียวกับประวัติการใช้สินเชื่อ หรือ
การช าระสินเชื่อของธุรกรรมต่าง ๆ เหล่านี้ จึงจัดอยู่ในความหมายของข้อมูลเครดิตด้วย 
พระราชบัญญัติฉบับนี้มุ่งที่จะจ ากัดของเขตการประกอบธุรกิจข้อมูลเครดิตให้จ ากัดอยู่เฉพาะการ
จัดเก็บรวบรวมข้อมูลเครดิตที่เกี่ยวกับบุคคลที่เป็นลูกค้าผู้ขอสินเชื่อเท่านั้น ซึ่งบุคคลตามกฎหมายนี้
รวมไปถึงบุคคลธรรมดาและนิติบุคคลด้วย และจะต้องเป็นประวัติการของและการได้รับอนุมัติสินเชื่อ 
และการช าระสินเชื่อด้วย 

ข้อมูลเครดิตจึงมีขอบเขตเนื้อหาประกอบไปด้วย 2 ส่วน คือ 27 
ก) ส่วนที่เป็นข้อเท็จจริงเกี่ยวกับลูกค้า และ 
ข) ส่วนที่เป็นประวัติเกี่ยวกับการช าระหนี้ โดยในส่วนนี้ยังสามารถแบ่งเป็น 
ส่วนที่หนึ่ง คือ ประวัติเกี่ยวกับการช าระหนี้ หรือช าระสินเชื่อของลูกค้าที่ขอสินเชื่อ  

ว่ามีประวัติการช าระหนี้อย่างไร และ 
ส่วนที่สอง คือ ประวัติการช าระโดยบัตรเครดิต ซึ่งเป็นการช าระตามใบเรียกเก็บใน 

แต่ละเดือนแต่ละค่างวดว่ามีการช าระอย่างไร โดยไม่ได้ไปถึงรายละเอียดของสินค้าว่าซื้อสินค้าอะไร 
ดังนั้น ในส่วนของบัตรเครดิตจึงหมายถึงการช าระสินเชื่อบัตรเครดิต ไม่ใช่การใช้บัตรเครดิต 

ส่วนข้อมูลบุคคลอ่ืน ๆ นอกเหนือจากนี้ ไม่ถือเป็นข้อมูลเครดิต บริษัทข้อมูลเครดิต 
จึงไม่สามารถจัดเก็บได้ ดังนั้น ข้อมูลส่วนบุคคลที่จะได้รับความคุ้มครองตามกฎหมายฉบับนี้ต้องเป็น
ข้อมูลส่วนบุคคลที่เก่ียวกับลูกค้าท่ีขอสินเชื่อเท่านั้น หากเป็นข้อมูลส่วนบุคคลประเภทอ่ืน ๆ ย่อม
ไม่ได้รับความคุ้มครองตามกฎหมายฉบับนี้ 

พระราชบัญญัติการประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 มีหลักการคุ้มครอง 
ข้อมูลเครดิต ดังนี้ 

                                                           

        27 ชาลวรี ชูทรัพย์, ปัญหาการปรับใช้พระราชบัญญัติการประกอบธุรกิจข้อมลูเครดิต พ.ศ. 2545: 
กรณีศึกษาเร่ืองการให้ความยินยอมของเจ้าของข้อมลู, (วิทยานิพนธ์มหาบัณฑติ นิติศาสตรมหาบณัฑิต บัณฑติ
วิทยาลัย มหาวิทยาลัยธรรมศาสตร์, 2552), 25. 
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1) หลักข้อจ ากัดในการเก็บรวบรวมข้อมูล28 ห้ามบริษัทข้อมูลเครดิตจัดเก็บข้อมูลที่ 
ไมเ่กี่ยวข้องกับการรับบริการ หรือการขอสินเชื่อ หรือที่มีผลกระทบต่อความรู้สึกหรืออาจก่อให้เกิด
ความเสียหายหรือมีผลกระทบต่อสิทธิเสรีภาพของผู้เป็นเจ้าของข้อมูลอย่างชัดเจน เช่น ลักษณะพิการ
ทางร่างกาย ลักษณะทางพันธุกรรม ข้อมูลของบุคคลที่อยู่ในกระบวนการสอบสวนหรือพิจารณา
คดีอาญา เป็นต้น 

2) หลักคุณภาพของข้อมูล29 บริษัทข้อมูลเครดิตต้องท าการประมวลผลข้อมูลจาก 
สมาชิกหรือจากแหล่งข้อมูลที่เชื่อถือได้ และในการประมวลผลข้อมูล บริษัทข้อมูลเครดิตต้องจัดให้มี
ระบบและข้อก าหนดที่กฎหมายก าหนด เช่น  ต้องจัดให้มีระบบการจ าแนกข้อมูล ระบบการแก้ไข
ข้อมูล ระบบการตรวจสอบและแก้ไขข้อมูลของเจ้าของข้อมูล เป็นต้น  นอกจากนี้ ในกรณีท่ีบริษัท
ข้อมูลเครดิตหรือสมาชิกเห็นว่าข้อมูลไม่ถูกต้องไม่ว่าด้วยเหตุใด ให้บริษัทข้อมูลเครดิตหรือสมาชิกนั้น
แก้ไขข้อมูลให้ถูกต้องโดยเร็ว รวมทั้งต้องแจ้งข้อมูลที่แก้ไขให้แก่แหล่งข้อมูลสมาชิกหรือผู้ใช้บริการที่
เกี่ยวข้องเพ่ือน าไปแก้ไขข้อมูลให้ถูกต้องต่อไปด้วย30 

3) หลักการรักษาความมั่นคงปลอดภัย31 บริษัทข้อมูลเครดิตต้องจัดให้มีระบบการ 
รักษาความลับ และความมั่นคงปลอดภัยของข้อมูลเพ่ือป้องกันมิให้มีการน าข้อมูลไปใช้ผิด
วัตถุประสงค์ และมิให้ผู้ไม่มีสิทธิได้รับรู้ข้อมูล รวมทั้งระบบป้องกันมิให้ข้อมูลถูกแก้ไข ท าให้เสียหาย
หรือถูกท าลายโดยไม่ชอบหรือโดยไม่ได้รับอนุญาต 

4) หลักความยินยอม32 บริษัทข้อมูลเครดิตเปิดเผยหรือให้ข้อมูลแก่สมาชิกหรือ 
ผู้ใช้บริการที่ประสงค์จะใช้ข้อมูลเพื่อประโยชน์ในการวิเคราะห์การให้สินเชื่อ และการออกบัตรโดย
การเปิดเผยหรือให้ข้อมูลดังกล่าว จะต้องได้รับค ายินยอมเป็นหนังสือจากเจ้าของข้อมูลก่อน เว้นแต่จะ
เข้าข้อยกเว้นตามที่กฎหมายก าหนด เช่น  เมื่อมีค าสั่งศาลหรือตามหมายศาลหรือเป็นข้อมูลเกี่ยวกับ
การฟ้องร้องคดีต่าง ๆ ที่เปิดเผยต่อสาธารณะ หรือเมื่อมีหนังสือจากพนักงานสอบสวนเพ่ือประโยชน์
ในการสอบสวนความผิดอาญาเกี่ยวกับธุรกิจการเงินซึ่งตนเป็นผู้รับผิดชอบการสอบสวนคดีดังกล่าว 
เป็นต้น กรณีท่ีได้มีการเปิดเผยหรือให้ข้อมูลตามข้อยกเว้นแล้ว ให้บริษัทข้อมูลเครดิตแจ้งเป็นหนังสือ
แก่เจ้าของข้อมูลทราบภายในสามสิบวันนับแต่วันเปิดเผยหรือให้ข้อมูล  
 
 
                                                           

        28 มาตรา 10 พระราชบัญญตัิการประกอบธุรกิจข้อมลูเครดิต พ.ศ. 2545. 
        29 มาตรา 16 พระราชบัญญตัิการประกอบธุรกิจข้อมลูเครดิต พ.ศ. 2545. 
        30 มาตรา 26 วรรคสอง พระราชบัญญตัิการประกอบธุรกิจข้อมูลเครดติ พ.ศ. 2545. 
        31 มาตรา 16 (3) พระราชบญัญัติการประกอบธุรกิจข้อมลูเครดิต พ.ศ. 2545. 
        32 มาตรา 20 พระราชบัญญตัิการประกอบธุรกิจข้อมลูเครดิต พ.ศ. 2545. 
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5) หลักข้อจ ากัดในการน าไปใช้ ห้ามมิให้บริษัทข้อมูลเครดิตด าเนินการประมวลผล 
ข้อมูลที่มีอายุของข้อมูลเกินกว่าที่คณะกรรมการประกาศก าหนด33 และต้องจัดให้มีระบบการท าลาย
ข้อมูลที่มีอายุเกินกว่าที่คณะกรรมการก าหนด34 ส าหรับผู้ใช้ข้อมูลนั้นอาจใช้ข้อมูลที่บริษัทข้อมูล
เครดิตเปิดเผยได้เฉพาะเพ่ือการวิเคราะห์เครดิตเท่านั้น35 

6) หลักการมีสิทธิเข้าถึงข้อมูลของตน 36 เพ่ือประโยชน์ในการคุ้มครองให้ความเป็น 
ธรรมแกเ่จ้าของข้อมูลให้เจ้าของข้อมูลมีสิทธิตามที่กฎหมายก าหนด เช่น เจ้าของข้อมูลมีสิทธิที่จะรับรู้
ว่าบริษัทข้อมูลเครดิตเก็บรักษาข้อมูลใดของตน มีสิทธิที่จะตรวจสอบข้อมูลของตน มีสิทธิที่จะขอ
แก้ไขข้อมูลที่ไม่ถูกต้อง เป็นต้น 

7) หลักการบังคับการตามกฎหมาย37 หากบริษัทข้อมูลเครดิตหรือผู้ใช้ข้อมูลละเมิด 
หลักการคุ้มครองเครดิตข้างต้น ผู้นั้นจะต้องชดใช้ค่าเสียหายให้แก่เจ้าของข้อมูล และต้องรับโทษทาง
อาญาด้วย 
 
3.2 กฎหมายต่างประเทศที่เกี่ยวข้องกับ Big Data 

การคุ้มครองข้อมูลใน Big Data ตามกฎหมายคุ้มครองข้อมูลในต่างประเทศส่วนใหญ่ จะ
ครอบคลุมประเด็นเกี่ยวกับอ านาจควบคุมเหนือข้อมูลในการรวบรวม และการน าข้อมูลไปใช้ประโยชน์ 
มากกว่าที่จะมองว่าข้อมูลอยู่ที่ใด หรืออยู่ในการครอบครองของใคร เพราะโดยลักษณะและ
ความสามารถอันแทบไร้ข้อจ ากัดของระบบคอมพิวเตอร์ ที่สามารถครอบครองและควบคุมการ
เคลื่อนไหวของข้อมูลจากท่ีหนึ่งไปยังอีกท่ีหนึ่งได้อย่างง่ายดายและรวดเร็ว ซึ่งในกฎหมายการคุ้มครอง
ของนานาประเทศอาจมีมาตรฐานการคุ้มครองข้อมูลที่ไม่เท่าเทียมกัน แต่ถึงแม้ว่าจะไม่สามารถ
ก าหนดรูปแบบของขอบเขตการคุ้มครองให้ได้มาตรฐานเดียวกันในทุกประเทศ ในภาพรวมของ
บทบัญญัติกฎหมายทั้งหลายนี้ตั้งอยู่บนพ้ืนฐานเดียวกัน ซึ่งหลักการคุ้มครองข้อมูลที่สามารถน าไป
ประยุกต์กับข้อมูลใน Big Data มีดังนี้ 

1) ในการจัดเก็บข้อมูล ต้องมีการบอกกล่าว หรือการแจ้ง ซึ่งในบางครั้งอาจหมายถึง การ 
จดทะเบียน หรือการท าเป็นเอกสาร หรือ การได้ใบอนุญาต ซึ่งหมายถึงการได้รับอ านาจในการ
ด าเนินการจัดเก็บข้อมูล ซึ่งผู้ด าเนินการ (Data Controller) ต้องยื่นเอกสารต่อเจ้าพนักงานเกี่ยวกับ

                                                           

        33 มาตรา 13 พระราชบัญญตัิการประกอบธุรกิจข้อมลูเครดิต พ.ศ. 2545. 
        34 มาตรา 16 (7) พระราชบญัญัติการประกอบธุรกิจข้อมลูเครดิต พ.ศ. 2545. 
        35 มาตรา 22 พระราชบัญญตัิการประกอบธุรกิจข้อมลูเครดิต พ.ศ. 2545. 
        36 มาตรา 25 พระราชบัญญตัิการประกอบธุรกิจข้อมลูเครดิต พ.ศ. 2545. 
        37 มาตรา 41 และหมวด 8 พระราชบญัญัติการประกอบธุรกิจขอ้มูลเครดิต พ.ศ. 2545. 
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การด าเนินการเกี่ยวกับข้อมูลที่ถูกต้อง ซึ่งหมายถึงการก าหนดขอบเขตและวัตถุประสงค์และการ
ประมวลผลที่แน่นอนชัดเจน 

2) การคุ้มครองข้อมูลที่เป็นข้อมูลส่วนตัวโดยเฉพาะ (Sensitive Data) เป็นประเด็นที่แต่ละ 
ประเทศต้องให้ความคุ้มครองอย่างเคร่งครัด แม้ว่าในค าจ ากัดความของข้อมูลส่วนตัวโดยเฉพาะจะไม่
สามารถก าหนดได้อย่างชัดเจนก็ตาม เช่นในเรื่องเก่ียวกับการเมือง ลัทธิทางศาสนา แนวทางในการ
ด าเนินชีวิต การเป็นสมาชิกสหพันธ์ ข้อมูลเกี่ยวกับสุขภาพ พฤติกรรม ทางเพศ และประวัติ
อาชญากรรม เป็นต้น ซึ่งการเก็บหรือการประมวลผลอาจมีได้โดยการให้ความยินยอมของเจ้าของ
ข้อมูลอย่างชัดเจน หรืออาจก าหนดว่าไม่สามารถท่ีจะส่งข้อมูลเหล่านี้ออกนอกประเทศได้ หรืออาจให้
ความคุ้มครองที่มากกว่านี้ คือ ห้ามมิให้มีการด าเนินการใด ๆ เกี่ยวกับข้อมูลเหล่านี้เลย เว้นแต่
กฎหมายให้อ านาจ ซึ่งข้อมูลเหล่านี้อาจไม่ได้อยู่ในความคุ้มครองของ Data Controller แต่อาจอยู่ใน
ความครอบครองของนายจ้าง ซึ่งได้เก็บข้อมูลข่าวสารของลูกจ้างไว้เช่น ประวัติการรักษาสุขภาพ หรือ
ข้อมูลเกี่ยวกับความสัมพันธ์ในการท าสัญญา 

3) การส่งข้อมูลระหว่างประเทศ (International Data Transfers or Transborderdata  
Flows) เป็นเรื่องที่นานาประเทศให้ความส าคัญ โดยส่วนมากจะไม่ยินยอมให้มีการเข้าถึงข้อมูลหรือ
ส่งข้อมูลออกไปยังประเทศที่ไม่มีการคุ้มครองข้อมูลในระดับมาตรฐานที่น่าพอใจ เช่น ในกรณีการ
อนุญาตให้มีเสรีในการส่งข้อมูลภายในประเทศสมาชิกของสหภาพยุโรป และในขณะเดียวกันได้มีการ
ห้ามการส่งข้อมูลของประเทศสมาชิกสหภาพยุโรป ไปยังประเทศที่ไม่ได้เป็นสมาชิก และประเทศซึ่งไม่
มีมาตรการที่เพียงพอในการคุ้มครองข้อมูล 

4) ส่วนมากของบทบัญญัติคุ้มครองข้อมูลจะเริ่มต้นด้วยขอบเขตในการคุ้มครอง เช่น การ 
เก็บข้อมูล ขอบเขตการประมวลผลข้อมูล ที่อาจมีได้ในระยะเวลาที่ก าหนด ความชอบธรรม ซึ่งอยู่บน
พ้ืนฐานของการให้ความยินยอม ในการเก็บ ประมวลผล และเปิดเผยข้อมูลของเจ้าของข้อมูล (Data 
Subject) ภาระหน้าที่ในการให้การรับรองว่าข้อมูลดังกล่าว จะได้รับการแก้ไขปรับปรุงให้ทันสมัยอยู่
เสมอ ซึ่งต้องท าให้เพียงพอแก่การยอมรับโดยการก าหนดเป็นนโยบาย และกระบวนการ รวมทั้งการมี
มาตรการรักษาความมั่นคงปลอดภัยอย่างเพียงพอ ที่จะป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต 
โดยเฉพาะอย่างยิ่งข้อมูลที่มีการส่งด้วยวิธีการทางอิเล็กทรอนิกส์ 

5) สิทธิของเจ้าของข้อมูล ซึ่งได้แก่ สิทธิในการอนุญาตให้ใช้ข้อมูล สิทธิในการเข้าถึงข้อมูล 
ของตนเอง สิทธิในการได้รับการแจ้งการใช้ข้อมูล สิทธิในการแก้ไขข้อมูลเมื่อพบว่าข้อมูลของตนมี
ความผิดพลาด และสิทธิในการได้รับการเยียวยาเมื่อได้รับความเสียหาย 

6) การห้ามการกระท าบางอย่างในกิจกรรมบางอย่างบางประเภท เพื่อท าให้การคุ้มครอง 
ข้อมูลส าเร็จด้วยดี  
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โดยในการศึกษากฎหมายต่างประเทศเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลที่สามารถน ามา
ประยุกต์ใช้กับกรณีข้อมูลใน Big Data ได้ ผู้ศึกษาจะศึกษากฎหมายของประเทศสหรัฐอเมริกา และ
ประเทศอังกฤษตามข้อก าหนดของสหภาพยุโรป ดังนี้ 

3.2.1 กฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลในประเทศสหรัฐอเมริกา 
ประเทศสหรัฐอเมริกาถือเป็นดินแดนแห่งเสรีภาพและยึดถือแนวความคิดเรื่องสิทธิ 

ตามธรรมชาติว่ามนุษย์ท้ังหลายเกิดมาเท่าเทียมกัน มนุษย์มีสิทธิบางประการที่ติดตัวมนุษย์มาตั้งแต่
เกิดจนกระทั่งถึงแก่ความตาย สิทธิดังกล่าว ได้แก่ สิทธิในชีวิต เสรีภาพในร่างกายสิทธิในทรัพย์สิน 
และความเสมอภาคซึ่งเป็นสิทธิที่ไม่สามารถโอนให้แก่กันได้ และผู้ใดจะล่วงละเมิดมิได้ โดย
หลักประกันส าคัญท่ีสุดในการคุ้มครองสิทธิของบุคคลของประเทศสหรัฐอเมริกา ได้แก่ รัฐธรรมนูญ
โดยเฉพาะฉบับแก้ไขเพ่ิมเติม (Amendments) มาตรา 1-10 หรือ ที่เรียกว่า Bill of Right แต่
การศึกษาบทบัญญัติของรัฐธรรมนูญแต่เพียงอย่างเดียวนั้น อาจไม่สามารถทราบถึงขอบเขตสิทธิที่
ได้รับการคุ้มครองและแนวปฏิบัติที่แท้จริงได้ จึงจะต้องศึกษาแนวทางค าพิพากษาของศาลสูงสุดของ
สหรัฐอเมริกา (U.S. Supreme Court) ซึ่งเป็นองค์กรที่มีอ านาจตีความรัฐธรรมนูญด้วย  
 ประเทศสหรัฐอเมริกาใช้กฎหมายระบบคอนมอนลอว์ (Common Law) ซึ่งในอดีตที่ผ่านมา 
แนวความคิดเรื่องการคุ้มครองสิทธิในความเป็นอยู่มักจะอยู่ในรูปของกฎหมายคอมมอนลอว์ในเรื่อง
ละเมิดอันเป็นการคุ้มครองความเป็นอยู่ส่วนตัวโดยค าพิพากษาของศาลในคดีละเมิดที่เรียกว่า Case 
Law การคุ้มครองสิทธิในความเป็นอยู่ส่วนตัวได้รับการพัฒนาอีกครั้ง เมื่อมีการเผยแพร่บทความเรื่อง 
“The Right to Privacy” งานเขียนของนักนิติศาสตร์นามว่า Louis Brandies & Samuel Warren 
ที่ได้เสนอในบทความว่านอกเหนือจากสิทธิในความเป็นอยู่ส่วนตัวที่ได้รับความคุ้มครองแล้วตามท่ีมีใน
คอมมอนลอว์ บุคคลควรได้รับความคุ้มครองในความเป็นอยู่ส่วนตัวที่เก่ียวกับการเผยแพร่หรือการ
ตีพิมพ์ข้อเท็จจริงที่เกี่ยวกับตนด้วย และความตื่นตัวในเรื่องความเป็นอยู่ส่วนตัวในภาคเอกชนใน
ประเทศสหรัฐอเมริกาได้ทวีความรุ่นแรงมากยิ่งขึ้นเม่ือมีความเจริญเติบโตของการใช้เทคโนโลยีต่าง ๆ 
โดยเฉพาะคอมพิวเตอร์ ตั้งแต่ทศวรรษที ่1960 เป็นต้นมา โดยกฎหมายเก่ียวกับการคุ้มครองสิทธิใน
ความเป็นอยู่ส่วนตัวของประเทศสหรัฐอเมริกามีลักษณะเป็นระบบกฎหมายเฉพาะเรื่อง (Sectoral 
Law) ไม่มีกฎหมายแม่บทหรือกฎหมายกลางวางหลักเกณฑ์เป็นการทั่วไป สภาคองเกรสจะตรา
กฎหมายก็ต่อเมื่อเกิดปัญหาการป้องกันความลับหรือความเป็นอยู่ส่วนตัวของประชาชนถูกละเมิดขึ้น 
ดังนั้น การออกกฎหมายคุ้มครองส่วนบุคคลของประเทศสหรัฐอเมริกาจึงมีลักษณะเป็นการแก้ปัญหา
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ที่เกิดขึ้นมากกว่าที่จะวางหลักเกณฑ์ทั่วไปเพ่ือป้องกันปัญหา เป็นการตอบสนองหรือแก้ไขเป็นเรื่อง ๆ 
ไป กฎหมายคุ้มครองส่วนบุคคลของสหรัฐอเมริกาจึงมีลักษณะเฉพาะเรื่อง ไม่สมบูรณ์38 
 เนื่องจากประเทศสหรัฐอเมริกาปกครองประเทศในรูปแบบสหรัฐ นอกเหนือจากกฎหมาย
กลางของประเทศแล้ว มลรัฐต่าง ๆ ก็จะมีกฎหมายเฉพาะที่ตราออกมาใช้ภายในเขตรัฐนั้น ๆ ด้วย 
ดังนั้น การคุ้มครองความเป็นอยู่ส่วนตัวในประเทศสหรัฐอเมริกาจึงประกอบไปด้วยกฎหมาย 
หลาย ๆ ส่วน ทั้งท่ีเป็นลายลักษณ์อักษร และไม่เป็นลายลักษณ์อักษร ดังนี้ 

1) รัฐธรรมนูญแห่งสหรัฐอเมริกา 
ผู้พิพากษาศาลสูงสุดแห่งสหรัฐอเมริกานามว่า Black ได้เคยเขียนเอาไว้ในค า 

พิพากษาคดี Griswold v. Connecticut 39 ว่า “ข้อความว่าด้วยความเป็นอยู่ส่วนตัวนั้นเป็นสิ่งที่มี
ความหมายกว้าง เป็นนามธรรม และมีความหมายไม่ชัดเจน” รัฐธรรมนูญแห่งสหรัฐอเมริกาเองก็ไม่ได้
ระบุถึงค าว่า “ความเป็นอยู่ส่วนตัว” เอาไว้ในรัฐธรรมอย่างชัดแจ้ง แต่ศาลสูงสุดก็ได้ตัดสินคดีโดย
วินิจฉัยคุ้มครองถึงสิทธิในความเป็นอยู่ของประชาชนด้วย อย่างไรก็ตาม สิทธิในความเป็นอยู่ส่วนตัวก็
ถือเป็นสิทธิที่มีความเกี่ยวข้องกับอิสรภาพและเสรีภาพของประชาชนที่ได้รับความคุ้มครองตาม
รัฐธรรมนูญแห่งสหรัฐอเมริกาอย่างไม่สามารถแบ่งแยกออกจากกันได้ และในประเทศสหรัฐอเมริกาก็
ได้มีการกล่าวถึงความเป็นส่วนตัวมาเป็นเวลานานแล้วในฐานะที่เป็นสิทธิในการที่บุคคลจะเป็นอิสระ
จากการตรวจค้น การยึด หรือถูกรบกวนแทรกแซงโดยไม่มีเหตุอันควร รวมถึงสิทธิที่จะได้รับความ
คุ้มครองในข้อมูลส่วนบุคคล นอกจากนี้ยังมีการอธิบายความหมายของค าว่าสิทธิในความเป็นอยู่
ส่วนตัวว่าหมายความรวมถึงสิทธิที่จะไม่เปิดเผยตัวตนและสิทธิที่จะอยู่โดยล าพัง ซึ่งการใช้ Big Data 
ส่งผลให้ผู้ใช้ข้อมูลสามารถทราบถึงข้อมูลส่วนบุคคล จนถึงสามารถบ่งชี้ตัวบุคคล ย่อมถือว่าเป็นบริบท
ที่เก่ียวข้องกันสิทธิในความเป็นอยู่ส่วนตัวเช่นเดียวกัน 
 
 
 

                                                           

        38 ประสิทธ์ิ ปิวาวัฒนพาณิช, “กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศสหรัฐอเมริกาและประเทศ
ออสเตรเลีย”, วารสารนิติศาสตร์ 34, 537(ธันวาคม 2547). 
        39 เป็นคดีที่เจา้พนักงานได้ตรวจค้นห้องนอนของสามีภรรยาคู่หนึ่งเพื่อหาเครื่องมือหรือยาท่ีใช้ในการคุ้ม
ก าเนิด ศาลพิจารณาว่าเป็นการละเมิดสิทธิในความเป็นอยูส่่วนตัว อันเป็นการคุ้มครองสิทธิโดยอาศัยหลัก Due 
Process หรือวิธีการที่ถูกต้องตามกฎหมาย ซึ่งเป็นกระบวนการคุ้มครองสิทธิของจ าเลย โดยมีหลักการปฏิบัติต่อ
ผู้กระท าความผดิต้องค านึงถึงสิทธิเสรภีาพของบุคคลในฐานะที่เขาเป็นส่วนหนึ่งของสังคมด้วย ผูต้้องหาไมส่ามารถ
ถูกบังคับให้ตอบค าถามเพื่อเป็นพยานหลักฐานที่เป็นปฏิปักษ์ต่อตนเองและไมส่ามารถถูกค้นหรือยดึสิ่งของเพื่อน าไป
เป็นหลักฐานโดยไม่มเีหตุอันสมควร. 
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2) กฎหมายสหพันธรัฐ (Federal Law) 
ในระดับสหพันธรัฐ (Federal Law) ไม่มีกฎหมายกลาง หรือกฎหมายแม่บทที่วาง 

หลักเกณฑ์คุ้มครองสิทธิในความเป็นอยู่ส่วนตัวไว้แต่อย่างใด แต่การคุ้มครองสิทธิในความเป็นอยู่
ส่วนตัวจะปรากฏเป็นกฎหมายเฉพาะเรื่องในกฎหมายหลายฉบับกระจัดกระจายกันไป อาทิ การ
คุ้มครองสิทธิในความเป็นอยู่ส่วนตัวในมุมมองของภาครัฐ รัฐบาลของประเทศสหรัฐอเมริกาได้ตรา
กฎหมายเพื่อสร้างหลักเกณฑ์ที่ช่วยป้องกันมิให้หน่วยงานของรัฐบาลลุกล้ าความเป็นส่วนตัวของ
ประชาชน กฎหมายฉบับดังกล่าว คือ The Privacy Act of 1974 ซึ่งกฎหมายฉบับนี้เป็นการจ ากัด
สิทธิของตัวแทนของรัฐบาลในการเก็บข้อมูลส่วนบุคคลของประชาชนโดยก าหนดให้ข้อมูลที่หน่วยงาน
ของรัฐบาลจัดเก็บจะต้องมีลักษณะตาม § 552 a (e) เช่น เป็นการจัดเก็บเฉพาะข้อมูลที่เกี่ยวข้องและ
จ าเป็นเพื่อให้เป้าหมายของหน่วยงานลุล่วงตามกฎหมายหรือตามค าสั่งฝ่ายบริหารของประธานาธิบดี 
เป็นการเก็บข้อมูลจากบุคคลเพ่ือขยายขอบเขตความสามารถในการปฏิบัติงานใด ซึ่งข้อมูลนั้นอาจ
ส่งผลท าให้เกิดการตัดสินใจที่เป็นปรปักษ์กับสิทธิส่วนบุคคลของบุคคลนั้น หรือเป็นการเก็บข้อมูลจาก
บุคคลเพื่อประโยชน์และอภิสิทธิ์ภายใต้โครองการของรัฐบาลกลาง หรือก่อนการเผยแพร่ข้อมูล
เกี่ยวกับบุคคลนั้น ๆ ต้องมีความพยายามตามสมควรในการให้หลักประกันอันเหมาะสมว่าข้อมูลนั้นมี
ความถูกต้อง สมบูรณ์ เกิดขึ้นในเวลาที่เหมาะสมและเป็นข้อมูลมีความเกี่ยวข้องกับหน่วยงาน เป็นต้น 
นอกจาก The Privacy Act of 1974 แล้ว กฎหมายที่เก่ียวข้องกับการคุ้มครองความเป็นส่วนตัวยังมี
อีกหลายฉบับ อาทิ 

– Electronic Freedom of Information Act (EFOIA) (กฎหมายความอิสระ 
ของข้อมูล) 

– Fair Credit Reporting Act (1970) (กฎหมายรายงานเครดิตอย่างยุติธรรม) 
– Family Educational Rights and Privacy Act (1974) (กฎหมายสิทธิการศึกษา 

ของครอบครัวและความเป็นส่วนตัว) 
– Tax Reform Act (1976) (กฎหมายการปฏิรูปภาษี) 
– Right to Financial Privacy Act (1978) (กฎหมายสิทธิความเป็นส่วนตัวทางด้าน 

การเงิน) 
– Privacy Protection Act (1978) (กฎหมายคุ้มครองความเป็นส่วนตัว) 
– Electronic Fund Transfer Act (1980) (กฎหมายการโอนเงินทางอิเล็กทรอนิกส์) 
– Electronic Communications Privacy Act (1986) (กฎหมายความเป็นส่วนตัว 

ในการสื่อสารทางอิเล็กทรอนิกส์) 
– Video Privacy Protection Act (1988) (กฎหมายคุ้มครองความเป็นส่วนตัวทาง   

วีดิทัศน์) 
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– Bank Secrecy Act of 1970 (กฎหมายเกี่ยวกับความลับในกิจการของธนาคาร) 
– Occupational Health and Safety Act of 1970 (กฎหมายความปลอดภัย      

อาชีวอนามัย และสภาพแวดล้อมในการท างาน 
– Employee Polygraph Protection Act of 1988 (กฎหมายเกี่ยวกับการจับเท็จ 

ของพนักงาน) 
กฎหมายดังกล่าว แบ่งการคุ้มครองตามลักษณะของข้อมูลหรือกิจกรรมที่ควรได้รับ 

การคุ้มครอง เช่น ความเป็นส่วนตัวของผู้บริโภค (Consumer Privacy) ข้อมูลการขับข่ี (Driving 
Records) ความเป็นส่วนตัวทางการเงิน (Financial Privacy) ข้อมูลทางราชการ (Government 
Records) ข้อมูลทางการแพทย์ (Medical Records) ข้อมูลภายในโรงเรียน (School Records)  
การเช่าวีดีโอ (Video Rentals) การดักฟังโทรศัพท์ การควบคุม การเข้ารหัส (Wiretapping, 
Surveillance and Encryption) หรือทดสอบในที่ท างาน (Workplace Testing) เป็นต้น 

อย่างไรก็ตาม กฎหมายที่เกี่ยวข้องกับการคุ้มครองสิทธิในความเป็นอยู่ส่วนตัวใน 
ระดับสหพันธรัฐดังกล่าวมานั้น ยังไม่ยืดหยุ่นเพียงพอที่จะน ามาปรับใช้กับการใช้ Big Data ในทาง 
มิชอบได้ โดยกฎหมายต่าง ๆ ที่กล่าวมาต่างก็มีข้อจ ากัดบางประการที่ท าให้ไม่สามารถน ามาบังคับใช้
กับการละเมิดสิทธิในความเป็นอยู่ส่วนตัวอันรวมถึงการละเมิดข้อมูลส่วนบุคคลจากการใช้ Big Data 
ได้ อาทิ The Privacy Act of 1974 นั้นใช้กับการคุ้มครองข้อมูลส่วนบุคคลที่จัดเก็บโดยเจ้าหน้าที่
ของรัฐเท่านั้น มิได้ให้ความคุ้มครองถึงข้อมูลส่วนบุคคลที่จัดเก็บโดยเอกชน หรือ Electronic 
Communications Privacy Act (1986) ที่มุ่งคุ้มครองความเป็นส่วนตัวในข้อมูลที่มีเนื้อหาเกี่ยวกับ
การตดิต่อสื่อสารกันทางอิเล็กทรอนิกส์ก็คุ้มครองเฉพาะข้อมูลที่เกี่ยวข้องกับการสื่อสารเท่านั้น ไม่ใช่
บังคับกับข้อมูลที่เกี่ยวกับธุรกรรมซื้อขาย ซึ่งข้อมูลใน Big Data นั้น มีข้อมูลที่เป็นพฤติกรรมของ
ผู้บริโภคอันท าให้บริษัทผู้ท าการบันทึกสามารถเก็บรวบรวมข้อมูลผู้บริโภคได้มากมายมหาศาล แต่
ข้อมูลที่เก็บไว้ดังกล่าวกลับไม่อยู่ภายใต้บังคับของ Electronic Communications Privacy Act 
(1986) 

3) กฎหมายในระดับมลรัฐ (State Law) 
แม้ในขณะนี้ประเทศสหรัฐอเมริกาจะยังไม่มีกฎหมายใดที่ออกมาเพ่ือควบคุมการใช้  

Big Data โดยเฉพาะ แต่รัฐต่าง ๆ ในสหรัฐอเมริกาได้มีความพยายามในการออกกฎหมายเพื่อ
คุ้มครองความเป็นส่วนตัว เชน่ มลรัฐ California ได้พยายามผลักดันร่างกฎหมาย The Identity 
Information Protection Act of 2005 ซึ่งมีวัตถุประสงค์เพ่ือควบคุมการเก็บข้อมูลที่มีการระบุถึง
ตัวตน และข้อมูลการรักษาพยาบาลทั้งทางด้านอายุรเวชหรือจิตเวช ซึ่งข้อมูลดังกล่าวเป็นข้อมูลที่
สามารถเผยแพร่หรือถูกอ่านได้จากระยะไกลโดยใช้คลื่นความถ่ีวิทยุเป็นสื่อกลางในการอ่าน โดย
ก าหนดให้ข้อมูลเหล่านั้นต้องมีการเก็บรักษาตามเงื่อนไขท่ีได้ก าหนดไว้ในกฎหมาย อาจกล่าวได้ว่าร่าง
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กฎหมายฉบับนี้มีวัตถุประสงค์เพ่ือจัดการกับประเด็นปัญหาการใช้ Big Data กับข้อมูลที่ใช้เพ่ือการ
ระบุตัวตนโดยเฉพาะ (ร่างกฎหมายดังกล่าวนี้ได้ตกไป แต่มีการเสนอร่างกฎหมายที่มีสาระส าคัญใน
ท านองเดียวกันนี้เข้ามาใหม่ในปี ค.ศ. 2008) และในปี ค.ศ. 2005 นี้ มลรัฐ California ยังได้เสนอร่าง
กฎหมายที่เกี่ยวข้องกับการเก็บสะสมข้อมูลอีกฉบับหนึ่งซึ่งมีเนื้อหาเกี่ยวข้องกับการท าธุรกรรม
การเงิน กล่าวคือ มีเนื้อหาเกี่ยวข้องกับการใช้เครื่องกดเงินอัตโนมัติ (Automated Teller Machines 
หรือ ATM) โดยมีสาระส าคัญว่ากรณีที่มีการน าเทคโนโลยีใด ๆ มาใช้เพ่ือช่วยเหลือบุคคลที่มีความ
บกพร่องในทางสายตาให้สามารถเข้าถึงระบบของเครื่อง ATM จะต้องมีการก าหนดมาตรการเพ่ือ
รักษาสิทธิในความเป็นอยู่สาวนตัวส าหรับผู้ที่มีความบกพร่องทางสายตานั้นในระดับเดียวกันกับบุคคล
โดยทั่วไป 

4) ค าพิพากษาของศาลในคดีละเมิด (Common Law: Tort Law) 
นักนิติศาสตร์นามว่า William Prosser ได้แยกแยะสิทธิในความเป็นอยู่ส่วนตัว 

ออกเป็น 4 รูปแบบตามแบบอย่างที่แตกต่างกันของคดี และผลประโยชน์ที่แตกต่างกัน ซึ่งมุ่งจะ
คุ้มครองต่อรูปแบบที่แตกต่างกันของการละเมิด คือ40 

(1) การรบกวนแทรกแซงความสันโดษหรือกิจกรรมส่วนตัว (Intrusion)  
ได้แก่ การรบกวนขอบเขตส่วนตัวโดยไม่ได้รับอนุญาตหรือเข้าไปยุ่งในกิจกรรมส่วนตัวของเขา เช่น 
ลอบฟังการสนทนาส่วนตัวด้วยการดักฟังโทรศัพท์ หรือลอบสังเกตในที่อยู่อาศัย เป็นต้น 

(2) การเปิดเผยเรื่องราวส่วนตัว (Public Disclosure of Private Facts)  
ได้แก่ การพิมพ์เผยแพร่ข้อเท็จจริงเก่ียวกับชีวิตส่วนตัวของบุคคลโดยไม่มีอ านาจ แม้จะเป็นความจริง
แต่ก็ท าให้อับอายขายหน้า ซึ่งคดีเหล่านี้มักจะยุ่งยากท่ีจะชั่งน้ าหนักผลประโยชน์ส่วนตัวที่จะเก็บ
ความลับในชีวิตส่วนตัวของเขากับผลประโยชน์ของสาธารณะที่ได้รับการแนะน า 

(3) การไขข่าวแพร่หลายซึ่งข้อความอันฝ่าฝืนความจริง (False Light in the  
Public Eye) ได้แก่ การท าให้โจทก์ต้องเป็นที่เสื่อมเสียในสายตาของประชาชน โดยการใช้ชื่อโจทก์
หรือภาพแสดงเรื่องราวที่เขาไม่ได้เกี่ยวข้อง 

(4) การใช้ชื่อหรือภาพของบุคคลเพ่ือผลประโยชน์โดยไม่ได้รับความ 
ยินยอม (Appropriation) ได้แก่ การใช้ชื่อหรือภาพของโจทก์โดยที่เขามิได้ยินยอมเพ่ือเขียนหรือถ่าย
ท าภาพยนตร์หรือโฆษณา หรือใช้เป็นชื่อบริษัทหรือสินค้าเพ่ือประโยชน์ของตน 
  การละเมิดสิทธิในความเป็นอยู่ส่วนตัวอันเป็นส่วนหนึ่งของกฎหมายคอมมอนลอว์ 
เรื่องละเมิดตามทฤษฎีของ Prosser ดังกล่าวนั้น เป็นที่ยอมรับกันเป็นการทั่วไปโดยศาลของ

                                                           

        40 เรื่องเดียวกัน, 5-6. 
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สหรัฐอเมริกา ซึ่งต่อมาแนวความคิดดังกล่าวได้รับการคุ้มครองไว้ใน The Restatement Second of 
Torts ดังที่ได้บัญญัติไว้ใน The Restatement Second of Torts Sections 652A-652I โดยใน  
§ 652A41 แบ่งการละเมิดสิทธิในความเป็นอยู่ส่วนตัวไว้เป็นประเภทต่าง ๆ 4 ประเภท ดังนี้ 

(1) การละเมิดความต้องการอยู่คนเดียวโดยปราศจากการรบกวน 
(2) การใช้ชื่อหรือสิ่งที่คล้ายคลึงกันของผู้อ่ืนโดยมิชอบ 
(3) การเปิดเผยข้อมูลส่วนตัวต่อสาธารณะ 
(4) การไขข่าวแพร่หลายซึ่งข้อความอันฝ่าฝืนความจริง 

5) แนวปฏิบัติ (Guideline) ต่าง ๆ 
เนื่องจากประเทศสหรัฐอเมริกาไม่มีองค์กรอิสระที่มีอ านาจหน้าที่ในการควบคุมดูแล 

สิทธิส่วนบุคคลโดยตรง การคุ้มครองสิทธิความเป็นอยู่ส่วนตัวในภาคเอกชนจึงอาศัยกลไกในการ
ด าเนินการให้บรรลุตามวัตถุประสงค์ของกฎหมายที่เรียกว่า “ระบบการการคุ้มครองตนเอง”  
(Self-Regulation) กล่าวคือ กฎหมายเปิดโอกาสให้เอกชนหรือผู้ประกอบการซึ่งเป็นผู้ด าเนินกิจการ
สามารถออกกฎเกณฑ์ แนวปฏิบัติ หรือประมวลจริยธรรมเพื่อใช้ควบคุมกันเองภายในองค์กร โดยมี
บุคคลหรือคณะบุคคลที่ได้รับเลือกตั้งหรือแต่งตั้งจากคนในองค์กรเป็นผู้ด าเนินการให้บรรลุ
วัตถุประสงค์ การใช้มาตรการให้ภาคธุรกิจไม่ให้เอาเปรียบผู้บริโภคของตน โดยมองว่าหน้าที่ในการ
คุ้มครองผู้บริโภคไม่ใช่ภารกิจที่รัฐมีบทบาทเพียงล าพัง ภาคธุรกิจซึ่งอยู่ในฐานะที่ได้เปรียบย่อมมี
หน้าที่ในการปกป้องสิทธิของผู้บริโภคด้วยกันเอง หากภาคธุรกิจควบคุมกันอย่างแข็งขันแล้วผลที่
ตามมาก็คือ ท าให้ผู้บริโภคมีความม่ันใจต่อการท าธุรกรรมกับผู้ประกอบการนั้น ๆ 
 การควบคุมดูแลกันเองโดยภาคเอกชนนี้จะมีเจ้าหน้าที่หรือหน่วยงานของรัฐมาคอยตรวจสอบ 
ควบคุม หรือก ากับดูแลอีกชั้นหนึ่ง โดยหน่วยงานของรัฐที่มีอ านาจหน้าที่ตามกฎหมายเกี่ยวกับการ
คุ้มครองสิทธิในความเป็นอยู่ส่วนตัวก็คือ คณะกรรมการการค้าแห่งสหพันธรัฐ (The Federal Trade 
Commission หรือ FCT) ที่อาศัยอ านาจตาม มาตรา 5 แห่ง Federal Trade Commission Act ใน

                                                           

        41 § 652A. General Principle 
(1) One who invades the right of privacy of another is subject to liability for the resulting  

harm to the interests of the other 
(2) The right of privacy is invaded by 

(a) Unreasonable intrusion upon the seclusion of another, as stated in§ 652B; or 
(b) Appropriation of the other’s name or likeness, as stated in§ 652C; or 
(c) Unreasonable publicity given to the other’s private life, as stated in § 652D; or 
(d) Publicity that unreasonably places the other in a false before the public, as  
stated in § 652E. 
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การสั่งให้ภาคเอกชนหยุดหรือระงับการกระท าที่ไม่เป็นธรรมหรือมีเจตนาที่หลอกลวงในกิจการต่าง ๆ 
เช่น มีอ านาจตรวจสอบเกี่ยวกับการแข่งขันทางการค้าที่ไม่เป็นธรรม รวมไปถึงในกรณีท่ีภาคเอกชนไม่
ปฏิบัติตาม Self-Regulation ไม่ว่าทั้งหมด หรือเพียงส่วนหนึ่งส่วนใดของหลักการดังกล่าว FCT มี
อ านาจที่จะควบคุมดูแลให้ภาคเอกชนต้องปฏิบัติตาม Self-Regulation นั้น ๆ ของตนอย่างเคร่งครัด 
กล่าวคือ มีหน้าที่บังคับหารให้เป็นไปตาม Self-Regulation ที่ภาคเอกชนได้ออกกฎเกณฑ์ แนว
ปฏิบัติ หรือประมวลจริยธรรมเพื่อใช้ควบคุมกันเองภายในองค์กร โดยมีองค์กรเอกชนที่น ากรอบ
แนวนโยบายนี้ไปเป็นหลักการแล้ว มีตัวอย่างดังนี้ 

Electronic Product Code Global (EPC Global) เป็นหน่วยงานที่มีบทบาทส าคัญในการ 
ผลักดันการน า Electronic Product Code42 หรือเลขรหัสสินค้าอิเล็กทรอนิกส์ มาใช้ทั่วโลก มองว่า
ควนมีการตระหนักถึงประเด็นปัญหาเกี่ยวกับสิทธิในความเป็นอยู่ส่วนตัวที่อาจเกิดจากการใช้งาน
ระบบ EPC สามารถบรรลุประโยชน์สูงสุดให้แก่ลูกค้า ดังนั้น EPC Global หน่วยงานผู้รับผิดชอบจึง
ได้มีการออกแนวปฏิบัติการใช้งานเลขรหัสสินค้าอิเล็กทรอนิกส์ในสินค้าอุปโภคบริโภค “Guidelines 
on EPC for Consumer Products” โดยมีเจตนารมณ์เพ่ือให้การใช้งานสอดคล้องกับกฎหมายหรือ
กฎเกณฑ์ท่ีเกี่ยวข้องกับการคุ้มครองสิทธิของผู้บริโภค โดยมีเนื้อหาหลักแบ่งออกได้เป็น 4 ส่วน ได้แก่ 

1) การแจ้งต่อลูกค้า (Consumer Notice) มีหลักว่าต้องมีการแจ้งอย่างชัดเจนถึง 
การใช้ EPC บนสินค้าหรืหีบห่อ โดยการแจ้งถึงการใช้ EPC นั้น จะท าโดยการติด Logo ของ EPC บน
สินค้าหรือหีบห่อ 

2) การใช้สิทธิแก่ลูกค้า (Consumer Choice) ลูกค้าจะต้องได้รับการแจ้งสิทธิใน 
การทิ้งหรือเอาป้าย EPC ออกจากสินค้า โดยป้าย EPC นั้นควรติดอยู่กับส่วนที่สามารถเอาออกได้ 
และผู้สนับสนุนการใช้เทคโนโลยีควรหาวิธีที่มีประสิทธิภาพ และเชื่อถือได้ เพ่ือสร้างทางเลือกให้แก่
ลูกค้าในราคาท่ีสมเหตุสมผล 

3) การให้ความรู้แก่ลูกค้า (Consumer Education)  ลูกค้าต้องมีโอกาสที่จะได้รับ 
ความรู้ทีถู่กต้องเกี่ยวกับเทคโนโลย ีEPC รวมถึงข้อมูลเกี่ยวกับความก้าวหน้าทางเทคโนโลยี บริษัทที่
น า EPC ไปใช้ในระกับผู้บริโภคจะต้องพยายามท าให้ลูกค้าเกิดความคุ้นเคยกับ Logo ของ EPC โดย 
EPC Global จะท าหน้าที่เป็นเวทีระหว่างบริษัทที่ใช้ EPC กับลูกค้า เพ่ือเรียนรู้เกี่ยวกับเทคโนโลยี 
EPC หรือเพ่ือพูดถึงปัญหาในการใช้งาน 
 
 
 

                                                           

        42 Ibid, 48. 
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4) การเก็บ การใช้ข้อมูล และการรักษาความมั่นคงปลอดภัย (Record, Use, 
Retention and Security) โดยมีหลักว่าป้าย EPC นั้นต้องไม่ได้มีการเก็บรวบรวมหรือบรรจุข้อมูลที่
สามารถระบุตัวบุคคลได้ ทั้งนี้ เช่นเดียวกับการเก็บข้อมูลโดยใช้บาร์โค้ด โดยข้อมูลที่ถูกจัดเก็บ ใช้ 
หรือรักษาไว้โดยบริษัทสมาชิกของ EPC Global ซึ่งการเก็บ ใช้ หรือรักษาจะเป็นตามกฎหมาย 
 3.2.2 กฎหมายเกี่ยวกับการคุ้มครองข้อมูลในประเทศอังกฤษตามข้อก าหนดของสหภาพ
ยุโรป (Directive 95/46/EC) 
 กฎหมายเกี่ยวกับการคุ้มครองข้อมูลในประเทศอังกฤษ มีความเป็นมาเริ่มต้นในปี ค.ศ. 1970 
เมื่อมีภัยคุกคามต่อความเป็นส่วนตัวของข้อมูลข่าวสารส่วนบุคคลที่เกิดจากการเกิดขึ้นของ
คอมพิวเตอร์ มีการใช้ข้อมูลในทางที่ผิดที่เกิดข้ึนได้อย่างรวดเร็ว ซึ่งนั่นรวมถึงการใช้ข้อมูลใน Big 
Data ด้วย กฎหมายที่บังคับใช้ในขณะนั้นไม่สามารถรับมือกับปริมาณของข้อมูลข่าวสารส่วนบุคคลที่
องค์กรต่าง ๆ ครอบครองได้ ในปี ค.ศ. 1972 The Younger Committee on Privacy จึงเสนอ
แนวทางในการใช้คอมพิวเตอร์ที่มีข้อมูลส่วนบุคคล โดยก าหนดว่าควรมีการครอบครองข้อมูลเฉพาะ
เพ่ือวัตถุประสงค์ใดวัตถุประสงค์หนึ่งโดยเฉพาะ และไม่ควรน าข้อมูลมาใช้เพ่ือวัตถุประสงค์อ่ืน ๆ โดย
ไม่ได้รับอนุญาต การน าข้อมูลไปใช้ต้องมีการบอกกล่าวกับเจ้าของข้อมูลว่าสามารถเข้าถึงข้อมูล หรือ
ครอบครองข้อมูลของบุคคลนั้น ๆ อยู่ 

พระราชบัญญัติคุ้มครองข้อมูลข่าวสารปี ค.ศ. 1984 ก าหนดให้มีการจัดตั้งส านักทะเบียน
คุ้มครองข้อมูลข่าวสาร และก าหนดให้ผู้ประมวลผลด าเนินการเก่ียวกับข้อมูลส่วนบุคคลต้อง
ลงทะเบียนการปฏิบัติการดังกล่าว และปฏิบัติตามข้อก าหนดหลัก 8 ประการของการคุ้มครองข้อมูล
ข่าวสารตามกฎหมาย ปี ค.ศ. 1998 (Data Protection Act 1998) ซ่ึงสามารถน ามาประยุกต์ใช้กับ
กรณีข้อมูลใน Big Data มีสาระส าคัญดังนี้ 

1) ข้อมูลส่วนบุคคลจะถูกประมวลผลอย่างยุติธรรมและถูกกฎหมาย และการ 
ประมวลผลดังกล่าวต้องสอดคล้องกฎที่เฉพาะเจาะจงอย่างน้อยหนึ่งกฎ  

2) ข้อมูลส่วนบุคคลจะได้รับเมื่อวัตถุประสงค์โดยเฉพาะ และถูกกฎหมายหนึ่ง 
วัตถุประสงค์ หรือมากกว่าหนึ่งวัตถุประสงค์ และจะไม่ถูกประมวลผลในวิถีทางที่ขัดกับวัตถุประสงค์
นั้น หรือวัตถุประสงค์อ่ืน ๆ 

3) ข้อมูลส่วนบุคคลจะต้องเพียงพอ มีความสอดคล้อง และมีปริมาณท่ีสัมพันธ์กับ 
วัตถุประสงค์ใด ๆ หรือหลาย ๆ วัตถุประสงค์ในการประมวลผล 

4) ข้อมูลส่วนบุคคลจะต้องถูกต้อง และต้องไม่ล้าสมัย 
5) ข้อมูลส่วนบุคคลที่ถูกประมวลผลเพื่อวัตถุประสงค์ใดวัตถุประสงค์หนึ่ง หรือ 

วัตถุประสงค์หลาย ๆ อย่าง จะต้องไม่ถูกเก็บรักษาไว้นานกว่าที่จ าเป็นต่อวัตถุประสงค์ใดวัตถุประสงค์
หนึ่ง หรือวัตถุประสงค์หลาย ๆ อย่าง 
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6) ข้อมูลส่วนบุคคลจะต้องถูกประมวลผลอย่างสอดคล้องกับสิทธิของเจ้าของข้อมูลตาม 
พระราชบัญญัติ 

7) มาตรการทางเทคนิคท่ีเหมาะสมจะถูกน าไปใช้คัดค้านการประมวลผลข้อมูลส่วน 
บุคคลที่ไม่ได้รับอนุญาตและผิดกฎหมาย และป้องกันการสูญเสียหรือการท าลายและความเสียหายที่มี
ต่อข้อมูลส่วนบุคคล 

8) ข้อมูลส่วนบุคคลจะไม่ถูกส่งต่อไปยังประเทศ หรือเขตท่ีอยู่ภายนอกเศรษฐกิจยุโรป  
ยกเว้นว่าประเทศนั้นหรือเขตเศรษฐกิจนั้นได้รับประกันระดับการคุ้มครองที่เพียงพอในสิทธิและ
เสรีภาพของเจ้าของข้อมูลที่มีต่อการประมวลผลข้อมูลข่าวสารส่วนบุคคล 

ซึ่งหลักการทั้ง 8 ประการดังกล่าวผ่านการเห็นชอบโดยสหราชอาณาจักร เพ่ือให้สอดคล้อง
กับข้อก าหนดของสหภาพยุโรป Directive 95/46/EC (European Directive 95/46/EC) โดยได้
ขยายนิยามของการประมวลผลข้อมูล การเพ่ิมประเภทข้อมูล ข้อมูลส่วนบุคคลที่มีความอ่อนไหว 
(Sensitive Data) การขยายสิทธิในการเข้าถึงของเจ้าของข้อมูล และการห้ามโอนข้อมูลส่วนบุคคลไป
ยังนอกประเทศสหภาพยุโรป 
 เนื่องจากประเทศอังกฤษเป็นประเทศหนึ่งในสหภาพยุโรป และกฎหมายคุ้มครองข้อมูล
ข่าวสารของประเทศอังกฤษในปัจจุบันได้บัญญัติให้สอดคล้องกับหลักการการคุ้มครองข้อมูลส่วน
บุคคลของสหภาพยุโรป ซึ่งออกในปี ค.ศ. 1995 จึงเห็นสมควรศึกษาแนวทางการคุ้มครองตาม
ข้อก าหนดของสหภาพยุโรป (Directive 95/46/EC) 
 European Union Directive on Data Protection-Directive 95/46/EC เป็นระเบียบ
ของสหภาพยุโรปที่มีวัตถุประสงค์เพ่ือคุ้มครองข้อมูลส่วนบุคคล และความเป็นส่วนตัวของบุคคลใน
ประเทศสมาชิกของสหภาพยุโรป โดยเฉพาะในเรื่องการประมวลผลข้อมูลส่วนบุคคลโดยวิธีการ
อัตโนมัติ หรือโดยวิธีการอ่ืนใด ซึ่งข้อมูลส่วนบุคคลนั้นเป็นส่วนหนึ่งของระบบการจัดเก็บข้อมูลโดย
ค านึงถึงหลักพ้ืนฐานของสิทธิขั้นพ้ืนฐานและเสรีภาพส่วนบุคคลเป็นส าคัญ ทั้งนี้ แนวปฏิบัตินี้ได้
ก าหนดให้ประเทศสมาชิกของสหภาพยุโรปบัญญัติกฎหมายให้เป็นไปตามแนวทางที่ก าหนดนี้ 
 หลักการและสาระส าคัญของกฎหมายคุ้มครองข้อมูลส่วนบุคคลที่สามารถน ามาประยุกต์ใช้
กับกรณีข้อมูลใน Big Data ซ่ึงยกร่างข้ึนตามแนวทางของสหภาพยุโรป คือ 
 1) ขอบเขตของกฎหมาย 
 ร่างพระราชบัญญัติฯก าหนดให้ใช้บังคับแก่การประมวลผลข้อมูลส่วนบุคคลแม้เพียงส่วนหนึ่ง
ส่วนใดหรือทั้งหมดโดยวิธีการทางอิเล็กทรอนิกส์ หรือวิธีอัตโนมัติ หรือโดยวิธีการอ่ืนใดที่มิใช่วิธีการ
ทางอิเล็กทรอนิกส์ หรือวิธีการโดยอัตโนมัติซึ่งกระท าขึ้นในราชอาณาจักร รวมทั้งที่มีการจัดเก็บไว้
นอกราชอาณาจักร แต่ไม่ใช้บังคับกับการประมวลผลข้อมูลส่วนบุคคลโดยบุคคลธรรมดา เพียงเพ่ือ
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วัตถุประสงค์ในการใช้ส่วนบุคคล เว้นแต่จะมีวัตถุประสงค์ในการเปิดเผยข้อมูลนั้นโดยทั่วไป หรือ
โดยเฉพาะเจาะจง 
 2) ค านิยาม 
 ร่างพระราชบัญญัติฯ ได้บัญญัติค านิยามท่ีส าคัญดังนี้ 
 “ข้อมูลส่วนบุคคล” หมายความว่า ข้อมูลเกี่ยวกับสิ่งเฉพาะตัวของบุคคล เช่น การศึกษา 
ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม หรือประวัติการท างาน บรรดาที่มีชื่อของผู้นั้น 
หรือเลขหมาย รหัสหรือสิ่งบอกลักษณะอ่ืนที่ท าให้รู้ตัวผู้นั้นได้ เช่น ลายพิมพ์นิ้วมือ แผ่นบันทึก
ลักษณะเสียงของคนหรือรูปถ่าย และให้หมายความรวมถึง ข้อมูลข่าวสารเกี่ยวกับสิ่งเฉพาะตัวของผู้ที่
ถึงแก่กรรมด้วย 
 “การประมวลผลข้อมูล” หมายความว่า การด าเนินการใด ๆ กับข้อมูลส่วนบุคคล โดยวิธีการ
ทางอิเล็กทรอนิกส์ วิธีการอัตโนมัติ หรือวิธีการอ่ืนใดในการเก็บ รวบรวม บันทึก จัดหมวดหมู่ เก็บ
รักษา ให้รายละเอียด แก้ไขเปลี่ยนแปลง คัดเลือก เรียกข้อมูลจากระบบ เปรียบเทียบ ใช้ประโยชน์ 
เชื่อมโยง ระงับการใช้ชั่วคราว เปิดเผยข้อมูลโดยเฉพาะเจาะจงหรือโดยทั่วไป ลบ หรือท าลายข้อมูล 
 “ผู้ควบคุมข้อมูล” หมายความว่า บุคคลธรรมดา คณะบุคคล นิติบุคคล หรือหน่วยงานของ
รัฐ ซึ่งด าเนินการประมวลผล หรือควบคุมและก ากับการประมวล ผลข้อมูลส่วนบุคคลของผู้
ประมวลผลข้อมูล โดยก าหนดวัตถุประสงค์หรือวิธีการในการประมวลผลข้อมูลนั้น 
 “ผู้ประมวลผลข้อมูล” หมายความว่า บุคคลธรรมดา คณะบุคคล หรือหน่วยงานของรัฐ ซ่ึง
ด าเนินการประมวลผลข้อมูลเอง หรือด าเนินการในนามหรือแทนผู้ควบคุมข้อมูล หรือผู้ท าหน้าที่ก ากับ
การประมวลผลข้อมูล 
 “คณะกรรมการ” หมายความว่า คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
 3) หลักการประมวลผลข้อมูลส่วนบุคคล 
 ร่างพระราชบัญญัตินี้ก าหนดหลักการของการประมวลผลข้อมูลไว้ว่า การประมวลผลข้อมูล
ส่วนบุคคล โดยวิธีการทางอิเล็กทรอนิกส์ วิธีการอัตโนมัติ หรือวิธีการอ่ืนใดในการเก็บ รวบรวม บันทึก 
จัดหมวดหมู่ เก็บรักษา ให้รายละเอียด แก้ไขเปลี่ยนแปลง คัดเลือก เรียกข้อมูลจากระบบเปรียบเทียบ 
ใช้ประโยชน์ เชื่อมโยง ระงับการใช้ชั่วคราว เปิดเผยข้อมูลโดยเฉพาะเจาะจงหรือโดยทั่วไป ลบ หรือ
ท าลายข้อมูล จะกระท ามิได้ เว้นแต่ได้รับความเห็นชอบจากเจ้าของข้อมูล และภายในวัตถุประสงค์
ของการประมวลผลข้อมูลโดยชัดแจ้ง โดยมีการรักษาความมั่นคงปลอดภัยของข้อมูล และต้อง
ตรวจสอบข้อมูลนั้นให้ถูกต้องเสมอ 
 4) ผู้ควบคุมข้อมูล 
 เป็นบทบัญญัติก าหนดเกี่ยวกับหน้าที่ให้บุคคลที่ประสงค์จะท าหน้าที่เป็นผู้ควบคุมข้อมูลต้อง
แจ้ง (Notification) ให้คณะกรรมการทราบ นอกจากนี้บัญญัติเกี่ยวกับข้อยกเว้นให้ผู้ควบคุมข้อมูลไม่
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ต้องแสดงรายการบางรายการส าหรับการประมวลผลบางประเภท เช่น การประมวลผลโดยหน่วยงาน
ของรัฐเพ่ือประโยชน์สาธารณะ การประมวลผลโดยผู้ประกอบวิชาชีพเกี่ยวกับหนังสือพิมพ์ หรือการ
เขียนข่าว เป็นต้น และบัญญัติเกี่ยวกับข้อยกเว้นในกรณีท่ีไม่จ าเป็นต้องแจ้งต่อคณะกรรมการ หาก
เป็นการประมวลข้อมูลตามท่ีก าหนดในกฎหมายอื่นเป็นการเฉพาะ การประมวลผลข้อมูลจากเอกสาร
มหาชน หรือจากเอกสารที่สามารถหาได้โดยทั่วไป หรือการประมวลผลเกี่ยวกับบัญชี เงินเดือน ผล
ก าไร รายงานประจ าปี เพ่ือใช้ภายในหน่วยงาน เป็นต้น อีกทั้งยังก าหนดให้มีการจัดให้มีรูปแบบการ
เข้าถึงข้อมูลส าหรับผู้ด้อยโอกาส หรือคนพิการด้วย 
 5) การประมวลผลข้อมูล 
 เป็นบทบัญญัติเกี่ยวกับการประมวลผลโดยชอบด้วยกฎหมายและรูปแบบคุณภาพของข้อมูล 
และบทบัญญัติเกี่ยวกับความยินยอมของเจ้าของข้อมูล และข้อยกเว้นที่สามารถประมวลผลข้อมูลได้
แม้จะไม่ได้รับความยินยอมจากเจ้าของข้อมูล เช่น การประมวลผลเพ่ือประโยชน์ต่อการศึกษาวิจัยทาง
วิทยาศาสตร์ หรือเป็นข้อมูลทางสถิติ การประมวลผลสาขาวิชาชีพเกี่ยวกับหนังสือพิมพ์ หรือการเขียน
ข่าว การประมวลผลเพ่ือประโยชน์ในการคุ้มครองหรือประกันชีวิต หรือสุขภาพ ในกรณีที่เจ้าของ
ข้อมูลไม่สามารถให้ความยินยอมได้ เป็นต้น 
 6) การคุ้มครองเจ้าของข้อมูล  
 เป็นบทบัญญัติเกี่ยวกับสิทธิของเจ้าของข้อมูล เช่น ตรวจสอบข้อมูลของตนที่มีการจัดเก็บไว้ 
สิทธิโต้แย้งคัดค้านว่า ข้อมูลของตนไม่ถูกต้อง เป็นต้น 
 7) ความมั่นคงปลอดภัยของข้อมูลที่มีการประมวลผล 
 เป็นบทบัญญัติเกี่ยวกับความมั่นคงปลอดภัยของข้อมูล คือ การก าหนดให้ประมวลผลโดยใช้
มาตรฐานทางเทคโนโลยีและมาตรฐานความมั่นคงปลอดภัยขั้นต่ าของข้อมูล ซึ่งก าหนดให้เป็นไป
ตามท่ีคณะกรรมการประกาศก าหนด และบทบัญญัติเกี่ยวกับการหยุดประมวลผล 
 8) การเปิดเผยข้อมูลโดยทั่วไปและเปิดเผยข้อมูลโดยเฉพาะเจาะจง 
 เป็นบทบัญญัติก าหนดเกี่ยวกับหลักเกณฑ์ของการเปิดเผยข้อมูลว่า จะท าการประมวลผลโดย
การเปิดเผยข้อมูล ทั้งโดยทั่วไปและโดยเฉพาะเจาะจง โดยปราศจากความยินยอมของเจ้าของข้อมูล
โดยชัดแจ้งไม่ได้ เว้นแต่เป็นการใช้ข้อมูลตามปกติภายในวัตถุประสงค์ของการประมวลผลข้อมูลนั้น 
หรือเป็นการบัญญัติกฎหมาย หรือประกาศ ระเบียบหรือกฎเกณฑ์ที่ออกตามในบทบัญญัติแห่ง
กฎหมาย รวมถึงการเปิดเผยในขอบเขตของวิชาชีพหนังสือพิมพ์หรือการเขียนข่าว เป็นต้น 
 9) ข้อมูลห้ามประมวลผล 
 เป็นบทบัญญัติก าหนดเกี่ยวกับลักษณะของข้อมูลส่วนบุคคลชนิดพิเศษ ซึ่งต้องห้ามมิให้มีการ
ประมวลผล เช่น ข้อมูลเกี่ยวกับ เชื้อชาติ เผ่าพันธุ์ ความเชื่อทางศาสนา ปรัชญาหรือลัทธิความเชื่อถือ 
ความคิดเห็นทางการเมือง สุขภาพ เป็นต้น รวมทั้งหลักเกณฑ์ของการเปิดเผยข้อมูลดังกล่าวด้วย 
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 10) การส่งหรือโอนข้อมูลไปประเทศอ่ืน 
 เป็นบทบัญญัติก าหนดเกี่ยวกับหลักเกณฑ์ของการส่งหรือโอนข้อมูลไปนอกราชอาณาจักร 
และข้อยกเว้นของการห้ามโอนข้อมูลดังกล่าว 
 11) คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
 เป็นบทบัญญัติก าหนดเกี่ยวกับเรื่อง คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล อาทิ 
องค์ประกอบของคณะกรรมการ อ านาจหน้าที่ของคณะกรรมการ รูปแบบการด าเนินงานของ
คณะกรรมการ ส านักงาน อ านาจหน้าที่ของส านักงาน และเลขาธิการ นอกจากนี้ยังได้วางหลักเกณฑ์
เกี่ยวกับการร้องเรียน การอุทธรณ์ ความรับผิดทางแพ่ง และการก าหนดโทษทางอาญา กรณีที่มีการ
ฝ่าฝืนบทบัญญัติของกฎหมาย 

ทางด้านการรักษาความมั่นคงปลอดภัยของข้อมูล (Data Security) ของสหภาพยุโรป ในปี 
ค.ศ. 2012 คณะกรรมาธิการยุโรปได้พิจารณาว่า มีความจ าเป็นหรือไม่ที่จะต้องเพ่ิมเติมกฎระเบียบ
และความครอบคลุมเก่ียวกับการแจ้งเตือนเมื่อข้อมูลส่วนบุคคลใน Big Data รั่วไหล 

ผู้ประกอบกิจการโทรคมนาคมและผู้ให้บริการอินเทอร์เน็ตเก็บข้อมูลจ านวนมากเกี่ยวกับ
ลูกค้า ซึ่งรวมถึง ชื่อ ที่อยู่ และรายละเอียดบัญชีธนาคาร กฎหมายแม่บทเรื่องความเป็นส่วนตัวและ
การสื่อสารอิเล็กทรอนิกส์ของสหภาพยุโรป (E-Privacy Directive) ฉบับปัจจุบัน ระบุว่าผู้ให้บริการ
จ าเป็นจะต้องเก็บรักษาข้อมูลเหล่านี้ไว้อย่างปลอดภัย และต้องแจ้งเจ้าของข้อมูลทุกคนให้ทราบหาก
ข้อมูลดังกล่าวสูญหายหรือถูกขโมย รวมถึงจะต้องรายงานกรณีการรั่วไหลดังกล่าวไปยังองค์กรดูแล
ระดับประเทศที่เกี่ยวข้องด้วย ซึ่งกรณีนี้สามารถน ามาประยุกต์ใช้กับข้อมูลใน Big Data ได้ 

อย่างไรก็ตาม นีลี โครส์ กรรมาธิการวาระดิจิทัลของคณะกรรมาธิการยุโรป ได้ประกาศเมื่อ 
วันที่ 14 กรกฎาคม พ.ศ. 2554 ว่าเธอจะเปิดให้สาธารณะเข้าร่วมปรึกษาหารือให้ความคิดเห็นว่า
สมควรจะมีกฎระเบียบอะไรเพ่ิมเติมอีกหรือไม่ “หน้าที่ที่จะแจ้งให้ทราบถึงการรั่วไหลของข้อมูล เป็น
ส่วนประกอบส าคัญในกฎระเบียบใหม่ของสหภาพยุโรปว่าด้วยกิจการโทรคมนาคม แต่มันต้อง
สม่ าเสมอกันทั่วทั้งสหภาพยุโรป เพ่ือที่ธุรกิจต่าง ๆ จะได้ไม่ต้องวุ่นวายกับระเบียบที่แตกต่างกันในแต่
ละประเทศ และเพ่ือเพ่ิมความม่ันใจให้กับผู้บริโภคและมีวิธีที่ปฏิบัติได้จริงให้กับธุรกิจ” 

กรรมาธิการยุติธรรมได้เสนอว่า ข้อบังคับเรื่องการแจ้งเตือนว่าข้อมูลรั่วไหลดังกล่าว ควรจะ
ขยายไปให้ครอบคลุมกิจกรรมอย่าง ธนาคารออนไลน์ เกมออนไลน์ การซื้อสินค้า และสื่อสังคม 
รวมถึง Big Data ด้วย เพราะเจ้าของข้อมูลควรจะได้รับทราบว่ามีคนก าลังเข้าถึงข้อมูลของพวกเขา
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โดยผิดกฎหมาย และผู้ให้บริการเครือข่ายสังคมที่มีผู้ใช้มากกว่า 200 ล้านคนในสหภาพยุโรป จะต้อง
ท าตามกฎหมายของสหภาพยุโรป แม้ว่ามันจะด าเนินกิจการในสหรัฐอเมริกา43 

เมื่อเดือนมกราคม ค.ศ. 201244 คณะกรรมาธิการยุโรป (European Commission) ได้เสนอ
ร่างกฎหมายคุ้มครองข้อมูลส่วนบุคคลฉบับใหม่ โดยมีประเด็นส าคัญคือ ให้สิทธิบุคคลในการร้องขอให้
องค์กรต่าง ๆ โดยเฉพาะอย่างยิ่ง บริษัทอินเทอร์เน็ต ลบข้อมูลเกี่ยวกับตัวเองออก หรือเรียกกันว่าเป็น  
“Right to be Forgotten” ตามร่างกฎหมายนี้ องค์กรจะต้องท าตามค าร้องขอลบข้อมูล หากว่าไม่มี
เหตุผลอันสมควร (Legitimate Ground) ที่จะต้องเก็บข้อมูลนั้นไว้ 

ตามท่ีคณะกรรมาธิการยุโรปจะท าการปรับปรุงกฎหมายคุ้มครองข้อมูลส่วนบุคคล (Data 
Protection Directive) ซึ่งใช้บังคับมาตั้งแต่ปี พ.ศ. 2538 (ค.ศ. 1995) โดยจะท าการหารือผู้มีส่วนได้
เสียทั้งหมดแล้วน าความเห็นมาประกอบการยกร่างแก้ไขปรับปรุงกฎหมายเพ่ือเสนอต่อคณะมนตรี
ยุโรปและรัฐสภายุโรปต่อไปนั้น เมื่อวันที่ 25 มกราคม พ.ศ. 2555 คณะกรรมาธิการยุโรปด้านการ
ยุติธรรมได้เสนอการปรับปรุงแก้ไขกฎหมายคุ้มครองข้อมูลต่อคณะมนตรีและรัฐสภายุโรปโดยให้
เหตุผลความจ าเป็นและข้อเสนอในการปรับปรุงกฎหมายในสาระส าคัญดังนี้ 45 

เหตุผลความจ าเป็น 
1) การปรับปรุง Data Protection Directive ของประเทศสมาชิก (โดยการออกเป็น 

กฎหมาย หรือพระราชบัญญัติภายในประเทศ) ตั้งแต่ พ.ศ. 2538 เป็นต้นมา มีความแตกต่างกันทั้งใน
รายละเอียดและแนวทางปฏิบัติ ท าให้การคุ้มครองข้อมูลส่วนบุคคลในแต่ละประเทศสมาชิกมีระดับที่
ไม่เท่าเทียมกัน และท าให้เกิดภาระค่าใช้จ่ายสูงส าหรับภาคธุรกิจในการปฏิบัติตามกฎระเบียบของแต่
ละประเทศสมาชิกและกลายเป็นอุปสรรคทางการค้าส าหรับ SMEs ทั้งนี้หากบริษัทไม่สามารถปฏิบัติ
ตามกฎระเบียบได้อย่างถูกต้อง ก็จะท าให้บริษัทขาดความเชื่อถือจากลูกค้าและส่งผลกระทบต่อการ
ด าเนินธุรกิจทั้งในระยะสั้นและระยะยาว 

                                                           

        43 Reding, V., Securing personal data and fighting breaches [Online], 23 October 2009. 
Available from https://secure.edps.europa.eu/EDPSWEB/webdav/shared/Documents/ 
EDPS/PressNews/Events/09-10-23_Speech_Reding_EN.pdf. 
        44 Reding, V., & Newman, M., EU data protection law proposals include large fines 
[Online], 25 January 2012. Available from http://www.bbc.com/news/ technology-16722229. 
        45 European Commission, Propasal for a Regulation of the European Parliament and of 
the Council: on the protection of individuals with regard to the processing of personal data 
and on the free movement of such data (General Data Protection Regulation) [Online],  
25 January 2012. Available from http://ec.europa.eu/justice/data-protection/document/ 
review2012/com_2012_11_en.pdf. 
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2) เทคโนโลยีด้านคอมพิวเตอร์และอินเทอร์เน็ตได้พัฒนาไปไกล โดยเฉพาะการเชื่อมโยง 
และจัดเก็บข้อมูลผ่าน Social Networking Sites และระบบ Cloud Computing  ท าให้ระบบการ
คุ้มครองข้อมูลส่วนบุคคลตาม Data Protection Directive ล้าสมัยและไม่สามารถตอบสนองความ
ต้องการของผู้ใช้งานในปัจจุบัน 

3) บทบัญญัติภายใต้กฎหมายเดิมยังขาดความชัดเจน และไม่ให้ความคุ้มครองแก่เจ้าของ 
ข้อมูลอย่างเพียงพอ ท าให้ผู้ใช้งานอินเตอร์เน็ตขาดความมั่นใจในการให้บริการแบบออนไลน์ต่าง ๆ ซึ่ง
ส่งผลกระทบต่อการเติบโตของเศรษฐกิจในยุคดิจิทัลและการมุ่งสู่การเป็น Single Market ของ
สหภาพยุโรป  

ข้อเสนอปรับปรุงกฎหมาย 
1) ด้านรูปแบบ  
ปรับกฎระเบียบให้เป็นรูปแบบเดียวกันทั้งสหภาพยุโรป โดยการเปลี่ยนกฎหมายจากรูปแบบ 

Directive ซึ่งเป็นเพียงแนวทางให้แต่ละประเทศสมาชิกน าไปออกกฎหมายภายในประเทศ เป็น 
Regulations ซึ่งมผีลใช้บังคับโดยตรงเสมือนหนึ่งเป็นกฎหมายภายในของแต่ละประเทศสมาชิก ท า
ให้ทุกประเทศสมาชิกมีรูปแบบกระบวนการทางปกครองส าหรับการควบคุมและตรวจสอบที่
เหมือนกัน ซึ่งจะช่วยลดภาระค่าใช้จ่ายของบริษัทต่าง ๆ ในการปฏิบัติตามกฎหมาย โดยคาดว่าจะ
ประหยัดค่าใช้จ่ายได้ถึง 2.3 พันล้านยูโรต่อปี และลดขั้นตอนทางราชการลง ซึ่งจะช่วยประหยัด
ค่าใช้จ่ายได้ถึง 130 ล้านยูโรต่อปี 

2) ด้านเนื้อหา 
เพ่ิมสิทธิในการลบข้อมูลทั้งหมด (Right to be Forgotten) ให้แก่ เจ้าของข้อมูล เปลี่ยน 

หลักการจัดเก็บและประมวลผลข้อมูลเป็นให้กระท าได้ต่อเมื่อได้รับการยินยอมอย่างชัดแจ้งจาก
เจ้าของข้อมูลเท่านั้น เพ่ิมหน้าที่และความรับผิดชอบให้แก่ผู้จัดเก็บและประมวลผลข้อมูล เช่น บังคับ
ให้ผู้จัดเก็บข้อมูลต้องแจ้งการละเมิดหรือการถูกขโมยข้อมูลให้เจ้าของข้อมูลทราบภายใน 24 ชั่วโมง 
เป็นต้น ให้สิทธิแก่เจ้าของข้อมูลในการน าคดีทุกประเภทไปด าเนินการยังหน่วยงานคุ้มครองข้อมูลใน
ประเทศที่ตนอาศัยอยู่แม้ว่าการประมวลผลจะเกิดขึ้นนอกประเทศตนก็ตาม เพิ่มความชัดเจนว่า
กฎระเบียบใหม่นี้จะใช้บังคับแก่บริษัทในประเทศที่สามที่ให้บริการจัดเก็บหรือประมวลผลข้อมูลของ
เจ้าของข้อมูลที่อยู่ในสหภาพฯ และจะลดข้อยุ่งยากของกฎระเบียบเกี่ยวกับการส่งข้อมูลไปยังประเทศ
ที่สาม 

3) ด้านกลไกการประสานงานแบบใหม่และการบังคับใช้กฎหมายที่เข้มงวดขึ้น 
ก าหนดให้ใช้ระบบ “One-Stop-Shop” โดยให้แต่ละประเทศสมาชิกมี Data Protection 

Authority (DPA) เพียงหนึ่งหน่วยงานเพื่อเป็นศูนย์กลางติดต่อประสานงานกับประชาชนและภาค
ธุรกิจ และให้บริษัทที่มีลูกจ้างมากกว่า 250 คนหรือท่ีท าธุรกิจเก่ียวข้องกับการจัดเก็บประมวลผล
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ข้อมูลส่วนบุคคลจะต้องมี Data Protection Officer ท าหน้าที่ดูแลเรื่องนี้โดยเฉพาะ ส่วนขั้นตอนการ
ให้ความเห็นชอบแก่ Binding Corporate Rules (ซึ่งบริษัทมักใช้เป็นระเบียบภายในบริษัทส าหรับ
การส่งข้อมูลให้แก่บริษัทในเครือหรือคู่ค้าท่ีตั้งอยู่ในประเทศที่สาม) ก็จะด าเนินการโดย DPA ใน
ประเทศที่บริษัทนั้นมีส านักงานใหญ่ตั้งอยู่เพียงครั้งเดียว และการให้ความเห็นชอบนั้นจะมีผล
ครอบคลุมทั้งสหภาพฯ  นอกจากนี้ ได้ก าหนดเพิ่มค่าปรับแก่บริษัทที่ไม่ ปฏิบัติตามกฎระเบียบให้สูง
ถึง 1 ล้านยูโร หรือร้อยละ 2 ของรายได้ (ต่อปี) จากการด าเนินงานทั่วโลก 

และเม่ือวันที่ 7 กุมภาพันธ์ พ.ศ. 255446 องค์กร Think Tank ใน Belgium ชื่อ Friends of 
Europe ได้จัดสัมมนาเรื่อง Europe’s Data Protection Future: Prospects and Implications 
for Business เพ่ือแลกเปลี่ยนความเห็นเกี่ยวกับข้อเสนอของคณะกรรมาธิการฯ  ว่าด้วยการปรับปรุง
กฎหมายคุ้มครองข้อมูลส่วนบุคคล (Data Protection Directive) โดยสหภาพยุโรปก าลังปรับ EU 
Directive เป็นกฎหมายในรูปแบบ Regulation เรียกว่า EU General Data Protection 
Regulation47 ซ่ึงกฎระเบียบใหม่นี้ให้อ านาจแก่สหภาพยุโรปมากเกินไป อีกท้ังยังเป็นการน าระบบ
ใหม่เข้ามาใช้ในขณะที่การปฏิบัติตามกฎหมายเดิมยังด าเนินการไม่ครบทุกประเทศสมาชิก จึงเกรงว่า
อาจจะก่อให้เกิดความสับสนแก่ภาคธุรกิจและประชาชนมากกว่าผลดี นอกจากนี้ กฎระเบียบใหม่ยัง
ไม่สอดคล้องกับเทคโนโลยีอินเทอร์เน็ต และระบบ Cloud Computing ในปัจจุบัน ปัญหาความไม่
สอดคล้องเหล่านี้จะแสดงผลอย่างชัดเจนเมื่อมีการออก Delegated Act ในภายภาคหน้า เพราะจะ
เกี่ยวกับการปฏิบัติ ควบคุม และตรวจสอบของหน่วยงาน DPA ในรายละเอียด ในการนี้ ได้ตั้ง
ข้อสังเกตว่ากฎระเบียบใหม่นี้จะใช้บังคับกับบริษัทขนาดใหญ่ซึ่งเป็นเจ้าของระบบ Cloud 
Computing ที่ตั้งอยู่นอกสหภาพยุโรปได้อย่างไร48 

การปรับกฎระเบียบใหม่ให้อยู่ในรูป Regulations น่าจะส่งผลดีในแง่ความชัดเจนและ
แน่นอนในทางกฎหมาย อันจะช่วยลดภาระค่าใช้จ่ายของภาคธุรกิจซึ่งเป็นสิ่งจ าเป็นในภาวะวิกฤต
เศรษฐกิจปัจจุบัน แต่ความท้าทายที่ส าคัญคือ จะท าอย่างไรให้ประชาชนตระหนักและทราบถึงสิทธิใน
การคุ้มครองข้อมูลของตนเอง และท าอย่างไรให้ภาคธุรกิจมีแนวปฏิบัติที่เป็นไปในทิศทางเดียวกัน  

                                                           

        46 Europe’s Data Protection Future: Prospects and Implications for Business [Online],  
7 February 2012. Available from http://www.cloudlegal.ccls.qmul.ac.uk/News/2012/96607.html. 
        47 European Commission, Regulation of the European Parliament and of Council 
[Online], 25 January 2012. Available from http://ec.europa.eu/justice/data-protection/document/ 
review2012 / com_2012_11_en.pdf. 
        48  Millard, C., Europe’s Data Protection Future: Prospects and Implications for Business 
[Online], 7 February 2011. Available from http://www2.thaieurope.net-europes-data-protection-
future-prospects-and-implications-for-business/. 
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ซึ่งในประการหลังนี้ อาจส่งเสริมให้ ภาคธุรกิจแลกเปลี่ยนแนวปฏิบัติที่ดีที่สุดระหว่างกัน ทั้งนี้ ใน
ภาพรวมรัฐสภาฯ เห็นประโยชน์ของข้อเสนอของคณะกรรมาธิการฯ และเรียกร้องให้ทุกฝ่ายให้ความ
ร่วมมือเพ่ือให้การด าเนินการบรรลุผลสัมฤทธิ์ตามเป้าหมาย49 

การมีกฎระเบียบ เดียวกันทั่วทั้งสหภาพฯ ย่อมเป็นประโยชน์แก่ SMEs อย่างเห็นได้ชัด 
เพราะจะช่วยให้ SMEs เหล่านี้สามารถน าเวลาและเงินทุนที่ต้องใช้ในการปฏิบัติตามกฎระเบียบของ
ประเทศต่าง ๆ ไปใช้ในการวิจัยและพัฒนาแทนได้ ส่งผลให้มีขีดความสามารถเพ่ิมขึ้น อย่างไรก็ตาม 
ยังไม่แน่ใจว่าการปฏิบัติตามกฎระเบียบใหม่จะมีความยุ่งยากสลับซับซ้อนหรือมีค่าใช้จ่ายสูง
เหมือนเดิมหรือไม่ในทางปฏิบัติ เพราะสหภาพฯ มักมองว่าเทคโนโลยีใหม่ ๆ เป็นภัยคุกคามต่อสิทธิ
ขั้นพ้ืนฐานของประชาชน จึงท าให้ออกกฎระเบียบในเชิงควบคุมและตรวจสอบ ในขณะที่สหรัฐฯ มอง
ว่าเทคโนโลยีใหม่ ๆ เป็นโอกาสในทางธุรกิจของภาคเอกชน ท าให้สหรัฐฯ มีกฎระเบียบที่เอ้ืออ านวย
ต่อการพัฒนาธุรกิจมากกว่า50 

การเสนอแก้ไขปรับปรุงกฎหมายครั้งนี้เป็นการด าเนินการตามท่ีสนธิสัญญาลิสบอนก าหนด
และให้อ านาจไว้ โดยยึดหลักการคุ้มครองสิทธิขั้นพื้นฐานของประชาชนสหภาพฯ เป็นฐานในการ
ด าเนินงาน และที่ผ่านมาได้มีการหารือกับผู้มีส่วนได้เสียแล้วอย่างรอบคอบ ตลอดจนได้หารือกับ
ประเทศที่มีบทบาทส าคัญในด้านการพัฒนากฎหมายและเทคโนโลยีที่เก่ียวข้องด้วย เช่น 
สหรัฐอเมริกา เป็นต้น จึงมีความมั่นใจว่ากฎระเบียบใหม่นี้จะช่วยให้สิทธิของประชาชนได้รับการ
คุ้มครองที่ดีขึ้น51 
 
3.3 ข้อตกลงระหว่างประเทศที่เกี่ยวข้องกับ Big Data 

เนื่องจากข้อมูลเป็นพื้นฐานในการพัฒนาเศรษฐกิจ การได้มาซึ่งข้อมูลโดยเสรีเป็นปัจจัยส าคัญ
ส าหรับเศรษฐกิจ ซึ่งในปัจจุบันนี้การติดต่อสัมพันธ์ทางเศรษฐกิจไม่ได้จ ากัดอยู่เฉพาะในประเทศของ
ตนและกลายเป็นความสัมพันธ์ระหว่างประเทศ ทุกประเทศในโลกไม่สามารถจะหลีกเลี่ยงการท า

                                                           

        49 Papadopoulou, A., Europe’s Data Protection Future: Prospects and Implications for 
Business [Online], 7 February 2011. Available from http://www2.thaieurope.net-europes-data-
protection-future-prospects-and-implications-for-business/. 
        50 Polad, G., Europe’s Data Protection Future: Prospects and Implications for Business 
[Online], 7 February 2011. Available from http://www2.thaieurope.net-europes-data-protection-
future-prospects-and-implications-for-business/. 
        51 Selmayr, M., Europe’s Data Protection Future: Prospects and Implications for 
Business [Online], 7 February 2011. Available from http://www2.thaieurope.net-europes-data-
protection-future-prospects-and-implications-for-business/. 
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การค้ากับต่างประเทศ หรือประเทศในภูมิภาคเดียวกัน การมีกฎหมายที่สอดคล้องกันเพ่ือไม่ให้เป็น
อุปสรรคในการด าเนินการทางการค้าระหว่างประเทศเป็นเรื่องที่มีความจ าเป็นมาก เช่น การไหลเวียน
ของข้อมูลโดยการส่งสัญญาณดาวเทียม และเครือข่ายการสื่อสารแบบไร้สาย ซึ่งอยู่นอกเหนือข้อจ ากัด
ทางเขตแดนของประเทศ แต่รัฐสามารถระงับการติดต่อสื่อสารที่มีการใช้ข้อมูลข่าวสารเกี่ยวกับบุคคล
ไปใช้ในทางที่ผิดได้ 

กรอบในการคุ้มครองข้อมูลส่วนบุคคลที่นิยมของสากลประเทศและประเทศไทยสามารถใช้
น ามาอ้างอิงเป็นแนวทางในการคุ้มครองข้อมูลใน Big Data ที่อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์ ซ่ึง
ข้อมูลส่วนบุคคลใน Big Data นั้น ต้องได้รับการคุ้มครองที่เหมาะสมในทุกขั้นตอนตั้งแต่การเก็บ
รวบรวม การเก็บรักษา และการเปิดเผย คือ 

1) กรอบในการคุ้มครองข้อมูลขององค์การร่วมมือและพัฒนาทางเศรษฐกิจ  
(OECD: The Organization for Economic Cooperation and Development)  

2) ข้อก าหนดว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลแห่งสหภาพยุโรป (The European  
Union Data Protection Directive) 

3) กรอบการคุ้มครองข้อมูลส่วนบุคคลในการประชุมความร่วมมือทางเศรษฐกิจในภูมิภาค 
เอเชีย-แปซิฟิก (APEC) 

3.3.1 กรอบในการคุ้มครองข้อมูลส่วนบุคคลขององค์การร่วมมือและพัฒนาทางเศรษฐกิจ 
(OECD: The Organization for Economic Cooperation and Development)52 

OECD เป็นเวทีแลกเปลี่ยนข้อคิดเห็นระหว่างประเทศสมาชิกเก่ียวกับการจัดการปัญหา 
ต่าง ๆ ในยุคโลกาภิวัฒน์บนพื้นฐานของการศึกษาวิจัยอย่างรอบคอบและเป็นกลาง เพ่ือน าไปสู่
ข้อสรุปร่วมระดับนโยบายในลักษณะ Guidelines for Best Practices และการปรับเปลี่ยนนโยบาย
ภายในประเทศสมาชิกให้สอดคล้องกับ Guidelines เหล่านั้นในที่สุด 
           กระบวนการหารือและแลกเปลี่ยนความคิดเห็นในหมู่ประเทศสมาชิก ใช้หลัก Peer 
Review/ Peer Pressure ซึ่งเน้นการโน้มน้าวด้วยเหตุผลทางวิชาการ ประกอบกับการแลกเปลี่ยน
ความคิดเห็นและการเรียนรู้จากประสบการณ์ของประเทศอ่ืน ๆ ทั้งที่เป็นสมาชิกและมิใช่สมาชิก โดย
ไม่มีบทลงโทษประเทศสมาชิกที่ไม่ปฏิบัติตาม Guidelines แต่จะเน้นย้ าว่าการปฏิบัติตาม 
Guidelines จะเป็นประโยชน์ต่อการพัฒนาของสมาชิกเอง OECD มีบทบาทที่สร้างสรรค์ในการ 
Influence ความคิดเชิงนโยบายของกลุ่มประเทศสมาชิก และโดยที่ OECD เล็งเห็นแนวโน้มพลวัตร
และความเสี่ยงต่อความไม่มั่นคงทางเศรษฐกิจและสังคม (Vulnerabilities to Systemic Risks) ที่

                                                           

        52 ส านักงานคณะกรรมการทางอิเล็กทรอนิกส์, การคุ้มครองขอ้มูลส่วนบุคคล (Data Privacy) [Online], 
2557. แหล่งที่มา http://www.etcommission.go.th/files/article/article-dp.pdf. 
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เกิดจากปรากฏการณ์โลกาภิวัฒน์ จึงจัดกิจกรรมการประชุมและก าหนดหัวข้อการศึกษาวิจัยที่มี
ความส าคัญ ตรงประเด็น (Relevant) และทันสมัย53 

แนวทางดังกล่าวไดเกิดขึ้นในปี ค.ศ.1980 (พ.ศ. 2523) ซึ่งมีการวางหลักเกณฑ์การคุ้มครอง
ข้อมูลส่วนบุคคลขึ้นอย่างเป็นรูปธรรม และเป็นหลักเกณฑ์ที่ประเทศส่วนใหญ่ให้การยอมรับ คือ 
Recommendation of the Council Concerning Guidelines Governing the Protection of 
Privacy and Transborder flows of Personal Data โดย OECD (Organization for Economic 
Cooperation and Development) ภายใต้ Guidelines ฉบับนี้ไดกลายเป็นที่ยอมรับกันโดยทั่วไป
ว่าเป็นหลักเกณฑ์พ้ืนฐานเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลที่ส าคัญ ประเทศส่วนใหญ่ในโลกต่าง
รับและน าไปบัญญัติเป็นกฎหมายภายในของตน แนวทางท่ีสามารถน ามาประยุกต์ใช้กับการคุ้มครอง
ข้อมูลใน Big Data นั้น กล่าวคือ 

แนวทางเรื่อง Guidelines Governing the Protection of Privacy and Transborder 
Data Flows of Personal Data มีหลักการพ้ืนฐาน 8 ประการ ดังนี้ 

1) หลักข้อจ ากัดในการเก็บรวบรวมข้อมูล (Collection Limitation Principle) ในการเก็บ 
รวบรวมข้อมูลนั้น ต้องชอบด้วยกฎหมายและต้องใช้วิธีการที่เป็นธรรมและเหมาะสมโดยในการเก็บ
รวบรวมข้อมูลนั้นต้องให้เจ้าของข้อมูลรู้เห็น รับรู้ หรือได้รับความยินยอมจากเจ้าของข้อมูล 

2) หลักคุณภาพของข้อมูล (Data Quality Principle) ข้อมูลที่เก็บรวบรวมนั้น ต้อง 
เกี่ยวข้องกับวัตถุประสงค์ที่ก าหนดขึ้นว่า “จะน าไปใช้ท าอะไร” และเป็นไปตามอ านาจหน้าที่และ
วัตถุประสงค์ในการด าเนินงานของหน่วยงานตามที่กฎหมายก าหนด นอกจากนั้นข้อมูลดังกล่าว
จะต้องถูกต้อง สมบูรณ์ หรือท าให้เป็นปัจจุบันหรือทันสมัยอยู่เสมอ 

3) หลักการก าหนดวัตถุประสงค์ในการจัดเก็บ (Purpose Specification Principle) ต้อง 
ก าหนดวัตถุประสงค์ว่า ข้อมูลที่มีการเก็บรวบรวมนั้น เก็บรวมรวมไปเพื่ออะไร พร้อมทั้งก าหนด
ระยะเวลาที่เก็บรวบรวมหรือรักษาข้อมูลนั้น ตลอดจนกรณีที่จ าเป็นต้องมีการเปลี่ยนแปลง
วัตถุประสงค์ในการเก็บรวบรวมข้อมูลเช่นว่านั้น ไว้ให้ชัดเจน 

4) หลักข้อจ ากัดในการน าไปใช้ข้อมูลส่วนบุคคล (Use Limitation Principle) นั้น จะต้อง 
ไม่มีการเปิดเผยท าให้มี หรือปรากฏในลักษณะอื่นใด ซึ่งไม่ได้ก าหนดไว้โดยชัดแจ้งในวัตถุประสงค์ของ
การเก็บรวบรวมข้อมูล เว้นแต่จะได้รับความยินยอมจากเจ้าของข้อมูล หรือโดยอาศัยอ านาจตาม
บทบัญญัติแห่งกฎหมาย 
 

                                                           

        53 กรมเศรษฐกิจระหว่างประเทศ, ความรู้เกี่ยวกับ OECD [Online], 2556. แหล่งที่มา 
http://www.mfa.go.th/. 
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5) หลักการรักษาความมั่นคงปลอดภัยข้อมูล (Security Safeguards) จะต้องมีมาตรการใน 
การรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลที่เหมาะสม เพ่ือป้องกันความเสี่ยงภัยใด ๆ ที่
อาจจะท าให้ข้อมูลนั้นสูญหาย เข้าถึง ท าลาย ใช้ ดัดแปลงแก้ไข หรือ เปิดเผยโดยมิชอบ 

6) หลักการเปิดเผยข้อมูล (Openness Principle) ควรมีการประกาศนโยบายให้ทราบโดย 
ทั่วกัน หากมีการปรับปรุงแก้ไข หรือพัฒนาแนวนโยบายหรือแนวปฏิบัติที่เก่ียวกับข้อมูลส่วนบุคคล ก็
ควรเปิดเผยหรือประกาศไว้ให้ชัดเจน รวมทั้งให้ข้อมูลใด ๆ ที่สามารถระบุเกี่ยวกับหน่วยงานของรัฐผู้
ให้บริการที่อยู่ผู้ควบคุมข้อมูลส่วนบุคคลด้วย 

7) หลักการมีส่วนร่วมของบุคคล (Individual Participation Principle) ให้บุคคลซึ่งเป็น 
เจ้าของข้อมูลได้รับแจ้งหรือยืนยันจากหน่วยงานของรัฐที่เก็บรวบรวมหรือจัดเก็บข้อมูลทราบว่า 
“หนว่ยงานของรัฐนั้น ๆ ได้รวบรวมข้อมูลหรือจัดเก็บข้อมูลส่วนบุคคลดังกล่าวหรือไม่ ภายใน
ระยะเวลาที่เหมาะสม” 

8) หลักความรับผิดชอบ (Accountability Principle) ผู้ควบคุมข้อมูลส่วนบุคคลต้อง 
ปฏิบัติตามนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล 
 แนวทางดังกล่าวนี้สามารถป้องกันปัญหาการละเมิดสิทธิความเป็นอยู่ส่วนตัว และความ
มั่นคงปลอดภัยของข้อมูลใน Big Data ได้ ซึ่งเป็นแนวทางที่จะคุ้มครอง Big Data ให้มีประสิทธิภาพ
มากยิ่งขึ้น และลดความเสียหายที่จะเกิดข้ึนต่อประเทศไทยได้อีกด้วย 

3.3.2 การคุ้มครองสิทธิในชีวิตส่วนตัวตามกรอบอนุสัญญาแห่งยุโรปว่าด้วยการคุ้มครอง
สิทธิมนุษยชนและเสรีภาพขั้นพื้นฐาน54 

สิทธิในชีวิตส่วนตัว (Droit à la vie privée) เป็นสิทธิมนุษยชนประการหนึ่ง (Un droitde 
l’homme) ที่ได้รับการรับรองและคุ้มครองไว้อย่างชัดแจ้งในปฏิญญาสากลว่าด้วยสิทธิมนุษยชน
(Déclaration Universelle des Droits de l’Homme) ลงวันที่ 10 ธันวาคม 1948 โดยก าหนดไว้
ในข้อ 12 ความว่า “บุคคลใดจะถูกแทรกแซงตามอ าเภอใจในชีวิตส่วนตัว ครอบครัว ที่อยู่อาศัย หรือ
การสื่อสารหรือจะถูกลบหลู่เกียรติยศและชื่อเสียงไม่ได้ ทุกคนมีสิทธิที่จะได้รับความคุ้มครองของ
กฎหมายต่อการแทรกแซงสิทธิหรือการลบหลู่ดังกล่าวนั้น”55 นอกจากนี้ สิทธิในชีวิตส่วนตัวยังได้รับ

                                                           

        54 ส านักงานคณะกรรมการสทิธิมนุษยชนแห่งชาติ, ปัญหาและมาตรการทางกฎหมายในการรับรอง และ
คุ้มครองสิทธิในความเป็นอยู่ส่วนตัว (Right to privacy) [Online], 2012. แหล่งที่มา
www.nhrc.or.th/2012/wb/img_contentpage.../511_file_name_4667.pdf. 
        55 Article 12 Déclaration Universelle des Droits de l’Homme du 10 décembre 1948, J.O. 19 
février 1949 « Nul ne sera l’objet d’immixtions arbitraires dans sa vie privée, sa famille, son 
domicile ou sa correspondance, ni d’atteintes à son honneur et à sa réputation. Toute personne 
a droit à la protection de la loi contre de telles immixtions ou de telles atteintes.  
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การรับรองและคุ้มครองไว้ในอนุสัญญาแห่งยุโรปว่าด้วยการคุ้มครองสิทธิมนุษยชนและเสรีภาพขั้น
พ้ืนฐาน (Convention Européenne de Sauvegarde des Droits de l’Homme et des 
Libertés Fondamentales)56 อีกด้วย ซึ่งรวมถึงสิทธิความเป็นส่วนตัวในกรณี Big Data ด้วย โดย
ก าหนดไว้ในข้อ 8 ความว่า “1) บุคคลทุกคนมีสิทธิได้รับการเคารพในชีวิตส่วนตัวและครอบครัว ที่อยู่
อาศัยและการสื่อสาร 2) การแทรกแซงการใช้สิทธิในชีวิตส่วนตัวของบุคคลโดยองค์กรของรัฐจะ
กระท าได้ก็เฉพาะแต่เมื่อมีกฎหมายบัญญัติให้กระทาได้ และการแทรกแซงดังกล่าว เป็นมาตรการที่
จ าเป็นในสังคมประชาธิปไตยต่อความปลอดภัยแห่งชาติ ความม่ันคงของรัฐ ประโยชน์ทางเศรษฐกิจ
ของประเทศ การรักษาความสงบเรียบร้อยและการป้องกันการกระท าความผิดทางอาญา การ
คุ้มครองสุขภาพหรือจิตใจ หรือการคุ้มครองสิทธิและเสรีภาพของบุคคลอ่ืน”57 (1) Toute personne 
a droit au respect de sa vie privée et familiale, de son domicile et de sa 
correspondance. 2) Il ne peut y avoir ingérence d’une autorité publique dans 
l’exercice de ce droit que pour autant que cette ingérence est prévue par la loi et 
qu’elle constitue une mesure qui, dans une société démocratique, est nécessaire à 
la sécurité nationale, à la sûreté publique, au bien-être économique du pays, à la 
défense de l’ordre et à la prévention des infractions pénales, à la protection de la 
santé ou de la morale, ou à la protection des droits et libertés d’autrui.) 

  3.3.2.1 สิทธิในชีวิตส่วนตัวอันเกี่ยวกับข้อมูลส่วนบุคคล (Droit au respect 
de la vie privée) 

สิทธิในชีวิตส่วนตัว ได้แก่ สิทธิที่บุคคลทุกคนจะได้รับการเคารพจากองค์กรของรัฐ 
และบุคคลทั้งหลายในอันที่จะไม่เข้าไปสืบสวน เก็บบันทึก หรือเปิดเผยเกี่ยวกับชีวิตส่วนตัวซึ่งเป็น
ความลับในชีวิตส่วนตัวของตน อันเป็นการแทรกแซงหรือละเมิดสิทธิในชีวิตส่วนตัว โดยนัยเช่นนี้การ
คุ้มครองสิทธิในชีวิตส่วนตัวของบุคคลจึงเป็นการคุ้มครองในแง่ความลับเกี่ยวกับชีวิตส่วนตัว เช่น 
ข้อมูลเกี่ยวกับประวัติวัยเยาว์ของบุคคลคนหนึ่ง ข้อมูลเกี่ยวกับประวัติการกระท าความผิดทางอาญา 
และภาพถ่าย ตลอดจนลายพิมพ์นิ้วมือ (des empreintes digitales) ของบุคคลคนหนึ่ง ชีวิตส่วนตัว
เกี่ยวกับข้อมูลส่วนบุคคล (les données à caractère personnel) ชีวิตส่วนตัวอันเกี่ยวกับรสนิยม
ทางเพศหรือความเป็นตัวตนในเรื่องเพศ (une identité sexuelle) สิทธิในชีวิตส่วนตวัของบุคคลยัง
ได้รับการคุ้มครองในแง่ของเสรีภาพเกี่ยวกับชีวิตส่วนตัวอีกด้วย ศาลแห่งยุโรปด้านสิทธิมนุษยชนได้

                                                           

        56 Signée le, 4 novembre 1950 et entrée en vigueur le, 3 septembre 1953. 
        57 Article 8 Convention Européenne de la Sauvegarde des Droits de l’Homme et des 
Libertés fondamentales. 
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เคยอธิบายไว้ในคดีหนึ่งว่า “…สิทธิที่จะได้รับการเคารพในชีวิตส่วนตัวยังรวมถึงสิทธิที่จะก่อ
ความสัมพันธ์กับมนุษย์คนอ่ืน โดยเฉพาะในเรื่องที่เก่ียวกับความรู้สึกเสน่หา เพ่ือพัฒนาและตอบสนอง
ความเป็นตัวตนของบุคคลนั้นด้วย”58 สิทธิในชีวิตส่วนตัวที่จะได้รับการคุ้มครองในแง่นี้ ได้แก่ เสรีภาพ
ในการมีความสัมพันธ์กับบุคคลอื่น ซึ่งครอบคลุมไปถึงเสรีภาพในการมีความสัมพันธ์ทางเพศ 
(les relations sexuelles) กับบุคคลอ่ืนทั้งเสรีภาพในความสัมพันธ์ทางเพศระหว่างชายและหญิง  
(la liberté des relations sexuelles entre les deux sexes) และเสรีภาพในความสัมพันธ์ทาง
เพศระหว่างชายรักร่วมเพศ (la liberté des relations sexuelles entre homme) ซึ่งสิทธิในชีวิต
ส่วนตัวดังกล่าว รวมถึงสิทธิความเป็นส่วนตัวในกรณี Big Data ด้วย 

3.3.2.2 ข้อก าหนดว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลแห่งสหภาพยุโรป (The  
European Union Data Protection Directive) 

Directive 95/46/EC of the European Parliament and of the Council of  
24 October 1995 on the protection of individuals with regard to the processing of 
personal data and on the free movement of such data59 

ข้อตกลงนี้เป็นการให้ความคุ้มครองความเป็นส่วนตัวในข้อมูลส่วนบุคคล ซึ่งสามารถ 
น าไปประยุกต์ใช้กับการคุ้มครองข้อมูลใน Big Data ได้ รวมทั้งการโอนถ่ายข้อมูลส่วนบุคคล ข้อตกลง
นี้ถูกจัดท าขึ้นเพ่ือสร้างหลักประกันในเรื่องความเป็นส่วนตัวของข้อมูลส่วนบุคคลใน Big Data ภายใต้
วัตถุประสงค์เพ่ือให้การถ่ายโอนข้อมูลส่วนบุคคลภายในรัฐสมาชิกของสหภาพยุโรปสามารถท าได้โดย
อิสระ และสร้างความเป็นมาตรฐานในการคุ้มครองข้อมูลส่วนบุคคลของรัฐสมาชิกให้มีมาตรฐาน
เดียวกัน 

โดยที่ขอบเขตของข้อตกลงนี้จะใช้บังคับกับการประมวลผลข้อมูลส่วนบุคคลทั้งการ 
ประมวลผลโดยอัตโนมัติและการประมวลผลโดยวิธีการ Manual ส าหรับการประมวลผลโดยวิธีการ 
Manual นั้น ข้อมูลที่ถูกประมวลผลโดยวธิีนี้จะต้องเป็นส่วนหนึ่งหรือมีเจตนาที่จะให้เป็นส่วนหนึ่งของ
ระบบการจัดเก็บข้อมูล (Filing System เช่น ระบบการจัดเก็บข้อมูลทางการเงินของธนาคาร เป็นต้น) 
อย่างไรก็ตาม กฎหมายไม่ได้บังคับกับการประมวลผลข้อมูลโดยบุคคลธรรมดา ทั้งนี้ สาระส าคัญของ
ข้อตกลงนี้มีดังต่อไปนี้ 
                                                           

        58 Req. n° 6825/74, X. c/l’Islande, Décision de la Commission du 18 mai 1976, Ann., 1976, p. 
343. Le droit au respect de la vie privée « comprend…dans une certaine mesure, le droit d’établir 
et de développer des liens avec d’autres êtres humains, notamment dans le domaine affectif, 
pour développer et épanouir sa propre personnalité ». 
        59 ธนัท สุวรรณปรญิญา, ปัญหาทางกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลบนธุรกรรมทาง
อิเล็กทรอนิกส ์(การศึกษาค้นคว้าอิสระ นิติศาสตรมหาบัณฑิต บัณฑิตวิทยาลยั มหาวิทยากรุงเทพ, 2550), 37. 
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1) ข้อมูลที่กฎหมายคุ้มครอง 
ข้อมูลที่ได้รับความคุ้มครองตามข้อตกลงนี้ ก็คือ ข้อมูลส่วนบุคคล ซึ่งตามข้อตกลงนี้ 

ค าว่า “ข้อมูลส่วนบุคคล” หรือ “Personal Data” หมายถึง ข้อมูลข่าวสารใด ๆ ที่สามารถระบุตัว
หรืออาจระบุตัวบุคคลนั้นได้ ซึ่งบุคคลที่อาจระบุตัวได้ไม่ว่าโดยตรงหรือโดยอ้อมนี้ อาจท าได้โดยการ
อ้างอิงจากหมายเลขเฉพาะตัวของบุคคล หรือจากปัจจัยอื่น ๆ ที่มีลักษณะเฉพาะทางร่างกาย จิตใจ 
ฐานะทางเศรษฐกิจเอกลักษณ์ทางวัฒนธรรม และสภาพสังคมของบุคคลนั้น เป็นต้น  

2) กระบวนการหรือการด าเนินการที่กฎหมายควบคุม 
กระบวนการหรือการด าเนินการที่กฎหมายควบคุมตามข้อตกลงนี้ คือ การ 

ประมวลผลข้อมูล (Processing) ซึ่งหมายความว่า การด าเนินการเกี่ยวกับข้อมูลส่วนบุคคล ไม่ว่าโดย
วิธีการอัตโนมัติ หรือวิธีการอ่ืนใด เช่น การเก็บรวบรวม การบันทึกการจัดเรียบเรียง การเก็บรักษา 
การแก้ไขเปลี่ยนแปลง การส่งผ่าน การใช้ การเปิดเผย การเผยแพร่ หรือโดยวิธีการ 
อ่ืน ๆ ที่ท าให้เข้าถึงข้อมูลได้ 

3) บุคคลที่ถูกกฎหมายควบคุม 
เมื่อพิจารณาจากบทนิยามของข้อตกลงดังกล่าวจะเห็นได้ว่า บุคคลที่ถูกควบคุม คือ 

ผู้ควบคุมข้อมูล (Controller ) และผู้ประมวลผลข้อมูล (Processor) โดยที่ผู้ควบคุมข้อมูล 
หมายความว่า บุคคลธรรมดาหรือนิติบุคคล เจ้าหน้าที่รัฐหน่วยงานหรือองค์กรอ่ืนใด ที่ท าหน้าที่
ควบคุมข้อมูลส่วนบุคคลโดยล าพังหรือร่วมกับผู้อ่ืนในการก าหนดวัตถุประสงค์ และวิธีการในการ
ประมวลผลข้อมูลส่วนบุคคลในกรณีท่ีวัตถุประสงค์ และวิธีการของการประมวลผลถูกก าหนดโดย
กฎหมายหรือข้อบังคับของรัฐสมาชิกหรือโดยสหภาพยุโรป ส่วนผู้ประมวลผลข้อมูลคือบุคคลธรรมดา
หรือนิติบุคคล เจ้าหน้าที่รัฐหน่วยงานหรือองค์กรอ่ืนใดซึ่งประมวลผลข้อมูลส่วนบุคคลแทนผู้ควบคุม
ข้อมูล 

4) หน้าที่ของบุคคลที่ถูกควบคุม 
ข้อตกลงนี้ก าหนดให้ผู้ควบคุมข้อมูลมีหน้าที่ต้องแจ้งก่อนที่จะท าการประมวลผล 

ข้อมูลส่วนบุคคลด้วยวิธีการอัตโนมัติ โดยในการแจ้งนั้นต้องประกอบด้วยรายการข้อมูลดังนี้ 
(1) ชื่อที่อยู่ของผู้ควบคุมข้อมูลและผู้แทน (ถ้ามี) 
(2) วัตถุประสงค์ของการประมวลผล 
(3) ประเภทของข้อมูลที่เก็บ 
(4) ผู้รับข้อมูล 
(5) วัตถุประสงค์ของการส่งหรือโอนข้อมูลส่วนบุคคลไปต่างประเทศ 
(6) ข้อมูลเบื้องต้นเกี่ยวกับมาตรการที่ใช้เพ่ือรักษาความมั่นคงปลอดภัยใน 

การประมวลผลข้อมูล 
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ทั้งนี้ก่อนการประมวลผลข้อมูล ข้อตกลงนี้ก าหนดว่าการประมวลผลข้อมูลส่วน 
บุคคลต้องกระท าโดยชอบด้วยกฎหมาย ซึ่งการประมวลผลเช่นใดถึงจะเรียกว่าชอบด้วยกฎหมายนั้น 
ข้อตกลงนี้ได้ก าหนดไว้ 7 กรณีดังนี้ 

(1) ได้รับความยินยอมจากเจ้าของข้อมูล 
(2) เป็นกรณีจ าเป็นเพ่ือปฏิบัติตามสัญญาหรือเป็นการด าเนินการก่อนเข้า 

ท าสัญญา 
(3) ตามท่ีกฎหมายก าหนด 
(4) เพ่ือรักษาชีวิตของเจ้าของข้อมูล 
(5) เพ่ือปฏิบัติภารกิจที่ผลประโยชน์ของสาธารณะ 
(6) เป็นการจ าเป็นต่อการปฏิบัติหน้าที่ของของเจ้าพนักงาน 
(7) เพ่ือประโยชน์ที่ชอบด้วยกฎหมายของผู้ควบคุมข้อมูลหรือบุคคลที่สาม  

และการประมวลผลดังกล่าวไม่เป็นการประทบกระเทือนต่อประโยชน์ของการคุ้มครองสิทธิขั้นพื้นฐาน
ของเจ้าของข้อมูลโดยเฉพาะสิทธิในความเป็นส่วนตัว 

5) หลักการทั่วไปเกี่ยวกับการประมวลผลข้อมูล 
ข้อตกลงนี้ก าหนดว่าประเทศสมาชิกต้องปฏิบัติการต่อไปนี้ในการด าเนินการต่อ 

ข้อมูลส่วนบุคคล Big Data อันได้แก่ 
(1) ข้อมูลส่วนบุคคลต้องถูกประมวลผลอย่างเป็นธรรมและชอบด้วย 

กฎหมาย 
(2) ข้อมูลส่วนบุคคลต้องถูกจัดเก็บโดยมวีัตถุประสงค์ที่ชัดเจน แน่นอน 

และชอบด้วยกฎหมาย (Specified, Explicit, and Legitimate Purpose) นอกจากนี้จะต้องไม่มีการ
ประมวลผลข้อมูลที่ขัดแย้งกับวัตถุประสงค์นั้น เว้นแต่การประมวลผลข้อมูลที่มีวัตถุประสงค์ทางด้าน
ประวัติศาสตร์ สถิติ หรือวิทยาศาสตร์ 

(3) ข้อมูลส่วนบุคคลต้องมีความเพียงพอ (Adequate) ไม่มากเกินจ าเป็น  
(Not Excessive) และสอดคล้องกับวัตถุประสงค์ในการจัดเก็บ หรือประมวลผลข้อมูลนั้น 

(4) ข้อมูลส่วนบุคคลต้องมีความถูกต้องครบถ้วน และกรณีจ าเป็นต้องเป็น 
ปัจจุบันด้วย 

(5) ไม่ควรเก็บไว้ในรูปแบบที่สามารถระบุตัวบุคคลผู้เป็นเจ้าของข้อมูลไว้ 
นานเกินไป อีกท้ังต้องใช้มาตรการที่เหมาะสมในการรักษาความมั่นคงปลอดภัยของข้อมูล 
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นอกจากนี้ตามข้อตกลงได้ก าหนดให้ข้อมูลที่มีความอ่อนไหว (Sensitive Data) ซ่ึง 
กฎหมายก าหนดให้เป็นหน้าที่ของผู้ควบคุมการประมวลผลข้อมูลส่วนบุคคลที่ต้องใช้มาตรการทาง
เทคนิคและการจัดการที่เหมาะสมเพื่อคุ้มครองข้อครองข้อมูลส่วนบุคคลจาก 

(1) การท าลายข้อมูลโดยอุบัติเหตุหรือโดยมิชอบด้วยกฎหมาย 
(2) การสูญเสียข้อมูลโดยอุบัติเหตุ 
(3) การแก้ไขเปลี่ยนแปลงโดยอุบัติเหตุ 
(4) การเปิดเผยหรือการเข้าถึงโดยปราศจากอ านาจ และ 
(5) ป้องกันการประมวลผลที่มิชอบด้วยกฎหมายทุกรูปแบบ 

การพิจารณาถึงความเหมาะสมที่ใช้ในการคุ้มครองข้อมูลส่วนบุคคลนั้นต้องพิจารณา 
ถึงความเสี่ยงที่เกิดขึ้นจากการประมวลผล และลักษณะของข้อมูลที่ท าการประมวลผล 

โดยสรุปข้อก าหนดของ EU ได้ก าหนดให้รัฐสมาชิกอนุญาตให้มีการประมวลผล 
ข้อมูลส่วนบุคคลภายใต้หลักท่ัวไป ดังนี้ 

(1) ได้รับความยินยอมโดยชัดแจ้งจากเจ้าของข้อมูล 
(2) การประมวลผลจะท าให้เท่าท่ีจ าเป็นในการท านิติกรรมสัญญาใด ๆ ของ 

ผู้เป็นเจ้าของข้อมูลเท่านั้น 
(3) การประมวลผลจะต้องอยู่ภายใต้กรอบของกฎหมาย 
(4) การประมวลผลจะต้องกระท าเพ่ือปกป้องผลประโยชน์ส าคัญของผู้เป็น 

เจ้าของข้อมูล 
(5) การประมวลผลจ าเป็นที่จะต้องกระท าเพ่ือผลประโยชน์ของสาธารณะ  

หรือในการด าเนินงานของหน่วยงานของรัฐที่ได้รับมอบหมายให้เป็นผู้ควบคุมข้อมูล หรือเปิดเผย
ข้อมูลต่อบุคคลที่สาม 

(6) การประมวลผลที่จ าเป็นและอยู่ภายใต้กรอบของกฎหมายจะต้องไม่ 
กระทบต่อผลประโยชน์ หรือสิทธิขั้นพ้ืนฐานของผู้เป็นเจ้าของข้อมูล 

นอกจากนี้ ข้อตกลงนี้ยังได้ให้ความส าคัญเกี่ยวกับความลับ ความเป็นส่วนตัว และ 
ความมั่นคงปลอดภัยของข้อมูล รวมถึงข้อยกเว้นในการเปิดเผยข้อมูลกรณีท่ีไม่ได้น าข้อมูลไปใช้
ประโยชน์สาธารณะ แต่น าไปใช้เพื่อประโยชน์ส่วนตัว และก าหนดเกี่ยวกับเรื่องความเสียหายที่เกิดข้ึน
ต่อข้อมูล เมื่อมีการประมวลผลโดยไม่ชอบด้วยกฎหมาย และการเปิดเผยข้อมูลจะต้องไม่ละเมิดต่อ
ความมั่นคงของรัฐ  
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(6) การส่งหรือโอนข้อมูลส่วนบุคคลไปต่างประเทศ 
ข้อตกลงนี้ห้ามมิให้มีการส่งหรือโอนข้อมูลส่วนบุคคล เพ่ือประมวลผลหรือเจตนาที่ 

จะประมวลผลไปยังต่างประเทศที่มิได้เป็นสมาชิกสหภาพยุโรป เว้นแต่ประเทศท่ีรับข้อมูลจะมีระดับ
การคุ้มครองข้อมูลส่วนบุคคลในระดับท่ีเพียงพอ อย่างไรก็ตาม ข้อตกลงนี้ก็ได้ก าหนดข้อยกเว้นไว้ 
เช่น ในกรณีที่ได้รับความยินยอมจากเจ้าของข้อมูลโดยชัดแจ้ง หรือการส่งหรือโอนข้อมูลส่วนบุคคล
จ าเป็นเพื่อปฏิบัติตามสัญญาที่เจ้าของข้อมูลและผู้ควบคุมข้อมูลมีอยู่ระหว่างกัน หรือเพ่ือปฏิบัติการ
ให้เป็นไปตามข้อตกลงก่อนเข้าท าสัญญาตามค าร้องขอของเจ้าของข้อมูล 

ในกรณีที่ผู้ประกอบการภายในสหภาพยุโรปต้องการโอนข้อมูลส่วนบุคคล 
 ที่ได้รับมาจากผู้บริโภคไปยังผู้ประกอบการ E-commerce ในประเทศสหรัฐอเมริกาได้นั้น การโอน
ถ่ายข้อมูลจะต้องอยู่ภายใต้ข้อตกลงที่เรียกว่า Safe Harbor ซึ่งเป็นการท าความตกลงระหว่างสหภาพ
ยุโรปและประเทศสหรัฐอเมริกา ซึ่งผู้ประกอบการภายในประเทศสหรัฐอเมริกาที่จะได้รับอนุญาตให้
สามารถรับโอนข้อมูลจากผู้ประกอบการภายในสหภาพยุโรปได้นั้น ผู้ประกอบการภายในประเทศ
สหรัฐอเมริกาจะต้องปฏิบัติตามเงื่อนไขท่ีก าหนดตาม Safe Harbor Principles และมีรายชื่ออยู่ใน 
Safe Harbor List ที่จะปรากฏทางทะเบียนของกระทรวงพาณิชย์ของสหรัฐเมริกาก่อน 

(7) สิทธิของเจ้าของข้อมูล ข้อตกลงนี้ได้ให้สิทธิของเจ้าของข้อมูลดังนี้ 
(1) สิทธิที่จะได้รับข้อมูลตามที่กฎหมายก าหนดเมื่อถูกเก็บรวบรวมข้อมูล 
(2) สิทธิเข้าถึงข้อมูลส่วนบุคคลของตน 
(3) สิทธิที่จะแก้ไขข้อมูลส่วนบุคคลของตนให้ถูกต้อง 

(8) องค์การที่ท าหน้าที่ควบคุมและบังคับการให้เป็นไปตามกฎหมาย 
ข้อตกลงนี้วางแนวทางให้ประเทศสมาชิกสหภาพยุโรป ก าหนดให้มีองค์กรที่ท า 

หน้าที่ควบคุมดูแลให้เป็นไปตามกฎหมายคุ้มครองข้อมูลส่วนบุคคลที่มีความเป็นอิสระไว้ในกฎหมาย
คุ้มครองของแต่ละประเทศ ซึ่งประเทศสมาชิกส่วนใหญ่ก็จะก าหนดไว้ในรูปของ Commissioner ซ่ึง
ตามข้อตกลงนี้ก าหนดให้กฎหมายคุ้มครองข้อมูลส่วนบุคคลของประเทศสมาชิกอย่างน้อยต้องก าหนด
อ านาจหน้าที่ดังต่อไปนี้ให้กับบุคคลหรือองค์กรที่ท าหน้าที่ควบคุมดูแลให้เป็นไปตามกฎหมาย คือ 

(1) อ านาจในการสืบสวน เช่น อ านาจในการเข้าถึงและเก็บรวบรวมข้อมูล 
ที่จ าเป็นต่อการปฏิบัติหน้าที่ของผู้ควบคุมดูแล 

(2) อ านาจในการแทรกแซง เช่น อ านาจในการออกค าสั่งขัดขวาง ลบ หรือ 
ท าลายข้อมูล หรือการห้ามการประมวลผลข้อมูลชั่วคราว 

(3) รับค าร้องทุกข์เกี่ยวกับการด าเนินการที่เป็นการฝ่าฝืนกฎหมาย 
คุ้มครองข้อมูลส่วนบุคคลและวินิจฉัยค าร้องทุกข์ดังกล่าว 
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(4) จัดท ารายงานการปฏิบัติงานและเผยแพร่รายงานดังกล่าวต่อสาธารณะ 
ข้อตกลงนี้ใช้กับกระบวนการทางอิเล็กทรอนิกส์ทุกข้ันตอนนับตั้งแต่ การเก็บ รวบรวม การเก็บรักษา 
การเปิดเผยข้อมูลส่วนบุคคล โดยที่ข้อตกลงนี้ให้สิทธิแก่บุคคลเหนือข้อมูลส่วนบุคคลของตน และ
ข้อตกลงนี้ได้ก าหนดหน้าที่ให้ผู้ควบคุมดูแลข้อมูลมีหน้าที่ต้องรักษาข้อมูลส่วนบุคคล ตามมาตรฐานที่
ก าหนดในข้อตกลงนี้ โดยรัฐสมาชิกของสหภาพยุโรป สามารถก าหนดได้ว่า ข้อมูลประเภทใดบ้างที่
จะต้องด าเนินการภายใต้ตามข้อตกลงนี้ ซึ่งสามารถน าไปประยุกต์ใช้กับข้อมูลใน Big Data ได้ โดยผู้
ควบคุมดูแลข้อมูลต้องด าเนินการดังต่อไปนี้ 

– ผู้ประกอบการหรือผู้ควบคุมดูแลข้อมูลส่วนบุคคลจะต้องรวบรวมและ 
จัดเก็บข้อมูลส่วนบุคคลอย่างเป็นธรรมและถูกต้องตามกฎหมายเท่านั้น 

– การเก็บรวบรวมและการด าเนินการจะต้องมีวัตถุประสงค์โดย 
เฉพาะเจาะจง ชัดแจ้ง และถูกต้องตามกฎหมาย มีความเหมาะสมและอยู่ภายใต้วัตถุประสงค์ที่
เกี่ยวข้อง 

– ข้อมูลส่วนบุคคลจะต้องมีความถูกต้องทันสมัย โดย 
ต้องอนุญาตให้เจ้าของข้อมูลแก้ไขข้อมูลส่วนบุคคลของตนให้ถูกต้องได้ 

– ผู้ประกอบการหรือผู้ควบคุมดูแลข้อมูลส่วนบุคคลโดยจะน าข้อมูล 
ส่วนบุคคลมาใช้ได้ต่อเมื่อได้รับความยินยอมอย่างชัดแจ้งจากผู้บริโภคส าหรับวัตถุประสงค์นั้น ๆ แล้ว 
การน าข้อมูลมาใช้ต้องมีเอกสารให้ความยินยอมที่ชัดแจ้ง เช่น ในสัญญา หรือในข้อตกลงต่าง ๆ 

– ผู้ประกอบการหรือผู้ควบคุมดูแลข้อมูลส่วนบุคคลจะต้องมี 
การบอกกล่าวว่าข้อมูลจะถูกเก็บรักษาและถูกน าไปใช้อย่างไร 

– ผู้ประกอบการหรือผู้ควบคุมดูแลข้อมูลส่วนบุคคล จะต้องอนุญาตให้ผู้เป็น 
เจ้าของข้อมูลส่วนบุคคลมีสิทธิที่จะดูข้อมูลและแก้ไขหากมีความผิดพลาดได้ 

– ก่อนที่ข้อมูลจะถูกให้แก่บุคคลที่สาม ผู้ประกอบการหรือผู้ 
ควบคุมดูแลข้อมูลส่วนบุคคลจะต้องได้รับความยินยอมจากเจ้าของข้อมูลนั้น และเจ้าของข้อมูลมีสิทธิ
ที่จะไม่ให้ข้อมูลส่วนบุคคลนั้นก็ได้ 

– ในกรณีที่ข้อมูลส่วนบุคคลเป็นข้อมูลที่มีความอ่อนไหว การเก็บรวบรวม 
ข้อมูล จะต้องเกี่ยวข้องกับวัตถุประสงค์ที่ระบุ และจะต้องมีกฎระเบียบเป็นพิเศษส าหรับข้อมูลที่
อ่อนไหว เช่น ข้อมูลทางการแพทย์ การเงิน ศาสนา การเมือง 
  ข้อก าหนดและหลักการของการคุ้มครองสิทธิความเป็นส่วนตัว และข้อมูลส่วนบุคคล
ตามกรอบอนุสัญญาแห่งยุโรปตามท่ีได้กล่าวข้างต้นนี้ สามารถน ามาประยุกต์ใช้กับข้อมูลใน Big Data 
ได้ โดยมีหลักการคุ้มครองในเรื่องความเป็นส่วนตัว และการรักษาความมั่นคงปลอดภัยของข้อมูลใน 
Big Data 
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3.3.3 กรอบการคุ้มครองข้อมูลส่วนบุคคลในการประชุมความร่วมมือทางเศรษฐกิจใน
ภูมิภาคเอเชีย-แปซิฟิก (APEC) 60 

ความร่วมมือทางเศรษฐกิจเอเชีย-แปซิฟิก (APEC) (Asia-Pacific Economic Cooperation: 
APEC) ก่อตั้งขึ้นเมื่อปี พ.ศ. 2532 โดยมีจุดประสงค์มุ่งเน้นความเจริญเติบโตและการพัฒนาที่ยั่งยืน
ของภูมิภาค และผลักดันให้การเจรจาการค้าหลายฝ่าย รอบอุรุกวัยประสบผลส าเร็จ ขณะเดียวกัน 
APEC ก็ต้องการถ่วงดุลอ านาจทางเศรษฐกิจของกลุ่มเศรษฐกิจต่าง ๆ โดยเฉพาะกลุ่มสหภาพยุโรปอีก
ด้วย ปัจจุบัน APEC มีสมาชิกทั้งสิ้น 21 เขตเศรษฐกิจ (19 ประเทศ 2 เขตเศรษฐกิจ) ประกอบด้วย
ประเทศมหาอ านาจทางการเมืองและเศรษฐกิจที่ส าคัญ คือ สหรัฐอเมริกา รัสเซียสาธารณรัฐ
ประชาชนจีน และญี่ปุ่น รวมทั้งสมาชิกอาเซียน และประเทศในอเมริกาเหนือและใต้ 

APEC เป็นกลุ่มความร่วมมือทางเศรษฐกิจระหว่างเขตเศรษฐกิจในภูมิภาคเอเชีย-แปซิฟิก 
เป็นเวทีส าหรับการแลกเปลี่ยนข้อคิดเห็นเกี่ยวกับประเด็นทางเศรษฐกิจที่ประเทศสมาชิกสนใจการ
ด าเนินงานยึดหลักฉันทามติ ความเท่าเทียมกัน และผลประโยชน์ร่วมกันของประเทศสมาชิก61 ซึ่งได้
ก าหนดหลักเกณฑ์เกี่ยวกับข้อมูลส่วนบุคคล (APEC Information Privacy Principles) ซึ่งสามารถ
น ามาประยุกต์ใช้กับข้อมูลส่วนบุคคลใน Big Data ได้ 

APEC ได้จัดการประชุมเชิงปฏิบัติการฯ จัดขึ้นระหว่างวันที่ 12 – 13 สิงหาคม พ.ศ. 2551 
เพ่ือหารือและแลกเปลี่ยนประสบการณ์ด้านการคุ้มครองข้อมูลส่วนบุคคลระหว่างประเทศ เสริมสร้าง
ความเข้าใจแก่สมาชิกในการน า APEC Privacy Framework ไปปรับใช้ให้เหมาะสมกับแต่ละสมาชิก
ที่มีความแตกต่างกันด้านกฎระเบียบและวิธีการด าเนินงาน รวมทั้ง เพื่อส่งเสริมการขับเคลื่อน
โครงการน าร่อง Data Privacy Pathfinder ในปี 2551 และการทดสอบโครงการฯ ในปี 2552 

สมาชิกท่ีเข้าร่วมประชุมประกอบด้วยผู้แทนจากภาครัฐและเอกชน โดยประเด็นหลักในการ
หารือคือ การพัฒนาแผนการด าเนินโครงการย่อย 9 โครงการภายใต้โครงการน าร่อง Data Privacy 
Pathfinder และผลการด าเนินงานของสมาชิกท่ีเข้าร่วมโครงการน าร่องฯ ซึ่งสมาชิกได้ร่วมสรุปผล
แนวทางการด าเนินงานของโครงการและแบบสอบถาม ซึ่งที่ประชุมฯ เห็นชอบให้เสนอเอกสาร
ดังกล่าวเป็นผลผลิตหนึ่งภายใต้ตัวชี้วัดการด าเนินงานของคณะท างานกลุ่มย่อยด้านการคุ้มครองข้อมูล
ส่วนบุคคล 

 

                                                           

        60 นคร เสรีรักษ์, กรอบการคุ้มครองข้อมูลส่วนบุคคลของเอเปค [Online], กันยายน 2550. แหล่งที่มา 
http://www.fpps.or.th/news.php?detail=n1240887531.news.                                                    
        61 กรมเจรจาการค้าระหว่างประเทศ, บทบาทและภารกิจ [Online], 9 กุมภาพันธ์ 2553. แหลง่ที่มา
http://www.dtn.go.th/dtn/aboutus/dtn_th.pdf. 
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โครงการย่อย 9 โครงการประกอบด้วย 
1) CBPR Self-Assessment Guidance for Organizations 
พัฒนามาตรฐานแนวทางการประเมินตนเอง (Self-Assessment ) เพ่ือช่วยให้ภาคธุรกิจน า

แนวทางดังกล่าว ไปพัฒนาเป็นแนวทางในการคุ้มครองข้อมูลส่วนบุคคลข้ามพรมแดน (Cross-Border 
Privacy Rules (CBPRs)) ของตนเองได้   

สร้างความตระหนักและการรับรู้ในหลักการคุ้มครองข้อมูลส่วนบุคคลภายใต้กรอบ APEC 
(APEC Privacy Principles) และการคุ้มครองบุคคลข้ามพรมแดน (CBPRs) 

2) Guidelines for Trustmarks  Participating in a CBPR System  
องค์กรที่ออก Trustmark  จะต้องพัฒนาแนวทางท่ีจะต้องปฏิบัติเพื่อให้เป็นที่ยอมรับในเรื่อง

ของ CBPRs ภายใต้กรอบ APEC 
3) Compliance Review of an Organization’s CBPRs 
พัฒนาแนวทางส าหรับองค์กรที่ออก Trustmark  เพ่ือใช้ในการประเมินภาคธุรกิจที่ต้องการ

น าหลักการคุ้มครองข้อมูลส่วนบุคคลภายใต้กรอบ APEC ไปใช้  
4) Directory of Compliant  Organizations  
พัฒนาฐานข้อมูลรายชื่อของภาคธุรกิจที่มี CBPRs  และได้รับการรับรองว่าได้ปฏิบัติตาม

หลักการคุ้มครองข้อมูลส่วนบุคคลภายใต้กรอบ APEC 
5) Data Protection Authority and Privacy Contact Officer Directory   
พัฒนาฐานข้อมูลที่เกี่ยวข้องกับอ านาจ หน้าที่ต่าง ๆ ที่เก่ียวข้องในการคุ้มครองข้อมูล รายชื่อ

เจ้าหน้าที่ท่ีดูแลในเรื่องการคุ้มครองข้อมูลส่วนบุคคลในเขตเศรษฐกิจภายใต้กรอบ APEC  
6) Template Enforcement Cooperation Arrangements 
พัฒนารูปแบบเอกสาร เช่น บันทึกความเข้าใจ (MOU) หรือ หนังสือผูกพัน (Letter of 

Commitment)  ซึ่งแสดงถึงข้อตกลงร่วมกันระหว่างหน่วยงานที่มีอ านาจในการแลกเปลี่ยนข้อมูล 
ส่งเสริมความร่วมมือระหว่างพรมแดนในการสอบสวน และบังคับใช้  

7) Template Cross-border Complaint Handling Form 
พัฒนาแบบฟอร์มรับเรื่องร้องเรียน ในรูปแบบเดียวกับแบบฟอร์มขอความช่วยเหลือของ 

OECD (OECD Request for Assistant Form)  เพ่ือสะดวก เป็นที่ยอมรับต่อการจัดการข้อร้องเรียน
ข้ามพรมแดน  และพัฒนาความร่วมมือระหว่างหน่วยงานที่มีอ านาจในการแลกเปลี่ยน สอบสวน 
บังคับใช้ และให้ความช่วยเหลือในทางที่จ าเป็นและเหมาะสม 

8) Guidelines and Procedures for Responsive Regulation in a CBPR System 
พัฒนาแนวทางและข้ันตอน (เช่น แผนผัง) ที่ช่วยในการพิจารณาว่า ขั้นตอนในการจัดการข้อ

ร้องเรียนข้ามพรมแดนควรจะเป็นเช่นไร และควรจะด าเนินการอย่างไรเพ่ือไปยังขั้นตอนถัดไป 
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9) CBPR International Implementation Pilot Project 
พัฒนาและทดสอบโครงการน าร่องระหว่างเขตเศรษฐกิจที่สนใจเข้าร่วมทดสอบระบบ CBPR 
การด าเนินโครงการน าร่องฯ มิได้บังคับให้สมาชิกจะต้องปฏิบัติทุกโครงการย่อย แต่สมาชิก

สามารถเลือกด าเนินโครงการใด ก่อนหรือหลังได้ตามความสมัครใจ โดยพิจารณาจากความพร้อมและ
การด าเนินงานภายในเขตเศรษฐกิจเป็นหลัก ทั้งนี้ เป้าหมายหลักของการด าเนินโครงการน าร่อง 
เพ่ือให้สมาชิกได้ตื่นตัวและเริ่มด าเนินการอย่างจริงจัง ซึ่งความส าเร็จของโครงการน าร่อง มุ่งที่จ านวน
สมาชิกท่ีเข้าร่วมฯ และการด าเนินงานที่เห็นผลเป็นรูปธรรมของสมาชิก 

APEC ได้ก าหนดหลักเกณฑ์เกี่ยวกับข้อมูลส่วนบุคคล (APEC Information Privacy 
Principles) ที่สามารถน ามาประยุกต์ใช้กับกรณีข้อมูลใน Big Data ซึ่งมีสาระส าคัญดังนี้  

1) เพ่ือเป็นการรักษาผลประโยชน์ของบุคคลในเรื่องสิทธิความเป็นส่วนตัว จึงต้องมีการ 
ก าหนดมาตรการการคุ้มครองข้อมูลส่วนบุคคลใน Big Data เพ่ือป้องกันการใช้ข้อมูลโดยมิชอบ และ
ป้องกันความเสียหายที่จะเกิดจากการใช้โดยมิชอบ ไม่ว่าจะเป็นการเก็บ การใช้ และการส่งต่อ 

2) ต้องแจ้งเจ้าของข้อมูลอย่างชัดเจนว่าจะมีการเก็บข้อมูลส่วนบุคคล วัตถุประสงค์การเก็บ  
ประเภทบุคคลหรือองค์กรที่ข้อมูลส่วนบุคคลอาจได้รับการเปิดเผย ต้องแจ้งสิทธิของเจ้าของข้อมูล
และมาตรการที่จะใช้ในการจ ากัดการใช้ การเปิดเผย การเข้าถึง และการแก้ไข ทั้งนี้ต้องแจ้งก่อนหรือ
ในขณะที่เก็บ หรือเร็วที่สุดหลังการจัดเก็บ 

3) ต้องมีการจัดเก็บอย่างจ ากัดเท่าท่ีเป็นไปตามวัตถุประสงค์ของการเก็บ การเก็บต้องท า 
โดยวิธีที่ถูกกฎหมาย และวิธีที่เป็นธรรมและเหมาะสม โดยได้แจ้งต่อและได้ขอค ายินยอมจากเจ้าของ
ข้อมูลแล้ว 

4) ข้อมูลที่เก็บไว้จะเอาไปใช้ได้เฉพาะตามวัตถุประสงค์ของการเก็บเท่านั้น เว้นแต่ได้รับค า 
ยินยอมจากเจ้าของข้อมูลหรือเป็นไปตามข้อยกเว้นตามที่กฎหมายก าหนด 

5) เจ้าของข้อมูลมีสิทธิเลือกว่าจะยินยอมให้มีการเก็บ ใช้ และเปิดเผยข้อมูลส่วนบุคคล 
ของตน 

6) ข้อมูลที่จัดเก็บต้องมีความถูกต้อง สมบูรณ์ เป็นปัจจุบัน ตามความจ าเป็นและตาม 
วัตถุประสงค์การเก็บ 

7) มาตรการคุ้มครองข้อมูลอย่างเหมาะสมเพ่ือป้องกันอันตรายที่อาจเกิด ไม่ว่าจะเป็น 
การสูญหาย เสียหาย การเข้าถึงข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต การท าลายโดยไม่ได้รับอนุญาต 
การใช้ปรับเปลี่ยน แก้ไข เปิดเผยโดยมิชอบ 

8) เจ้าของข้อมูลมีสิทธิรับรู้ว่ามีการเก็บข้อมูลส่วนบุคคลของตนหรือไม่ และมีสิทธิเข้าถึง 
ข้อมูลของตนเอง และมีสิทธิขอให้ตรวจสอบความถูกต้องและขอให้ปรับปรุง แก้ไข เพ่ิมเติม หรือ
ท าลายข้อมูลของตน 
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9) ผู้เก็บข้อมูลจะต้องรับผิดชอบการจัดมาตรการต่าง ๆ ให้เป็นไปตามหลักเกณฑ์ดังกล่าว  
การส่งข้อมูลส่วนบุคคลไปยังบุคคลหรือองค์การอ่ืน ๆ ไม่ว่าภายในประเทศหรือส่งไปยังต่างประเทศ 
จะต้องได้รับค ายินยอมจากเจ้าของข้อมูล และจะต้องมีมาตรการที่เหมาะสมที่ประกันได้ว่าบุคคลหรือ
องค์กรที่ได้รับข้อมูลไปแล้วจะเก็บรักษาข้อมูลให้เป็นไปตามหลักเกณฑ์นี้ 

ข้อก าหนดและหลักการตามกรอบการคุ้มครองข้อมูลส่วนบุคคลในการประชุมความร่วมมือ
ทางเศรษฐกิจในภูมิภาคเอเชีย-แปซิฟิก (APEC) ที่ได้กล่าวข้างต้นนี้ สามารถน ามาประยุกต์ใช้กับข้อมูล
ใน Big Data ได้ โดยมีหลักการคุ้มครองในเรื่องความเป็นส่วนตัว และการรักษาความมั่นคงปลอดภัย
ของข้อมูลใน Big Data 
 
ตารางที่ 3.1: สรุปเปรียบเทียบเรื่องการคุ้มครองข้อมูลส่วนบุคคลของ OECD, EU และ APEC 
 

 



บทที่ 4 
 

วิเคราะห์เปรียบเทียบกฎหมายไทยและต่างประเทศ 
 ในบทนี้ผู้ศึกษาจะแบ่งการวิเคราะห์ออกเป็น 2 หัวข้อใหญ่ คือ วิเคราะห์การคุ้มครองข้อมูล
ใน Big Data ตามกฎหมายไทย ซึ่งประกอบไปด้วยกฎหมาย 5 ฉบับ ได้แก่ พระราชบัญญัติข้อมูล
ข่าวสารของราชการ พ.ศ. 2540 ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... 
พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 พระราชบัญญัติว่าด้วยการกระท าผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และพระราชบัญญัติการประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 
และ วิเคราะห์การคุ้มครองข้อมูลใน Big Data ตามกฎหมายต่างประเทศ ได้แก่ ประเทศ
สหรัฐอเมริกา และประเทศอังกฤษตามข้อก าหนดของสหภาพยุโรป ซึ่งประเด็นที่จะศึกษาคือ ความ
เป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูลใน Big Data โดยท าการศึกษา วิเคราะห์ 
เปรียบเทียบว่ามีกฎหมาย กฎ กติกา แนวปฏิบัติ และองค์กรที่ท าการควบคุมหรือก ากับดูแลที่
เกี่ยวข้องกับกรณี Big Data อยู่หรือไม่ อย่างไร โดยจะเน้นไปที่การวิเคราะห์บทบัญญัติแห่งกฎหมาย
ไทยที่มีผลใช้บังคับอยู่ในขณะนี้ หรือท่ีก าลังจะมีผลบังคับใช้ ว่าสามารถน ามาประยุกต์ใช้กับการ
ละเมิดสิทธิในความเป็นอยู่ส่วนตัว และความมั่นคงปลอดภัยของข้อมูลใน Big Data ได้หรือไม่ 
 
4.1 วิเคราะห์การคุ้มครอง Big Data ตามกฎหมายไทย 

ส าหรับประเทศไทยนั้น ในปัจจุบันมีกฎหมายอยู่หลายฉบับที่ให้หลักประกันต่อสิทธิในความ
เป็นอยู่ส่วนตัวอันหมายความรวมถึงข้อมูลส่วนบุคคล เช่น รัฐธรรมนูญแห่งราชอาณาจักรไทย  
พ.ศ. 2550 ประมวลกฎหมายแพ่งและพาณิชย์ ประมวลกฎหมายอาญา พระราชบัญญัติข้อมูล
ข่าวสารของราชการ พ.ศ. 2540 พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 
พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และพระราชบัญญัติการ
ประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 นอกจากนี้ยังมีร่างกฎหมายอีกฉบับหนึ่งที่วางหลักการเพ่ือ
คุ้มครองข้อมูลส่วนบุคคลส าหรับภาคเอกชนเป็นการทั่วไป โดยผู้ศึกษาจะวิเคราะห์ถึงการคุ้มครอง
สิทธิในความเป็นอยู่ส่วนตัว (Privacy) และการรักษาความมั่นคงปลอดภัยของข้อมูล (Data Security) 
ในกรณีการคุ้มครองข้อมูลใน Big Data  
 4.1.1 วิเคราะห์การคุ้มครอง Big Data ตามพระราชบัญญัติข้อมูลข่าวสารของราชการ 
พ.ศ. 2540  

กรณีความเป็นส่วนตัว (Privacy) พบว่าพระราชบัญญัติข้อมูลข่าวสารของราชการ  
พ.ศ. 2540 มาตรา 23 มาตรา 24 และมาตรา 25 ได้บัญญัติไว้ถึงการคุ้มครองข้อมูลใน Big Data 
ด้านการเก็บรวบรวมข้อมูล ไม่ว่าจะเป็นเรื่องการเก็บรักษาความลับข้อมูล การยินยอมของผู้ให้ข้อมูล 
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การรับรู้ของผู้ให้ข้อมูลต่อการมีอยู่ของฐานข้อมูล หรือการรับรู้ของผู้ให้ข้อมูลต่อการใช้ฐานข้อมูล 
ปัญหาของระบบการจัดเก็บฐานข้อมูล ด้านความมั่นคงปลอดภัยของระบบการจัดเก็บฐานข้อมูล การ
เข้าไปในฐานข้อมูลโดยไม่ได้รับอนุญาต ปัญหาการใช้ฐานข้อมูลทีไม่ถูกต้องหรือมีความผิดพลาด ความ
ยินยอมของผู้ให้ข้อมูลต่อการใช้ข้อมูลดังกล่าว รวมถึงการรับรู้ของผู้ให้ข้อมูลต่อการใช้ข้อมูล แต่ก็ยังมี
ปัญหาการคุ้มครองข้อมูลใน Big Data อีกหลายด้านที่พระราชบัญญัติฉบับนี้ยังไม่ได้กล่าวไว้ เช่น 
ปัญหาในการส่งผ่านข้อมูล การเชื่อมโยงฐานข้อมูลทีต่างกัน การรวมศูนย์และการวิเคราะห์ฐานข้อมูล 
และการส่งข้อมูลข้ามพรมแดน เป็นต้น ซึ่งหลักการที่สามารถน ามาประยุกต์ใช้กับกรณีข้อมูลใน Big 
Data ได้มดีังต่อไปนี้1 

1) หลักการก าหนดวัตถุประสงค์ในการจัดเก็บ หน่วยงานของรัฐที่จัดเก็บข้อมูลต้องแจ้งให้ 
เจ้าของข้อมูลทราบถึงวัตถุประสงค์ที่จะใช้ข้อมูลนั้น โดยต้องแจ้งให้ทราบอย่างน้อยในขณะที่จัดเก็บ
ข้อมูลใน Big Data 

2) หลักความยินยอม หน่วยงานของรัฐจะเปิดเผยข้อมูลข่าวสารส่วนบุคคลที่อยู่ในความ 
ควบคุมดูแลของตนต่อหน่วยงานของรัฐแห่งอ่ืนหรือผู้อื่น โดยปราศจากความยินยอมเป็นหนังสือของ
เจ้าของข้อมูลที่ให้ไว้ล่วงหน้าหรือในขณะนั้นไม่ได้ เว้นแต่จะเข้าข้อยกเว้นตามที่กฎหมายก าหนด เช่น 
เป็นการเปิดเผยต่อเจ้าหน้าที่ของรัฐในหน่วยงานของตนเพ่ือการน าไปใช้ตามอ านาจหน้าที่ของ
หน่วยงานของรัฐแห่งนั้น เป็นการใช้ข้อมูลตามปกติภายในวัตถุประสงค์ของการจัดให้มีระบบข้อมูล
ข่าวสารส่วนบุคคลนั้น เป็นการเปิดเผยต่อหน่วยงานของรัฐที่ท างานด้วยการวางแผน หรือการสถิติ 
หรือส ามะโนต่าง ๆ ซึ่งมีหน้าที่ต้องรักษาข้อมูลข่าวสารส่วนบุคคลใน Big Data ไว้ไม่ให้เปิดเผยต่อไป
ยังผู้อื่น เป็นการเปิดเผยต่อเจ้าหน้าที่ของรัฐ เพื่อการป้องกันการฝ่าฝืนหรือไม่ปฏิบัติตามกฎหมาย การ
สืบสวน การสอบสวน หรือการฟ้องคดี ไม่ว่าเป็นคดีประเภทใดก็ตาม เป็นต้น 

3) หลักข้อจ ากัดในการเก็บรวบรวมข้อมูลใน Big Data ข้อมูลส่วนบุคคลที่จัดเก็บจะต้อง 
เกี่ยวข้อง และจ าเป็นเพ่ือการด าเนินงานของหน่วยงานของรัฐให้ส าเร็จตามวัตถุประสงค์ของการ
จัดเก็บข้อมูลเท่านั้น   

4) หลักข้อจ ากัดในการน าไปใช้ หน่วยงานของรัฐจะต้องน าข้อมูลข่าวสารส่วนบุคคลไปใช้ 
หรือเปิดเผยเฉพาะตามวัตถุประสงค์ท่ีก าหนดไว้ เว้นแต่ได้รับความยินยอมจากเจ้าของข้อมูล รวมทั้ง
ข้อมูลส่วนบุคคลที่ได้น าไปใช้แล้วก็ต้องเก็บรักษาไว้ในเวลาเท่าท่ีจ าเป็น หน่วยงานของรัฐต้องยกเลิก
การจัดเก็บข้อมูลใน Big Data นั้นเมื่อหมดความจ าเป็นแล้ว 
 

                                                           

        1 ชาญชัย แสวงศักดิ์, สาระน่ารู้ พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540, (กรุงเทพฯ: วิญญู
ชน, 2540), 46-47. 
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5) หลักคุณภาพของข้อมูลใน Big Data หน่วยงานของรัฐต้องพยายามเก็บข้อมูลส่วนบุคคล 
โดยตรงจากเจ้าของข้อมูล  โดยเฉพาะอย่างยิ่งในกรณีท่ีจะกระทบถึงประโยชน์ได้เสียโดยตรงของ
บุคคลนั้น นอกจากนี้ข้อมูลส่วนบุคคลที่จัดเก็บไว้โดยหน่วยงานของรัฐต้องถูกต้องและแก้ไขให้เป็น
ปัจจุบันอยู่ตลอดเวลา โดยเจ้าของข้อมูลมีสิทธิที่จะมีค าขอเป็นหนังสือให้แก้ไขหรือลบข้อมูลที่ไม่
ถูกต้อง 

6) หลักการมีระบบบริหารจัดการข้อมูลที่โปร่งใส หน่วยงานของรัฐต้องมีระบบบริหาร 
จัดการข้อมูลส่วนบุคคลใน Big Data ที่โปร่งใสและสามารถตรวจสอบได้ โดยการจัดให้มีการพิมพ์
เกี่ยวกับนโยบายและหลักเกณฑ์แนวปฏิบัติของระบบข้อมูลส่วนบุคคลของหน่วยงานของตน
ในเรื่องที่กฎหมายก าหนดในราชกิจจานุเบกษา เช่น ประเภทของบุคคลที่มีการเก็บข้อมูลไว้ 
ประเภทของระบบข้อมูลข่าวสารส่วนบุคคล ลักษณะการใช้ข้อมูลตามปกติ วิธีการขอตรวจดูข้อมูล
ข่าวสารของเจ้าของข้อมูล วิธีการขอให้แก้ไขเปลี่ยนแปลงข้อมูล และแหล่งที่มาของข้อมูล เป็นต้น 

7) หลักการมีสิทธิเข้าถึงข้อมูลของตน เจ้าของข้อมูลมีสิทธิเข้าถึงข้อมูลใน Big Dataของตน 
เมื่อมีค าขอเป็นหนังสือ รวมทั้งยังมีสิทธิขอให้หน่วยงานของรัฐแก้ไข เปลี่ยนแปลง หรือลบข้อมูลส่วน
บุคคลที่ไม่ถูกต้องตรงตามความเป็นจริงได้ 

8) หลักการมีสิทธิร้องเรียน ในกรณีท่ีหน่วยงานของรัฐไม่แก้ไขเปลี่ยนแปลงหรือลบข้อมูล 
ส่วนบุคคลใน Big Data ให้ตรงตามที่มีค าขอของเจ้าของข้อมูล ให้เจ้าของมีสิทธิอุทธรณ์ต่อ
คณะกรรมการวินิจฉัยการเปิดเผยข้อมูลข่าวสารภายใน 30 วัน นับแต่วันที่ได้รับแจ้งค าสั่งไม่ยินยอม
แก้ไขเปลี่ยนแปลงหรือลบข้อมูลข่าวสารส่วนบุคคลใน Big Data 

9) หลักการมีองค์กรก ากับดูแลการเปิดเผยข้อมูลใน Big Data กฎหมายได้ก าหนดให้มี 
คณะกรรมการข้อมูลข่าวสารของทางราชการเป็นองค์กรที่ก ากับดูแลการเปิดเผยข้อมูลตามกฎหมาย
ฉบับนี้ 

กรณีความมั่นคงปลอดภัยของข้อมูล (Data Security) พระราชบัญญัติดังกล่าวได้ก าหนด
หลักการรักษาความมั่นคงปลอดภัยไว้ในมาตรา 23 วรรคแรก (5) ว่าหน่วยงานของรัฐต้องจัดให้มี 
วิธีการรักษาความมั่นคงปลอดภัยของข้อมูลใน Big Data ที่จัดเก็บ เพ่ือป้องกันมิให้ข้อมูลถูกน าไปใช้
โดยไม่เหมาะสมหรือเป็นผลร้ายต่อเจ้าของข้อมูล 

 กฎหมายข้อมูลข่าวสารของราชการของราชการนี้ ตอนร่างไม่ได้เน้นไปที่ข้อมูลข่าวสาร แต่
เน้นไปที่ “ความครอบครอง” กล่าวคือ ข้อมูลข่าวสารใดอยู่ในความครอบครองของราชการ ข้อมูล
ข่าวสารนั้นเป็นข้อมูลข่าวสารของราชการ ซึ่งเป็นการมองในมิติของพื้นที่ มิใช่การมองในมิติของ
เนื้อหา ด้วยเหตุนี้จึงจ าเป็นต้องมีกฎหมายคุ้มครองข้อมูลส่วนบุคคลเพ่ือที่จะก าหนดความคุ้มครองใน
ส่วนของเอกชนจึงจะท าให้เกิดความสมบูรณ์ว่าข้อมูลส่วนบุคคลถูกบังคับในส่วนของราชการและใน
ส่วนเอกชนเหมือนกัน ดังนั้น กฎหมายคุ้มครองข้อมูลส่วนบุคคลที่ก าลังจะออกมานี้ก็จะไปก ากับ
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ข้อมูลในภาคเอกชน แต่ไม่ว่าจะเป็นข้อมูลส่วนบุคคลที่อยู่ในความครอบครองของภาครัฐหรือ
ภาคเอกชน สาระจะต้องได้รับความคุ้มครองเหมือนกัน โดยมีหลักว่าข้อมูลส่วนบุคคลต้องได้รับความ
คุ้มครอง เว้นแต่จะมีข้อยกเว้นตามกฎหมาย 

 หากพิจารณาจากการคุ้มครองตามพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 
พบว่า พระราชบัญญัตินี้มีวัตถุประสงค์เพ่ือให้ประชาชนมีโอกาสรับรู้ข้อมูลข่าวสารเกี่ยวกับการ
ด าเนินการต่าง ๆ ของรัฐ อันเป็นการเปิดเผยข้อมูลข่าวสารของราชการให้ประชาชนมีโอกาสได้รับรู้ 
โดยมีการก าหนดข้อยกเว้นในการเปิดเผยข้อมูลข่าวสารของราชการในบางกรณีเท่านั้น ส่วนประเด็นที่
เกี่ยวข้องกับข้อมูลส่วนบุคคลตามกฎหมายฉบับนี้เป็นการคุ้มครองข้อมูลส่วนบุคคลที่อยู่ในความ
ครอบครองของรัฐ โดยการก าหนดหน้าที่ให้เจ้าหน้าที่ของรัฐต้องปฏิบัติตาม จึงสามารถน ามา
ประยุกต์ใช้กับกรณีความคุ้มครองความเป็นอยู่ส่วนตัว และความมั่นคงปลอดภัยของข้อมูลใน  
Big Data โดยภาคร ัฐได้ แตไ่ม่สามารถน ามาปรับใช้กับความคุ้มครองความเป็นอยู่ส่วนตัวและ 
ความมั่นคงปลอดภัยของข้อมูลใน Big Data โดยภาคเอกชน 

4.1.2 วิเคราะห์การคุ้มครอง Big Data ตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. ...  

กรณีความเป็นส่วนตัว (Privacy) พบว่าร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  
พ.ศ. ... ได้บัญญัติไว้ครอบคลุมถึงปัญหาการคุ้มครองข้อมูลใน Big Data ด้านการเก็บรวบรวมข้อมูล 
ไม่ว่าจะเป็นเรื่องการเก็บรักษาความลับข้อมูล การยินยอมของผู้ให้ข้อมูล การรับรู้ของผู้ให้ข้อมูลต่อ
การมีอยู่ของฐานข้อมูล หรือการรับรู้ของผู้ให้ข้อมูลต่อการใช้ฐานข้อมูล ปัญหาของระบบการจัดเก็บ
ฐานข้อมูล ด้านความมั่นคงปลอดภัยของระบบการจัดเก็บฐานข้อมูล การเข้าไปในฐานข้อมูลโดยไม่ได้
รับอนุญาต ปัญหาการใช้ฐานข้อมูลทีไม่ถูกต้องหรือมีความผิดพลาด ความยินยอมของผู้ให้ข้อมูลต่อ
การใช้ข้อมูลดังกล่าว การรับรู้ของผู้ให้ข้อมูลต่อการใช้ข้อมูล รวมถึงปัญหาในการส่งผ่านข้อมูล การ
เชื่อมโยงฐานข้อมูลทีต่างกัน การรวมศูนย์และการวิเคราะห์ฐานข้อมูล และการส่งข้อมูลข้ามพรมแดน 
ซ่ึงหลักการที่สามารถน ามาประยุกต์ใช้กับกรณี Big Data สรุปได้ตามดังต่อไปนี้ 

1) การก าหนดวัตถุประสงค์ในการจัดเก็บข้อมูลใน Big Data  
ก าหนดให้ผู้ควบคุมข้อมูลส่วนบุคคลท าการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลใน 

Big Data เพ่ือวัตถุประสงค์ที่ได้แจ้งเจ้าของข้อมูลส่วนบุคคลไว้ก่อนหรือขณะที่รวบรวม ใช้ หรือ
เปิดเผย 

2) ความยินยอม  
ก าหนดให้การเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลใน Big Data จะต้องได้รับความ

ยินยอมจากเจ้าของข้อมูลส่วนบุคคล เว้นแต่กรณีตามท่ีได้ก าหนดไว้ในกฎหมาย เช่น เป็นการปฏิบัติ
ตามกฎหมาย เป็นไปเพื่อประโยชน์ของเจ้าของข้อมูลส่วนบุคคลและการขอความยินยอมไม่สามารถ
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ด าเนินการได้ หรือเป็นไปเพื่อประโยชน์แก่การสอบสวนของพนักงานสอบสวนตามประมวนกฎหมาย
วิธีพิจารณาความอาญาหรือการพิจารณาพิพากษาคดีของศาล เป็นต้น 

3) การเก็บรวบรวมข้อมูลส่วนบุคคลใน Big Data  
ก าหนดให้เก็บรวบรวมข้อมูลส่วนบุคคลได้เพียงเท่าที่เก่ียวข้องและจ าเป็นแก่การด าเนิน

กิจการตามวัตถุประสงค์ของผู้ควบคุมข้อมูลส่วนบุคคลเท่านั้น โดยห้ามเก็บรวบรวมข้อมูลเกี่ยวกับ 
เชื้อชาติ เผ่าพันธุ์ ข้อมูลทางพันธุกรรม ความคิดเห็นทางการเมือง ความเชื่อในลัทธิ ศาสนา ฯลฯ  
เว้นแต่ได้รับความยินยอมเป็นหนังสือจากเจ้าของข้อมูล และเพ่ือให้สอดคล้องกับหลักการในการให้
ความคุ้มครองสิทธิในข้อมูลส่วนบุคคลของเจ้าของข้อมูล ร่างพระราชบัญญัติฉบับนี้ได้ก าหนดให้ 
ผู้ควบคุมข้อมูลส่วนบุคคลต้องแจ้งต่อเจ้าของข้อมูลส่วนบุคคลได้ทราบถึงรายละเอียดก่อนหรือในขณะ
เก็บรวบรวมข้อมูลใน Big Data 

เมื่อได้ด าเนินการเก็บรวบรวมข้อมูลส่วนบุคคลแล้ว ร่างพระราชบัญญัติฉบับนี้ได้ก าหนดให้
นายทะเบียนจัดท ารายการจัดเก็บข้อมูล เพ่ือให้เจ้าของข้อมูลสามารถตรวจสอบ อย่างไรก็ดีโดยที่
กฎหมายเกี่ยวกับการพิมพ์จัดได้ว่าเป็นกฎหมายเฉพาะกฎหมายหนึ่ง ดังนั้นร่างพระราชบัญญัติฉบับนี้
จึงก าหนดเป็นข้อยกเว้นมิให้ใช้บังคับ  

4) การใช้และการเปิดเผยข้อมูลใน Big Data  
 ก าหนดให้ผู้ควบคุมข้อมูลส่วนบุคคลต้องใช้ข้อมูลส่วนบุคคลที่อยู่ในความครอบครองดูแลตาม
วัตถุประสงค์ของการเก็บรวบรวมข้อมูลเท่านั้น การใช้นอกเหนือวัตถุประสงค์จะต้องได้รับความ
ยินยอมจากเจ้าของข้อมูลก่อน อย่างไรก็ดีในกรณีท่ีมีเหตุจ าเป็นที่มีผลกระทบต่อชีวิต ร่างกาย อนามัย
ของเจ้าของข้อมูลส่วนบุคคล ร่างพระราชบัญญัติฉบับนี้ก าหนดเป็นข้อยกเว้นให้สามารถเปิดเผยข้อมูล
ส่วนบุคคลได้ในกรณีต่าง ๆ โดยการเปิดเผยจะต้องท าเท่าที่จ าเป็น และเม่ือได้เปิดเผยแล้วให้แจ้ง
เจ้าของข้อมูลทราบ รวมทั้งผู้ซึ่งได้รับข้อมูลต้องใช้ข้อมูลตามวัตถุประสงค์เท่านั้น และผู้ควบคุมข้อมูล
ต้องบันทึกการเปิดเผยข้อมูลใน Big Data นั้นเพื่อการตรวจสอบด้วย 

5) การเก็บรักษาข้อมูลส่วนบุคคลใน Big Data 
 ก าหนดให้เก็บรักษาข้อมูลของเจ้าของข้อมูลส่วนบุคคลได้เท่าระยะเวลาที่ก าหนด หรือเท่าท่ี
จ าเป็นตามวัตถุประสงค์ของการเก็บรวบรวมข้อมูล และเมื่อพ้นระยะเวลา หรือหมดความจ าเป็น หรือ
เจ้าของข้อมูลเพิกถอนความยินยอม ผู้ควบคุมข้อมูลส่วนบุคคลต้องลบท าลายข้อมูลนั้นโดยเร็ว เว้นแต่
ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลมีความจ าเป็นต้องเก็บรักษาข้อมูลนั้นไว้เพ่ือเป็นสถิติการศึกษาวิจัย 
ผู้ควบคุมข้อมูลส่วนบุคคลอาจไม่ลบท าลายข้อมูลนั้นก็ได้ แต่ต้องได้รับความยินยอมจากเจ้าของข้อมูล 
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6) การแก้ไขข้อมูลใน Big Data  
 ก าหนดให้ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่แก้ไขข้อมูลส่วนบุคคลให้ทันสมัยถูกต้องครบถ้วน
ตามท่ีเจ้าของข้อมูลร้องขอเป็นหนังสือ ในการแก้ไขเปลี่ยนแปลงนั้น ผู้ควบคุมข้อมูลส่วนบุคคลจะ
ขอให้เจ้าของข้อมูลส่วนบุคคลจัดส่งเอกสาร หรือหลักฐานเพ่ือใช้ในการเปลี่ยนแปลงก็ได้ 

7) การโอนข้อมูลส่วนบุคคลใน Big Data  
 ก าหนดห้ามมิให้ผู้ควบคุมข้อมูลส่วนบุคคลโอนข้อมูลส่วนบุคคลที่อยู่ในความดูแลไปให้บุคคล
อ่ืน เว้นแต่จะได้รับความยินยอมเป็นหนังสือจากเจ้าของข้อมูล อย่างไรก็ดีในกรณีมีความจ าเป็น
เร่งด่วนซึ่งหากรอรับความยินยอมก่อนอาจเกิดความเสียหายแก่ส่วนรวม หรือชีวิตร่างกาย หรือ
อนามัยของบุคคล ผู้ควบคุมข้อมูลส่วนบุคคลอาจส่งหรือโอนข้อมูลนั้นได้ 
 นอกจากนี้ตามร่างพระราชบัญญัติยังมีบทบัญญัติในการห้ามส่งหรือโอนข้อมูลส่วนบุคคลไป
นอกราชอาณาจักร โดยเฉพาะในประเทศที่ยังไม่มีบทบัญญัติของกฎหมายในการคุ้มครองข้อมูลส่วน
บุคคล หรือมีแต่บทบัญญัติของกฎหมายนั้นมีมาตรฐานต่ ากว่าบทบัญญัติตามร่างพระราชบัญญัตินี้ 
เว้นแต่จะได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล  

กรณีความมั่นคงปลอดภัยของข้อมูล (Data Security) พบว่าร่างพระราชบัญญัตินี้ได้ 
ก าหนดหลักความมั่นคงปลอดภัยของข้อมูลใน Big Data ไว้ใน มาตรา 17 ซึ่งก าหนดให้ผู้ควบคุม
ข้อมูลมีหน้าที่ดูแลรักษาความมั่นคงปลอดภัยมิให้ข้อมูลส่วนบุคคลสูญหาย ถูกแก้ไข หรือเปลี่ยนแปลง 
และมีหน้าที่ดูแลข้อมูลส่วนบุคคลที่ใช้หรือเปิดเผยให้มีความถูกต้อง ครบถ้วน และเป็นปัจจุบัน 

ดังนั้นพิจารณาการคุ้มครองตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... 
“ข้อมูลส่วนบุคคล” หมายความว่า ข้อมูลเกี่ยวกับสิ่งเฉพาะตัวของบุคคล เช่น การศึกษา 

ฐานะการเงิน ประวัติสุขภาพ ประวัติอาชญากรรม ประวัติการท างาน หรือประวัติกิจกรรม บรรดาที่มี
ชื่อของคุคลนั้นหรือมีเลขหมาย รหัส หรือสิ่งอื่นที่ท าให้รู้ตัวบุคคลนั้นได้เช่น ลายพิมพ์นิ้วมือ แผ่น
บันทึกลักษณะเสียงของคน หรือรูปถ่าย และให้หมายความรวมถึงข้อมูลเกี่ยวกับสิ่งเฉพาะตัวของผู้ถึง
ที่ถึงแก่กรรมแล้วด้วย 

รองศาสตราจารย์กิตติศักดิ์ ปรกติ ได้อธิบายความหมายของข้อมูลส่วนบุคคลไว้ว่า  
“ข้อมูลส่วนบุคคล หมายถึง ข้อมูลข่าวสารที่เป็นเรื่องส่วนตัวเท่านั้น แต่ถ้าเป็นเรื่องข้อมูลข่าวสาร
เกี่ยวกับบุคคลก็ไม่ถือว่าเป็นเรื่องส่วนตัว” ซึ่งส่วนนี้จะแตกต่างจากกฎหมายของประเทศอ่ืน ๆ ที่
คุ้มครองข้อมูลส่วนบุคคล ที่ไม่ว่าจะเป็นข้อมูลอะไร หากระบุหรือบ่งบอกให้รู้ตัวบุคคลได้ก็เป็นสิ่งที่
กฎหมายให้ความคุ้มครองทั้งสิ้น ดังนั้น เมื่อการคุ้มครองข้อมูลของไทยก าหนดว่าต้องเป็นเรื่องส่วนตัว
หรือเฉพาะตัวที่บ่งบอกตัวบุคคลได้เท่านั้น ท าให้ขอบเขตของความคุ้มครองแคบลงทันที เช่น รสนิยม
ทางเพศ ประวัติการศึกษา แต่ไม่รวมถึงเรื่องที่เก่ียวกับบุคคล เช่น ต าแหน่งหน้าที่การงาน เป็นต้น 
โดยได้อธิบายถึงความแตกต่างที่ชัดเจน ระหว่าง ข้อมูลข่าวสารที่เป็นเรื่องส่วนตัว กับ ข้อมูลข่าวสาร
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เกี่ยวกับบุคคล ว่าถ้าเป็นเรื่องเกี่ยวกับบุคคลนั้นโดยทั่ว ๆ ไปแล้ว ถือว่าเป็นข้อมูลข่าวสารเกี่ยวกับ
บุคคล แต่ถ้าเป็นเรื่องเฉพาะตัวของบุคคลนั้นเท่านั้น ไม่เก่ียวกับคนอื่น ๆ ถือเป็นข้อมูลข่าวสารที่เป็น
เรื่องส่วนตัว 

ยกตัวอย่างเช่น หมายเลขโทรศัพท์ ถ้าเป็นหมายเลขโทรศัพท์บนโต๊ะท างาน ถือว่าไม่ใช่เรื่อง
ส่วนตัวเพราะบุคคลทั่วไปสามารถทราบถึงเบอร์ดังกล่าวและสามารถโทรหาได้เสมอในเวลาท างาน แต่
ถ้าเป็นหมายเลขโทรศัพท์ส่วนตัว เช่น หมายเลขโทรศัพท์ในห้องนอน ถือเป็นเรื่องส่วนตัวเพราะเป็น
เรื่องเฉพาะตัวที่จะน ามาเปิดเผยไม่ได้ ตัวอย่างอ่ืน ๆ เช่น ข้อมูลสถานที่ท างาน สถานการศึกษา 
ต าแหน่งหน้าที่ ชื่อหัวหน้า ถือว่าไม่ใช่เรื่องส่วนตัว แต่ข้อมูลที่อยู่บ้านพักอาศัย ชื่อ หรือหมายเลข
โทรศัพท์ของบุตรหรือคู่สมรส ต าหนิรอยแผลเป็น รสนิยมทางเพศ ทะเบียนประวัติอาชญากรรม 
ข้อมูลทะเบียนราษฎร์ ถือเป็นเรื่องส่วนตัว เป็นต้น 

นอกจากนี้ พันต ารวจศิริพงษ์ ติมูลา รองผู้บังคับการกองบังคับการกรอบปรามการกระท า
ความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี ได้แสดงความเห็นว่า “ข้อมูลส่วนบุคคล หมายถึง ข้อมูล
เกี่ยวกับสิ่งเฉพาะตัวของบุคคล” ซึ่งแตกต่างจากค าว่า ข้อมูลบุคคล ดังนั้น จึงต้องท าความเข้าใจว่า
ข้อมูลใดบ้างที่เป็นสิ่งเฉพาะตัวของบุคคล อันได้แก่2 

1) ข้อมูลที่ติดตัวมาตั้งแต่เกิด เช่น DNA คู่แฝด ลายนิ้วมือ เป็นต้น 
2) ข้อมูลที่เกิดจากพฤติกรรม นิสัย หรือกิจกรรมที่ท า ซึ่งต ารวจเรียกว่า แผนประทุษกรรม  

ที่สามารถน ามาใช้วิเคราะห์เค้าโครงร่างอาชญากรรมได้ 
3) ข้อมูลที่เกิดจากสิ่งสมมุติ หรือบริบทที่เกี่ยวข้อง เช่น ข้อมูลรายการการใช้โทรศัพท์ การ 

เช่าหนังสือ การใช้บัตรเครดิต เป็นต้น 
4) ข้อมูลที่เป็นปฐมภูมิ เช่น หมายเลขบัญชีธนาคารหรือบัตรเครดิต รหัสประจ า 

เครื่องโทรศัพท์ เป็นต้น 
เนื่องจากการคุ้มครองข้อมูลส่วนบุคคลตามกฎหมายไทยนั้นแคบกว่ากฎหมายทั่วไป เพราะ

ควบคุมไว้เฉพาะเรื่องส่วนตัวเท่านั้น แต่ความจริงแล้วเรื่องที่เก่ียวข้องกับข้อมูลส่วนบุคคลก็สามารถ
น าไปใช้ได้โดยวิธีการท า Data Matching ซึ่งผู้ประกอบการในทางพาณิชย์ อาชญากร หรือผู้ที่
เกี่ยวข้องอาจจะเก็บรวบรวมข้อมูลนั้นเพ่ือแสวงหาประโยชน์อย่างอ่ืนที่มิใช่ประโยชน์ในทางทรัพย์สิน
ได้ เช่น การก่ออาชญากรรม ดังนั้น ถ้ากระบวนการตรวจสอบและควบคุมไม่ละเอียดและกว้างขวาง
เพียงพอก็จะท าให้เกิดช่องว่างในการแสวงหาประโยชน์อันมิควรได้โดยชอบอย่างกว้างขวางมากขึ้น  

                                                           

        2 เพลินตา ต้นรังสรรค,์ สรุปการสัมมนาทางวิชาการโครงการเสวนาให้ความเห็นต่อร่างกฎหมายเร่ืองร่าง
พระราชบัญญัติคุ้มครองข้อมูลสว่นบุคคล พ.ศ. ... [Online], 2553. แหล่งที่มา http://www.senate.go.th/ 
lawdatacenter/includes/FCKeditor/upload/Image/b/s36%20jun_7_5.pdf. 
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ส าหรับการตีความค าว่า “ข้อมูลส่วนบุคคล” ใน Big Data ที่จะได้รับความคุ้มครอง 
ตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... นั้น สามารถตีความถึงกรณีท่ีได้รับความ
คุ้มครองอยู่ 2 ประเภท คือ 

1) กรณีท่ี Big Data เป็นข้อมูลส่วนบุคคลโดยตรง 
2) กรณีท่ี Big Data ไม่ใช่ข้อมูลส่วนบุคคล เนื่องจากเป็นเพียงข้อมูลรายละเอียดต่าง ๆ แต่ 

ข้อมูลดังกล่าวนั้นสามารถเชื่อมโยงไปยังข้อมูลอ่ืน ๆ ได้โดยอาศัยกระบวนการวิเคราะห์ Big Data จน
ประมวลผลออกมาแล้วสามารถก าหนดหรือระบุตัวบุคคลได้ 

ส่วนเรื่องประเด็นเรื่องหน่วยงานที่ควบคุม ก ากับ ดูแลการคุ้มครองสิทธิในความเป็นอยู่
ส่วนตัวกรณ ีBig Data นั้น หากพิจารณาตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... 
มาตรา 11 ได้ก าหนดให้คณะกรรมการมีอ านาจหนาที ่ดังต่อไปนี้ 

1)  ก าหนดนโยบาย มาตรการ หรือแนวทางการด าเนินการเก่ียวกับการคุ้มครองข้อมูลส่วน
บุคคลเพื่อใหเปนไปตามพระราชบัญญัตินี้ 

2)  เสนอความเห็นตอรัฐมนตรีเพ่ือออกกฎกระทรวงตามพระราชบัญญัตินี้ 
3)  เสนอแนะตอคณะรัฐมนตรีใหมีการตราหรือปรับปรุงแกไขกฎหมายที่เก่ียวกับการคุ้มครอง

ข้อมูลส่วนบุคคล 
4)  ให้ค าแนะน าและค าปรึกษาเกี่ยวกับการด าเนินการใด ๆ ในการคุ้มครองข้อมูลส่วนบุคคล 

รวมทั้งส่งเสริมการพัฒนาเทคโนโลยีที่เก่ียวกับการคุ้มครองข้อมูลส่วนบุคคล 
5)  ก าหนดหลักเกณฑ์ในการไดรับเครื่องหมายรับรองมาตรฐานการคุ้มครองข้อมูลส่วนบุคคล 

รวมทั้งมาตรฐานการคุ้มครองข้อมูลส่วนบุคคล 
6)  ออกระเบียบหรือประกาศเพ่ือปฏิบัติการให้เป็นไปตามพระราชบัญญัตินี้ 
7)  จัดท ารายงานเกี่ยวกับการปฏิบัติการตามพระราชบัญญัตินี้เสนอตอคณะรัฐมนตรีหรือ

รัฐสภาเป็นครั้งคราวตามความเหมาะสมอยางนอยปละหนึ่งครั้ง และใหประกาศรายงานดังกลาวใน
ราชกิจจานุเบกษาดวย  

8)  แต่งตั้งคณะอนุกรรมการเพ่ือด าเนินการใด ๆ ตามพระราชบัญญัตินี้  
9)  ปฏิบัติการอ่ืนใดตามท่ีพระราชบัญญัตินี้หรือกฎหมายอ่ืนก าหนดให้เป็นอ านาจหนาที่ของ

คณะกรรมการหรือตามที่รัฐมนตรีหรือคณะรัฐมนตรีมอบหมาย 
4.1.3 วิเคราะห์การคุ้มครอง Big Data ตามพระราชบัญญัติว่าด้วยธุรกรรมทาง

อิเล็กทรอนิกส์ พ.ศ. 2544  
 กรณีความเป็นส่วนตัว (Privacy) และความมั่นคงปลอดภัยของข้อมูล (Data Security)   
พบว่าพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 มีวัตถุประสงค์เพ่ือรับรองสถานะ
ทางกฎหมายของข้อมูลอิเล็กทรอนิกส์ที่ใช้ในการท าธุรกรรมหรือสัญญา ให้มีผลเช่นเดียวกับการท า
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สัญญาตามหลักเกณฑ์ท่ีกฎหมายปัจจุบันก าหนดไว้ ได้แก่ การท าเป็นหนังสือ หลักฐานเป็นหนังสือ 
การลงลายมือชื่อ กล่าวคือถ้ามีการท าสัญญาระหว่างบุคคลที่ใช้ข้อมูลอิเล็กทรอนิกส์หรือลายมือชื่อ
อิเล็กทรอนิกส์ตามความหมายของกฎหมายแล้ว กฎหมายนี้ถือว่าการท าสัญญานั้นได้ท าตาม
หลักเกณฑ์ข้างต้นของกฎหมายแพ่งและพาณิชย์แล้ว เป็นผลท าให้สัญญานั้นมีผลสมบูรณ์หรือใช้บังคับ
ได้ตามกฎหมาย  
 ในการวิเคราะห์ข้อมูลใน Big Data นั้น โดยทั่วไปใช้ระบบคอมพิวเตอร์ซึ่งถือว่าเป็นระบบ
อิเล็กทรอนิกส์ เพ่ือประมวลผล และวิเคราะห์ข้อมูลต่าง ๆ ดังนั้นจึงมีความจ าเป็นต้องน า
พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 มาพิจารณาประกอบด้วยว่าสามารถ
ปรับใช้กับบริบทของการคุ้มครองข้อมูลส่วนบุคคลใน Big Data ซึ่งผู้ศึกษาได้พิจารณาแล้วเห็นว่าการ
วิเคราะห์ข้อมูลใน Big Data ที่อาจเป็นความผิดตามพระราชบัญญัติฉบับนี้ คือการละเมิดต่อข้อมูล
ส่วนบุคคลซึ่งได้ให้ความหมายของข้อมูลอิเล็กทรอนิกส์ไว้ว่า “ข้อมูลอิเล็กทรอนิกส์ หมายความว่า 
ข้อความที่ได้สร้าง ส่ง รับ เก็บรักษา หรือประมวลผลด้วยวิธีการทางอิเล็กทรอนิกส์ เช่น วิธีการ
แลกเปลี่ยนข้อมูลทางอิเล็กทรอนิกส์ จดหมายอิเล็กทรอนิกส์ โทรเลข โทรพิมพ์ หรือโทรสาร” ซึ่งจาก
การศึกษาพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 ผู้ศึกษาเห็นว่า 
พระราชบัญญัตินี้ได้ก าหนดการรองรับสถานะทางกฎหมายของข้อมูลทางอิเล็กทรอนิกส์ให้เสมอกับ
การท าเป็นหนังสือ หรือหลักฐานเป็นหนังสือ การรับรองวิธีการส่งและรับข้อมูลอิเล็กทรอนิกส์ การใช้
ลายมือชื่ออิเล็กทรอนิกส์ ตลอดจนการรับฟังพยานหลักฐานที่เป็นข้อมูลอิเล็กทรอนิกส์ เพ่ือเป็นการ
ส่งเสริมการท าธุรกรรมทางอิเล็กทรอนิกส์ให้น่าเชื่อถือ และมีผลในทางกฎหมายเช่นเดียวกับการท า
ธุรกรรมโดยวิธีการทั่วไปท่ีเคยปฏิบัติอยู่เดิมควรก าหนดให้มีคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์
ท าหน้าที่วางนโยบายก าหนดหลักเกณฑ์เพ่ือส่งเสริมการท าธุรกรรมทางอิเล็กทรอนิกส์ ติดตามดูแล
การประกอบธุรกิจเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส์ รวมทั้งมีหน้าที่ในการส่งเสริมการพัฒนาการ
ทางเทคโนโลยีเพ่ือติดตามความก้าวหน้าของเทคโนโลยี ซึ่งมีการเปลี่ยนแปลงและพัฒนาศักยภาพ
ตลอดเวลาให้มีมาตรฐานน่าเชื่อถือ ตลอดจนเสนอแนะแนวทางแก้ไขปัญหาและอุปสรรคที่เก่ียวข้อง 
อันจะเป็นการส่งเสริมการใช้ธุรกรรมทางอิเล็กทรอนิกส์ทั้งภายในประเทศและระหว่างประเทศ  
ด้วยการมีกฎหมายรองรับในลักษณะที่เป็นเอกรูป และสอดคล้องกับมาตรฐานที่นานาประเทศยอมรับ 
อีกท้ังยังมีการก าหนดไว้ในพระราชกฤษฎีการก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทาง
อิเล็กทรอนิกส์ภาครัฐ พ.ศ. 2549 ซึ่งเป็นกฎหมายล าดับรองของกฎหมายว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ พ.ศ. 2544 ซึ่งบังคับใช้เฉพาะกับหน่วยงานของรัฐเท่านั้น  ได้บัญญัติไว้ว่า  
“มาตรา 6 ในกรณีที่มีการรวบรวม จัดเก็บ ใช้ หรือเผยแพร่ข้อมูล หรือข้อเท็จจริงที่ท าให้สามารถระบุ
ตัวบุคคล ไมวาโดยตรงหรือโดยออม ให้หน่วยงานของรัฐจัดท าแนวนโยบายและแนวปฏิบัติการ
คุ้มครองข้อมูลบุคคลด้วย” ฉะนั้นผู้ศึกษาจึงเห็นว่า พระราชบัญญัตินี้ได้ก าหนดไว้เพียงการคุ้มครอง
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ข้อมูลส่วนบุคคลทางอิเล็กทรอนิกส์ที่อยู่ในการครอบครองของรัฐเท่านั้น ยังไม่มีกฎหมายที่บัญญัติไว้
เกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล และความมั่นคงปลอดภัยของข้อมูลทางอิเล็กทรอนิกส์ในกรณี 
Big Data ที่อยู่ในการครอบครองของเอกชน  

4.1.4 วิเคราะห์การคุ้มครอง Big Data ตามพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550  
 กรณีความเป็นส่วนตัว (Privacy) และความมั่นคงปลอดภัยของข้อมูล (Data Security)   
พบว่าพระราชบัญญัติฉบับนี้เป็นกฎหมายอาญาที่ระบุความผิดที่เก่ียวข้องกับการใช้คอมพิวเตอร์โดย
ผิดกฎหมาย และการวิเคราะห์ข้อมูลใน Big Data มีกระบวนการรวบรวมประมวลผล และเชื่อมโยง
ข้อมูลที่อาจท าให้เกิดการละเมิดข้อมูลส่วนบุคคลขึ้นได้นั้น จ าเป็นต้องใช้ระบบคอมพิวเตอร์เพ่ือ
ประมวลผลและเก็บรวบรวมข้อมูลในกระบวนการวิเคราะห์ ดังนั้น จึงมีความจ าเป็นต้องน า
พระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 มาพิจารณาประกอบด้วยว่า
สามารถปรับใช้กับบริบทของการคุ้มครองข้อมูลส่วนบุคคลจากการวิเคราะห์ข้อมูลใน Big Data ได้
เพียงใด ซึ่งผู้ศึกษาได้พิจารณาแล้วเห็นว่าการวิเคราะห์ข้อมูลใน Big Data ที่อาจเป็นความผิดตาม
พระราชบัญญัติฉบับนี้ คือการละเมิดต่อข้อมูลส่วนบุคคลที่เก็บอยู่ในคอมพิวเตอร์ ซึ่งถือเป็นการ
กระท าต่อ “ข้อมูลคอมพิวเตอร์” ที่เป็นข้อมูลส่วนบุคคลซึ่งมีความผิดที่เกี่ยวข้อง คือ ความผิดฐาน
เข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบ (มาตรา 7) ความผิดฐานดักรับข้อมูลคอมพิวเตอร์ของผู้อ่ืนโดยมิ
ชอบ (มาตรา 8) และความผิดฐานท าให้เสียหาย แก้ไข เปลี่ยนแปลง เพิ่มเติมข้อมูลคอมพิวเตอร์โดยมิ
ชอบ (มาตรา 9) ซึ่งอธิบายได้ดังนี้ 

1) ความผิดฐานเข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบ  
มาตรา 7 “ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่ มีมาตรการป้องกันการเข้าถึง

โดยเฉพาะและมาตรการนั้นมิได้มีไว้ส าหรับตน ต้องระวางโทษจ าคุกไม่เกินสองปี หรือปรับไม่เกินสี่
หมื่นบาทหรือทั้งจ าทั้งปรับ” 

การเข้าถึง ในกฎหมายนานาประเทศมีรูปแบบของการเข้าถึงมากมาย เช่น การกระท าที่เป็น
การท าให้คอมพิวเตอร์ท างานอย่างใดอย่างหนึ่ง การกระท าที่เป็นการบุกรุกเข้าไปในคอมพิวเตอร์ การ
กระท าที่เป็นการได้มาหรือการกระท าที่เป็นการควบคุมข้อมูลหรือระบบคอมพิวเตอร์ การเข้าถึงอาจ
อธิบายได้ว่า คือ การตอบสนองกับคอมพิวเตอร์โดยวีการใด ๆ ก็ตาม ไม่ว่าจะเป็นทางกายภาพหรือ
ระยะไกลเพ่ือก่อให้เกิดการท างานของคอมพิวเตอร์ โดยรวมถึงการดักรับข้อมูลคอมพิวเตอร์ที่เป็นการ
เข้าถึงในเชิงรับด้วย และรวมถึงการใช้คอมพิวเตอร์เพื่อประโยชน์ของตนเองด้วย3 
                                                           

        3 ชาตรี ส่งสมัพันธ์, อาชญากรรมคอมพิวเตอร์: ศึกษาวิเคราะห์การเข้าถึงโดยมิชอบ (วิทยานิพนธ์
มหาบัณฑิต นิติศาสตรมหาบณัฑติ บัณฑิตวิทยาลัย มหาวิทยาลัยธรรมศาสตร,์ 2552), 114. 
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โดยมิชอบ ซึ่งเป็นอีกองค์ประกอบความผิดหนึ่ง ตามพระราชบัญญัตินี้มีความหมายว่า  
(ก) เข้าถึงโดยปราศจากความยินยอม 
(ข) เข้าถึงโดยเกินจากขอบอ านาจหน้าที่ที่ตนได้รับ 
(ค) เข้าถึงโดยไม่มีกฎหมายให้อ านาจไว้ 

วัตถุประสงค์ของมาตรา 7 นี้ คือ กฎหมายต้องการคุ้มครองความลับของข้อมูล ความ
สมบูรณ์ของข้อมูลคอมพิวเตอร์ และความเป็นส่วนตัวของเจ้าของระบบคอมพิวเตอร์หรือเจ้าของ
ข้อมูลคอมพิวเตอร์มิให้บุคคลอ่ืนสามารถเข้าถึง ตรวจสอบ หรือดู และใช้ประโยชน์จาก
ข้อมูลคอมพิวเตอร์ดังกล่าวโดยไม่ได้รับอนุญาตจากเจ้าของระบบคอมพิวเตอร์ หรือเจ้าของ
ข้อมูลคอมพิวเตอร์หรือไม่มีสิทธิตามกฎหมาย 

2) ความผิดฐานดักรับข้อมูลคอมพิวเตอร์ของผู้อ่ืนโดยมิชอบ 
มาตรา 8 “ผู้ใดกระท าด้วยประการใดโดยมิชอบด้วยวิธีการ ทางอิเล็กทรอนิกส์เพ่ือดักรับไว้

ซึ่งข้อมูลคอมพิวเตอร์ของผู้อ่ืนที่อยู่ ระหว่างการส่งในระบบคอมพิวเตอร์และข้อมูลคอมพิวเตอร์นั้น
มิได้มีไว้เพ่ือ ประโยชน์สาธารณะหรือเพ่ือให้บุคคลทั่วไปใช้ประโยชน์ได้ ต้องระวางโทษจ าคุกไม่เกิน
สามปีหรือปรับไม่เกินหกหมื่นบาท หรือทั้งจ าทั้งปรับ” 
 การดักรับข้อมูลคอมพิวเตอร์ในมาตรานี้ หมายถึง การดักรับโดยวิธีการทางเทคนิค เพ่ือลอบ
ดักฟัง ตรวจสอบ หรือติดตามเนื้อหาสาระของข่าวสารที่สื่อสารถึงกันระหว่างบุคคล หรือเป็นการ
กระท าเพ่ือให้ได้มาซึ่งเนื้อหาข้อมูลโดยตรงหรือโดยการเข้าถึงและใช้ระบบคอมพิวเตอร์ หรือการท าให้
ได้มาซึ่งเนื้อหาของข้อมูลโดยทางอ้อมด้วยการแอบบันทึกข้อมูลสื่อสารถึงกันด้วยอุปกรณ์
อิเล็กทรอนิกส์ โดยไม่ค านึงว่าอุปกรณ์อิเล็กทรอนิกส์ที่ใช้บันทึกข้อมูลดังกล่าวจะต้องเชื่อมต่อเข้ากับ
สายสัญญาณส าหรับส่งผ่านข้อมูลหรือไม่ เพราะบางกรณีอาจใช้อุปกรณ์เช่นว่านั้นเพื่อบันทึกการ
สื่อสารข้อมูลที่ได้ส่งผ่านด้วยวิธีการแบบไร้สายก็ได้ เช่น การติดต่อผ่านทางโทรศัพท์เคลื่อนที่ เป็นต้น 
โดยวัตถุประสงค์ของมาตรา 8 นี้ คือ เพื่อคุ้มครองสิทธิความเป็นส่วนตัวในการติดต่อสื่อสาร ท านอง
เดียวกับการให้ความคุ้มครองสิทธิความเป็นส่วนตัวในการติดต่อสื่อสารรูปแบบที่ห้ามดักฟังหรือแอบ
บันทึกการสนทนาทางโทรศัพท์ 

3) ความผิดฐานท าให้เสียหาย แก้ไข เปลี่ยนแปลง เพิ่มเติมข้อมูลคอมพิวเตอร์โดยมิชอบ 
มาตรา 9 “ผู้ใดท าให้เสียหาย ท าลาย แก้ไข เปลี่ยนแปลง หรือเพ่ิมเติมไม่ว่าทั้งหมดหรือ

บางส่วนซึ่งข้อมูลคอมพิวเตอร์ของผู้อ่ืน โดยมิชอบ ต้องระวางโทษจ าคุกไม่เกินห้าปี หรือปรับไม่เกิน
หนึ่งแสนบาทหรือทั้งจ าทั้งปรับ” 

มาตรานี้มีเจตนารมณ์มุ่งจะรักษาความม่ันคงปลอดภัย และคุ้มครองความถูกต้องของข้อมูล 
ความถูกต้องแท้จริง และเสถียรภาพหรือความพร้อมในการใช้งานหรือการใช้ข้อมูลคอมพิวเตอร์หรือ
โปรแกรมคอมพิวเตอร์ที่บันทึกเก็บไว้บนสื่อคอมพิวเตอร์ได้อย่างเป็นปกติ จึงเป็นการก าหนดขึ้น
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เพ่ือให้ข้อมูลคอมพิวเตอร์และโปรแกรมคอมพิวเตอร์ได้รับความคุ้มครองเช่นเดียวกับสิ่งของที่สามารถ
จับต้องได้ 

พิจารณาการคุ้มครองตามพระราชบัญญัติว่าด้วยการกระท าผิดเกี่ยวกับคอมพิวเตอร์  
พ.ศ. 2550 ผู้ศึกษาได้พิจารณาแล้วเห็นว่าการวิเคราะห์ข้อมูลใน Big Data ที่อาจเป็นความผิดตาม
พระราชบัญญัติฉบับนี้ คือ การละเมิดต่อข้อมูลส่วนบุคคลที่เก็บอยู่ในคอมพิวเตอร์ ซึ่งถือเป็นการ
กระท าต่อ “ข้อมูลคอมพิวเตอร์” ที่เป็นข้อมูลส่วนบุคคลซึ่งมีความผิดที่เกี่ยวข้อง คือ ความผิดฐาน
เข้าถึงข้อมูลคอมพิวเตอร์โดยมิชอบ (มาตรา 7) ความผิดฐานดักรับข้อมูลคอมพิวเตอร์ของผู้อ่ืนโดยมิ
ชอบ (มาตรา 8) และความผิดฐานท าให้เสียหาย แก้ไข เปลี่ยนแปลง เพิ่มเติมข้อมูลคอมพิวเตอร์โดยมิ
ชอบ (มาตรา 9) แต่กฎหมายฉบับนี้ไม่ได้ตราขึ้นเพ่ือคุ้มครองข้อมูลส่วนบุคคลโดยตรง แค่มี
วัตถุประสงค์เพ่ือควบคุมและลงโทษผู้กระท าความผิดที่ใช้อุปกรณ์คอมพิวเตอร์หรือระบบคอมพิวเตอร์
เป็นเครื่องมือในการกระท าความผิดเท่านั้น 

4.1.5 วิเคราะห์การคุ้มครอง Big Data ตามพระราชบัญญัติประกอบธุรกิจข้อมูลเครดิต 
พ.ศ. 2545  

กรณีความเป็นส่วนตัว (Privacy) พบว่ากฎหมายฉบับนี้มีหลักการคุ้มครองข้อมูลเครดิต เช่น 
หลักข้อจ ากัดในการเก็บรวบรวมข้อมูล หลักคุณภาพของข้อมูล หลักความยินยอม หลักข้อจ ากัดใน
การน าไปใช้ หลักการมีสิทธิเข้าถึงข้อมูลของตน รวมถึงหลักการบังคับการตามกฎหมาย แต่ยังไม่
ครอบคลุมถึงปัญหาเกี่ยวกับการใช้ข้อมูลใน Big Data อย่างไรก็ตามกฎหมายฉบับนี้ก็มีวัตถุประสงค์
เพ่ือคุ้มครอง “ข้อมูลเครดิต” ที่จ ากัดเฉพาะข้อมูลทางสินเชื่อของผู้ที่เป็นลูกค้าของ “สถาบันการเงิน” 
มุ่งท่ีจะจ ากัดของเขตการประกอบธุรกิจข้อมูลเครดิตให้จ ากัดอยู่เฉพาะการจัดเก็บรวบรวมข้อมูล
เครดิตที่เกี่ยวกับบุคคลที่เป็นลูกค้าผู้ขอสินเชื่อเท่านั้น หากเป็นข้อมูลส่วนบุคคลประเภทอ่ืน ๆ ย่อม
ไม่ได้รับความคุ้มครองตามกฎหมายฉบับนี้  

กรณีความมั่นคงปลอดภัยของข้อมูล (Data Security) พบว่ากฎหมายนี้ได้ก าหนด 
หลักการรักษาความมั่นคงปลอดภัยไว้ว่า บริษัทข้อมูลเครดิตต้องจัดให้มีระบบการรักษาความลับ  
และความมั่นคงปลอดภัยของข้อมูลเพ่ือป้องกันมิให้มีการน าข้อมูลไปใช้ผิดวัตถุประสงค์ และมิให้ผู้ไม่มี
สิทธิได้รับรู้ข้อมูล รวมทั้งระบบป้องกันมิให้ข้อมูลถูกแก้ไข ท าให้เสียหายหรือถูกท าลายโดยไม่ชอบ
หรือโดยไม่ได้รับอนุญาต แต่ทั้งนี้กฎหมายฉบับนี้ก็มุ่งคุ้มครองเฉพาะ “ข้อมูลเครดิต” ที่จ ากัดเฉพาะ
ข้อมูลทางสินเชื่อเท่านั้น  

อย่างไรก็ตาม กฎหมายฉบับนี้นับเป็นกฎหมายฉบับแรกท่ีออกมาเพ่ือคุ้มครองข้อมูลส่วน
บุคคลที่อยู่ในความครอบครองของภาคเอกชนเฉพาะเรื่องข้อมูลส่วนบุคคลทางการเงิน ไม่ใช่กฎหมาย
ทั่วไปที่ใช้บังคับได้กับข้อมูลส่วนบุคคลที่อยู่ในความครอบครองของเอกชนในทุกเรื่องทุกกรณี ดังนั้น 
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การคุ้มครองตามพระราชบัญญัติประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 จึงไม่ได้กล่าวถึงการคุ้มครอง
ข้อมูลใน Big Data ไว้ เนื่องจากเป็นกฎหมายที่บัญญัติไว้ตั้งแต่ปี พ.ศ. 2545 

 
4.2 วิเคราะห์การคุ้มครอง Big Data ตามกฎหมายต่างประเทศ 
 กฎหมายต่างประเทศที่ศึกษา คือ กฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลในประเทศ
สหรัฐอเมริกา และกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคลในประเทศอังกฤษตามข้อก าหนด
ของสหภาพยุโรป ซึ่งวิเคราะห์ได้ดังนี้ 
 4.2.1 วิเคราะห์การคุ้มครอง Big Data ตามกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วน
บุคคลในประเทศสหรัฐอเมริกา 
 กฎหมายที่เกี่ยวข้องกับการคุ้มครองสิทธิในความเป็นอยู่ส่วนตัว และความม่ันคงปลอดภัย
ของข้อมูลใน Big Data มีลักษณะเป็นกฎหมายเฉพาะเรื่อง (Sectoral Law) ไม่มีกฎหมายกลางที่วาง
หลักเกณฑ์เป็นการทั่วไป การคุ้มครองสิทธิในความเป็นอยู่ส่วนตัวมักจะกระท าในรูปแบบของการออก
กฎหมายเพื่อแก้ปัญหาที่เกิดข้ึนแล้วมากกว่าที่จะวางหลักเกณฑ์ทั่วไปเพ่ือป้องกันปัญหาโดยการ
คุ้มครองสิทธิในความเป็นอยู่ส่วนตัวปรากฏออกมาในกฎหมายต่าง ๆ คือ  

รัฐธรรมนูญแห่งสหรัฐอเมริกา ได้ให้ความคุ้มครองสิทธิในความเป็นอยู่ส่วนตัว ใน 
ฐานะเป็นสิทธิที่มีความเกี่ยวข้องกับอิสรภาพและเสรีภาพของประชาชน กล่าวคือ เป็นสิทธิในการที่
บุคคลจะเป็นอิสระจากการตรวจค้น การยึด หรือการถูกรบกวนแทรกแซงโดยไม่มีเหตุอันควร รวมถึง
สิทธิที่จะได้รับความคุ้มครองในข้อมูลส่วนบุคคล สิทธิที่จะไม่เปิดเผยตัวตนและสิทธิที่จะอยู่โดยล าพัง  
 อย่างไรก็ตาม รัฐธรรมนูญแห่งสหรัฐอเมริกาก็ไม่ได้มีบทบัญญัติที่รับรองคุ้มครองสิทธิในความ
เป็นอยู่ส่วนตัวไว้โดยชัดแจ้ง แต่การคุ้มครองสิทธิในความเป็นอยู่ส่วนตัวก็มีพัฒนาการภายใต้การ
ปรับปรุงแก้ไขรัฐธรรมนูญในแต่ละครั้ง ซึ่งเมื่อพิจารณาถึงบริบทของการละเมิดสิทธิในความเป็นอยู่
ส่วนตัว และความม่ันคงปลอดภัยของข้อมูลใน Big Data การละเมิดต่อความเป็นส่วนตัวในต าแหน่งที่
อยู่ถือเป็นการละเมิดต่อสิทธิที่จะอยู่โดยล าพังโดยปราศจากการรบกวนแทรกแซงโดยไม่มีเหตุอันควร 
อันเป็นสิ่งที่รัฐธรรมนูญนี่ได้ให้ความคุ้มครอง รวมไปถึงความเป็นส่วนตัวในข้อมูลส่วนบุคคลที่อยู่
ภายใต้กรอบการคุ้มครองตามรัฐธรรมนูญเช่นเดียวกัน เพียงแต่ในปัจจุบันยังไม่มีค าพิพากษาเก่ียวกับ
กรณีนี้ท่ีจะเป็นการวางแนวทางในการคุ้มครองสิทธิในความเป็นอยู่ส่วนตัว และความมั่นคงปลอดภัย
ของข้อมูลใน Big Data 

กฎหมายสหพันธรัฐ (Federal Law) ให้ความคุ้มครองสิทธิในความเป็นอยู่ส่วนตัวใน 
กฎหมายเฉพาะเรื่องในกฎหมายหลายฉบับกระจัดกระจายกันไป โดยไม่มีกฎหมายกลางหรือกฎหมาย
แม่บทที่วางหลักเกณฑ์การคุ้มครองสิทธิในความเป็นอยู่ส่วนตัวไว้แต่อย่างใด ส่วนกฎหมายที่มีผล
บังคับใช้ครอบคลุมสิทธิในความเป็นอยู่ส่วนตัวมากที่สุดคือ The Privacy Act of 1974 แต่กฎหมาย
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ฉบับนี้ก็ไม่ได้มีผลบังคับใช้กับภาคเอกชน โดยจะใช้บังคับกับหน่วยงานของรัฐหรือหน่วยงานที่อยู่
ภายใต้การควบคุมก ากับดูแลของรัฐเท่านั้น และถึงแม้จะสามารถน า Privacy Act ฉบับนี้มาใช้กับ
ภาคเอกชนด้วย ภาคเอกชนก็จะไม่ได้รับความคุ้มครองเรื่องการบันทึกหรือรวบรวมข้อมูลส่วนบุคคล 
รวมถึงข้อมูลใน Big Data ด้วย เพราะกฎหมายนี้ไม่ได้ห้ามมิให้ท าการบันทึกหรือรวบรวมข้อมูลส่วน
บุคคล แต่ห้ามมิให้น าข้อมูลส่วนบุคคลที่บันทึกหรือรวบรวมไว้ไปใช้ในทางท่ีมิชอบเท่านั้น โดย
กฎหมายฉบับนี้จะน ามาปรับใช้กับข้อมูลส่วนบุคคลที่บันทึกหรือรวบรวมไว้แล้วในความครอบครอง
ของหน่วยงานของรัฐหรือหน่วยงานที่อยู่ภายใต้การควบคุมก ากับดูแลของรัฐ ส่วนกฎหมายอ่ืน ๆ ที่ให้
ความคุ้มครองสิทธิในความเป็นอยู่ส่วนตัวก็จะเป็นกฎหมายเฉพาะเรื่อง อาทิ Electronic 
Communications Privacy act (1986), Video Privacy Protection Act (1988), Employee 
Polygraph Protection Act (1988) หรือ Occupational Health and Safety Act (1970) อัน
เป็นกฎหมายที่แบ่งการคุ้มครองตามลักษณะของข้อมูลหรือกิจกรรมที่ควรได้รับการคุ้มครองตาม
กฎหมายนั้น ๆ ซึ่งต่างก็มีข้อจ ากัดบางประการที่ท าให้ไม่สามารถน ามาปรับใช้กับการละเมิดสิทธิใน
ความเป็นอยู่ส่วนตัว และความมั่นคงปลอดภัยของข้อมูลใน Big Data ได้4 

จากการที่มีข้อจ ากัดทางด้านกฎหมายอันเกี่ยวกับการคุ้มครองสิทธิในความเป็นอยู่ส่วนตัวนี้ 
ได้มีบทความในทางวิชาการท่ีเสนอทางออกเพ่ือคุ้มครองสิทธิในความเป็นอยู่ส่วนตัว เสนอให้แก้
บทบัญญัติแห่ง The Privacy Act of 1974 โดยให้เพิม่หลักการดังต่อไปนี้เข้าไปด้วย5 
 หน่วยงานหรือองค์กรต่าง ๆ มีหน้าที่ดังต่อไปนี้ 
 1)  กระท าการใด ๆ เพ่ือจ ากัดการบันทึกหรือรวบรวมข้อมูลส่วนบุคคล และมีหน้าที่ต้อง
รักษาความลับของข้อมูลที่ท าการบันทึกหรือรวบรวมนั้น 
  2)  ในกรณีที่ไม่อาจรักษาความลับของข้อมูลส่วนบุคคลได้ ไม่ว่าจะมีเหตุอันเนื่องมาจาก 
ปัญหาในทางเทคนิคหรือปัญหาในการบริหารจัดการ การน าข้อมูลส่วนบุคคลเช่นว่านั้นไปใช้ในกรณี
ดังต่อไปนี้ จะต้องได้รับความยินยอมโดยชัดแจ้งจากผู้เป็นเจ้าของข้อมูล 
 (a)  การเปิดเผยข้อมูลที่สามารถบ่งชี้ถึงตัวบุคคลต่อผู้บริโภคใด ๆ เพ่ือวัตถุประสงค์อย่าง
ใดอย่างหนึ่ง 

                                                           

        4 Eden, J. M., When Big Brother Privatizes: Commercial Surveillance, the Privacy Act of 
1974, and the Future of RFID [Online], 2005. Available from http://scholarship.law.duke.edu/ 
cgi/ viewcontent.cgi?article=1140&context=dltr. 
        5 Ibid, 19-20. 
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 (b)  การบันทึกหรือรวบรวมข้อมูลผู้บริโภคใด ๆ โดยเทคโนโลยทีี่มีข้ึนเพ่ือวัตถุประสงค์ใน
การติดตามเฝ้าดู หรือเพ่ือวัตถุประสงค์ในทางการค้า อันมีพฤติการณ์ที่อาจเป็นการละเมิดต่อสิทธิที่จะ
อยู่โดยล าพังและไม่เปิดเผยตัวของผู้บริโภคนั้น 
 3)  ห้ามมิให้บริษัทเอกชนกระท าการใด ๆ อันเป็นการเลือกปฏิบัติต่อผู้บริโภคท่ีมิได้ให้ความ
ยินยอมให้ กระท าการบันทึกหรือรวบรวมข้อมูลส่วนบุคคลของตน 
 นอกจากข้อเสนอให้แก้ไขเพ่ิมเติม The Privacy Act of 1974 ดังกล่าวแล้ว ยังมีบทความ
ทางวิชาการท่ีเสนอให้แก้ไขเพ่ิมเติม United State Code: Chapter 94 - Privacy โดยเสนอให้
เพ่ิมเติมหลักการลงไปใน Title 15 - Commerce and Trade โดยให้มีหลักการว่าด้วย “การบันทึก
รวบรวมข้อมูลส่วนบุคคลและข้อมูลการระบุตัวตนโดยคลื่นความถี่วิทยุ (Aggregation of Nonpublic 
Personal Information and Radio Frequency Identification Information)” อันมีวัตถุประสงค์
เพ่ือห้ามมิให้หน่วยงานหรือองค์การทางธุรกิจกระท าการดังต่อไปนี้6 
 (1) รวบรวมและเชื่อมโยงข้อมูลส่วนบุคคล 
 (2) เปิดเผยข้อมูลส่วนบุคคลที่ได้จากการประมวลผลข้อมูล ไปยังบุคคลภายนอก 
 (3) ท าการประมวลผลข้อมูลเพ่ือเชื่อมโยงระบุตัวตนของบุคคล 

ในประเทศสหรัฐอเมริกา คณะกรรมการการค้าแห่งสหพันธรัฐ (The Federal Trade 
Commission หรือ FTC) ซึ่งเป็นหน่วยงานของรัฐที่มีอ านาจหน้าที่ตามกฎหมายเกี่ยวข้องกับการ
คุ้มครองสิทธิในความเป็นอยู่ส่วนตัว ได้ออกมาวางกรอบนโยบายที่เรียกว่า Fair Information 
Practice7 เพ่ือให้ภาคเอกชนน าไปเป็นแนวทางในการออกกฎเกณฑ์ แนวปฏิบัติ หรือประมวล
จริยธรรมเพื่อใช้ควบคุมกันเองในองค์กร อันถือเป็นการใช้มาตรการให้ภาคธุรกิจควบคุมกันเอง (Self-
Regulatory) ซ่ึงภาคเอกชนในประเทศสหรัฐอเมริกาก็ได้ตอบสนองต่อกรอบนโยบายนี้กันอย่างตื่นตัว 
ดังเช่น Electronic Privacy Information Center (EPIC) ได้ออกความเห็นเกี่ยวกับ Big Data ไว้ใน
บทความ Big Data and the Future of Privacy อีกด้วย8 

                                                           

        6 Stein, S. G., WHERE WILL CONSUMERS FIND PRIVACYPROTECTION FROM RFIDS?: A CASE 
FOR FEDERAL LEGISLATION [Online], 2007. Available from http://scholarship.law.duke.edu/ 
cgi/viewcontent.cgi?article=1169&context=dltr. 
        7 Fair Information Practice Principles (FIPPs), NATIONAL STRATEGY FOR TRUSTED 
IDENTITIES IN CYBERSPACE [Online], Available from http://www.nist.gov/nstic/NSTIC-FIPPs.pdf. 
        8 EPIC, Request for Information: Big Data and the Future of Privacy, COMMENTS OF THE 
ELECTRONIC PRIVACY INFORMATION CENTER to THE OFFICE OF SCIENCE AND TECHNOLOGY 
POLICY, 4 April 2014. Available from https://epic.org/privacy/big-data/EPIC-OSTP-Big-Data.pdf. 
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อย่างไรก็ตาม หน่วยงานที่ท าหน้าที่ควบคุม ก ากับ ดูแลการคุ้มครองสิทธิในความเป็นอยู่
ส่วนตัวนั้น จะเป็นการควบคุม ก ากับ ดูแลการควบคุมดูแลกันเองโดยภาคเอกชนอีกชั้นหนึ่ง โดย
หน่วยงานของรัฐที่มีอ านาจหน้าที่ดังกล่าวนี่ คือ คณะกรรมการการค้าแห่งสหพันธรัฐ (The Federal 
Trade Commission หรือ FTC) ที่อาศัยอ านาจตามมาตรา 5 แห่ง Federal Trade Commission 
Act ในการสั่งให้ภาคเอกชนหยุดหรือระงับการกระท าที่ไม่เป็นธรรมหรือมีเจตนาหลอกลวงในกิจการ
ต่าง ๆ รวมไปถึงกรณีที่ภาคเอกชนไม่ปฏิบัติตาม Self-Regulation ไม่ว่าจะทั้งหมดหรือเพียงบางส่วน
หนึ่งส่วนใดของหลักการดังกล่าว FTC มีอ านาจที่จะควบคุมดูแลให้ภาคเอกชนต้องปฏิบัติตาม  
Self-Regulation นั้น ๆ ของตนอย่างเคร่งครัด กล่าวคือ มีหน้าที่บังคับการให้เป็นไปตาม  
Self-Regulation ที่ภาคเอกชนได้ออกเป็นกฎเกณฑ์ แนวปฏิบัติ หรือประมวลจริยธรรมเพื่อใช้
ควบคุมกันเองภายในองค์กร โดย FTC ได้ออกประกาศในเดือนมีนาคม ค.ศ. 2005 เพ่ือก าหนดกรอบ
ของนโยบายเกี่ยวกับการคุ้มครองข้อมูลที่เรียกว่า Fair Information Practice มาเป็นแนวทางให้
องค์กรเอกชนน าไปเป็นหลักในการออกกฎเกณฑ์ แนวปฏิบัติ หรือประมวลจริยธรรมต่าง ๆ เพ่ือ
คุ้มครองสิทธิความเป็นอยู่ส่วนตัวกรณี Big Data มีหลักการที่ส าคัญอยู่ 5 ประการ คือ 

1) ต้องมีการประกาศและแจ้งให้ผู้บริโภคทราบถึงการบันทึกหรือรวบรวมข้อมูลส่วนบุคคล 
ในกรณีที่มีการกระท าดังกล่าว 

2) ต้องมีการเสนอทางเลือกให้แก่ผู้บริโภคว่าจะยินยอมให้น าข้อมูลส่วนบุคคลของไปใช้ได้ 
หรือไม่ เพียงใด 

3) ต้องให้ผู้บริโภคสามารถเข้าถึงข้อมูลส่วนบุคคลของตนและสามารถตรวจสอบความ 
ถูกต้องสมบูรณ์ของข้อมูลนั้น 

4) ต้องเก็บรักษาข้อมูลให้มีความปลอดภัยและครบถ้วนสมบูรณ์ 
5) มีมาตรการในเชิงบังคับส าหรับการไม่ปฏิบัติตามหลักการที่กล่าวมานี้ 
จะเห็นได้ว่า ถึงแม้ว่า The Privacy Act of 1974 (Privacy Act) จะไม่สามารถน ามาปรับใช้

กับการคุ้มครอง Big Data ได้ เพราะตามกฎหมายสามารถให้ท าการบันทึกหรือรวบรวมข้อมูลส่วน
บุคคลได้ แต่ห้ามมิให้น าข้อมูลส่วนบุคคลที่บันทึกหรือรวบรวมไว้ไปใช้ในทางที่มิชอบเท่านั้น แต่
อย่างไรก็ดีคณะกรรมการการค้าแห่งสหพันธรัฐ (The Federal Trade Commission หรือ FTC) ก็ยัง
แก้ไขได้โดยก าหนดกรอบของนโยบายเกี่ยวกับการคุ้มครองข้อมูลที่เรียกว่า Fair Information 
Practice มาเป็นแนวทางให้องค์กรเอกชนน าไปเป็นหลักในการออกกฎเกณฑ์ แนวปฏิบัติ หรือ
ประมวลจริยธรรมต่าง ๆ เพื่อคุ้มครองสิทธิความเป็นอยู่ส่วนตัว และสามารถน ามาปรับใช้ในกรณี  
Big Data ได้ 
 นอกจากนี้ในส่วนของการคุ้มครองผู้บริโภค ยังพบปัญหาการขาดบทบัญญัติแห่งกฎหมายเพื่อ
คุ้มครองสิทธิในความเป็นอยู่ส่วนตัวของผู้บริโภคท่ีมาสามารถใช้ได้ครอบคลุมกับการละเมิดสิทธิใน
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ความเป็นอยู่ส่วนตัวจากการใช้เทคโนโลยีใหม่ ๆ ได้ทุกกรณี ท าให้เกิดช่องว่างทางกฎหมายซึ่ง
จ าเป็นต้องหามาตรการต่าง ๆ มาอุดช่องว่างทางกฎหมายนี้ ซึ่งการออกกฎหมายเพ่ือบังคับใช้กับ
เทคโนโลยีใดเทคโนโลยีหนึ่งเป็นการเฉพาะ (Technology-Specific Legislation) ก็เป็นอีกทางเลือก
หนึ่งเพื่อคุ้มครองการละเมิดความเป็นส่วนตัวจากการใช้ Big Data แต่การออกกฎหมายเพ่ือบังคับใช้
กับ Big Data เป็นการเฉพาะนี้ แม้จะท าให้มีบทบัญญัติที่จะน ามาบังคับใช้กับกรณีได้ตรงประเด็นมาก
ยิ่งขึ้น แต่การออกกฎหมายในลักษณะนี้ก็มีข้อเสียคือเป็นบทบัญญัติที่ใช้ได้จ ากัดเฉพาะในวงแคบ
เท่านั้น โดยมีผู้ให้ความเห็นว่าการบัญญัติกฎหมายเพื่อบังคับกับเทคโนโลยีใดเทคโนโลยีหนึ่งเป็นการ
เฉพาะ ซึ่งจะมีเหตุอันควรเพื่อออกกฎหมายลักษณะดังกล่าวก็ต่อเมื่อ 

1) ผู้บริโภคไม่ทราบและขาดความเข้าใจเกี่ยวกับกระบวนการท างานของเทคโนโลยี และ 
ผลกระทบที่อาจเกิดข้ึนกับตนจากการประยุกต์ใช้เทคโนโลยีนั้น ๆ 

2) กฎหมายทั่วไปที่มีผลใช้บังคับอยู่ในขณะนั้นขาดบทบัญญัติที่เพียงพอในการห้ามมิให้มี 
การรวบรวมข้อมูลส่วนบุคคล และ 

3) กฎหมายทั่วไปที่มีผลใช้บังคับอยู่ในขณะนั้นขาดบทลงโทษ หรือมาตรการในเชิงบังคับ ใน 
กรณีท่ีมีการน าข้อมูลไปใช้ในทางมิชอบ 

เมื่อมีเหตุใดเหตุหนึ่งตามที่กล่าวมานี้เกิดขึ้นจึงจะสมควรให้มีการพิจารณาทางเลือกในการ 
ออกกฎหมายเพ่ือบังคับใช้กับเทคโนโลยีใดเทคโนโลยีหนึ่งเป็นการเฉพาะ เช่น กรณีกฎหมายเก่ียวกับ
ใช้ Big Data ดังนั้น การออกกฎหมายเพื่อบังคับใช้กับเทคโนโลยีใดเทคโนโลยีหนึ่งเป็นการเฉพาะก็ยิ่ง
จะก่อประโยชน์ต่อการน าไปบังคับใช้อย่างยิ่ง9 
 4.2.2 วิเคราะห์การคุ้มครอง Big Data ตามกฎหมายเกี่ยวกับการคุ้มครองข้อมูลส่วน
บุคคลในประเทศอังกฤษตามข้อก าหนดของสหภาพยุโรป Directive 95/46/EC 
 EU Directive 95/46/EC ได้ก าหนดหลักเกณฑ์บังคับส าหรับการด าเนินการใด ๆ กับข้อมูล
ส่วนบุคคลที่เรียกว่า การประมวลผล (Processing) ซึ่งหมายถึงการด าเนินการเกี่ยวกับข้อมูลส่วน
บุคคล ไม่ว่าโดยวิธีการอัตโนมัติหรือวิธีการอ่ืนใด เช่น การเก็บรวบรวม การบันทึก การจัดเรียบเรียง 
การเก็บรักษา การแก้ไขเปลี่ยนแปลง การใช้ การเปิดเผยโดยการส่งผ่าน การเผยแพร่ การท าให้เข้าถึง
ข้อมูลได้ การขัดขวาง การลบ หรือการท าลายข้อมูล โดยการด าเนินการเก่ียวกับข้อมูลส่วนบุคคลทุก
ขั้นตอนต้องตกอยู่ภายใต้หลักเกณฑ์การคุ้มครองเดียวกัน ซึ่งหลักเกณฑ์ ตาม Recital 2 ของ EU 
Directive 95/46/EC  ว่าระบบการประมวลผลข้อมูลนั้นถูกสร้างขึ้นเพ่ือให้เกิดประโยชน์แก่มนุษย์ 

                                                           

        9 Laura, H., Defusing the Threat of RFID: Protecting Consumer Privacy Through 
Technology-Specific Legislation at the State Level [Online], 2006. Available from 
http://www.law.harvard.edu/students/orgs/crcl/vol41_1/hildner.pdf. 
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ดังนั้น เมื่อมีการใช้จึงต้องมีการค านึงถึงและเคารพต่อสิทธิขึ้นพื้นฐานและสิทธิเสรีภาพของมนุษย์ไม่ว่า
จะมีสัญชาติใดหรือมีถ่ินพ านักอยู่ที่ใด โดยสิทธิหลักที่ต้องค านึงถึงคือสิทธิในความเป็นอยู่ส่วนตัว และ
ความมั่นคงปลอดภัยของข้อมูลใน Big Data 

1) หลักคุณภาพของข้อมูล (Data Quality) ผู้ครอบครอง ควบคุม หรือบันทึกข้อมูล  
จะต้องด าเนินการโดยค านึงถึงหลักการดังต่อไปนี้ 

1.1)   หลักข้อจ ากัดในการน าไปใช้ (Use Limitation principle) มีหลักการว่า 
ข้อมูลส่วนบุคคลจะต้องไม่น าไปเปิดเผยหรือใช้ในวัตถุประสงค์อ่ืน ๆ นอกเหนือจากที่ได้ก าหนดไว้ใน
วัตถุประสงค์ที่จัดเก็บ (Directive 95/46/EC Article 6(1)(b)) 

1.2)   หลักคุณภาพของข้อมูล (The Data Quality principle)  
หลักการนี้ก าหนดว่าข้อมูลส่วนบุคคลที่จัดเก็บจะต้องเป็นไปตามวัตถุประสงค์ท่ีจะน าไปใช้ และจะต้อง
ไม่จัดเก็บข้อมูลใด ๆ ที่ไม่เกี่ยวข้อง อีกท้ังข้อมูลที่จัดเก็บต้องมีความถูกต้อง 

1.3)   หลักการเก็บรักษาข้อมูล (The Conservation principle)  
หลักการนี้ก าหนดว่าข้อมูลส่วนบุคคลจะต้องไม่เก็บไว้นานเกินความจ าเป็นเกินกว่าวัตถุประสงค์ของ
การน าข้อมูลไปใช้ 

2) หลักการประมวลผลข้อมูล (Data Processing) (Directive 95/46/EC Article 7) การ 
จะประมวลผลข้อมูลส่วนบุคคลนั้นจะกระท าได้ถูกต้องตามกฎหมายก็ต่อเมื่อมีเหตุผลตามกฎหมายมา
รองรับการประมวลผลของข้อมูลนั้นจะต้องได้รับความยินยอมโดยชัดแจ้งจากเจ้าของข้อมูล 

2.1)   การประมวลผลของข้อมูลนั้นเป็นความจ าเป็นเพ่ือการช าระหนี้ตามความ 
ผูกพันที่เป็นผลของสัญญาที่มีเจ้าของข้อมูลเป็นคู่สัญญาอยู่ด้วย 

2.2)   การประมวลผลของข้อมูลเป็นส่วนส าคัญในการปฏิบัติตามภาระหน้าที่ของ 
ผู้ควบคุมและบันทึกข้อมูล 

2.3)   การประมวลผลของข้อมูลนั้นเป็นไปเพ่ือปกป้องประโยชน์ของเจ้าของข้อมูล 
2.4)   การประมวลผลของข้อมูลนั้นมีความจ าเป็นในการด าเนินงานเพ่ือ 

ผลประโยชน์ของสาธารณชน 
2.5)   การประมวลผลของข้อมูลนั้นมีความจ าเป็นเพ่ือส่งเสริมผลประโยชน์ตาม 

กฎหมายของผู้ที่เกี่ยวข้อง 
3) หลักการให้ข้อมูล (Information requirements) (Directive 95/46/EC Article10)  

ก าหนดไว้ว่า ผู้ครอบครอง ควบคุม หรือบันทึกข้อมูลจะต้องให้ข้อมูลเหล่านี้แก่เจ้าของข้อมูล 
- ต้องมีการเปิดเผยตัวตนของผู้ครอบครอง ควบคุม หรือบันทึกข้อมูล 
- วัตถุประสงค์ของการประมวลผลข้อมูล 
- ข้อมูลเกี่ยวกับบุคคลที่เป็นผู้รับข้อมูล 
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4) หลักการเข้าถึงข้อมูลของเจ้าของข้อมูล (Data Subject’s Right of Access)  
(Directive 95/46/EC Article 12) ให้สิทธิแก่เจ้าของข้อมูลในการตรวจสอบความถูกต้องของข้อมูล
เพ่ือให้แน่ใจว่าข้อมูลที่จัดเก็บมีความถูกต้อง 

5) หลักการรักษาความมั่นคงปลอดภัยของข้อมูล (Security Related Obligation)  
(Directive 95/46/EC Article 17) ก าหนดหน้าที่แก่ผู้ครอบครอง ควบคุม หรือบันทึกข้อมูล โดย
จะต้องมีการหามาตรการไม่ว่าจะเป็นทางด้านเทคนิคหรือนโยบายขององค์กรเพ่ือคุ้มครองข้อมูลส่วน
บุคคล หรือการเข้าถึงโดยไม่ได้รับอนุญาต เป็นต้น 

6) หลักการโอนข้อมูลข้ามประเทศ (Cross-Border Transfers) ข้อมูลส่วนบุคคลอาจถ่าย 
โอนไปยังประเทศที่สามนอกสหภาพยุโรปได้เฉพาะเมื่อประเทศปลายทางนั้นมีระดับการคุ้มครองที่
เพียงพอ (Adequate Level of Protection) เท่านั้น ประเทศที่มีระดับการคุ้มครองที่ไม่เพียงพอจะ
ถูกรายงานไปยังประเทศในกลุ่มสหภาพยุโรปทุกประเทศ (Black-list) 
 ในสหภาพยุโรป ตามหลักที่ก าหนดไว้ใน Directive 95/46/EC อันเป็นแนวปฏิบัติเพื่อ
คุ้มครองข้อมูลส่วนบุคคลนั้น ได้ก าหนดให้รัฐสมาชิกของ EU ก าหนดให้มีการจัดตั้งหน่วยงานของรัฐ
เพ่ือท าหน้าที่ควบคุม ก ากับดูแลการปฏิบัติการให้เป็นไปตาม Directive 95/46/EC รวมถึงประเทศ
อังกฤษด้วย โดยหน่วยงานของรัฐที่จัดตั้งขึ้นนี้มีหน้าที่รวมไปถึงการควบคุมตรวจสอบป้องกันไม่ให้มี
การละเมิดต่อสิทธิในความเป็นอยู่ส่วนตัวและข้อมูลส่วนบุคคล หรือหากจ าเป็นหน่วยงานของรัฐที่
จัดตั้งขึ้นนี้ต้องจัดแนวปฏิบัติที่มารายละเอียดเกี่ยวข้องกับ Big Data หรืออาจต้องจัดท าประมวล
จริยธรรม เพ่ือใช้กับการเก็บรวบรวม ใช้ เปิดเผย Big Data เป็นการเฉพาะส าหรับแต่ละประเทศ10 

จากการศึกษา EU นั้น มุ่งไปพิจารณาถึงแนวปฏิบัติที่มีอยู่แล้วอันอาจน ามาปรับใช้ได้ก็คือ 
แนวปฏิบัติเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล ซึ่ง EU ได้มีข้อก าหนดว่าด้วยการคุ้มครองข้อมูลส่วน
บุคคลแห่งสหภาพยุโรป  (The European Union Data Protection Directive) ใช้เป็นการเฉพาะ
เพ่ือวางแนวทางในการพิจารณากรณีของ Big Data ที่มีความเก่ียวข้องกับการบันทึก รวบรวม 
ประมวลผล ส่งหรือรับข้อมูลนั้น จะอยู่ภายใต้ความคุ้มครองของ EU Directive 95/46/EC อันเป็น
แนวปฏิบัติเพื่อคุ้มครองข้อมูลส่วนบุคคลหรือไม่ หลักการเดียวกันนี้ EU จะต้องพิจารณาก่อนว่า การ
ใช้ Big Data มีความเกี่ยวข้องกับปัจเจกบุคคลหรือไม่ และข้อมูลดังกล่าวนั้นสามารถเชื่อมโยงแล้ว
สามารถระบุหรือาจระบุถึงตัวบุคคลได้หรือไม่ ซึ่งโดยทั่วไป Big Data ถือเป็นข้อมูลส่วนบุคคลโดยตรง
อยู่แล้ว เช่น การมีชื่อ นามสกุล ที่อยู่ หรือวันเดือนปีเกิด ข้อมูลทางสุขภาพ เป็นต้น ซึ่งตามหลักท่ีได้

                                                           

        10 Commission of the European Community, Protection of personal data [Online], 2011. 
Available from http://europa.eu/legislation_summaries/information_society/data_protection/ 
l14012_en.htm. 
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ก าหนดไว้ใน Directive 95/46/EC อันเป็นแนวปฏิบัติเพื่อคุ้มครองข้อมูลส่วนบุคคลนั้น ได้ก าหนดให้
รัฐสมาชิกของ EU ก าหนดให้มีการจัดตั้งหน่วยงานของรัฐเพ่ือท าหน้าที่ควบคุม ก ากับดูแลการ
ปฏิบัติการให้เป็นไปตาม Directive 95/46/EC โดยหน่วยงานของรัฐที่จัดตั้งขึ้นนี้มีหน้าที่รวมไปถึง
การควบคุมตรวจสอบ หรือป้องกันไม่ให้มีการละเมิดต่อสิทธิในความเป็นอยู่ส่วนตัว 
และข้อมูลส่วนบุคคลใน Big Data หรือหากมีความจ าเป็น หน่วยงานของรัฐที่จัดตั้งขึ้นนี้ต้องจัดท า
แนวปฏิบัติที่มีรายละเอียดเกี่ยวข้องกับการใช้ Big Data เป็นการเฉพาะส าหรับแต่ละประเทศ 
 อย่างไรก็ตาม กฎเกณฑ์ หรือแนวปฏิบัติต่าง ๆ ที่ออกโดย EU นี้ จะส่งผลต่อการยกร่าง
กฎหมายของประเทศต่าง ๆ เป็นอย่างมาก เนื่องจากเป็นหน่วยงานที่ได้รับการยอมรับกันอย่าง
กว้างขวาง ดังเช่นในกรณีแนวปฏิบัติเพื่อคุ้มครองข้อมูลส่วนบุคคลที่หลาย ๆ ประเทศทั่วโลกได้น าไป
เป็นหลักในการบัญญัติกฎหมายภายในของตน รวมถึงประเทศไทยที่ได้มีการยึดเอาแนวปฏิบัติของ EU 
มายกร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... ด้วย 

สืบเนื่องจากที่คณะกรรมาธิการยุโรปจะท าการปรับปรุงกฎหมายคุ้มครองข้อมูลส่วนบุคคล  
(Data Protection Directive) โดยการเปลี่ยนกฎหมายจากรูปแบบ Directive ซึ่งเป็นเพียงแนวทาง
ให้แตล่ะประเทศสมาชิกน าไปออกกฎหมายภายในประเทศ เป็น Regulations เรียกว่า EU General 
Data Protection Regulation11 ซึ่งมีผลใช้บังคับโดยตรงเสมือนหนึ่งเป็นกฎหมายภายในของแต่ละ
ประเทศสมาชิก และเพ่ิมสิทธิในการลบข้อมูลทั้งหมด (Right to be Forgotten) ให้แก่เจ้าของข้อมูล 
เพ่ิมหน้าที่และความรับผิดชอบให้แก่ผู้จัดเก็บและประมวลผลข้อมูล และลดข้อยุ่งยากของกฎระเบียบ
เกี่ยวกับการส่งข้อมูลไปยังประเทศที่สาม ซึ่งเมื่อกฎหมายนี้ได้รับการรับรองแล้ว และท าให้สามารถ
ประยุกต์ใช้กับกรณีการใช้ข้อมูลใน Big Data มากยิ่งขึ้น และมีการคาดการณ์ว่า หากกฎระเบียบใหม่
ดังกล่าวมีผลบังคับใช้ สหภาพยุโรปจะผลักดันให้ประเทศคู่ค้าต่าง ๆ พัฒนากฎหมายของตนเพื่อให้มี
การคุ้มครองข้อมูลส่วนบุคคลในระดับเดียวกัน โดยด าเนินการผลักดันผ่านเวทีความร่วมมือต่าง ๆ เช่น 
FTA หรือ PCA ด้วย 
 
 
 
 
 

                                                           

        11 European Commission, Regulation of the European Parliament and of Council 
[Online], 25 January 2012. Available from http://ec.europa.eu/justice/data-protection/document/ 
review2012 / com_2012_11_en.pdf. 



109 
 

ตารางที่ 4.1: สรุปปัญหาการคุ้มครอง Big Data ของกฎหมายไทย และกฎหมายต่างประเทศ 

 

ปัญหาการคุ้มครอง 
Big Data 

กฎหมายไทย กฎหมายต่างประเทศ 

พ.ร.บ.
ข้อมูล

ข่าวสาร
ของ

ราชการ 
พ.ศ. 
2540 

ร่าง 
พ.ร.บ.

คุ้มครอง
ข้อมูล 
ส่วน 

บุคคล 
พ.ศ. ... 

พ.ร.บ. 
ว่าด้วย
ธุรกรรม
ทางอิเล็ก 
ทรอนิกส์ 

พ.ศ.
2544 

พ.ร.บ.ว่า
ด้วยการ

กระท าผดิ
เกี่ยวกับ
คอมพิว 

เตอร์ พ.ศ. 
2550 

พ.ร.บ.
การ

ประกอ
บธุรกิจ
ข้อมูล
เครดติ 
พ.ศ. 
2545 

สหรัฐ 
อเมริกา 

อังกฤษ 
ตาม

สหภาพ
ยุโรป  

Directive 
95/46/EC 

1.การเก็บรวบรวม
ข้อมูล 
- การเก็บรักษา
ความลับข้อมูล 
- การยินยอมของผู้ให้
ข้อมูล 
- การรับรู้ของผู้ให้
ข้อมูลต่อการมีอยู่ของ
ฐานข้อมูล 
- การรับรู้ของผู้ให้
ข้อมูลต่อการใช้ข้อมูล 

 
 
√ 

 
√ 
 
√ 

 
 
√ 

 
 

√ 
 

√ 
 

√ 
 
 

√ 

 
 

— 
 

— 
 

— 
 

 
— 

 
 
√ 

 
√ 

 
— 

 
 

— 

 
 
√ 

 
√ 
 
√ 

 
 
√ 

 
 

√ 
 
√ 

 
√ 
 

 
√ 

 
 
√ 

 
√ 

 
√ 

 
 
√ 

2. ปัญหาของระบบ
การจัดเก็บฐานข้อมูล 
- ความปลอดภัยของ
ระบบการจัดเก็บ
ฐานข้อมูล 
- การเข้าไปใน
ฐานข้อมูลโดยไม่ได้รับ
อนุญาต 

 
 

√ 
 

 
√ 
 

 
 

√ 
 
 

√ 
 

 
 

— 
 
 

— 
 

 
 

√ 
 
 

√ 
 

 
 
√ 
 

 
√ 
 

 
 

√ 
 
 

√ 
 

 
 

√ 
 
 

√ 
 

(ตารางมีต่อ) 
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ตารางที่ 4.1 (ต่อ): สรุปปัญหาการคุ้มครอง Big Data ของกฎหมายไทย และกฎหมายต่างประเทศ 
 

ปัญหาการคุ้มครอง 
Big Data 

กฎหมายไทย กฎหมายต่างประเทศ 

พ.ร.บ.
ข้อมูล

ข่าวสาร
ของ

ราชการ 
พ.ศ. 
2540 

ร่าง 
พ.ร.บ.

คุ้มครอง
ข้อมูล 
ส่วน 

บุคคล 
พ.ศ. ... 

พ.ร.บ. 
ว่าด้วย
ธุรกรรม
ทางอิเล็ก 
ทรอนิกส์ 

พ.ศ.
2544 

พ.ร.บ.ว่า
ด้วยการ

กระท าผดิ
เกี่ยวกับ
คอมพิว 

เตอร์ พ.ศ. 
2550 

พ.ร.บ.
การ

ประกอ
บธุรกิจ
ข้อมูล
เครดติ 
พ.ศ. 
2545 

สหรัฐ 
อเมริกา 

อังกฤษ 
ตาม

สหภาพ
ยุโรป  

Directive 
95/46/EC 

3. ปัญหาการใช้
ฐานข้อมูล 
- ข้อมูลทีไม่ถูกต้อง
หรือมีความผิดพลาด 
- ความเกี่ยวข้องของ
ข้อมูล 
- ความยินยอมของ
ผู้ให้ข้อมูลต่อการใช้
ข้อมูลดังกล่าว 
- การรับรู้ของผู้ให้
ข้อมูลต่อการใช้ข้อมูล 

 
 

√ 
 

— 
 
√ 

 
 
√ 
 

 
 

√ 
 

√ 
 
√ 

 
 
√ 
 

 
 

— 
 

— 
 

— 
 

 
— 
 

 
 
√ 

 
— 
 
√ 

 
 

— 
 

 
 

√ 
 

— 
 
√ 

 
 
√ 
 

 
 

√ 
 

— 
 
√ 

 
 
√ 
 

 
 

√ 
 

√ 
 
√ 

 
 
√ 
 

4. ปัญหาในการ
ส่งผ่านข้อมูล 
- การเชื่อมโยง
ฐานข้อมูลทีต่างกัน 
- การรวมศูนย์และการ
วิเคราะห์ฐานข้อมูล 
- การส่งข้อมูลข้าม 
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บทที่ 5 
บทสรุปและข้อเสนอแนะ 

 
5.1 บทสรุป 

จากการพัฒนาเทคโนโลยีที่มีความเจริญก้าวหน้าขึ้นเรื่อย ๆ อย่างไร้ขีดจ ากัดประกอบกับ
ปัจจุบันที่มีการเปิดเสรีในทางการค้าทั่วโลก ท าให้มีการน าเทคโนโลยีมาประยุกต์ใช้เพื่อพัฒนาสังคม 
เศรษฐกิจ และชีวิตประจ าวันมากขึ้น การจัดเก็บรวบรวมและวิเคราะห์ข้อมูลอย่างแม่นย าและรวดเร็ว 
ทั้งภาพ เสียง ตัวอักษร ตัวเลข และอ่ืน ๆ มีความหลากหลายและมากมายจนระบบฐานข้อมูลเดิมไม่
สามารถจัดการได้  รวบรวมไว้เป็นข้อมูลมหาศาล เรียกว่า Big Data แม้ว่าการใช้งาน Big Data จะ
เต็มไปด้วยประโยชน์มากมายแต่ก็อาจเปรียบดังเหรียญที่มีสองด้าน เนื่องจากคุณสมบัติเฉพาะตัวบาง
ประการที่สามารถสร้างผลกระทบในเชิงลบต่อบุคคลได้ และสิ่งหนึ่งที่ต้องระลึกถึงอยู่เสมอคือ ความ
มั่นคงปลอดภัยของข้อมูลที่ต้องมีการป้องกันไม่ให้เกิดความเสียหายหรือรั่วไหล ตลอดจนตระหนักถึง
การใช้งานข้อมูลทั้งของตนเองและขององค์กรอย่างเหมาะสม 

สิทธิในความเป็นอยู่ส่วนตัว (Right of Privacy) เป็นค าที่มีความหมายกว้างครอบคลุมได้
หลายเรื่อง โดยมุ่งหมายถึง การจ ากัดการเข้าถึงบุคคลโดยบุคคลอื่น อันมีลักษณะเป็นการจ ากัดมิให้
ผู้อื่นทราบข้อมูลที่เกี่ยวข้องกับตนเอง การกีดกันหวงห้ามมิให้ผู้อื่นทราบว่าตนเป็นใคร ชื่ออะไร หรือ
การกีดกันหวงห้ามมิให้ผู้อ่ืนมาอยู่ใกล้ชิดในทางกายภาพอันเป็นความต้องการที่อยู่คนเดียวโดย
ปราศจากการรบกวนแทรกแซงจากบุคคลอ่ืน ซึ่งบุคคลย่อมมีความเป็นส่วนตัวในการติดต่อสื่อสาร 
(Communication Privacy) ความเป็นส่วนตัวในดินแดน หรืออาณาเขต (Territorial Privacy) 
ความเป็นส่วนตัวในต าแหน่งที่อยู่ (Location Privacy) ความเป็นส่วนตัวในชีวิตร่างกาย (Bodily 
Privacy) หรือ ความเป็นส่วนตัวในข้อมูลข่าวสาร (Information Privacy) ฯลฯ อันหมายความรวมถึง
ความเป็นส่วนตัวในข้อมูลส่วนบุคคล (Personal Information) ด้วย 

ในปัจจุบัน แม้ว่าจะมีการรับรองหรือให้ความคุ้มครองสิทธิในความเป็นส่วนตัวโดยบัญญัติ
เป็นกฎหมายไว้ในหลายฉบับ เช่น รัฐธรรมนูญ มาตรา 35 พระราชบัญญัติข้อมูลข่าวสารของราชการ 
พ.ศ. 2540 ที่ก าหนดหลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคล การครอบครองของหน่วยงานรัฐ 
พระราชบัญญัติการประกอบธุรกิจข้อมูลเครดิต พ.ศ. 2545 ที่ก าหนดการคุ้มครองข้อมูลส่วนบุคคลที่
อยู่ในการครอบครองของสถาบันการเงิน หรือพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์  
พ.ศ. 2544 ที่มีประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่องแนวนโยบายและแนวปฏิบัติใน
การคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานของรัฐ พ.ศ. 2553 เป็นต้น แต่ในภาพรวมแล้วกฎหมายที่
มีอยู่ยังไม่ครอบคลุมหน่วยงานทั้งหมดที่มีการจัดเก็บข้อมูลส่วนบุคคล รวมถึงกลไกการคุ้มครองข้อมูล
ส่วนบุคคลในกฎหมายหลายฉบับก็ยังไม่ชัดเจนและไม่เป็นไปตามมาตรฐานสากลส าหรับภาครัฐนั้น 
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เมื่อพิจารณาถึงการด าเนินการของหน่วยงานของรัฐตามประกาศคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ เรื่อง การคุ้มครองข้อมูลส่วนบุคคลก็พบว่ามีหน่วยงานที่ส่งแนวนโยบายและแนว
ปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลให้คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ตรวจพิจารณาไม่
มากนัก ทั้งท่ีเมื่อประเมินจากปริมาณการครอบครองข้อมูลส่วนบุคคลของภาครัฐจะพบว่าหน่วยงาน
ส่วนใหญ่มีการจัดเก็บข้อมูลของประชาชนไว้ค่อนข้างมาก ซึ่งหากมีภัยคุกคามหรือข้อผิดพลาดเกิดขึ้น
แล้วก็อาจส่งผลต่อประเทศในภาพรวมได้ ปัญหาเหล่านี้จึงเป็นปัญหาที่ทุกภาคส่วนต้องหันมาให้
ความส าคัญและร่วมมือกันอย่างจริงจัง โดยภาครัฐต้องมีมาตรการที่ให้ความคุ้มครองสิทธิในความเป็น
ส่วนตัวกรณ ีBig Data แก่ประชาชนอย่างท่ัวถึง ส่วนภาคเอกชนก็อาจมีการน านโยบายก ากับดูแล
ตัวเอง (Self-Regulation) ตามหลักของกฎหมายต่างประเทศ ด้วยการส่งเสริมให้ผู้ใช้เว็บไซต์
เครือข่ายสังคมตระหนักถึงความส าคัญของสิทธิในความเป็นส่วนตัว หรือการใช้มาตรการทางเทคนิค
ต่าง ๆ เช่น การปรับตั้งค่าความเป็นส่วนตัว (Setting Privacy) ในเว็บไซต์เครือข่ายสังคม เพ่ือลด
ปัญหาการละเมิดสิทธิในความเป็นส่วนตัวกรณี Big Data และสุดท้ายคือภาคประชาชนเองที่ต้อง
ตระหนักรู้และให้ความส าคัญกับสิทธิในความเป็นส่วนตัวของบุคคลอันเป็นสิทธิขั้นพ้ืนฐานของตนเอง 
หากได้รับความร่วมมือจากทุกภาคส่วนแล้ว ก็จะช่วยให้มาตรการต่าง ๆ ในการน ามาใช้ป้องกันปัญหา
การละเมิดสิทธิในความเป็นส่วนตัว และการคุ้มครอง Big Data มีประสิทธิภาพมากยิ่งข้ึน และลด
ความเสียหายที่จะเกิดข้ึนต่อประชาชนและประเทศไทยได้ 
 แต่ทั้งนี้ เนื่องจากร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... ฉบับปัจจุบันได้
ก าหนดค านิยามศัพท์ของค าว่า “ข้อมูลส่วนบุคคล” ไว้ไม่ชัดเจน ซึ่งอาจท าให้เกิดปัญหาว่า ข้อมูลส่วน
บุคคลตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... นี้ มีความหมายและขอบเขต
กว้างขวางเพียงใด สามารถประยุกต์ใช้กับกรณีข้อมูล Big Data หรือไม่ เนื่องจากไม่มีการบัญญัติไว้
เป็นการเฉพาะ เพียงแต่บัญญัติไว้รวมเป็นค าว่า “ข้อมูลส่วนบุคคล” เพราะฉะนั้น มาตรการคุ้มครอง
ข้อมูลส่วนบุคคลแต่ละประเภทจึงต้องมีมาตรการคุ้มครองที่แตกต่างกัน ซึ่งควรจะก าหนดไว้เป็นการ
เฉพาะ ทั้งนี้ กฎหมายไทยอาจยังก าหนดมาตรการคุ้มครองไว้ไม่เข้มงวดและยังไม่มีความเป็นระบบ
มากนักหากเทียบกับกฎหมายของต่างประเทศ ซึ่งจากสภาพปัญหาดังกล่าวยังส่งผลต่อผู้ที่ต้องปฏิบัติ
ตามร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... ดว้ย ไม่ว่าจะเป็นเจ้าของข้อมูล ผู้ใช้ข้อมูล 
และผู้ควบคุมข้อมูล เนื่องจากร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... มีความไม่ชัดเจน
ตามประเด็นที่กล่าวข้างต้นก็จะส่งผลต่อผู้ที่ต้องปฏิบัติตามกฎหมายดังกล่าวซึ่งอาจไม่เข้าใจถึง
เจตนารมณท์ี่แท้จริงของกฎหมายว่าต้องการคุ้มครองข้อมูลส่วนบุคคลในเรื่องใด และต้องการคุ้มครอง
ข้อมูลส่วนบุคคลเรื่องใดเป็นพิเศษ 
 ฉะนั้น จึงเห็นว่าร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ...ของประเทศไทย ควรที่
ก าหนดถึงการคุ้มครองข้อมูลส่วนบุคคลโดยก าหนดให้สามารถประยุกต์ใช้ได้กับกรณี Big Data ไว้ด้วย 
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โดยการบัญญัติกฎหมายและให้ค าจ ากัดความโดยยึดหลักความเป็นกลางทางเทคโนโลยี 
(Technological Neutrality) เพ่ือรองรับการเปลี่ยนแปลงของเทคโนโลยีที่สามารถเกิดข้ึนได้
ตลอดเวลา รวมถึงก าหนดบทลงโทษของการละเมิดข้อมูลส่วนบุคคล และการรักษาความมั่นคง
ปลอดภัยของข้อมูลไว้ให้สามารถประยุกต์ใช้ได้กับด้วย ควรมีมาตรการการรักษาความมั่นคงปลอดภัย
ของข้อมูลที่เข้มงวดมากยิ่งขึ้น และมีความเป็นระบบดังเช่นกรณีกฎหมายของต่างประเทศ แต่อย่างไร
ก็ดี ส าหรับประเทศไทยก็ควรที่จะมีการส ารวจความคิดเห็นของประชาชนคนไทยด้วย เนื่องจากการ
ให้ความส าคัญของข้อมูลส่วนบุคคล และความมั่นคงปลอดภัยของข้อมูลของประชากรในแต่ละ
ประเทศย่อมมีความคิดเห็น ประเพณี และวัฒนธรรมที่แตกต่างกันไป ดังนั้น การที่เราจะน าเอาหลัก
กฎหมายของต่างประเทศมาปรับใช้จึงควรที่จะศึกษาถึงทัศนคติของประชาชนในประเทศไทย และ
พิจารณาถึงความสมดุลระหว่างสิทธิของเจ้าของข้อมูลที่ควรจะได้รับความคุ้มครองกับผู้ที่ต้องการใช้
ข้อมูลส่วนบุคคลด้วย กล่าวคือ การคุ้มครองที่เข้มงวดมากเกินไป หรือหย่อนจนเกินไป อาจท าให้เกิด
ความไม่สมดุลระหว่างสิทธิของเจ้าของข้อมูลที่ควรจะได้รับความคุ้มครองกับผู้ที่ต้องการใช้ข้อมูลส่วน
บุคคล  

ส าหรับกรณีของประเทศไทย หลังจากได้ท าการศึกษากฎหมายต่าง ๆ ทั้งที่มีผลใช้บังคับอยู่
ในปัจจุบันและที่ก าลังอยู่ในระหว่างการพิจารณาของรัฐสภา พบว่ากฎหมายที่ให้ความคุ้มครองความ
เป็นส่วนตัวในข้อมูลส่วนบุคคล (Personal Information) และการรักษาความมั่นคงปลอดภัยของ
ข้อมูล (Data Security) ก็มีการให้ความคุ้มครองในลักษณะเป็นกฎหมายเฉพาะเรื่อง แต่ยังขาด
กฎหมายคุ้มครองข้อมูลส่วนบุคคลเพ่ือบังคับใช้กับภาคเอกชนเป็นการทั่วไป ดังนั้น ผู้ศึกษาจึงมี
ความเห็นว่า ควรสนับสนุนให้เร่งมีการออกกฎหมายเพ่ือคุ้มครองข้อมูลส่วนบุคคล และการรักษา
ความมั่นคงปลอดภัยของข้อมูลที่อยู่ในความครอบครองของเอกชนเป็นการทั่วไป โดยผู้ศึกษาเห็นว่า
การออกกฎหมายนั้นจะต้องไม่มีลักษณะเฉพาะเจาะจงเกินไป แต่ควรยึดหลักความเป็นกลางทาง
เทคโนโลยี (Technological Neutrality) เพ่ือรองรับการเปลี่ยนแปลงของเทคโนโลยีที่สามารถ
เกิดข้ึนได้ตลอดเวลา เนื่องจากในอนาคตนอกจาก Big Data แล้ว เทคโนโลยีใหม่ ๆ จะยังคงได้รับการ
พัฒนาอย่างต่อเนื่อง ดังนั้น สิ่งที่เหมาะสมคือการออกกฎหมายที่สามารถน ามาปรับใช้กับการคุ้มครอง
ข้อมูลส่วนบุคคล และความมั่นคงปลอดภัยของข้อมูลได้กับทุก ๆ กรณีโดยไม่จ ากัด 

 
5.2 ข้อเสนอแนะ 

เมื่อพิจารณาจากร่างพระราชบัญญัติว่าด้วยการคุ้มครองข้อมูลส่วนบุคคลของประเทศไทย 
กรณีความเป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูล พบว่ามีท้ังประเด็นที่ถือว่าสามารถ
ประยุกต์ใช้กับการคุ้มครอง Big Data ได้ แต่ก็มีประเด็นบางประการที่อาจจะเป็นสิ่งที่น่าน ามา
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พิจารณาเพ่ือที่จะปรับเปลี่ยนและแก้ไขร่างพระราชบัญญัติดังกล่าวเพ่ือให้สามารถประยุกต์ใช้ได้กับ
การคุ้มครอง Big Data ต่อไปคือ  

1) ประเด็นเรื่องขอบเขตการใช้บังคับ จะพบว่าร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
ถือว่ามีขอบเขตที่มีลักษณะทั่วไป คือมีขอบเขตท่ีครอบคลุมในการใช้บังคับทั้งเรื่องการประมวลผล 
สัญชาติของเจ้าของข้อมูล ฯลฯ ท าให้การใช้บังคับไม่ใช้เฉพาะแต่เรื่องใดเรื่องหนึ่งมีลักษณะเป็น
กฎหมายทั่วไปอย่างประเทศอังกฤษตามแนวทางของสหภาพยุโรป แตข่อบเขตการใช้บังคับของ
ประเทศสหรัฐอเมริกานั้นเป็นกฎหมายคุ้มครองข้อมูลส่วนบุคคลที่มีลักษณะเฉพาะท าให้สหภาพยุโรป
ไม่ยอมรับในตัวกฎหมายดังกล่าวของสหรัฐอเมริกา จึงได้ท าข้อตกลงระหว่างประเทศท่ีเรียกว่า The 
Safe Harbor Agreement ขึน้ใช้บังคับ เนื่องจากมาตรฐานของกฎหมายคุ้มครองข้อมูลส่วนบุคคล
ของสหรัฐอเมริกามีข้อบกพร่องบางประการท าให้การคุ้มครองไม่เพียงพอต่อความต้องการของสหภาพ
ยุโรปจนเกิดแรงกดดันให้ท าข้อตกลงระหว่างประเทศดังกล่าว จากท่ีกล่าวมาถือว่าเป็นบทเรียนที่
ส าคัญที่ประเทศไทยจ าเป็นต้องน ามาพิจารณาในการประกอบการร่างพระราชบัญญัติว่าด้วยการ
คุ้มครองข้อมูลส่วนบุคคล เพ่ือที่จะให้นานาประเทศยอมรับในตัวร่างพระราชบัญญัติดังกล่าว เพราะ
ถ้าหากกฎหมายที่ก าลังจะใช้บังคับไม่เป็นที่ยอมรับ ก็อาจจะมีความจ าเป็นที่จะต้องท าข้อตกลง
ระหว่างประเทศเพ่ิมข้ึน และส่งผลกระทบต่อการท าธุรกิจระหว่างประเทศ ท าให้ต่างชาติไม่มั่นใจที่จะ
เข้ามาลงทุนเมื่อการคุ้มครองข้อมูลส่วนบุคคลไม่มีประสิทธิภาพที่จะคุ้มครองข้อมูลส่วนบุคคลได้  

2) ประเด็นเรื่องการแก้ไขเพ่ิมเติมกฎหมาย โดยการเสนอให้มีการแก้ไขเพ่ิมเติมกฎหมาย 
ที่ให้ความคุ้มครองสิทธิความเป็นอยู่ส่วนตัวที่มีผลบังคับใช้เป็นการทั่วไปอยู่แล้ว อาทิ การเพิ่มเติม
ข้อความหรืออนุมาตราในบทบัญญัติที่เก่ียวข้องให้สามารถปรับใช้กับกรณี Big Data หรือเทคโนโลยี
อ่ืนในท านองเดียวกันเป็นการเฉพาะได้ด้วย ยกตัวอย่างเช่น การใช้หลักให้ภาคเอกชนควบคุมกันเอง 
(Self-regulations) ในประเทศสหรัฐอเมริกา โดยการให้ภาคเอกชนน าหลัก Fair Information 
Practice1 ไปเป็นแนวทางในการออกกฎเกณฑ์ แนวปฏิบัติ หรือประมวลจริยธรรมเพื่อใช้ควบคุม
กันเองในองค์กร  

3) ประเด็นเรื่องการตีความกฎหมาย โดยการพยายามตีความกฎหมายว่าด้วยการ 
คุ้มครองข้อมูลส่วนบุคคลที่มีอยู่ให้สามารถน ามาประยุกต์ใช้กับความเป็นส่วนตัว และความม่ันคง
ปลอดภัยของข้อมูลใน Big Data เช่น หลักข้อจ ากัดในการรวบรวมข้อมูล หลักคุณภาพของข้อมูล การ
ก าหนดวัตถุประสงค์ในการจัดเก็บ เป็นต้น รวมทั้งอาศัยอ านาจแห่งกฎหมายว่าด้วยการคุ้มครอง

                                                           

        1 Fair Information Practice Principles (FIPPs), NATIONAL STRATEGY FOR TRUSTED 
IDENTITIES IN CYBERSPACE [Online], Available from http://www.nist.gov/nstic/NSTIC-FIPPs.pdf. 
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ข้อมูลส่วนบุคคล ออกแนวปฏิบัติเพื่อแนะน าวิธีการใช้การตีความกฎหมายว่าด้วยการคุ้มครองข้อมูล
ส่วนบุคคล ความเป็นส่วนตัว และความมั่นคงปลอดภัยของข้อมูลใน Big Data ด้วย 

4) ประเด็นการเปิดเผยข้อมูล ถือว่าร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลควรจะ 
ก าหนดหลักการคุ้มครองข้อมูลส่วนบุคคลไว้เป็นการทั่วไป โดยข้อมูลส่วนบุคคลจะต้องได้รับการ
ปกป้องไว้ มิให้ใครสามารถที่จะเข้าถึง หรือน าเอาข้อมูลส่วนบุคคลไปใช้จนก่อให้เกิดความเสียหายแก่
เจ้าของข้อมูลได้ ตามหลักการรักษาความมั่นคงปลอดภัยของข้อมูล (Data Security) และร่าง
พระราชบัญญัติดังกล่าวนี้ควรจะก าหนดข้อยกเว้นไว้ที่สามารถเปิดเผยข้อมูลส่วนบุคคลได้ หากมิได้
ปฏิบัติตามข้อยกเว้นแล้วเปิดเผยข้อมูลส่วนบุคคลก็ถือว่าเป็นการละเมิดสิทธิของเจ้าของข้อมูล 

5) ประเด็นในการฟ้องร้องคดี เมื่อมองในแง่องค์กรที่ท าหน้าที่ควบคุมและบังคับให้เป็นไป 
ตามกฎหมาย ประเทศไทยไม่นิยมการฟ้องร้องอย่างประเทศสหรัฐอเมริกา ซึ่งร่างพระราชบัญญัติ
ดังกล่าวควรจะก าหนดให้เจ้าของข้อมูลผู้เสียหายยื่นค าร้องต่อคณะกรรมการ และสามารถท่ีจะยื่น
ฟ้องต่อศาลเองได้ โดยไม่จ าเป็นต้องผ่านองค์กรที่ท าหน้าที่ควบคุม เพราะหากเกิดการปฏิบัติล่าช้า
หรือมีการทุจริตขึ้นแล้ว จะท าให้ผู้ที่เสียหายไม่ได้รับความเป็นธรรมในการด าเนินการเรียกร้องสิทธิที่
ถูกละเมิดข้อมูลส่วนบุคคล  

6) ประเด็นเรื่องการโอนข้อมูลส่วนบุคคลระหว่างประเทศ รา่งพระราชบัญญัติ 
คุ้มครองข้อมูลส่วนบุคคลควรจะก าหนดหลักห้ามการโอนข้อมูลไปยังประเทศอ่ืน เว้นแต่ประเทศที่จะ
โอนไปนั้นจะมีกฎหมายที่คุ้มครองข้อมูลส่วนบุคคลที่ไม่น้อยกว่าร่างพระราชบัญญัตินี้ แต่ก็จ ากัดแต่
เฉพาะกฎหมายเท่านั้น ซึ่งมีสิ่งที่น่าพิจารณาว่าหากเป็นมาตรการอ่ืนที่มิใช่กฎหมายแล้วก็อาจจะท าให้
การคุ้มครองข้อมูลนั้นอยู่ในระดับที่ไม่เพียงพอ ซึ่งตามกฎหมายคุ้มครองข้อมูลของสหภาพยุโรปนั้น
เน้นว่าจะต้องมีมาตรการคุ้มครองข้อมูลส่วนบุคลที่เพียงพอถึงจะโอนข้อมูลระหว่างประเทศได้ ซึ่ง
สามารถตีความได้ว่ามีทั้งมาตรการที่เป็นกฎหมายและมาตรการอ่ืนที่สามารถคุ้มครองข้อมูลส่วน
บุคคลได้ ฉะนั้นหากประเทศไทยสามารถบัญญัติกฎหมายมีเนื้อหาและกลไกการบังคับใช้ที่มี
ประสิทธิภาพซึ่งสอดคล้องกับกฎหมายของสหภาพยุโรปแล้ว ก็สามารถหลีกเลี่ยงการเกิดปัญหาอัน
เนื่องมาจากการรับโอนข้อมูลส่วนบุคคล ซึ่งจะเป็นปัจจัยที่ส าคัญที่จะส่งผลกระทบต่อการ
ประกอบการค้าระหว่างประเทศ  

7) ประเด็นเรื่ององค์กรที่ท าหน้าที่ควบคุม จะเห็นว่าร่างพระราชบัญญัติคุ้มครองข้อมูลส่วน 
บุคคลก าหนดหลักเกณฑ์เกี่ยวกับคณะกรรมการให้คัดเลือกมาจากหลายสาขา เนื่องจากข้อมูลส่วน
บุคคลส่วนใหญ่ถูกน ามาใช้กับแวดวงสุขภาพ สาธารณสุข ระบบการขนส่ง การคมนาคม การศึกษา 
กฎหมาย จึงคัดเลือกคณะกรรมการเหล่านี้ จากทั้งทางด้านการแพทย์ วิศวกรรมศาสตร์ คอมพิวเตอร์ 
เศรษฐศาสตร์ นิติศาสตร์ เป็นต้น การทีค่ณะกรรมการมีความช านาญในหลาย ๆ สาขาท าให้การ
ท างานเกิดประสิทธิภาพมาก อีกท้ังการด าเนินงานของคณะกรรมการก็มีความเป็นอิสระ ไม่ข้ึนต่อ
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บุคคลใดบุคคลหนึ่ง ท าให้การด าเนินงานมีอ านาจที่เด็ดขาด จนสามารถปฏิบัติงานเป็นประโยชน์ต่อ
ประเทศชาติและเจ้าของข้อมูลส่วนบุคคลที่ถูกประมวลผล ท าให้เป็นที่ยอมรับจากเจ้าของข้อมูลที่เป็น
ประชาชนในประเทศไทยและนักลงทุนหรือผู้ประกอบกิจการจากต่างประเทศที่ได้รับความคุ้มครอง
ข้อมูลจากร่างพระราชบัญญัติดังกล่าว  

8) ประเด็นเรื่องบทบาทของภาคเอกชน ควรจะสนับสนุนให้ภาคเอกชนมีบทบาทอย่าง 
ต่อเนื่องในการพัฒนาเทคโนโลยี เพ่ือเป็นการคุ้มครองประชาชน และจัดตั้งองค์กรภาคเอกชนที่ท า
หน้าที่รับรองคุณภาพของจัดท ากลไกการก ากับดูแลตนเอง และพัฒนาเทคโนโลยีเพ่ือเพ่ิมความมั่นคง
ปลอดภัยให้กับข้อมูลส่วนบุคคล รวมถึงการมีส่วนร่วมของตัวแทนของผู้ประกอบการ และตัวแทนของ
ประชาชนในการพัฒนามาตรการในการคุ้มครองข้อมูลส่วนบุคคลให้มีประสิทธิภาพ รวมถึงกฎเกณฑ์ 
วิธีการระงับข้อพิพาท และข้ันตอนการเรียกร้องสิทธิของผู้บริโภค  

9) ประเด็นเรื่องการร่วมกันของภาคเอกชนและภาครัฐ ควรจะสนับสนุนให้ภาคเอกชน 
ร่วมกับภาครัฐ โดยการเผยแพร่ประชาสัมพันธ์เนื้อหา วัตถุประสงค์ของแนวทางการคุ้มครองข้อมูล
ส่วนบุคคลให้แพร่หลาย พร้อมทั้งอ านวยความสะดวกแก่ประชาชนให้สามารถตรวจดูข้อมูล ความรู้ 
ค าปรึกษา และการให้ค าแนะน าในการยื่นข้อร้องเรียนเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล รวมถึง
ออกกฎหมายให้ภาคเอกชนปฏิบัติตามกฎเกณฑ์ที่ภาครัฐก าหนดขึ้น และร่วมมือกับภาครัฐในการ
พัฒนากฎหมายให้มีความทันสมัย ให้มีสอดคล้องกับยุคสมัยเพื่อรองรับเทคโนโลยีที่เจริญก้าวหน้า 
และให้ข้อมูล เบาะแส แก่ภาครัฐ เกี่ยวกับรูปแบบและวิธีการละเมิดความเป็นส่วนตัวในข้อมูลส่วน
บุคคล การทุจริตต่าง ๆ ที่เก่ียวข้องกับข้อมูลส่วนบุคคลบนธุรกรรมทางอิเล็กทรอนิกส์ 

ดังนั้น การคุ้มครองข้อมูลใน Big Data มีความส าคัญต่อการท าธุรกรรมทางอิเล็กทรอนิกส์อัน
สืบเนื่องจากการพัฒนาเทคโนโลยีที่ก้าวหน้าและรวดเร็ว ท าให้ประเทศไทยจ าเป็นที่จะต้องมีกฎหมาย
ที่สามารถคุ้มครองข้อมูลใน Big Data ที่มีมาตรฐานและมีประสิทธิภาพในการบังคับใช้ เพ่ือท าให้
ประชาชนในประเทศไทยยอมรับในกฎหมายคุ้มครองของข้อมูล และส าหรับปัจจุบันการค้าระหว่าง
ประเทศมีความส าคัญมาก จึงจ าเป็นต้องบัญญัติกฎหมายให้เป็นที่ยอมรับของนักลงทุนต่างชาติเพื่อ
สร้างความน่าเชื่อถือในการคุ้มครองข้อมูลส่วนบุคคล ความเป็นส่วนตัว รวมถึงความมั่นคงปลอดภัย
ของขอ้มูลใน Big Data และบัญญัติกฎหมายเป็นที่ยอมรับจากนานาประเทศเพ่ือไม่เป็นอุปสรรคต่อ
การค้าระหว่างประเทศ สิ่งที่เหมาะสมกับประเทศไทย คือ การออกกฎหมายที่สามารถน ามาปรับใช้
กับการคุ้มครองข้อมูลส่วนบุคคล ความเป็นส่วนตัว และความม่ันคงปลอดภัยของข้อมูลได้กับทุก ๆ 
กรณีโดยไม่จ ากัด รวมถึงกรณี Big Data ด้วย เพ่ือเป็นการรองรับการเปลี่ยนแปลงของของเทคโนโลยี
ที่สามารถเกิดข้ึนใหมไ่ด้ตลอดเวลา  
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