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ABSTRACT 

  
 Nowadays, Copyright infringement on the internet is becoming widespread. 
Still, there are many problems related to the accumulation traffic data, the most 
important evidence, still has many problems. Thus, this dissertation mainly focus on 
studying problems of preservation and accumulation of traffic data used as evidence 
in case of copyright infringement on the internet focusing on the issues of 
accumulation of traffic data includes the person who has duty to preservation traffic 
data, means and period of preservation traffic data and means of accumulation 
traffic data. The research process will be undertaken by studying literature review 
and comparative law among Thai, American and European. 
 This research shows that problems of accumulation traffic data were occur 
since Computer crime act B.E. 2550 which authorize an official under the act to call 
traffic data from service provider if there is any reasonable cause to believe that a 
violation of the act has occurred. Thus, the power to call data of the police officer, 
who in charge of copyright infringement on the internet case, is restrict to only 
general evidence. Besides, another problems of preservation of traffic data in 
Thailand is that there is no a clear standard system of preservation traffic data as ISO 
27001/2013 standard and COBIT 5 : system of management of computer data, 
moreover, the period of traffic data storage is not conform with the copyright 
infringement on the internet. From the result, this research suggested as following: 
 (1)  Enact a copyright infringement on the internet to be one of perpetration 
of an offence under computer crime act B.E. 2550.  
 (2)  Extend the period of traffic data storage for at least 180 days from the 
date on which the data is input into a computer system and restrict a compensation 



  

to service provider for any loss or damages incurred if an official order to store data 
longer than 180 days. 
 (3) Establish a new government organization to preservation traffic data in 
order to use in national security case. 
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บทท่ี 1 

บทนํา 

 

1.1 ท่ีมาและความสําคัญ  

 ในป�จจุบันเทคโนโลยีมีการพัฒนาอย�างรวดเร็ว การพัฒนาทางเศรษฐกิจและเทคโนโลยี ส�งผล
กระทบต�อการพิสูจน'ความผิดของการละเมิดลิขสิทธิ์บนอินเทอร'เน็ต โดยเฉพาะอย�างยิ่งการใช.
อินเทอร'เน็ตเป/นสื่อในการกระทําความผิด ระบบอินเทอร'เน็ตมีการพัฒนาจนแพร�หลายและสามารถ
เข.าถึงได.ง�าย ด.วยลักษณะท่ีสําคัญคือ เป/นสื่อในการติดต�อสื่อสารท่ีมนุษย'สามารถใช.ติดต�อหรือเข.าสู�
ข.อมูลเดียวกันได.แม.อยู�คนละซีกโลก ทําให.เกิดสังคมใหม�ท่ีเรียกว�าสังคมออนไลน'หรือสังคมบนโลก
อินเทอร'เน็ต กิจกรรมของสังคมบนอินเทอร'เน็ตจะเป/นการนําเสนอข.อมูล ใหม� ๆ แลกเปลี่ยนข.อมูล 
ความคิดเห็นต�าง ๆ ผ�านช�องทางการแลกเปลี่ยนข.อมูลและนําเสนอข.อมูลท่ีมีความรวดเร็วในการ
เข.าถึงและมีการแพร�กระจายข.อมูลท่ัวโลก ทําให.เกิดช�องทางของการละเมิดทรัพย'สินทางป�ญญาใน
รูปแบบใหม�ข้ึน คือการละเมิดลิขสิทธิ์อินเทอร'เน็ต โดยจากผลการรวบรวมข.อมูลของบริษัท Motion 
Picture of America1 พบว�าหนึ่งในสี่ของการใช.งานอินเตอร'เน็ตเป/นการละเมิดทรัพย'สินทางป�ญญา
บนอินเทอร'เน็ต ซ่ึงส�งผลกระทบต�อเจ.าของลิขสิทธิ์ต�าง ๆ อย�างมาก สําหรับประเทศไทยการละเมิด
ลิขสิทธิ์บนอินเทอร'เน็ตปรากฏให.เห็นอยู�อย�างแพร�หลายไม�ว�าจะเป/นการเปKดเว็บไซด'ให.ดาวโหลดงาน
อันละเมิดลิขสิทธิ์ เช�น 4 Shared หรือ การนําผลงานมาเผยแพร�โดยไม�ได.รับอนุญาติผ�านทางเว็บไซด'
เป/นต.น 
 ป�จจุบันประเทศไทยถูกสํานักผู.แทนการค.าสหรัฐ (USTR) ใช.มาตราการตามมาตรา 301 
พิเศษ แห�งกฎหมาย Omnibus Trade and Competitiveness Act of 1988 2 จัดสถานะทางการ
ค.าของไทยอยู�ในบัญชีประเทศท่ีต.องจับตามองเป/นพิเศษ (PWL) เรื่องทรัพย'สินทางป�ญญามาแล.ว 5 ปd 
ทําให.ไทยต.องถูกตัดสิทธิพิเศษทางการค.าจากสหรัฐฯ3 และในปd พ.ศ. 2558 ท่ีจะมีการเริ่มต.นระบบ
ประชาคมเศรษฐกิจอาเซียน จะมีการลงทุนจากต�างชาติและการซ้ือขายแลกเปลี่ยนสินค.ากันมากข้ึน

                                                 
        1 Motion Picture Association of America, The cost of content theft by the number 
[Online], 12 September 2013. Available from http://msl1.mit.edu/furdlog/docs/2011-08_mpaa_ 
infographic.pdf. 
        2 จักรกฤษณ' ควรพจน', การตอบโต'ทางการค'าของสหรัฐฯ ผ.านมาตรา 301 และสิทธิจีเอสพี: ศึกษากรณี

การบังคับใช'สิทธิตามสิทธิบัตรยาของไทย, (กรุงเทพฯ: โครงการ WTO Watch, 2551), 10. 
        3 “DSI จับเครือข�ายใช.สื่อออนไลน'ขายสินค.าละเมิดลิขสิทธ์ิ”, เดลินิวสA [Online], 17 ตุลาคม 2555. 
แหล�งท่ีมา tnews.teenee.com/crime/86914.html.  
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ประกอบกับแนวโน.มของการใช.อินเทอร'เน็ตในการติดต�อสื่อสารในป�จจุบัน ย�อมส�งผลให.เกิดงานอันมี
ลิขสิทธิ์ในรูปแบบออนไลน'มากมายท่ีจะเข.าสู�ประเทศไทย และทําให.เศรษฐกิจของประเทศพัฒนา 
และเติมโตข้ึนมาก แต�หากไม�มีกระบวนการท่ีจะคุ.มครองลิขสิทธิ์และยังไม�มีการปราบปรามอย�างมี
ประสิทธิภาพ ยังคงให.มีการละเมิดลิขสิทธิ์อย�างแพร�หลายอยู�ดังเช�นป�จจุบัน ต�างชาติก็คงจะเลี่ยงการ
มาลงทุน หรือการนําเทคโนโลยีและลิขสิทธิ์ใหม� ๆ เข.ามายังประเทศไทย และจะทําให.เศรษฐกิจของ
ประเทศถดถอยไม�สามารถก.าวทันประเทศเพ่ือนบ.านได. 
 การละเมิดลิขสิทธิ์บนอินเทอร'เน็ตเป/นการกระทําโดยใช.อินเทอร'เน็ตเป/นสื่อกลางในการ
กระทําความผิด พยานหลักฐานสําคัญท่ีเกิดข้ึนจากการกระทําดังกล�าวคือ ข.อมูลเก่ียวกับการติดต�อ 
สื่อสารของระบบคอมพิวเตอร'ซ่ึงแสดงถึงแหล�งกําเนิด ต.นทาง ปลายทาง เส.นทาง เวลา วันท่ี ปริมาณ 
ระยะเวลา ชนิดของบริการหรืออ่ืน ๆ ท่ีเก่ียวข.องกับการติดต�อสื่อสารของระบบคอมพิวเตอร'ท่ีกระทํา
การละเมิดลิขสิทธิ์บนอินเทอร'เน็ต เพ่ือสามารถหาตัวผู.กระทําความผิดและเป/นหลักฐานสําคัญในการ
มัดตัวผู.กระทําความผิดเพ่ือลงโทษต�อไปได. ซ่ึงข.อมูลเหล�านี้รวมเรียกว�า ข.อมูลจราจรทางคอมพิวเตอร' 
อันมีลักษณะของข.อมูลท่ีเกิดข้ึนแล.วต.องมีการจัดเก็บไว.ไม�เช�นนั้นข.อมูลดังกล�าวจะสูญหายไป โดยตาม
พระราชบัญญัติว�าด.วยการกระทําความผิดเก่ียวกับคอมพิวเตอร' พ.ศ. 2550 กําหนดให.มีผู.มีหน.าท่ีใน
การจัดเก็บข.อมูลจราจรทางคอมพิวเตอร'เพ่ือให.สามารถมีพยานหลักฐานในการนําตัวผู.กระทําความผิด
เก่ียวกับคอมพิวเตอร'มาลงโทษ แต�ในส�วนของกฎหมายลิขสิทธิ์ไม�มีกฎหมายกําหนดไว.เป/นการเฉพาะ
ว�าบุคคลใดมีหน.าท่ีต.องเก็บข.อมูลเหล�านี้ไว. แม.ผู.ให.บริการอินเทอร'เน็ตมีหน.าท่ีจัดเก็บข.อมูลเหล�านี้
ตามพระราชบัญญัติว�าด.วยการกระทําความผิดเก่ียวกับคอมพิวเตอร' พ.ศ. 2550 อยู�แล.ว แต�ก็จัดเก็บ
ไว.ด.วยวัตถุประสงค'เพ่ือให.พนักงานเจ.าหน.าท่ีสามารถขอได.สําหรับการกระทําความผิดเก่ียวกับ
คอมพิวเตอร'เป/นหลัก ในการขอข.อมูลจราจรทางคอมพิวเตอร'ก็มีการกําหนดพนักงานเจ.าหน.าท่ีตาม
พระราชบัญญัติว�าด.วยการกระทําความผิดทางคอมพิวเตอร' พ.ศ. 2550 ให.มีอํานาจเป/นการเฉพาะ 
พนักงานสอบสวนตามกฎหมายอาญาไม�มีอํานาจจะขอข.อมูลดังกล�าวได.  
 ดังนั้น เม่ือมีการละเมิดลิขสิทธิ์บนอินเทอร'เน็ตอันไม�ใช�ความผิดตามพระราชบัญญัติว�าด.วย
การกระทําความผิดเก่ียวกับคอมพิวเตอร' พ.ศ. 2550  จึงทําให.การสืบสวนสอบสวนคดีประสบ
อุปสรรคในการรวบรวมข.อมูลจราจรทางคอมพิวเตอร'มาเป/นพยานหลักฐาน  โดยในทางปฏิบัติพบว�า 
มีการตีความการละเมิดลิขสิทธิ์ให.เป/นความผิดเก่ียวกับคอมพิวเตอร' เช�น การดัดแปลงงานอันมี
ลิขสิทธิ์ เม่ือมีการกระทําต�อข.อมูลท่ีมีลิขสิทธิ์ซึ่งมีลักษณะเป/นข.อมูลคอมพิวเตอร' ก็จะดําเนินคดีใน
ฐานะแก.ไขเปลี่ยนแปลงข.อมูลคอมพิวเตอร'ของบุคคลอ่ืนโดยมิชอบและทําให.เกิดความเสียหาย ซ่ึงมี
บทลงโทษและหลักการในการพิจารณาแตกต�างจากฎหมายลิขสิทธิ์ จึงเห็นได.ว�าไม�ตรงตาม
เจตนารมณ'ของกฎหมายเก่ียวกับการลงโทษผู.กระทําละเมิดลิขสิทธิ์ และจากการศึกษาข้ันตอนการ
ได.มาซ่ึงพยานหลักฐานในคดีละเมิดลิขสิทธิ์ พบว�าไม�มีกฎหมายท่ีกําหนดหลักเกณฑ'เก่ียวกับการ
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สืบสวนสอบสวนคดีลิขสิทธิ์ท่ีให.อํานาจพนักงานเจ.าหน.าท่ีในการสืบสวนไว.เป/นการเฉพาะ จึงเป/น
อํานาจของพนักงานสืบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา โดยสํานักงานตํารวจ
แห�งชาติได.มอบหมายงานท่ีเก่ียวข.องกับคดีละเมิดทรัพย'สินทางป�ญญาให.เป/นหน.าท่ีของ กองบังคับ
การปราบปรามการกระทําความผิดเก่ียวกับอาชญากรรมทางเศรษฐกิจ (บก.ปอศ.) และสําหรับคดี
พิเศษ กรมสืบสวนคดีพิเศษ (DSI) ได.มอบหมายให. สํานักคดีทรัพย'สินทางป�ญญา (สคป.) มีอํานาจใน
การสืบสวนคดีละเมิดทรัพย'สินทางป�ญญาท่ีเก่ียวข.องกับแหล�งผลิต หรือแหล�งท่ีเก็บสินค.าละเมิด
ทรัพย'สินทางป�ญญา แม.ท้ังสองหน�วยงานข.างต.นจะมีการกําหนดหน�วยพิเศษสําหรับคดีทรัพย'สินทาง
ป�ญญา แต�สําหรับการละเมิดลิขสิทธิ์บนอินเทอร'เน็ตเป/นเรื่องท่ีต.องใช.ความรู.ความเชี่ยวชาญทาง
เทคโนโลยีมากกว�าคดีละเมิดลิขสิทธิ์ท่ัวไป เพ่ือให.เกิดประสิทธิภาพในการปราบปรามผู.กระทํา
ความผิด อีกท้ังในการรวบรวมข.อมูลจราจรทางคอมพิวเตอร'ซึ่งเป/นพยานหลักฐานสําคัญจะต.องมี
อํานาจเฉพาะท่ีกฎหมายให.ไว.เท�านั้น ซ่ึงพนักงานสืบสวนท่ัวไปไม�มีอํานาจดังกล�าว และท้ังสององค'กร
ดังกล�าวก็มิได.มีการผ�านการอบรมหลักสูตรของพนักงานเจ.าหน.าท่ีตามพระราชบัญญัติว�าด.วยการ
กระทําความผิดเก่ียวกับคอมพิวเตอร' พ.ศ. 2550 ท่ีจะสามารถปฏิบัติหน.าท่ีดังเช�นพนักงานเจ.าหน.าท่ี
ดังกล�าวได. 
 นอกจากนั้น ข.อมูลจราจรทางคอมพิวเตอร'ท่ีเป/นพยานหลักฐานสําคัญของการละเมิดลิขสิทธิ์
อินเทอร'เน็ต มีลักษณะของข.อมูลท่ีสามารถแก.ไขเปลี่ยนแปลงได.ง�ายหากไม�มีระบบปzองกันหรือรักษา
ความปลอดภัยของข.อมูล ดังนั้น วิธีการจัดเก็บ ตลอดจนการได.มาซ่ึงพยานหลักฐาน จนถึงชั้น
พิจารณาคดีจะต.องมีข้ันตอนท่ีมีมาตรฐานเพ่ือให.พยานหลักฐานนั้นมีความถูกต.องแท.จริง มีความ
น�าเชื่อถือ ซ่ึงประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่องหลักเกณฑ'การเก็บรักษา
ข.อมูลจราจรทางคอมพิวเตอร'ของผู.ใช.บริการ พ.ศ. 2550  ข.อ 8 วางหลักการเก็บรักษาข.อมูลจราจร
ทางคอมพิวเตอร'ว�าผู.ให.บริการต.องใช.วิธีการท่ีม่ันคงปลอดภัย โดยเก็บในสื่อท่ีสามารถรักษาความ
ถูกต.องแท.จริง มีการเก็บรักษาความลับของข.อมูล รวมถึงชั้นความลับในการเข.าถึงข.อมูล โดยข.อมูล
นั้นจะต.องสามารถระบุผู.ใช.บริการเป/นรายบุคคลได. ซ่ึงเป/นว�าเป/นเพียงหลักการวางกรอบในการ
จัดเก็บโดยไม�มีต.นแบบมาตรฐานท่ีแต�ละผู.ให.บริการจะต.องปฏิบัติตามหรือยึดถือและปฏิบัติให.เป/น
แนวทางเดียวกัน จึงส�งผลให.การกําหนดมาตรฐานการจัดเก็บข้ึนอยู�กับผู.ให.บริการแต�ละรายว�าจะ
กระทําแบบใด ซ่ึงผู.ให.บริการรายใหญ�อาจจะมีนวัตกรรมทางการจัดเก็บท่ีดีเยี่ยม แต�ผู.ให.บริการราย
ย�อยอาจไม�มีข.อมูลเพียงพอเก่ียวกับมาตรฐานการจัดเก็บและอาจส�งผลให.เกิดความบกพร�องหรือสูญ
หายซ่ึงข.อมูลจราจรทางคอมพิวเตอร'ท่ีจะนํามาใช.เป/นพยานหลักฐาน ซ่ึงประเทศไทยยังไม�มีการ
กําหนดหลักการหรือข้ันตอนในการพิสูจน'ดังกล�าวให.ชัดเจน ทําให.เม่ือนําข.อมูลจราจรทาง
คอมพิวเตอร'มาเป/นพยานหลักฐานในคดีละเมิดลิขสิทธิ์บนอินเทอร'เน็ต หากถูกโต.แย.งเรื่องความ
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ถูกต.องแท.จริงในมาตรฐานการจัดเก็บ ย�อมเกิดป�ญหาว�ามาตรฐานการจัดเก็บแบบใดท่ีถือว�าถูกต.อง 
และพยานหลักฐานท่ีหามาได.นั้นจะมีความเชื่อถือได.มากน.อยเพียงใด  
 นอกจากมาตราฐานการจัดเก็บข.อมูลจราจรทางคอมพิวเตอร'แล.ว ระยะเวลาในการจัดเก็บ
เป/นสิ่งสําคัญเช�นเดียวกัน เนื่องจากการละเมิดลิขสิทธิ์บนอินเทอร'เน็ต เป/นการกระทําท่ีเกิดข้ึนได.
รวดเร็ว แต�บางครั้งอาจใช.เวลากว�าจะพบการกระทําความผิด หรือต.นตอท่ีกระทําความผิด โดย
ป�จจุบัน พระราชบัญญํติว�าด.วยการกระทําความผิดเก่ียวกับคอมพิวเตอร' พ.ศ. 2550 กําหนดให.มีการ
จัดเก็บเป/นระยะเวลา 90 วัน ซ่ึงหากเป/นการกระทําละเมิดท่ีซับซ.อนผ�านหลายช�องทาง การ
ดําเนินการสืบสวนกว�าจะพบต.นตอของการกระทําความผิดอาจต.องใช.ระยะเวลามากกว�า 90 วันอัน
ทําให.ไม�มีข.อมูลดังกล�าวจัดเก็บอยู�และส�งผลให.ไม�สามารถหาข.อมูลต.นตอของการกระทําความผิดเพ่ือ
เป/นหลักฐานเชื่อมไปยังผู.กระทําความผิดตัวจริง และทําให.ไม�สามารถนําตัวผู.กระทําความผิดมา
ดําเนินคดีต�อไปได.  
 เม่ือกฎหมายลิขสิทธิ์ของไทยในป�จจุบันยังไม�มีการแก.ไขเปลี่ยนแปลงประการใด ท้ังท่ีการ
ละเมิดลิขสิทธิ์บนอินเทอร'เน็ตได.เกิดข้ึนอย�างแพร�หลาย อีกท้ังพยานหลักฐานท่ีเกิดจะอยู�ในรูปของ
ข.อมูลอิเล็กทรอนิกส' เป/นส�วนใหญ� ทําให.เกิดป�ญหาเรื่องการจัดเก็บ การรวบรวมพยานหลักฐานและ
ความน�าเชื่อถือของพยานหลักฐานดังกล�าวท่ีจะใช.ในการพิจารณาคดี ซ่ึงป�จจุบันไม�มีกฎหมาย
ทรัพย'สินทางป�ญญาของไทยฉบับใดท่ีบัญญัติเก่ียวกับอํานาจในการสืบสวนสอบสวนไว. รวมถึงไม�มีการ
กําหนดหลักเกณฑ'เฉพาะเก่ียวกับการละเมิดลิขสิท์ิบนอินเทอร'เน็ต ท้ังท่ีต.องใช.ความรู.ในทาง
เทคโนโลยีมากกว�าการตัดสินคดีท่ัวไป ผู.เขียนจึงมุ�งศึกษาเพ่ือให.ถึงป�ญหาของการจัดเก็บและได.มาซ่ึง
ข.อมูลจราจรทางคอมพิวเตอร'ในคดีละเมิดลิขสิทธิ์บนอินเทอร'เน็ต ว�าอุปสรรคท่ีมีมากน.อยเพียงใด 
และจะมีแนวทางในการแก.ไขเพ่ือให.สามารถ ปzองกันและปราบปรามการละเมิดลิขสิทธิ์บน
อินเทอร'เน็ตได.อย�างมีประสิทธิภาพ และเป/นแนวทางในการพัฒนากฎหมายลิขสิทธิ์ของไทยให.เท�าทัน
เทคโนโลยีและการพัฒนาเศรษฐกิจในอนาคต 
 

1.2 วัตถุประสงคAของการวิจัย 

 1.2.1 เพ่ือศึกษาข.อมูลจราจรทางคอมพิวเตอร'ท่ีเกิดจากการละเมิดลิขสิทธิ์บนอินเทอร'เน็ต 
 1.2.2 เพ่ือศึกษาการได.มาซ่ึงข.อมูลจราจรทางคอมพิวเตอร'ในคดีละเมิดลิขสิทธิ์บน
อินเทอร'เน็ต 
 1.2.3 เพ่ือศึกษาการจัดเก็บข.อมูลจราจรทางคอมพิวเตอร'ในคดีละเมิดลิขสิทธิ์บนอินเทอร'เน็ต 
 1.2.4 เพ่ือศึกษาความน�าเชื่อถือและลักษณะของข.อมูลจราจรทางคอมพิวเตอร'ท่ีสามารถ
นําไปใช.เป/นพยานหลักฐานในคดีละเมิดลิขสิทธิ์บนอินเทอร'เน็ต 
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 1.2.5 เพ่ือศึกษาเปรียบเทียบกฎหมายไทยกับกฎหมายอเมริกาและสหภาพยุโรป เก่ียวกับ
การจัดเก็บและได.มาซ่ึงข.อมูลจราจรทางคอมพิวเตอร'ในคดีละเมิดลิขสิทธิ์บนอินเทอร'เน็ต 
  
1.3 สมมติฐาน 

การละเมิดลิขสิทธิ์บนอินเทอร'เน็ตมีความแตกต�างจากการละเมิดลิขสิทธิ์โดยท่ัวไป เพราะมี
ส�วนท่ีเก่ียวข.องกับเทคโนโลยีคอมพิวเตอร'และอินเทอร'เน็ต ท่ีใช.ในการเชื่อมต�อข.อมูลและทําให.เกิด
การกระทําความผิดข้ึนได. โดยการละเมิดลิขสิทธิ์บนอินเทอร'เน็ตของไทยยังไม�มีการกล�าวถึงหรือแก.ไข
ให.มีความครอบคลุมความผิดใหม�แต�อย�างใด อีกท้ังพยานหลักฐานสําคัญสําหรับการกระทําเกิดข้ึนใน
รูปแบบของข.อูลจราจรทางคอมพิวเตอร' ซ่ึงต.องใช.ความเชี่ยวชาญและอํานาจเฉพาะตามท่ีกฎหมายให.
ไว.เท�านั้นในการรวบรวมเพ่ือให.ข.อมูลมีความถูกต.องแท.จริงและเป/นพยานหลักฐานท่ีได.มาโดยชอบ
ด.วยกฎหมายได. หากมีการศึกษาถึงป�ญหาและอุปสรรคของการจัดเก็บและการได.มาซ่ึงข.อมูลจราจร
ทางคอมพิวเตอร'เพ่ือนําไปใช.ในคดีละเมิดลิขสิทธิ์บนอินเทอร'เน็ต และเปรียบเทียบกับกฎหมายของ
ต�างประเทศ จะทําให.สามารถวางกฎเกณฑ'และพัฒนากฎหมายให.มีมาตรการในการปzองกันและ
ปราบปรามการละเมิดลิขสิทธิ์บนอินเทอร'เน็ตได.อย�างมีประสิทธิภาพมากข้ึน 
 

1.4 ขอบเขตการศึกษา 

 การวิจัยนี้มุ�งศึกษาเก่ียวกับการละเมิดลิขสิทธิ์บนอินเทอร'เน็ตโดยศึกษาจาก พ.ร.บ. ลิขสิทธิ์ 
พ.ศ. 2537 พ.ร.บ. ว�าด.วยการกระทําความผิดเก่ียวกับคอมพิวเตอร' พ.ศ. 2550 กฎหมายท่ีเก่ียวกับ
การนําสืบพยานหลักฐาน และเปรียบเทียบกฎหมายเก่ียวกับลิขสิทธิ์และคอมพิวเตอร'ในประเทศ
สหรัฐอเมริกาและสหภาพยุโรปเพ่ือวิเคราะห'ถึงป�ญหาการจัดเก็บและได.มาซ่ึงข.อมูลจราจรทาง
คอมพิวเตอร'ในคดีละเมิดลิขสิทธิ์บนอินเทอร'เน็ต 
 

1.5 คําจํากัดความ 

 “ข.อมูลคอมพิวเตอร'” หมายความว�า ข.อมูล ข.อความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดบรรดาท่ี
อยู�ในระบบคอมพิวเตอร'ในสภาพท่ีระบบคอมพิวเตอร'อาจประมวลผลได. และให.หมายความรวมถึง
ข.อมูลอิเล็กทรอนิกส'ตามกฎหมายว�าด.วยธุรกรรมทางอิเล็กทรอนิกส'ด.วย 
 “ข.อมูลจราจรทางคอมพิวเตอร'” หมายความว�า ข.อมูลเก่ียวกับการติดต�อสื่อสารของระบบ
คอมพิวเตอร' ซ่ึงแสดงถึงแหล�งกําเนิด ต.นทาง ปลายทาง เส.นทาง เวลา วันท่ี ปริมาณ ระยะเวลาชนิด
ของบริการ หรืออ่ืน ๆ ท่ีเก่ียวข.องกับการติดต�อสื่อสารของระบบคอมพิวเตอร'นั้น 
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 “ระบบคอมพิวเตอร'” หมายความว�า อุปกรณ'หรือชุดอุปกรณ'ท่ีเชื่อมการทํางานเข.าด.วยกัน 
โดยได.มีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให.อุปกรณ'หรือชุดอุปกรณ'ทํา
หน.าท่ีประมวลผลข.อมูลโดยอัตโนมัติ 
 
1.6 ระเบียบวิธีวิจัย 

 การวิจัยนี้ใช.วิธีวิจัยเชิงเอกสารโดยการรวบรวมเอกสาร หนังสือกฎหมาย ตํารา วิทยานิพนธ' 
คําพิพากษา ท่ีเก่ียวข.องกับเรื่องท่ีทําการวิจัย ท้ังของประเทศไทย และต�างประเทศศึกษาเอกสารหรือ
กฎหมายท่ีรวบรวมดังกล�าว รวมถึงเรื่องท่ีเคยมีการศึกษามาก�อนในอดีตอย�างเป/นระบบ โดยทําการ
วิเคราะห'ข.อมูลดังกล�าวด.วยทฤษฎี แนวคิดของนักนิติศาสตร' หรือแนวคิดทางกฎหมายเพ่ือให.เห็นถึง 
แนวทางการพัฒนากฎหมายลิขสิทธิ์ให.มีประสิทธิภาพเท�าทันการพัฒนาของเทคโนโลยีได. 
 

1.7 ประโยชนAท่ีคาดว.าจะได'รับ 

 1.7.1 เข.าใจลักษณะเฉพาะของข.อมูลจราจรทางคอมพิวเตอร'ท่ีเกิดจากการละเมิดลิขสิทธิ์บน
อินเทอร'เน็ต 
 1.7.2 เข.าใจป�ญหาและอุปสรรคในการได.มาซ่ึงข.อมูลจราจรทางคอมพิวเตอร'ในคดีละเมิด
ลิขสิทธิ์บนอินเทอร'เน็ตของกฎหมายไทย กฎหมายอเมริกา และกฎหมายสหภาพยุโรป 
 1.7.3 เข.าใจป�ญหาและอุปสรรคของการจัดเก็บข.อมูลจราจรทางคอมพิวเตอร'ในคดีละเมิด
ลิขสิทธิ์ของกฎหมายไทย กฎหมายอเมริกา และกฎหมายสหภาพยุโรป 
 1.7.4 ทราบถึงแนวทางท่ีเหมาะสมในการแก.ไขป�ญหาและอุปสรรคในการได.มา และการ
จัดเก็บข.อมูลจราจรทางคอมพิวเตอร'ในคดีละเมิดลิขสิทธิ์ของไทย 
 1.7.5 ทราบถึงแนวทางท่ีเหมาะสมในการปzองกันและปราบปรามการละเมิดลิขสิทธิ์บน
อินเทอร'เน็ต 
 



บทท่ี 2 
การละเมิดลิขสิทธิ์บนอินเทอร�เน็ต 

  
 การละเมิดลิขสิทธิ์บนอินเทอร�เน็ต จะเกิดข้ึนได�ต�องมีการเชื่อมต อผ านระบบอินเทอร�เน็ตโดย
คอมพิวเตอร�หรืออาจเป)นอุปกรณ�อิเล็กทรอนิกส�อ่ืน โดยหลักฐานท่ีเกิดข้ึนจากการละเมิดลิขสิทธิ์บน
อินเทอร�เน็ตท่ีสําคัญคือข�อมูลจราจรทางคอมพิวเตอร� ซ่ึงบอกได�ว าต�นทางและปลายทางในการ
เชื่อมต ออินเทอร�เน็ตและกระทําความผิดเป)นจุดใด และกระทําโดยอุปกรณ�อิเล็กทรอนิกส�หรือ
คอมพิวเตอร�เครื่องใดสืบต อเชื่อมโยงให�สามารถสืบสวนจากการกระทําความผิดไปหาผู�กระทําผิดได� 
ข�อมูลจราจรทางคอมพิวเตอร�จึงมีความสําคัญอย างยิ่งในการใช�เป)นพยานหลักฐานของการละเมิด
ลิขสิทธิ์บนอินเทอร�เน็ตดังนี้ 
 1) ป7จจุบันการติดต อสื่อสารได�พัฒนาอย างท่ัวถึง และการเชื่อมต ออินเทอร�เน็ตสามารถ
กระทําได�ผ านอุปกรณ�ต าง ๆ มากกว าทําได�เพียงแค บนคอมพิวเตอร� จึงสามารถเชื่อมต อไปยัง
อินเทอร�เน็ตได�ทุกสถานท่ี เช นเดียวกันกับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตย อมสามารถกระทําได�ทุก
สถานท่ีเช นกัน การท่ีข�อมูลจราจรทางคอมพิวเตอร�เป)นพยานหลักฐานสําคัญสําหรับการสานต อว าใคร
กระทําการเชื่อมต ออย างใด ย อมช วยให�การร�องทุกข� กล าวโทษสามารถกระทําได�โดยง ายข้ึนว ามีการ
ละเมิดลิขสิทธิ์เกิดข้ึนจริง เพราะอย างน�อยก็มีหลักฐานอ�างอิงได�ว าผู�กระทําความผิด เช น ละเมิด
ลิขสิทธิ์โดยการทําซํ้า เผยแพร ต อสาธารณะชนหรือดัดแปลงโดยไม ได�รับอนุญาตอันทําให�เกิดความ
เสียหายแก เจ�าของลิขสิทธิ์ มีการกระทําจากแหล งใด และสามารถสืบเสาะหาตัวผู�กระทําความผิดได�
ง ายข้ึน ส งผลให�ผู�สร�างสรรค�เกิดความม่ันใจในการสร�างสรรค�ผลงานท่ีอาจเกิดการเผยแพร ในทาง
อินเทอร�เน็ตได�มากข้ึน 
 2) ข�อมูลจราจรทางคอมพิวเตอร�เป)นเบาะแสพ้ืนฐานท่ีจําเป)นต�องมีสําหรับการสืบสวน
สอบสวนคดีความผิดเก่ียวกับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต คือ ไอพีแอดเดรส ซ่ึงเป)นตัวบ งชี้ผู�
ต�องสงสัย และการสืบสวนจึงขยายผลจากไอพีแอดเดรส อันทําให�ทราบถึงท่ีตั้งของผู�ต�องสงสัย อีกท้ัง
ยังสามารถขยายไปถึงเครือข ายท่ีเก่ียวข�องกับผู�ต�องสงสัยได�ด�วย อาจกล าวได�ว า ไอพีแอดเดรสเป)น
หลักฐานต้ังต�นท่ีสําคัญมาก นอกจากนั้น ข�อมูลจราจรทางคอมพิวเตอร�สําคัญอีกประการคือ ข�อมูล
รูปแบบการกระทําบนระบบอินเทอร�เน็ต ว าเป)นลักษณะใด เพ่ือสามารถปรับกับบทความผิดของ
ผู�กระทําในการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตได� ซ่ึงหากไม มีข�อมูลดังกล าว ก็ไม สามารถดําเนินการ
สืบสวนสอบสวนคดีละเมิดลิขสิทธิ์บนอินเทอร�เน็ตให�ไปถึงตัวผู�กระทําความผิดได� 
 3) ข�อมูลจราจรทางคอมพิวเตอร�เกิดข้ึนในทุกจุดของการสื่อสารข�อมูลบนระบบคอมพิวเตอร� 
และอินเทอร�เน็ต โดยตามกฎหมายผู�ให�บริการเชื่อมต ออินเทอร�เน็ตและผู�ให�บริการท่ีเก่ียวกับระบบ
คอมพิวเตอร�ในการติดต อสื่อสาร จะจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ไว� ดังนั้น แม�ผู�กระทํา
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ความผิดจะลบข�อมูลการกระทําบนเครื่องของตัวเองและเครื่องผู�เสียหายออกท้ังหมด แต ว าการ
เชื่อมต อท่ีเป)นหลักฐานข�อมูลจราจรทางคอมพิวเตอร�ท่ีจัดเก็บโดยผู�ใช�บริการไม สามารถถูกลบได�โดย
ผู�กระทําความผิด 
 4) ข�อมูลจราจรทางคอมพิวเตอร�เป)นข�อมูลท่ีพระราชบัญญัติว าด�วยการกระทําความผิด
เก่ียวกับคอมพิวเตอร� พ.ศ. 2550 กําหนดและนิยามข้ึน ซ่ึงแม�พระราชบัญญัติดังกล าวมิได�มีการ
กล าวถึงการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต แต ในทางปฏิบัติย อมมีความเก่ียวข�องกับการละเมิดลิขสิทธิ์
บนอินเทอร�เน็ตด�วย เพราะมีการติดต อสื่อสารของระบบคอมพิวเตอร� และมีการจัดเก็บไว�โดยผู�
ให�บริการ ดังนั้น การละเมิดลิขสิทธิ์บนอินเทอร�เน็ตจึงสามารถหาพยานหลักฐานได�โดยอาศัยอํานาจ
ของศาลเพ่ือขอข�อมูลจากผู�ให�บริการ แต ท้ังนี้ ไม สามารถอาศัยอํานาจพนักงานเจ�าหน�าท่ีตาม
พระราชบัญญัตินี้ได�หากไม ได�มีความเก่ียวข�องกับความผิดตามพระราชบัญญัตินี้ 
 เห็นได�ว าข�อมูลจราจรทางคอมพิวเตอร�มีความสําคัญอย างยิ่งสําหรับการละเมิดลิขสิทธิ์บน
อินเทอร�เน็ตเพ่ือจะเป)นหลักฐานสําคัญสําหรับการนําไปสู ตัวผู�ต�องสงสัยและผู�กระทําความผิดต อไป 
ซ่ึงหากไม มีข�อมูลดังกล าว หลักฐานเก่ียวกับการละเมิดบนอินเทอร�เน็ตก็ไม สามารถย�อนกลับไปหา
ผู�กระทําความผิดได� ซ่ึงในบทนี้จะได�กล าวรายละเอียดเก่ียวกับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตและ
หลักเกณฑ�รวมถึงแนวทางปฏิบัติในการจัดเก็บและได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร�ในคดีละเมิด
ลิขสิทธิ์บนอินเทอร�เน็ต 
 
2.1 การละเมิดลิขสิทธิ์บนอินเทอร�เน็ต 
 2.1.1 สถานการณ�ของการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต 
  2.1.1.1 สถานการณ�ของการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตในต�างประเทศ 
  ในป7จจุบันโลกดิจิตอลและเศรษฐกิจเชื่อมโยงกันอย างแนบแน น โดยเฉพาะต้ังแต ปG 
1990 เทคโนโลยีท่ีเอ้ือการถ ายเทข�อมูลทําให�เกิดการลงทุนอย างกว�างขวางอันส งผลกระทบต อการ
ขยายตัวทางเศรษฐกิจอย างมีนัยยะสําคัญ ไม ว าจะเป)นภาคเอกชน หรือภาครัฐต างล�วนได�รับประโยชน�
จากการใช�อินเทอร�เน็ตอย างแพร หลาย ความนิยมอย างล�นหลามของอินเทอร�เน็ตและธุรกิจบนหน�า
อินเทอร�เน็ตท้ังหลายนี้ทําให�เกิดรูปแบบการค�าแบบใหม ข้ึน ซ่ึงสิงเหล านี้ย อมมีผลกระทบต อวงการ
กฎหมายโดยเฉพาะอย างยิ่งกฎหมายท่ีเก่ียวข�องกับการคุ�มครองลิขสิทธิ์บนอินเทอร�เน็ต ท่ีจะต�องมี
การพัฒนาและให�สามารถครอบคลุมกับความผิดใหม  ๆ ท่ีอาจจะเกิดข้ึนในอนาคต จุดเริ่มต�นคือเม่ือ
ประมาณปG ค.ศ. 1990 เกิดระบบ World Wide Web ซ่ึงเริ่มใช�ในระบบของมหาวิทยาลัย และพัฒนา
มาจนกลายเป)นท่ีแพร หลายช วงประมาณ ค.ศ. 2000 ทําให�อินเทอร�เน็ตกลายสภาพจากเดิมท่ีเป)น
โครงสร�างพ้ืนฐานทางเทคโนโลยี มาเป)นเครือข ายท่ีเชื่อมโยงผู�คนเข�าด�วยกันโดยผ าน World Wide 
Web และ เว็บไซต�ดอทคอมซ่ึงถูกใช�ประโยชน�ในหลายแง มุมไม ว าจะเป)นการแลกเปลี่ยนแบ งป7น
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ความคิด ข�อมูล สินค�าหรือบริการต าง ๆ ซ่ึงต อมาได�พัฒนาจนถูกนํามาใช�ในทางการทหาร และ
เครื่องมือการค�นหาบนอินเทอร�เน็ตได�กลายมาเป)นสิ่งท่ีเชื่อมโยงการพาณิชย�อิเล็กทรอนิกส�ให�เข�ากับ
ชีวิตคนในสังคม
  การพัฒนาของเทคโนโลยีและอินเทอร�เน็ตส งผลให�เกิดพัฒนาการทางลิขสิทธิ์ท่ี
เปลี่ยนไปตามเทคโนโลยี โดยลิขสิทธิ์ต าง ๆ ถูกทําให�เป)นงานดิจิตอลเพ่ือให�คอมพิวเตอร�สามารถทํา
การอ านข�อมูลได� ดังนั้นงานอันมีลิขสิทธิ์ท่ีแต เดิมมีการแพร หลายอยู ในวงจํากัดจึงสามารถแพร หลาย
อย างอิสระไปในโลกของอินเทอร�เน็ตได�อย างรวดเร็วและมีประสิทธิภาพ อย างไรก็ตาม การท่ีงานอันมี
ลิขสิทธิ์สามารถเผยแพร และแลกเปลี่ยนบนอินเทอร�เน็ตได�อย างรวดเร็วนั้นทําให�เกิดการส งต องานใน
รูปแบบใหม  และเกิดช องทางใหม ในการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต จนมีผู�กล าวว า “The 
Internet has been described as “the world's biggest copy machine”1 หรือ “อินเทอร�เน็ต
เปรียบเสมือนเครื่องถ ายสําเนาขนาดใหญ ท่ีสุดในโลก”เพ่ือสื่อให�เห็นว าอินเทอร�เน็ตเป)นสื่อท่ีสามารถ
ทําซํ้าอันเป)นการละเมิดลิขสิทธิ์ได�มากท่ีสุดในโลก โดยงานอันมีลิขสิทธิ์ท่ีปรากฏอยู บนอินเทอร�เน็ต
ได�แก  งานประพันธ� ภาพยนตร� ศิลปะ โปรแกรมคอมพิวเตอร�ท่ีถูกถ ายไปเป)นข�อมูลดิจิตอล ซอฟต�แวร� 
หรือโปรแกรมคอมพิวเตอร�ต าง ๆ 
  ต้ังแต ปG ค.ศ. 20002 งานเขียนต าง ๆ อย างเช นหนังสือหรือหนังสือพิมพ�เหมาะกับ
การทําให�เป)นดิจิตอลมากอย างน าเหลือเชื่อมีหลักฐานชี้ให�เห็นว าหนังสืออิเลกทรอนิกส� (e-book) นั้น
ได�รับความนิยมมากข้ึน ห�องสมุดกว า 7300 ท่ีได�ให�บริการหนังสืออิเล็กทรอนิกส�เป)นร�อยเป)นพันโดย
ไม คิดค าบริการ โดยเฉพาะท่ีไม ใช ภาษาอังกฤษ ห�องสมุดออนไลน� (e-library )ได�เสนอบทความต าง ๆ
กว า 10,000 บทความออนไลน� ในขณะเดียวกันท่ีมีการเก็บข�อมูลสําหรับหนังสือดิจิตอลไว�ท่ีห�องสมุด 
หนังสือพิมพ�ออนไลน�ก็ได�รับความนิยมอย างน าประหลาดใจเห็นได�จากหนังสือพิมพ� นิวยอร�กไทม�ท่ีมี 
ผู�เข�าเยี่ยมชมเว็บไซต� nytimes.com ได�ถึง 1.28 ล�าน ซ่ึงมากกว ายอดขายของหนังสือพิมพ�นิวยอร�ก
ไทมส�ต อสัปดาห� (1.2 ล�านฉบับต อสัปดาห�) มีนักข าว นักประพันธ�จํานวนไม น�อยท่ีหันไปใช� Blog ใน
การเขียน ข าวหรือบทความโดยไม ต�องพ่ึงผู�แจกจ ายสิ่งพิมพ�ตามบ�านอีกต อไป ในด�านของศิลปะ 
ศิลปjนจํานวนมากก็หันมาทํา การสะสมผลงานของตนให�เป)นดิจิตอล เช น Artnet ได�เปjดให�ผู�เข�าเยี่ยม
ชมได�ชมผลงานจากจิตรกรกว า 1600 คน และสถานท่ีแสดงผลงานกว า 1300 ท่ี อีกแขนงหนึ่งก็มี

                                                 
        1 World Intellectual Property Organization, The inpact of the internet to intellectual 
property law [Online], 5 April 2014a. Available from http://www.wipo.int/copyright/en/ 
ecommerce/ip_survey/chap3. html#3a. 
        2 Gromov, G. R., History of Internet and World Wide Web: The roads and crossroads of 
internet history [Online] 5 April 2014. Available from http://www.netvalley.com /intvalnext.html. 
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ศิลปjนท่ีสร�างสรรค�งานศิลปะของตนด�วยเทคโนโลยีดิจิตอล เห็นได�จาก เว็บไซต� Digital Art 
Museum ท่ีให�เข�าชมผลงานดังกล าวได�ออนไลน�3   
  เพ่ือให�การคุ�มครองลิขสิทธิ์สามารถพัฒนาทันเทคโนโลยีท่ีมีการเปลี่ยนแปลงดังท่ีได�
กล าวมาข�างต�น เม่ือวันท่ี 20 ธันวาคม ค.ศ. 1996 องค�การทรัพย�สินทางป7ญญาโลก (WIPO) จึงได�
จัดทําข�อตกลงระหว างประเทศข้ึนสองฉบับ ท่ีเรียกรวมกันว า “สนธิสัญญาอินเทอร�เน็ต” ได�แก  
สนธิสัญญาลิขสิทธิ์ของ WIPO (WIPO Copyright Treaty – WCT) และ สนธิสัญญาว าด�วยการ
คุ�มครองสิทธินักแสดงและสิ่งบันทึกเสียง (WIPO Performances and Phonograms Treaty – 
WPPT) สนธิญญาท้ังสองมีวัตถุประสงค�คุ�มครองครอบคลุมสิทธิทางเศรษฐกิจและทางศีลธรรมสําหรับ
นักแสดง ผู�ผลิตสิ่งบันทึกเสียง และให�สิทธิแก เจ�าของงานอันมีลิขสิทธิ์ในระดับสูงข้ึนกว าอนุสัญญากรุง
เบิร�นและอนุสัญญากรุงโรม โดยเฉพาะอย างยิ่งในเรื่องละเมิดลิขสิทธิ์จากการใช�ประโยชน�ในรูปแบบ
ดิจิตอลบนเครือข ายอินเทอร�เน็ตซ่ึงสนธิสัญญานี้ มีผลบังคับใช�เม่ือวันท่ี 20 พฤษภาคม ค.ศ. 2002 4 
  2.1.1.2 สถานการณ�ของการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตในประเทศไทย 
  ประเทศไทยเข�าร วมเป)นภาคีสมาชิกความตกลงระหว างประเทศเก่ียวกับการ
คุ�มครองลิขสิทธิ์ครั้งแรกใน พ.ศ. 2474 โดยเข�าเป)นภาคีในอนุสัญญากรุงเบิร�นเพ่ือคุ�มครองงาน
วรรณกรรมและศิลปกรรม และเพ่ืออนุวัตรการตามอนุสัญญาดังกล าว ประเทศไทยจึงตรา
พระราชบัญญัติคุ�มครองวรรณกรรมและศิลปกรรม พ.ศ. 2474 อีกท้ัง ประเทศไทยเข�าเป)นภาคี
องค�การทรัพย�สินทางป7ญญาโลกในปG พ.ศ. 2532 และผูกพันในข�อตกลง TRIPs ขององค�การการค�า
โลกในปG พ.ศ. 2538  อย างไรก็ตามยังมีข�อตกลงระหว างประเทศอีกหลายฉบับท่ีประเทศไทยไม ได�เข�า
ร วม เช น สนธิสัญญาลิขสิทธิ์ขององค�การทรัพย�สินทางป7ญญาโลก (WIPO Copyright Treaty – 
WCT) และสนธิสัญญาว าด�วยการคุ�มครองสิทธินักแสดงและสิ่งบันทึกเสียง (WIPO Performances 
and Phonograms Treaty – WPPT)ซ่ึงสนธิสัญญาลิขสิทธิ์ท้ังสองฉบับนี้มีความสําคัญมากในยุค
ดิจิตอลดังเช นป7จจุบัน5 
  สนธิสัญญาฉบับแรกท่ีเข�าร วมคือ ในรัชสมัยประบาทสมเด็กพระปกเกล�าเจ�าอยู หัว 
โดยให�สัตยาบันต ออนุสัญญาเบิร�น ค.ศ. 1806 ซ่ึงได�แก�ไข ณ กรุงเบอร�ลิน เม่ือวันท่ี 13 พฤศจิกายน 
ค.ศ. 1908  และสําเร็จบริบูรณ�โดยโปรโตคอลเพ่ิมเติม ซ่ึงลงนามกัน ณ กรุงเบอร�ลิน เม่ือวันท่ี 20 

                                                 
        3 World Intellectual Property Organization, The migration of intellectual property to the 
internet [Online] 5 April 2014b. Available from http://www.wipo.int/copyright/en/ecommerce/ip_ 
survey/ chap2.html. 
        4 ปjยาภรณ� คุณช่ืน, ป=ญหาการละเมิดลิขสิทธิ์ผ�านระบบอินเทอร�เน็ต (วิทยานิพนธ� นิติศาสตรมหาบัณฑิต 
คณะนิติศาสตร� มหาวิทยาลยัรามคําแหง, 2552), 12.  
        5 เรื่องเดียวกัน, 10. 



12 
 

มีนาคม ค.ศ. 1914  ด�วยเหตุนี้ประเทศไทยจึงมีพัฒนากฎหมายทรัพย�สินทางป7ญญา และทําให�มีการ
ตราพระราชบัญญัติเครื่องหมายการค�าฉบับแรกคือ พระราชบัญญัติลักษณะเครื่องหมายการค�าและ
ยี่ห�อการค�า พ.ศ. 24576 จนกระท่ังปG พ.ศ. 2474 ประเทศไทยได�เข�าเป)นภาคีอนุสัญญากรุงเบิร�นว า
ด�วยการคุ�มครองวรรณกรรมและศิลปกรรม พ.ศ. 2474 จึงได�มีการประกาศใช�” พระราชบัญญัติ
คุ�มครองวรรณกรรมและศิลปกรรม พ.ศ. 2474” และ “พระราชบัญญัติเครื่องหมายการค�า พ.ศ. 
2574” ข้ึน และในปG พ.ศ. 2521 มีการเปลี่ยนแปลงกฎหมายโดยการตราพระราชบัญญัติลิขสิทธิ์ฉบับ
ใหม ชื่อว า “พระราชบัญญัติลิขสิทธิ์ พ.ศ. 2521” โดยได�ยกเลิกพระราชบัญญัติคุ�มครองวรรณกรรม
และศิลปกรรมพ.ศ. 2547 โดยสิ้นเชิง ท้ังนี้ พระราชบัญญัติลิขสิทธิ์มีการบังคับใช�เรื่อยมาจนถึง พ.ศ. 
2537 โดยไม เคยมีการแก�ไขเลย7 จนกระท่ังมีการตราพระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 ด�วยเหตุผล
ท่ีว า “พระราชบัญญัติลิขสิทธิ์ พ.ศ. 2521 ได�ใช�บังคับมาเป)นเวลานานแล�ว บทบัญญัติต าง ๆ จึงไม 
สอดคล�องกับสถานการณ�ท้ังภายในและภายนอกประเทศท่ีได�เปลี่ยนแปลงไปโดยเฉพาะการพัฒนา
และการขยายตัวทางเศรษฐกิจ การค�าและอุตสาหกรรมของประเทศและระหว างประเทศ สมควรท่ีจะ
ได�มีการปรับปรุงมาตรการการคุ�มครองด�านลิขสิทธิ์ให�มีประสิทธิภาพยิ่งข้ึนเพ่ือรองรับการเปลี่ยน 
แปลงดังกล าว และเพ่ือส งเสริมให�มีการสร�างสรรค�งานในด�านวรรณกรรม ศิลปกรรม และงานด�าน 
อ่ืน ๆ ท่ีเก่ียวข�องมากยิ่งข้ึนจึงจําเป)นต�องตราพระราชบัญญัตินี้” ซ่ึงมีผลใช�บังคับต้ังแต วันท่ี 21 
มีนาคม 2538 การปรับปรุงกฎหมายลิขสิทธิ์ในครั้งนี้เพ่ือปรับปรุงกฎหมายทรัพย�สินทางป7ญญาให�
สอดคล�องกับมาตรฐานสากลท่ีประเทศไทยมีความผูกพันอยู คือ ข�อตกลง TRIPs ในฐานะท่ีประเทศ
ไทยเป)นสมาชิกของ GATT ซ่ึงได�เปลี่ยนมาเป)นองค�กรการค�าโลก (WTO) และมาตรฐานตาม
อนุสัญญาว าด�วยการคุ�มครองงานวรรณกรรมและศิลปกรรม ทํา ณ กรุงเบิร�น (อนุสัญญาเบิร�น Berne 
Convention for the Protection of Literary and Artistic Works) ฉบับแก�ไข ณ กรุงปารีส  
ค.ศ. 1971 เนื่องจากข�อตกลง TRIPs กําหนดไว�ว าประเทศสมาชิกจะต�องปฏิบัติตามอนุสัญญาเบิร�น
ฉบับดังกล าว ประเทศไทยจึงแจ�งเปลี่ยนความผูกพันจากอนุสัญญา เบิร�น ฉบับ Berlin Act 1908 มา
เป)น Paris Act 1971 แทนโดยแจ�งเปลี่ยนแปลงต อ WIPO และได�รับการยอมรับให�มีผลต้ังแต วันท่ี 2 
กันยายน พ.ศ. 2538 และได�มีการใช�พระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 มาจนถึงป7จจุบัน 

                                                 
        6 วัส ติงสมติร, คําอธิบายกฎหมายเคร่ืองหมายการคEา, (กรุงเทพฯ: นิติธรรม, 2545), 2. 
        7 ธัชชัย ศุภผลศิริ, “วิเคราะห�ประเด็นทางกฎหมายในการแก�ไขพระราชบัญญัตลิิขสิทธ์ิ พ.ศ. 2521: เฉพาะ
กรณีความสัมพันธ�กับสหรัฐอเมริกา”, วารสารกฎหมาย 12, 1(กรกฎาคม 2531): 13, อ�างถึงใน ปjยาภรณ� คุณช่ืน, 
ป=ญหาการละเมิดลิขสิทธิ์ผ�านระบบอินเทอร�เน็ต (วิทยานิพนธ� นิติศาสตรมหาบัณฑติ คณะนิติศาสตร� มหาวิทยาลัย
รามคําแหง, 2552), 16. 
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 2.1.2 ความหมายและรูปแบบของการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต 
  2.1.2.1 ความหมายของเครือข�ายอินเทอร�เน็ต 
  อินเทอร�เน็ตเป)นเครือข ายคอมพิวเตอร�ขนาดใหญ ซ่ึงประกอบด�วยเครือข ายต าง ๆ ท่ี
เชื่อมโยงถึงกันและโยงใยกันท่ัวโลก ท้ังนี้ บนเครือข ายอินเทอร�เน็ตจะใช�มาตรฐานการสื่อสารด�วย
โปรโตคอล TCP/ IP (Transmission Control Protocol/ Internet Protocol) โดยการใช�งานจะ
เป)นการใช�บริการผ านผู�ให�บริการอินเทอร�เน็ต หรือเรียกว า ISP (Internet Service Provider) ซ่ึง
ป7จจุบันเครือข ายอินเทอร�เน็ตเป)นเครือข ายท่ีใช�ในการติดต อสื่อสารเป)นหลักในชีวิตประจําวัน ไม ว า 
จะเป)นการใช�งานผ านโทรศัพท�เคลื่อนท่ี หรือผ านเครื่องคอมพิวเตอร�ก็ตาม โดยปกติในทางเทคนิค
เครื่องคอมพิวเตอร� 2 เครื่องจะไม สามารถรับ – ส ง ข�อมูลหรือติดต อระหว างกันได� การรับส งข�อมูล
หรือสื่อสารข�อมูลระหว างคอมพิวเตอร� 2 เครื่องต�องมีผู�ให�บริการเชื่อมต อ (Hosting) และ/ หรือ  
“ผู�ให�บริการอินเทอร�เน็ต” ซ่ึงจะทําหน�าท่ีในการให�บริการรับ-ส งข�อมูลระหว างเครื่องคอมพิวเตอร�
ด�วยกัน รวมถึงการให�บริการเชื่อมต อการรับ-ส งข�อมูลผ านระบบอินเทอร�เน็ต การส งผ านข�อมูล
ระหว างเครื่องคอมพิวเตอร� 2 เครื่องนั้นต�องมีตําแหน งต�นทางและปลายทางท่ีใช�ในการรับส งข�อมูล 
อันได�แก  จุดส งข�อมูล (Sender’s Point), จุดรับข�อมูล (Recipient’s Point) โดยมีระบบมาตรฐาน 
(Protocal) ท่ีใช�รับ-ส งข�อมูลระหว างกัน และมักเป)นมาตรฐานโปรโตคอลแบบเดียวกัน มาตรฐาน
โปรโตคอลท่ีใช�ในป7จจุบันคือ ระบบ TCP/ IP นอกจากนั้น การส งข�อมูลจากต�นทางไปยังปลายทาง
โดยผ านระบบคอมพิวเตอร�นั้น ท้ังต�นทางและปลายทางในการรับส งข�อมูลจะต�องมีหมายเลข
ประจําตัวของเครื่องคอมพิวเตอร�ท่ีแสดงตําแหน งในการรับส งข�อมูล ซ่ึงจะทําให�ข�อมูลนั้นรับและส ง
อย างถูกต�อง ในทางเทคนิคเรียกหมายเลขประจําตัวเครื่องคอมพิวเตอร�หรือตําแหน งท่ีอยู บน
อินเทอร�เน็ตนี้ว า “ไอพีแอดเดรส (IP Address)” 
  2.1.2.2 รูปแบบการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต 
  ลักษณะของการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตมีลักษณะท่ีแพร หลายมากกว าการ
ละเมิดลิขสิทธิ์ท่ัวไป เนื่องจากอินเทอร�เน็ตมีการเชื่อมต อจากผู�คนท่ัวโลก สามารถเข�าถึงข�อมูล
เดียวกันได�พร�อม ๆ กัน ท้ังนี้ การกระทําละเมิดบางประการกฎหมายท่ีมีอยู ในป7จจุบันอาจจะยัง
พัฒนาหรือครอบคลุมไปไม ถึง เช นการสนับสนุนหรือยินยอมให�ใช�เครือข ายหรือเซอร�เวอร�เพ่ือเป)นท่ี
ฝากข�อมูลอันละเมิดลิขสิทธิ์ของผู�อ่ืนมาเผยแพร และแจกจ ายให�แก บุคคลอ่ืน ๆ โดยแม�ผู�เป)นเจ�าของ
เว็บไซต�หรือเซอร�เวอร�จะไม ได�เป)นผู�กระทําการละเมิดลิขสิทธิ์ด�วยตนเองแต การยินยอมให�ใช�เว็บไซต�
ในการกระทําดังกล าว ก็ทําให�เกิดความเสียให�แก เจ�าของผลงานได�อย างมหาศาลเช นกัน โดยรูปแบบ
ของการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตได�แก  
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   (1) การละเมิดลิขสิทธิ์บนอินเทอร�เน็ตโดยการทําซํ้าและเผยแพร ข�อมูล 
ละเมิดลิขสิทธิ์ 
   การละเมิดลิขสิทธิ์บนอินเทอร�เน็ตโดยผู�ให�บริการเว็บไซต�ได�นํางานอันมี
ลิขสิทธิ์ของผู�อ่ืนมาใช�ในเว็บไซต�ตนเพ่ือประโยชน�ในทางการค�า โดยอาจมีการดัดแปลงงานของผู�อ่ืน
แล�วนํามาใช� เช น การนําพาดหัวข าวหรือข าวของสํานักข าวชื่อดังหลาย ๆ สํานักมาลงในเว็บไซต�ของ
ตนเองโดยไม ได�รับอนุญาต ซ่ึงเว็บไซต�ของตนเป)นเว็บเก่ียวกับขายสินค�าท่ัวไป แต นําข�อมูลข าว
ดังกล าวมาใช�เพ่ือดึงดูดให�เกิดการเข�าชมเว็บไซต�มากยิ่งข้ึน เป)นต�น หรือกรณีเว็บไซต�ให�บริการดูหนัง
ละเมิดลิขสิทธิ์ออนไลน�นํางานอันมีลิขสิทธิ์มาเผยแพร เพ่ือหากําไรโดยมิได�รับอนุญาต ในลักษณะของ
การเก็บค าบริการรายวัน รายเดือน หรือรายปG หรือบางครั้งเป)นการให�บริการโดยไม เสียค าใช�จ าย แต 
หวังผลทางการค�าสําหรับค าโฆษณาภายในเว็บไซต�แทน โดยมีตั้งแต หนังท่ียังเข�าฉายอยู ในโรง
ภาพยนตร� จนถึงหนังท่ีพ่ึงออกจากโรงภาพยนตร�อันแสดงให�เห็นถึงลักษณะท่ีเป)นการละเมิดลิขสิทธิ์
บนอินเทอร�เน็ตอย างชัดเจน  
 
ภาพท่ี 2.1: เว็บไซต�เผยแพร ภาพยนตร�ละเมิดลิขสิทธิ์ออนไลน�  
 

 
ท่ีมา: ดูหนังออนไลน�ฟรีใหม  ๆ Aojvoj Jomvphd. (ม.ป.ป.). สืบค�นจาก http://www3.99llsj.com. 
 
   หรือการละเมิดลิขสิทธิ์โดยใช�โปรแกรมคอมพิวเตอร�ในการทําซํ้าและ
เผยแพร ข�อมูลละเมิดลิขสิทธิ์ผ านระบบอินเทอร�เน็ต กรณีตัวอย างเช น บริษัท ก. พัฒนาและสร�าง
โปรแกรมเพ่ือทําซํ้าข�อมูลบทความวิเคราะห�ข าวอันมีลิขสิทธิ์โดยไม ได�รับอนุญาตจาก ข. เจ�าของ
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ผลงาน (เป)นลักษณะของการดึงข�อมูลจากเว็บไซต�ของ ข. เข�ามาสู โปรแกรมท่ี ก. พัฒนาข้ึนเพ่ือให�
ผู�ใช�งานสามารถรับชมหรืออ านงานอันมีลิขสิทธิ์ของ ข. ผ านทางโปรแกรมของ ก. ด�วยการเชื่อมต อ
อินเทอร�เน็ตได�โดยท่ีไม ได�รับอนุญาต อันเป)นลักษณะของการทําซํ้าและเผยแพร งานอันมีลิขสิทธิ์โดย
ไม ได�รับอนุญาต เป)นการละเมิดลิขสิทธิ์ ตามพระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 ซ่ึงการละเมิดลิขสิทธิ์
ในลักษณะนี้เป)นการละเมิดลิขสิทธิ์ในรูปแบบใหม ท่ีเกิดข้ึนพร�อมกับเทคโนโลยีและอินเทอร�เน็ต ซ่ึง
หากไม มีการเชื่อมต ออินเทอร�เน็ตในการใช�โปรแกรมดังกล าว การละเมิดลิขสิทธิ์ย อมไม เกิดข้ึน ดังนั้น 
การกระทําเช นนี้ย อมเป)นการละเมิดลิขสิทธิ์อย างหนึ่ง นอกจากนั้น ผู�ให�บริการแก  ก. ในการให� ก. 
นําเสนอโปรแกรมดังกล าวให�แก บุคคลท่ัวไปได�ดาวโหลดเพ่ือใช�งาน ก็อาจมีความผิดฐานละเมิด
ลิขสิทธิ์ด�วยเช นเดียวกัน เนื่องจากเป)นผู�ควบคุมระบบคอมพิวเตอร�ของตนเอง การยินยอมให�มี
โปรแกรมท่ีพัฒนาหรือสร�างข้ึนเพ่ือละเมิดลิขสิทธิ์อันส งผลให�เกิดการละเมิดลิขสิทธิ์ ย อมต�องรับผิดใน
การกระละเมิดลิขสิทธิ์บนอินเทอร�เน็ตด�วย 
   (2) การละเมิดลิขสิทธิ์บนอินเทอร�เน็ตโดยการแลกเปลี่ยนการเผยแพร 
ข�อมูลอันละเมิดลิขสิทธิ์ 
   รูปแบบการแลกเปลี่ยนข�อมูลอันละเมิดลิขสิทธิ์ ปรากฏอย างแพร หลายมา
เป)นระยะเวลานานโดยการแลกเปลี่ยนข�อมูลผ านผู�ให�บริการเว็บไซต�กลาง เพ่ือให�ผู�ใช�บริการสามารถ
อัพโหลดและดาวโหลดข�อมูลผ านเว็บไซต� ท้ังนี้ ผู�ให�บริการไม ได�มีการควบคุมหรือมาตรการรองรับเพ่ือ
ป�องกันการละเมิดลิขสิทธิ์แต อย างใด โดยการป�องกันความรับผิดของตนกระทําเพียงการระบุไว�ว าไม 
ยินยอมหรือสนับสนุนให�มีการแบ งป7นหรืออัพโหลดงานอันละเมิดลิขสิทธิ์ แต ในทางปฏิบัติ งานท่ีมีการ
อัพโหลดโดยผู�ใช�งานท่ัวไป เป)นงานท่ีมีไว�เพ่ือใช�ส วนตัวเท านั้นโดยไม ได�รับอนุญาตจากเจ�าของลิขสิทธิ์
ให�ทําซํ้าหรือเผยแพร ต อสาธารณะชน เม่ือปรากฏว ามีการนําเข�าสู ระบบของผู�ให�บริการเว็บไซต� และ
สมาชิกทุกท านสามารถจะดาวโหลดหรือรับชมงานอันละเมิดลิขสิทธิ์ได� ถึงแม�ว าผู�อัพโหลดจะไม ได�ทํา
เพ่ือหากําไร แต การกระทําดังกล าวย อมก อให�เกิดความเสียหายแก เจ�าของลิขสิทธิ์ จึงเป)นกรณีการ
ละเมิดลิขสิทธิ์บนอินเทอร�เน็ตด�วย 
   ตัวอย างเช น เว็บไซต� 4Shared ซ่ึงเป)นเว็บไซต�ให�บริการแลกเปลี่ยนข�อมูล
โดยไม เสียค าใช�จ ายแก สมาชิกจากการสํารวจของ Google ได�เปjดเผยว าในปG พ.ศ. 2555 คาท่ีมีการ
ค�นหามากท่ีสุดสาหรับการใช�งาน Google คือคําว า 4Shared 8  โดยเป)นคําท่ีติดอันดับคาค�นหามาก
ท่ีสุดติดต อกันเป)นระยะเวลา 3 ปGซ�อนโดยรูปแบบการให�บริการคือให�ผู�ใช�บริการสามารถจัดเก็บข�อมูล

                                                 
        8 “กูเกิลเผย คําค�น ยอดนิยมของไทยปG 2012 4shared-แรงเงา-the voice-Gangnam Style ติดอันดับ”, มติชน 
[Online], 17 เมษายน 2557. แหล งท่ีมา http://www.matichon.co.th/news_detail.php?newsid=1355385174& 
grpid=03&catid=03. 
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และแลกเปลี่ยนข�อมูลไฟล�ต าง ๆ ผ านเว็บไซต�ได�โดยไม เสียค าใช�จ าย ทีมงานประกอบด�วยผู�เชี่ยวชาญ
เฉพาะด�านไม ว าจะเป)นการเขียนโปรแกรมออกแบบเว็บไซต� และการสื่อสารการตลาด 4Shared 
ก อต้ังข้ึนในปG 2005 และเป)นท่ีรู�จักมากข้ึนเรื่อย ๆ ในเหล าผู�ใช�ออนไลน�ในท่ัวโลก ผู�ใช�สามารถอัพ
โหลดจัดเก็บและดาวน�โหลดเพลง วิดีโอ รูปภาพ และไฟล�หรือเอกสารอ่ืน ๆ  ไม ว าจะเป)นประเภทใดก็
ตาม หลักการสําคัญของธุรกิจคือการตอบสนองความต�องการของผู�ใช� ด�านการแลกเปลี่ยนและจัดเก็บ
ข�อมูลออนไลน� บริการจากช องทางการให�บริการดังกล าวซ่ึงสามารถนาไปสู การแลกเปลี่ยนข�อมูลท่ี
ละเมิดทรัพย�สินทางป7ญญาบนอินเทอร�เน็ตได�นั้น จากความเสี่ยงท่ีจะถูกเจ�าของทรัพย�สินทางป7ญญา
ฟ�องร�องได� 4Shared จึงมีมาตรการเพ่ือป�องกันดังกล าวโดยได�ให�เหตุผลเก่ียวกับมาตรการท่ีเว็บไซต�ได�
มีข้ึนเพ่ือป�องกันการละเมิดลิขสิทธิ์ดังนี้ 4Shared ไม มีหน�าท่ีจะต�องตรวจดูสิ่งท่ีถูกอัพโหลด โดยผู�ใช�
บางครั้งจึงอาจพบสิ่งท่ีไม ถูกกฎหมายได� ทาง 4Shared มีนโยบายว าหากมีการพบไฟล�ท่ีผิดกฎหมาย
และได�ถูกทําให�พบได�ด�วยระบบค�นหาของทางเว็บไซต� และทางเว็บไซต�เปjดรับการแจ�งเตือนจากผู�ใช�
อ่ืนๆและจะยกเลิก ลิงค�ท่ีเข�าถึงไฟล�นั้นทันที ทางเว็บไซต�มีการเตือนโดยชัดแจ�งว าปฏิเสธความ
รับผิดชอบใด ๆ ท่ีเก็บรักษาไว�โดยผู�ใช�บริการเว็บไซต� ผู�ใช�แต ละคนมีความรับผิดโดยลําพังต อสิ่งท่ีได�
ถูกอัพโหลดข้ึนและแนะนาให�ผู�ใช�ไม อัพโหลดหากไม แน ใจว าไฟล�ดังกล าวละเมิดต อกฎหมายหรือไม  
อย างไรก็ตามการกําหนดจํากัดความรับผิดของเว็บไซต�นี้จะสามารถจํากัดความรับผิดได�จริงเพียงใด 
ต�องพิจารณาเป)นกรณีตามแต ความเสียหายท่ีเกิดข้ึนว าผู�ให�บริการเว็บไซต�ได�ควบคุมตามสมควรแล�ว
หรือไม เพ่ือไม ให�เกิดการละเมิดลิขสิทธิ์ข้ึนบนความควบคุมของตนเอง 

(3) Browsing (เบราว�ซิ่ง) 
  เม่ือมีการใช�งานอินเทอร�เน็ตในการเปjดหน�าเว็บไซต� เครื่องคอมพิวเตอร�จะ

ทาการจัดเก็บเนื้อหาหน�าเว็บไซต�นั้นไว�ชั่วคราวน�ในหน วยความจาเข�าถึงโดยสุ มหรือแรม (Random 
Access Memory: RAM) ซ่ึงเป)นหน วยความจาชั่วคราว เพ่ือท่ีจะแสดงหน�าเว็บบนหน�าจอเครื่อง
คอมพิวเตอร� จึงเป)นประเด็นว าการก อให�เกิดการทําซํ้าเช นนี้เป)นการละเมิดลิขสิทธิ์หรือไม 9 

  ในสหรัฐอเมริกา และสหภาพยุโรปตีความการทําซํ้าชั่วคราวว าถือเป)นทําซํ้า
ด�วยเช นกัน เพียงแต มีข�อยกเว�นให�การทําซํ้าเหล าสามารถกระทําได�เพราะเป)นเพียงผลอันไม อาจ
หลีกเลี่ยงได�ของเทคโนโลยีและเป)นการชั่วคราว เป)นการกระทําท่ีทําได�ภายใต�มาตา 177 ของ
กฎหมายลิขสิทธิ์สหรัฐอเมริกา และในสหภาพยุโรป การทําซํ้าชั่วความเป)นส วนสําคัญของเทคโนโลยี
และมีวัตถุประสงค�เดียวคือเพ่ือทําให�เกิดการส งสัญญาบนเครือข ายระหว างบุคคลท่ีสามโดยคนกลาง 

                                                 
        9 สราวุธ ปjตยิาศักดิ,์ กฎหมายเทคโนโลยีสารสนเทศ, (กรุงเทพฯ: นิติธรรม, 2555). 
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ย อมเป)นข�อยกเว�นสิทธิผู�เดียวในการทําซํ้าของเจ�าของลิขสิทธิ์ตามความในมาตรา 2 จึงสามารถกระทํา
ได� 
   สําหรับกฎหมายของประเทศไทยมีการให�ความหมายของการทําซํ้าไว�อย าง
กว�างว ารวมถึงการทําซํ้าทุกวิธี ดังนั้นการทําซํ้าชั่วคราวในแรมจึงอาจถือเป)นการทําซํ้าตามกฎหมาย
ไทยด�วย อย างไรก็ตาม ในร างพระราชบัญญัติลิขสิทธิ์ ฉบับท่ี ...... พ.ศ. ....ท่ีกําลังเข�าสู การพิจารณา
ของสภานิติบัญญัติแห งชาติ มีข�อยกเว�นเก่ียวกับการทําซํ้าชั่วคราวหรือการทําซํ้าเพ่ือความจําเป)นว าไม 
มีความผิดเก่ียวกับการละเมิดลิขสิทธิ์ 
   (4) เว็บไซต�ขายสินค�าละเมิดลิขสิทธิ์ 

เว็บไซต�ท่ีขายสินค�าละเมิดลิขสิทธิ์ซึ่งไม ได�รับอนุญาตเป)นตัวแทนขายสินค�า
จากเจ�าของลิขสิทธิ์ และไม ได�รับอนุญาตให�มีการใช�สิทธิอ่ืนใดไม ว าจะเป)นการทําซํ้า เผยแพร ต อ
สาธารณะชน โดยตัวอย างเว็บไซต�เหล านี้ท่ีพบท่ัวไปเช น เว็บไซต�ขายซีดีละเมิดลิขสิทธิ์ 

 
ภาพท่ี 2.2: เว็บไซต�ขายสินค�าละเมิดลิขสิทธิ์ 

 

 
 
ท่ีมา: serieswawa.com. (ม.ป.ป.). สืบค�นจาก http://www.serieswawa.com.  
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 2.1.3 กฎหมายเก่ียวกับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต 
  2.1.3.1 การละเมิดลิขสิทธิ์บนอินเทอร�เน็ตตาม Convention On Cybercrime 
(อนุสัญญาระหว�างประเทศว�าดEวยการปRองกันและปราบปรามอาชญากรรมคอมพิวเตอร� ค.ศ. 
2001)  
   1) หลักการและเหตุผลในการร�างกฎหมาย 
   ในคํานําของ อนุสัญญาระหว างประเทศว าด�วยการป�องกันและปราบปราม
อาชญากรรมคอมพิวเตอร� ค.ศ. 2001 (Preambel of Convention on Cybercrime 2011, Budapest )    
ได�ให�เหตุผลของการบัญญัติอนุสัญญาฉบับนี้ไว�โดยสรุปได�ว า เนื่องด�วยสภายุโรปได�คํานึงถึงความ
เปลี่ยนแปลงของเทคโนโลยีและผลกระทบจากความเสี่ยงท่ีเครือข ายคอมพิวเตอร�และข�อมูล
อิเล็กทรอนิกส�อาจถูกใช�เพ่ือการกระทําความทางทางอาญา จึงมีการจัดทําอนุสัญญาระหว างประเทศ
ว าด�วยการป�องกันและปราบปรามอาชญากรรมคอมพิวเตอร� ค.ศ. 2001 โดยมีวัตถุประสงค�ในการ
คุ�มครองสังคมให�ปลอดภัยจากอาชญากรรมทางคอมพิวเตอร� โดยเน�นว าอนุสัญญาฉบับนี้มุ งหมายเพ่ือ
ช วยให�การสอบสวนคดีอาญาและการดําเนินคดีความผิดทางอาญาท่ีเก่ียวข�องกับระบบและข�อมูล 
คอมพิวเตอร�นั้นมีประสิทธิผลมากข้ึน และเพ่ือให�สามารถรวบรวมพยานหลักฐานทางอิเล็กทรอนิกส�
เก่ียวกับการกระทําความผิดทางอาญานั้น ด�วยอาศัยความร วมมือระหว างประเทศท่ีมีอนุสัญญาฉบับนี้
เป)นแนวทางในการปฏิบัติร วมกัน ซ่ึงมีการกําหนดข�อตกลงร วมกันได�แก   
    (1) การกระทําความผิดทางคอมพิวเตอร�แบบใดบ�างท่ีถือเป)นการ
กระทําความผิดทางอาญาหรือต�องกําหนดให�มีมาตรการลงโทษเบื้องต�นอย างไร 
    (2) แนวทางการบัญญัติกฎหมายวิธีพิจารณาความท่ีประเทศภาคี
พึงมีเก่ียวกับอาชญากรรมทางคอมพิวเตอร� 
    (3) แนวทางการเก็บรักษาข�อมูลคอมพิวเตอร�เพ่ือใช�เป)น
พยานหลักฐาน 
    (4) การกําหนดให�ต�องมีหน วยงานท่ีมีอํานาจในการปราบปรามการ
กระทําความผิดอาญาทางคอมพิวเตอร� และมีแนวทางปฏิบัติในการใช�อํานาจดังกล าว 
    (5) แนวทางในการให�ความร วมมือระหว างประเทศเพ่ือการรวม
รวบข�อมูลและพยานหลักฐานอย างรวดเร็ว เพ่ือนําไปสู การหาตัวผู�กระทําความผิดได�ต อไป 
   2) ความเก่ียวขEองกับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต 
   อนุสัญญาระหว างประเทศว าด�วยการป�องกันและปราบปรามอาชญากรรม
คอมพิวเตอร� จะมุ งป�องกันการละเมิดลิขสิทธิ์ตามความหมายท่ีระบุในกฎหมายของประเทศนั้น โดย
เป)นไปตามหน�าท่ีท่ีกําหนดไว�ในบทบัญญัติแห งปารีส ลงวันท่ี 24 กรกฎาคม ค.ศ. 1971 ซ่ึงปรับปรุง
อนุสัญญากรุงเบิร�นว าด�วยการคุ�มครองวรรณกรรมและงานศิลปะ และ คุ�มครองสิทธิของผู�แสดง 
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ผู�ผลิตเสียงและองค�กรวิทยุกระจายเสียง (อนุสัญญากรุงโรม) ข�อตกลงว าด�วยหลักเกณฑ�ท่ีเก่ียวข�องกับ
การค�าในสิทธิแห งทรัพย�สินทางป7ญญา และสนธิสัญญาขององค�การทรัพย�สินทางป7ญญาของโลกว า
ด�วยผู�แสดงและผู�ผลิตเสียง โดยมิได�มีการกล าวถึงเครื่องหมายการค�าหรือสิทธิบัตรว าจะต�องมีการ
คุ�มครองทางอาชญากรรมทางคอมพิวเตอร�ด�วย 
   ในอนุสัญญาดังกล าวได�กล าวถึงฐานความผิดท่ีแต ละประเทศจะต�องพึงจัด
ให�มีเพ่ือให�เป)นไปตามอนุสัญญาระหว างประเทศว าด�วยการป�องกันและปราบปรามอาชญากรรม
คอมพิวเตอร� ค.ศ. 2001 โดยมีการกําหนดเรื่องเก่ียวกับลิขสิทธิ์ไว�ใน ข�อ 10 ดังนี้   

“ข�อ 1010 ความผิดเก่ียวกับการละเมิดลิขสิทธิ์และสิทธิท่ีเก่ียวข�อง 
(1) ประเทศภาคีแต ละประเทศพึงจัดให�มีมาตรการทางนิติบัญญัติและ

มาตรการอ่ืนท่ีจําเป)น เพ่ือกําหนดให�เป)นความผิดทางอาญาภายใต�กฎหมายภายในประเทศนั้น ซ่ึงการ
ละเมิดลิขสิทธิ์ตามความหมายท่ีระบุในกฎหายของประเทศนั้น โดยเป)นไปตามหน�าท่ีท่ีกําหนดไว�ใน
บทบัญญัติแห งปารีส ลงวันท่ี 24 กรกฎาคม ค.ศ. 1971 ซ่ึงปรับปรุงอนุสัญญากรุงเบิร�นว าด�วยการ
คุ�มครองวรรณกรรมและงานศิลปะ ข�อตกลงว าด�วยหลักเกณฑ�ท่ีเก่ียวข�องกับการค�าในสิทธิแห ง
ทรัพย�สินทางป7ญญา และสนธิสัญญาขององค�การทรัพย�สินทางป7ญญาโลกว าด�วยลิขสิทธิ์ ยกเว�นธรรม
สิทธิ์ตามท่ีกําหนดไว�ในบรรดาข�อตกลงดังกล าว ท้ังนี้การละเมิดลิขสิทธิ์ดังกล าวได�กระทําโดยเจตนา
เพ่ือการค�าและโดยวิธีการของระบบคอมพิวเตอร�นั้น 

  (2) ประเทศภาคีแต ละประเทศพึงจัดให�มีมาตรการทางนิติบัญญัติและ
มาตรการอ่ืนท่ีจําเป)น เพ่ือกําหนดให�เป)นความผิดทางอาญาภายใต�กฎหมายภายในประเทศนั้น โดย
เป)นไปตามหน�าท่ีท่ีกําหนดไว�ในอนุสัญญาระหว างประเทศว าด�วยการคุ�มครองผู�แสดง ผู�ผลิตเสียงและ
องค�กรวิทยุ กระจายเสียง (อนุสัญญากรุงโรม) ข�อตกลงว าด�วยหลักเกณฑ�ท่ีเก่ียวข�องกับการค�าในสิทธิ
แห งทรัพย�สินทางป7ญญา และสนธิสัญญาขององค�การทรัพย�สินทางป7ญญาของโลกว าด�วยผู�แสดงและ
ผู�ผลิตเสียง ยกเว�นธรรมสิทธิ์ตามท่ีกําหนดไว�ในบรรดาข�อตกลงดังกล าว ท้ังนี้การละเมิดสิทธิ์ดังกล าว
ได�กระทําโดยเจตนาเพ่ือการค�าและโดยวิธีการของระบบคอมพิวเตอร�นั้น 

(3) ประเทศภาคีอาจสงวนสิทธิ์ท่ีจะไม กําหนดให�การกระทําดังกล าวตาม
ความในวรรค 1 และ 2 ของข�อนี้ต�องรับผิดทางอาญาก็ได� ภายใต�เง่ือนไขว าได�มีวิธีการแก�ไขเยียวยา
อย างอ่ืน ๆ ไว�ให�แล�ว และการสงวนสิทธิ์นั้นมิได�ทําให�ลดทอนหน�าท่ีระหว างประเทศของประเทศภาคี
นั้นตามท่ีกําหนดไว�ในหลักเกณฑ�ระหว างประเทศท่ีกล าวถึงในวรรค 1 และ 2 ของข�อนี้” 

                                                 
        10 อนุสัญญาระหว�างประเทศว�าดEวยการปRองกันและปราบปรามอาชญากรรม [Convention on 
Cybercrime], แปลโดย กิตติพงษ� กิตยารักษ�, ชาติ ชัยเดชสุริยะ และณัฐวสา ฉัตรไพฑรูย� (กรุงเทพฯ: เดือนตุลา), 
12. 
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  จากบทบัญญัติดังกล าวแสดงให�เห็นถึงลักษณะของการละเมิดลิขสิทธิ์ในรูปแบบใหม 
ท่ีเกิดข้ึนในยุค ดิจิตอล คือการละเมิดลิขสิทธิ์ซ่ึงใช�วิธีการทางคอมพิวเตอร� ท้ังนี้ กฎหมายนี้ได�ระบุว า
ชัดเจนในส วนหนึ่งว า การกระทําท่ีจะเป)นการละเมิดลิขสิทธิ์ได�จะต�องเป)นการกระทําเพ่ือการค�า มิได�
กําหนดในกรณีอ่ืนไว�ว าจะต�องกําหนดให�เป)นความผิดทางอาญาด�วย ดังนั้นจึงเป)นดุลยพินิจของแต ละ
ประเทศว าจะมีวิธีการกําหนดฐานความผิดใหม อย างไรในส วนของความผิดเก่ียวกับการละเมิดลิขสิทธิ์
ผ านระบบคอมพิวเตอร�และลักษณะท่ีมีการเผยแพร อย างกว�างขวางคือการละเมิดลิขสิทธิ์ผ านระบบ
อินเทอร�เน็ตเพราะลักษณะของระบบคอมพิวเตอร�ท่ีจะมีการเชื่อมต อสู สาธารณะในป7จจุบันได�ท่ีเป)น
ขนาดใหญ และเกิดการละเมิดลิขสิทธิ์ได�มากท่ีสุดก็คือระบบอินเทอร�เน็ต 
  ท้ังนี้ กฎหมายดังกล าวทําให�เกิดมุมมองใหม ได�ว ากฎหมายลิขสิทธิ์ท่ีบังคับใช�อยู ใน
ป7จจุบัน กับกฎหมายลิขสิทธิ์เป)นรูปแบบของการกระทําบนระบบคอมพิวเตอร�ควรจะมีวิธีการหรือ
รูปแบบท่ีแตกต างกัน หรือมีสถานะในการบังคับใช�และการลงโทษแตกต างกันหรือไม เพียงใด เนื่อง
การกระทําความผิดเก่ียวกับคอมพิวเตอร� เป)นความผิดท่ีพัฒนามาจากการกระทําความผิดท่ัวไป
เช นเดียวกัน แต กฎหมายกําหนดลักษณะแยกไว�ต างหากเฉพาะท่ีจะให�แต ละประเทศป�องกันการ
ละเมิดลิขสิทธิ์ เนื่องด�วยลักษณะทางคอมพิวเตอร�มีลักษณะพิเศษท่ีสามารถเข�าถึงและแบ งป7นข�อมูล
ได�ง าย ทําให�ความเสียหายสามารถกระจายได�ง ายกว าความผิดโดยท่ัวไปด�วย การท่ีอนุสัญญาฉบับนี้
กําหนดให�ต�องมีการกําหนดโทษไว�เพ่ือให�มีกระบวนการจัดการการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตได�
เช นเดียวกับการกระทําความผิดเก่ียวกับคอมพิวเตอร�ในรูปแบบอ่ืน ซ่ึงเพ่ิมเติมข้ึนมาจากการละเมิด
ลิขสิทธิ์โดยท่ัวไปท่ีแต ละประเทศให�ความคุ�มครองอยู แล�ว 
  2.1.3.2 การละเมิดลิขสิทธิ์บนอินเทอร�เน็ตตามกฎหมายไทย 
   2.1.3.2.1 พ.ร.บ. ลิขสิทธิ์ พ.ศ. 2537 
    1) หลักการและเหตุผลของกฎหมาย 
    กฎหมายให�สิทธิ์ผู�สร�างสรรค�มีลิขสิทธิ์ในงานของตน โดยหลัก
ท่ัวไปของกฎหมายลิขสิทธิ์ ตามข�อตกลงในอนุสัญญากรุงเบิร�น ทันทีท่ีผู�สร�างสรรค�ได�สร�างสรรค�งาน
ข้ึน ย อมได�รับความคุ�มครองตามกฎหมายทันที ท้ังในประเทศของผู�สร�างสรรค�และประเทศอ่ืนท่ีเป)น
ภาคีของอนุสัญญาดังกล าว ไม จําเป)นต�องประกาศให�ใครรับรอง ซ่ึงแตกต างจากสิทธิบัตร และ
เครื่องหมายการค�าท่ีต�องมีข้ันตอนปฏิบัติก อนได�รับความคุ�มครอง อย างไรก็ตาม เพ่ือความสะดวกใน
การพิสูจน�สิทธิ ตามกฎหมายไทยได�กําหนดเง่ือนไขไว� สองกรณี คือกรณีท่ียังไม มีการโฆษณา กับ กรณี
ท่ีมีการโฆษณางานนั้นแล�ว โดยลิขสิทธิ์ หมายถึง สิทธิแต เพียงผู�เดียวท่ีจะกระทําการใด ๆ เก่ียวกับ
งานท่ีผู�สร�างสรรค�ได�ทําข้ึนโดยการแสดงออกตามงานประเภทต าง ๆ เป)นผลงานท่ีเกิดจากการใช�
สติป7ญญา ความรู�ความสามารถ และความวิริยะอุตสาหะในการสร�างสรรค�งานให�เกิดข้ึนซ่ึงถือว าเป)น
ทรัพย�สินทางป7ญญาประเภทหนึ่ง 
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    2) ส่ิงท่ีกฎหมายคุEมครอง 
    กฎหมายได�กําหนดสิ่งท่ีคุ�มครอง คืองานท่ีมีลิขสิทธิ์ไว�ใน มาตรา 6 
โดยมีเนื้อหาดังนี้ “งานอันมีลิขสิทธิ์ตามพระราชบัญญัตินี้ ได�แก  งานสร�างสรรค�ประเภทวรรณกรรม 
นาฏกรรม ศิลปกรรม ดนตรีกรรม โสตทัศนวัสดุ ภาพยนตร� สิ่งบันทึกเสียง งานแพร เสียงแพร ภาพ 
หรืองานอ่ืนใดในแผนกวรรณคดี แผนกวิทยาศาสตร� หรือแผนกศิลปะ ของผู�สร�างสรรค�ไม ว างาน
ดังกล าวจะแสดงออกโดยวิธีหรือรูปแบบอย างใด” ท้ังนี้ สําหรับคําว างานสร�างสรรค� พจนานุกรมฉบับ
ราชบัณฑิตยสถาน พ.ศ. 2525 ให�ความหมายว า “สร�างให�มีให�เป)นข้ึน, เนรมิต” ดังนั้น งานสร�างสรรค�
จึงต�องเป)นงานท่ีสร�าง หรือทําข้ึนใหม  มิใช งานท่ีมีอยู แล�ว สําหรับผู�สร�างสรรค� มาตรา 4 ให�คํานิยาม
ว า “ผู�ทําหรือก อให�เกิดงานโดยความคิดริเริ่มของตนเอง” อันหมายความว า การท่ีผู�สร�างสรรค�จะได�
ลิขสิทธิ์ บุคคลนั้นจะต�องได�ทําหรือก อให�เกิดงานโดยใช�ความวิริยะอุตสาหะในการสร�างสรรค� และงาน
ดังกล าวมีต�นกําเนิดมาจากบุคคลนั้น มิได�คัดลอกหรือทําซํ้า)11 งานอันมีลิขสิทธิ์ตามพระราชบัญญัติ
ฉบับนี้มีต อไปนี้ 
    งานวรรณกรรม ได�แก  หนังสือจุลสาร สิ่งเขียน สิ่งพิมพ� โปรแกรม
คอมพิวเตอร�ลิขสิทธิ์ในงานเขียนต าง ๆ เช น หนังสือ นิยาย เรื่องสั้น บทความ และสิ่งพิมพ�ต าง ๆ และ 
ในปG พ.ศ. 2537 กฎหมายบัญญัติให�รวมโปรแกรมคอมพิวเตอร�เป)นงานวรรณกรรมด�วย 
    งานนาฏกรรม งานท่ีเก่ียวกับการเต�นรํา ได�แก  งานเก่ียวกับการรํา 
การเต�น การทําท า หรือการแสดงท่ีประกอบข้ึนเป)นเรื่องราว การแสดงโดยวิธีใบ� 
    งานศิลปกรรม เป)นงานท่ีมีขอบเขตกว�าง ได�แก  งานทางด�าน
จิตรกรรม ประติมากรรม ภาพพิมพ� สถาป7ตยกรรม ภาพถ าย ภาพประกอบแผนท่ี โครงสร�าง 
ศิลปะประยุกต� และรวมท้ังภาพถ ายและแผนผังของงานดังกล าวด�วย 
    งานดนตรีกรรม ได�แก  ทํานองและเนื้อร�อง หรือทํานองอย างเดียว 
และรวมถึงโน�ตเพลงท่ีได�แยกและเรียบเรียงเสียงประสานแล�ว 
    งานโสตทัศน�วัสดุ ได�แก  วิดีโอเทป แผ นเลเซอร�ดิสก� 
    งานภาพยนตร� ได�แก  โสตทัศน�วัสดุประกอบด�วยลําดับภาพท่ี
สามารถนําออกฉายต อเนื่องได�อย างภาพยนตร� หรือบันทึกลงบนวัสดุอ่ืน เพ่ือนําออกฉายต อเนื่องได�
อย างภาพยนตร� และรวมถึงเสียงประกอบภาพยนตร� 
    งานสิ่งบันทึกเสียง ได�แก  เทปเพลง แผ นคอมแพ�คดิสก� 

                                                 
        11 คมน�ทนงชัย ฉายไพโรจน�, กฎหมายทรัพย�สินทางป=ญญาฉบับสมบูรณ�, (กรุงเทพฯ: บานานาสวีท, 2555), 
51. 
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    งานแพร เสียงแพร ภาพ ได�แก  งานนําออกเผยแพร ทางสถานี
วิทยุกระจายเสียง หรือโทรทัศน� 
    งานอ่ืนใด อันเป)นงานแผนกวรรณคดี แผนกวิทยาศาสตร� หรือ
แผนกศิลปะ12 
    อย างไรก็ตาม งานบางประเภทท่ีเป)นเรื่องเก่ียวกับข�อมูลข าวสาร 
ข�อเท็จจริง และกฎหมาย ซ่ึงเป)นสิ่งท่ีต�องเผยแพร ให�ทุกคนได�รู� และเป)นสิ่งท่ีเกิดข้ึนซ่ึงทุกคนสามารถ
พูดถึงได�เพ่ือไม ให�เกิดความสับสนหรือเป)นประโยชน�แก ผู�ท่ีพบข�อเท็จจริงดังกล าวก อนเท านั้นกฎหมาย
จึงให�ความหมายงานท่ีไม มีลิขสิทธิ์ ไว�ชัดเจน ได�แก  งานประเภทข าวประจําวัน ข�อเท็จจริงท่ีเป)น
ข าวสาร รัฐธรรมนูญ กฎหมาย ระเบียบ คําสั่ง ประกาศ และข�อบังคับของทางราชการ คําพิพากษา 
คําสั่ง หรือคําวินิจฉัย รายงานของทางราชการ คําแปล และการรวบรวมสิ่งดังกล าวข�างต�นท่ีหน วยงาน
ของรัฐทําข้ึน ดังปรากฏตามมาตรา 7 
    3) ความเก่ียวขEองกับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต 
    เจ�าของลิขสิทธิ์ย อมมีสิทธิแต ผู�เดียวท่ีจะกระทําการใดๆต องานของ
ตน รวมท้ังการอนุญาตให�บุคคลอ่ืนใช�สิทธิในงานของตนด�วย โดยผู�ท่ีมิใช เจ�าของงานหากกระทําใด ๆ 
แก งานนั้นจะถือเป)นการละเมิดลิขสิทธิ์ตามพระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 ซ่ึงกําหนดไว� 5 
ลักษณะดังนี้ 
     (1) การทําซํ้าหรือดัดแปลง 
     ตามคํานิยามของพระราชบัญญัติฉบับนี้ได�ให�ความหมาย
ไว�ค อนข�างชัดเจนว า “ทําซํ้า”  หมายความรวมถึง คัดลอกไม ว าโดยวิธีใด ๆ เลียนแบบ ทําสําเนา ทํา
แม พิมพ� บันทึก เสียง บันทึกภาพ หรือบันทึกเสียงและภาพ จากต�นฉบับ จากสําเนา หรือจากการ
โฆษณาในส วนอันเป)นสาระสําคัญ ท้ังนี้ ไม ว าท้ังหมดหรือบางส วน สําหรับในส วนท่ีเก่ียวกับโปรแกรม
คอมพิวเตอร�ให�หมายความถึง คัดลอกหรือทําสําเนาโปรแกรมคอมพิวเตอร�จากสื่อบันทึกใด ไม ว าด�วย
วิธีใดๆในส วนอันเป)นสาระสําคัญ โดยไม มีลักษณะเป)นการจัดทํางานข้ึนใหม  ท้ังนี้ ไม ว าท้ังหมดหรือ
บางส วน 
     “ดัดแปลง” หมายความว า “ทําซํ้าโดยเปลี่ยนรูปใหม  
ปรับปรุงแก�ไขเพ่ิมเติม หรือจําลองงานต�นฉบับในส วนอันเป)นสาระสําคัญโดยไม มีลักษณะเป)นการจัด
ทํางานข้ึนใหม  ท้ังนี้ ไม ว าท้ังหมดหรือบางส วน 
      ในส วนท่ีเก่ียวกับวรรณกรรม ให�หมายความรวมถึง แปล
วรรณกรรม เปลี่ยนรูปวรรณกรรมหรือรวบรวมวรรณกรรมโดยคัดเลือกและจัดลําดับใหม  

                                                 
        12 อํานวย แสงสว าง, กฎหมายทรัพย�สินทางป=ญญา, (กรุงเทพฯ: อักษราพิพัฒน�, 2544). 
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ในส วนท่ีเก่ียวกับโปรแกรมคอมพิวเตอร� ให�หมายความ
รวมถึง ทําซํ้าโดยเปลี่ยนรูปใหม  ปรับปรุง แก�ไขเพ่ิมเติมโปรแกรมคอมพิวเตอร�ในส วนอันเป)น
สาระสําคัญ โดยไม มีลักษณะเป)นการจัดทําข้ึนใหม  

ในส วนท่ีเก่ียวกับนาฏกรรม ให�หมายความรวมถึง เปลี่ยน
งานท่ีมิใช นาฏกรรมให�เป)นนาฏกรรม หรือเปลี่ยนนาฏกรรมให�เป)นงานท่ีมิใช นาฏกรรม ท้ังนี้ ไม ว าใน
ภาษาเดิมหรือต างภาษากัน 

ในส วนท่ีเก่ียวกับศิลปกรรม ให�หมายความรวมถึง เปลี่ยน
งานท่ีเป)นรูปสองมิติหรือสามมิติ ให�เป)นรูปสามมิติหรือสองมิติ หรือทําหุ นจําลองจากงานต�นฉบับ 

ในส วนท่ีเก่ียวกับดนตรีกรรม ให�หมายความรวมถึง 
จัดลําดับเรียบเรียงเสียงประสานหรือเปลี่ยนคําร�องหรือทํานองใหม ” 

(2) การเผยแพร ต อสาธารณชน 
“เผยแพร ต อสาธารณชน” หมายความว า “ทําให�ปรากฏ

ต อสาธารณชน โดยการแสดง การบรรยาย การสวด การบรรเลง การทําให�ปรากฏด�วยเสียงและหรือ
ภาพ การก อสร�าง การจําหน าย หรือโดยวิธีอ่ืนใดซ่ึงงานท่ีได�จัดทําข้ึน 

(3) การให�เช าต�นหรือสําเนางานโปรแกรมคอมพิวเตอร�  
(4) การจัดทําโสตทัศนวัสดุ ภาพยนตร� และสิ่งบันทึกเสียง 

หรืองานแพร เสียงแพร ภาพท้ังหมดหรือบางส วน 
(5) การแพร เสียง แพร ภาพซํ้าท้ังหมดหรือบางส วน 
เม่ือการละเมิดลิขสิทธิ์ในลักษณะข�างต�นท้ัง 5 ประการ 

เกิดข้ึนบนระบบคอมพิวเตอร� เช น การนําภาพซ่ึงมีลิขสิทธิ์ของผู�อ่ืนมาใช�โดยไม ได�รับอนุญาต  หรือ
การให�บริการชมหนังออนไลน�โดยเสียค าสมาชิก ซ่ึงมิได�ขออนุญาตจากเจ�าของลิขสิทธิ์ นับว าเป)นการ
ละเมิดลิขสิทธิ์บนอินเทอร�เน็ต และลงโทษผู�กระทําผิดโดยใช�พระราชบัญญัติฉบับนี้ได� อย างไรก็ตาม 
การกระทําบางประการแม�จะกระทําต องานอันมีลิขสิทธิ์โดยไม ได�รับอนุญาตก็อาจได�รับการยกเว�นว า
ไม เป)นการกระทําละเมิดได�หากเป)นการกระทําท่ีไม ขัดต อการแสดงหาประโยชน�ตามปกติของเจ�าของ
ลิขสิทธิ์ และไม กระทบกระเทือนต อสิทธิ์ของเจ�าของลิขสิทธิ์เกินสมควร เช น การศึกษาวิจัยงานท่ีมิใช 
เพ่ือแสวงหากําไร เป)นต�น13 โดยกฎหมายได�กําหนดข�อยกเว�นของการละเมิดลิขสิทธิ์ไว�ใน มาตรา 32 
จํานวน 8 ลักษณะดังนี้ 

(1) การทําวิจัยหรือทําการศึกษางานอันมีลิขสิทธิ์ เช นการ
ทําสําเนางานศิลปะเพ่ือใช�ศึกษาวิธีการทางเทคนิคใหม  ๆ การทําสําเนาหนังสือท้ังฉบับเพ่ือใช�

                                                 
        13 คมน�ทนงชัย ฉายไพโรจน�, กฎหมายทรัพย�สินทางป=ญญาฉบับสมบูรณ�, 19. 
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ประกอบการทําวิจัยหรือทําการศึกษา ท้ังนี้การกระทําดังกล าวจะต�องมิใช การกระทําเพ่ือหากําไร เช น
การถ ายเอกสารหนังสือไว�หลายชุดเพ่ือใช�ขายแก นักศึกษาท่ีต�องการมาซ้ือ แบบนี้เป)นการกระทําของ
ผู�ขายเอกงเพ่ือหากําไรจากการขายงานทําซํ้ามิใช กรณีท่ีได�รับยกเว�นดังเช นท่ีนักศึกษามาขอถ ายสําเนา
เพ่ือใช�ในการศึกษา 

(2) ใช�เพ่ือประโยชน�ของตนเอง หรือเพ่ือประโยชน�ของ
ตนเองและบุคคลในครอบครัวหรือญาติสนิทโดยความหมายของคําว าบุคคลในครอบครัวหมายถึง
เฉพาะแต ครอบครัวและญาติสนิทจริง ๆ เท านั้น ไม นับรวมไปถึงลูกพ่ีลูกน�องด�วย14 

(3) ติชม วิจารณ� หรือแนะนําผลงานโดยมีการรับรู�ถึง
ความเป)นเจ�าของลิขสิทธิ์ในงานนั้นโดยการกระทําดังกล าวจะต�องไม กระทําเพ่ือหาผลกําไร หากการ
กระทําติชม หรือวิจารณ�โดยมีการหารายได�จากการวิจารณ�ดังกล าว เช นทําเป)นหนังสือติชมหรือ
วิจารณ�ผลงานเพ่ือออกจําหน าย เช นนี้ถือเป)นการละเมิดลิขสิทธิ์ 

(4) เสนอรายงานข าวทางสื่อสารมวลชนโดยมีการรับรู�ถึง
ความเป)นเจ�าของลิขสิทธิ์ในงานนั้นโดยการเสนอรายงานข าวจะต�องเป)นการให�ข าวเท านั้นจะหากําไร
จากงานอันมีลิขสิทธิ์ไม ได� 

(5) ทําซํ้า ดัดแปลง นําออกแสดง หรือทําให�ปรากฏ เพ่ือ
ประโยชน�ในการพิจารณาของศาลหรือเข�าพนักงานซ่ึงมีอํานาจตามกฎหมาย หรือในการทํารายงาน
พิจารณาดังกล าว การกําหนดในข�อนี้เป)นข�อยกเว�นเพ่ือให�เกิดความยุติธรรมในชั้นศาล อย างไรก็ตาม
การเปjดเผยดังกล าวยังคงอยู ภายใต�ข�อบังคับท่ีว าจะไม กระทบต อการแสดงหากําไรของเจ�าของลิขสิทธิ์ 

(6) ทําซํ้า ดัดแปลง นําออกแสดง หรือทําให�ปรากฏโดย
ผู�สอน เพ่ือประโยชน�ในการสอนของตน อันมิใช การกระทําเพ่ือหากําไร ได�รับการยกเว�นเพราะ
กฎหมายต�องการให�โอกาสสาธารณชนได�รับรู�ความรู�ทางวิชาการซ่ึงจะช วยพัฒนาความรู�คนในสังคม
และนําไปพัฒนาสังคมและพัฒนาวิชาการในด�านนั้นให�เจริญยิ่งข้ึนต อไป 

(7) ทําซํ้า ดัดแปลงบางส วนของงาน หรือตัดทอนหรือทํา
บทสรุปโดยผู�สอนหรือสถาบันศึกษา เพ่ือแจกจ ายหรือจําหน ายแก ผู�เรียนในชั้นเรียนหรือในสถาบัน 
ท้ังนี้ ต�องไม เป)นการกระทําเพ่ือหากําไร 

(8) นํางานนั้นมาใช�เป)นส วนหนึ่งในการถามและตอบใน
การสอบเนื่องจากเป)นการกระทําเพ่ือการศึกษาโดยแท�จริง กฎหมายจึงกําหนดให�เป)นข�อยกเว�นไว� 

                                                 
        14 จิตฤดี วีระเวสล�, สรุปย�อหลักกฎหมายทรัพย�สินทางป=ญญาและการคEาระหว�างประเทศ, (กรุงเทพฯ:  
อภิโชต,ิ 2555), 65. 
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    ท้ังนี้ การกระทําท้ังแปดประการข�างต�นจะได�รับการยกเว�นว าไม 
เป)นการละเมิดลิขสิทธิ์ก็ต อเม่ือเข�าเง่ือนไขประกอบอีกสองประการคือ 
    ประการแรก การกระทํานั้นต�องไม ขัดต อการแสดงหาประโยชน�
จากงานอันมีลิขสิทธิ์ตามปกติของเจ�าของลิขสิทธิ์ 
    ประการท่ีสองการกระทํานั้นต�องไม กระทบกระเทือนถึงสิทธิอัน
ชอบด�วยกฎหมายของเจ�าของลิขสิทธิ์เกินสมควร 
    หากขาดเง่ือนไขประการใดประการหนึ่ง แม�จะเป)นการกระทําเพ่ือ
แปดประการข�างต�นก็ยังถือว าเป)นการละเมิดลิขสิทธิ์และต�องมมีความผิดตามพระราชบัญญัตินี้ 
    4) มาตรการลงโทษการละเมิดลิขสิทธิ์ตามกฎหมายไทย 
    พระราชบัญญัติลิขสิทธิ์กําหนดโทษไว�ท้ังโทษปรับและโทษจําคุก 
เป)นกฎหมายท่ีมีโทษทางอาญา โดยมีมาตรการลงโทษดังต อไปนี้ 
      (4.1) ผู�กระทําการละเมิดลิขสิทธิ์ โดยการทําซํ้า เผยแพร   
หรือให�เช าต อสารธารณะชนซ่ึงงานโสตทัศนวัสดุ ภาพยนตร� หรือสิ่งบันทึกเสียง ตามมาตรา 28 และ 29 
หรือ ละเมิดสิทธิของนักแสดง โดยการเผยแพร  บันทึกการแสดง หรือทําซํ้าสิ่งบันทึกการแสดง รวมถึง
การเผยแพร ซึ่งการแสดงโดยไม ได�รับอนุญาตจากนักแสดงตามมาตรา 44 และ 45 ประกอบมาตรา 52 
จะมีความผิดทางอาญาต�องระวางโทษปรับต้ังแต สองหม่ืนบาทถึงสองแสนบาทตามท่ีบัญญัติไว�ในมาตรา 
69 และ ถ�าการกระทําความผิดดังกล าวเป)นการกระทําเพ่ือการค�าผู�กระทําต�องระวางโทษจําคุกต้ังแต 
หกเดือนถึงสี่ปG หรือปรับต้ังแต หนึ่งแสนบาทถึงแปดแสนบาท หรือท้ังจําท้ังปรับ ตามมาตรา 69 วรรค 2 
      (4.2) ผู�กระทําการหากําไรจากงานอันมีลิขสิทธิ์ของผู�อ่ืน
โดยรู�อยู แล�วหรือควรรู�ว างานนั้นมีลิขสิทธิ์ โดยขาย มีไว�ขาย เสนอขาย ให�เช า เผยแพร ต อสาธารณชน 
แจกจ ายในลักษณะท่ีจะทําให�เกิดความเสียหายแก เจ�าของลิขสิทธิ์ หรือนําเข�ามาในราชอาณาจักร อัน
เป)นการละเมิดลิขสิทธิ์ตามมาตรา 30 ต�องระวางโทษระวางโทษปรับต้ังแต หนึ่งหม่ืนบาทถึงหนึ่งแสน
บาท ตามมาตรา 70 และถ�าการกระทําความผิดตามวรรคหนึ่งเป)นการกระทําเพ่ือการค�า ผู�กระทํา
ต�องระวางโทษจําคุกต้ังแต สามเดือนถึงสองปG หรือปรับต้ังแต ห�าหม่ืนบาทถึงสี่แสนบาท หรือท้ังจําท้ัง
ปรับตามมาตรา 70 วรรค 2 
   2.1.3.2.2 การละเมิดลิขสิทธิ์บนอินเทอร�เน็ตตามพระราชบัญญัติว�าดEวย
การกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 
    1) หลักการและเหตุผลของกฎหมาย 
    ในการประชุมครั้งท่ี 6/2549 ของภานิติบัญญัติแห งชาติเม่ือวันพุธท่ี 
15 พฤศจิกายน 2549 ได�พิจารณาพระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 
2550 โดยมีหลักการคือ “ให�มีกฎหมายว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร�” และเหตุผล
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คือ “เนื่องจากในป7จจุบันระบบคอมพิวเตอร�ได�เป)นส วนสําคัญของการประกอบกิจการและการดํารงชีวิต
ของมนุษย�หากมีผู�กระทําด�วยประการใด ๆ ให�ระบบคอมพิวเตอร�ไม สามารถทํางานตามคําสั่งท่ีกําหนด
ไว�หรือทําให�การทํางานผิดพลาดไปจากคําสั่งท่ีกําหนดไว�หรือใช�วิธีการใด ๆ เข�าล วงรู�ข�อมูลแก�ไขหรือ
ทําลายข�อมูลของบุคคลอ่ืนในระบบคอมพิวเตอร�โดยมิชอบหรือใช�ระบบคอมพิวเตอร�เพ่ือเผยแพร 
ข�อมูลคอมพิวเตอร�อันเป)นเท็จหรือมีลักษณะอันลามกอนาจารย อมก อให�เกิดความเสียหาย
กระทบกระเทือนต อเศรษฐกิจสังคมและความม่ันคงของรัฐรวมท้ังความสงบสุขและศีลธรรมอันดีของ
ประชาชนสมควรกําหนดมาตรการเพ่ือป�องกันและปราบปรามการกระทําดังกล าวจึงจําเป)นต�องตรา
พระราชบัญญัตินี้”โดยสภามีมติรับหลักการ และต้ังคณะกรรมาธิการวิสามัญข้ึนคณะหนึ่งเพ่ือพิจารณา
ร างพระราชบัญญัติฉบับนี้ โดยพิจารณาแล�วเสร็จในเดือนพฤษภาคม 2550  มีการลงมติให�ความ
เห็นชอบในวาระ 3 และนายกรัฐมนตรีนําร างพระราชบัญญัติข้ึนทูลเกล�าฯและพระมหากษัตริย�ได�ทรง
ลงพระปรมาภิไธย โดยได�มีการประกาศลงในราชกิจจานุเบกษาเม่ือวันท่ี 18 มิถุนายน 2550 
    2) ความเก่ียวขEองกับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต 
    เม่ือพิจารณาจากหลักการและเหตุผลแล�วกฎหมายนี้มีข้ึนเพ่ือ
ต�องการป�องกันและปราบปรามการกระทําใด ๆ บนระบบคอมพิวเตอร�ท่ีจะก อให�เกิดความเสียหายแก 
สังคมและบุคคลอ่ืนได� ซ่ึงการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตก็เป)นหนึ่งในสิ่งท่ีกระทําให�เกิดการทําลาย
ระบบเศรษฐกิจและสังคมท่ีกระทําบนระบบคอมพิวเตอร�เช นเดียวกัน แต กฎหมายฉบับนี้ก็มิได�พูดถึง
หรือมุ งประเด็นเก่ียวกับลิขสิทธิ์แต อย างใด อย างไรก็ตามกฎหมายฉบับนี้ไม ได�มีการกล าวถึงการละเมิด
ลิขสิทธิ์บนอินเทอร�เน็ตหรือผ านระบบคอมพิวเตอร�ไว�โดยตรง แต มีบทบัญญัติซึ่งในทางปฏิบัติมีการ
นํามาปรับใช�กับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตได�ดังนี้ 
     (2.1) ความผิดเก่ียวกับการแก�ไขเปลี่ยนแปลง
ข�อมูลคอมพิวเตอร�ของผู�อ่ืนโดยมิชอบ 
      การแก�ไขเปลี่ยนแปลงข�อมูลคอมพิวเตอร�ของผู�อ่ืนโดยมิ
ชอบ ถูกกําหนดให�มีความผิดตามมาตรา 9 แห งพระราชบัญญัติฉบับนี้ เนื่องจากข�อมูลคอมพิวเตอร�
นั้น หากถูกตัดทอนหรือเปลี่ยนแปลง อาจส งผลให�ข�อมูลท่ีมีอยู สูญหายหรือเสียหายได� โดยลักษณะ
การกระทําความผิดตามฐานนี้นั้นอาจกระทําด�วยตนเองโดย กระทําผ านคีย�บอร�ดของคอมพิวเตอร�
เครื่องนั้นโดยตรง หรือ กระทําโดยระยะไกล (Remote Access) เช น การปล อยไวรัสคอมพิวเตอร� 
เมล�บอมพ� โทรจัน รวมถึงการส งโปรแกรมไม พึงประสงค�15 โดยการส งไวรัสเข�าคอมพิวเตอร�ไวรัสจะ
เข�าไปแก�ไขเปลี่ยนแปลงข�อมูลคอมพิวเตอร�ของเครื่อง ๆ นั้น และอาจส งไวรัสกระจายไปยังเครื่อง 

                                                 
        15 ไพบูลย� อมรภญิโญเกียรต,ิ คําอธิบาย พ.ร.บ. คอมพิวเตอร� พ.ศ. 2550, (กรุงเทพฯ: โปรวิช่ัน, 2553), 
52. 
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อ่ืน ๆ ต อไปกฎหมายจึงกําหนดบทลงโทษเพ่ือป�องกันการกระทําความผิดไว� 
      สําหรับส วนของการละเมิดลิขสิทธิ์ กรณีท่ีแก�ไขเปลี่ยน 
แปลงงานอันมีลิขสิทธิ์ซ่ึงมีรูปแบบเป)นข�อมูลคอมพิวเตอร� โดยเข�าลักษณะความผิดตามมาตรา 9 
ลักษณะเป)นเช นเดียวกับการละเมิดลิขสิทธิ์ตามพระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 ในส วนของการ
ดัดแปลง หรือแก�ไขงานอันมีลิขสิทธิ์ อันเป)นความผิดฐานละเมิดลิขสิทธิ์อยู ในตัว ย อมสามารถปรับเข�า
สู กฎหมายท้ังสองฉบับได� อย างไรก็ตาม ในส วนของการทําซํ้า และเผยแพร ต อสาธารณชนซ่ึงงานอันมี
ลิขสิทธิ์ อันเป)นการละเมิดลิขสิทธิ์ตามพระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 ไม ปรากฏในมาตรา 9 หรือ
มาตราอ่ืน ๆ ของพระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� ดังนั้น หากเกิดกรณี
ความผิดละเมิดลิขสิทธิ์บนอินเทอร�เน็ตในลักษณะนี้ ย อมไม สามารถนําพระราชบัญญัติว าด�วยการ
กระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 มาปรับใช�ได� 
     (2.2) ความผิดเก่ียวกับการเผยแพร ข�อมูลคอมพิวเตอร�ท่ี
ผิดกฎหมาย  
      มาตรา 14 และ 16 การกระทําความผิดจะเป)นความผิดใน
แง ของเนื้อหาของข�อมูลคอมพิวเตอร�ท่ีมีลักษณะเป)นข�อมูลคอมพิวเตอร�ปลอมหรือข�อมูล คอมพิวเตอร� 
อันเป)นเท็จ หรือ ข�อมูลรูปภาพท่ีมีการตัดต อดัดแปลง ท่ีผู�กระทํานําไปเผยแพร หรือทําให�แพร หลาย โดย
ลักษณะการกระทําความผิดคือการนําข�อมูลดังกล าวเข�าสู ระบบคอมพิวเตอร� ไม ว าระบบคอมพิวเตอร�นั้น
จะเป)นของใครก็ตาม เช น การส งข�อมูลคอมพิวเตอร�ปลอมผ านทางอีเมล� หรือแม�แต การเขียนข�อมูล 
คอมพิวเตอร�ดังกล าวลงบนกระดานข�อความในเว็บไซต�ของตนเองก็เป)นความผิดเช นเดียวกัน เพราะมี
การนําเข�าสู ระบบคอมพิวเตอร�แล�ว ท้ังนี้ ข�อมูลคอมพิวเตอร�ปลอมหรือเท็จ อาจเป)นข�อมูลท่ีมีการลอก
เลียนมาจากข�อมูลแท�ท่ีมีลิขสิทธิ์หรือมีทรัพย�สินทางป7ญญาอยู  หรือ รูปภาพท่ีมีการดัดแปลงแล�วกระทํา
ความผิดในส วนนี้ก็อาจเป)นรูปท่ีถูกดัดแปลงโดยละเมิดลิขสิทธิ์ได�เช นเดียวกัน ส วนนี้จึงเป)นอีกส วนหนึ่งท่ี
มีความเก่ียวโดยงกับการละเมิดทรัพย�สินทางป7ญญา ซ่ึงการกระทําบางอย างอาจมีความผิดท้ังในทาง
ทรัพย�สินทางป7ญญาและทางอาชญากรรทางคอมพิวเตอร�ด�วย 
      แต แม�ท้ังสองมาตราดังกล าวข�างต�นจะเกิดการเก่ียวโยง
กับกฎหมายทรัพย�สินทางป7ญญา แต เม่ือพิจารณาศึกษาถึงเจตนารมณ�ของกฎหมายในแต ละมาตรา
นั้นๆในช วงท่ียกร างกฎหมายฉบับดังกล าวพบว าไม ได�มีการกล าวถึงทรัพย�สินทางป7ญญาแต อย างใด 
ดังนั้นแม�โดยหลักการภาพรวมอาจนับรวมทรัพย�สินทางป7ญญาท่ีจะได�รับความคุ�มครองด�วยตาม
กฎหมายนี้ แต บทบัญญัติข�างต�นไม ใช ลักษณะของการกําหนดความผิดเพ่ือลงโทษผู�กระทําการละเมิด
ทรัพย�สินทางป7ญญาแต อย างใด จึงต�องศึกษาและวิเคราะห�ต อไปว าทางปฏิบัติในป7จจุบันท่ีมีการนํา
สองมาตราดังกล าวมาใช�กับคดีท่ีความจริงแล�วเป)นการละเมิดทรัพย�สินทางป7ญญาโดยมีระบบ
คอมพิวเตอร�เข�ามาเก่ียวข�องด�วยเท านั้นโดยไม ได�เป)นการทําลายระบบคอมพิวเตอร�แต อย างใด จะควร
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นํามาใช�บังคับเช นนี้ต อไปหรือไม  หรือโดยหลักการแล�วสามารถนํามาใช�ได�อย างท่ีใช�อยู ในป7จจุบัน
หรือไม  เนื่องจากบทลงโทษมีความผิดร�ายแรงกว าความผิดในทางทรัพย�สินทางป7ญญา จึงอาจเกิด
ประเด็นในทางกระบวนการยุติธรรมได�ว าความผิดเหล านี้เหมาะสมสําหรับเหตุท่ีละเมิดทรัพย�สินทาง
ป7ญญาเพียงอย างเดียวหรือไม  
     (2.3) ความรับผิดของผู�ให�บริการกับการเผยแพร 
ข�อมูลคอมพิวเตอร�ท่ีผิดกฎหมาย 
     ในกรณีท่ีเกิดการกระทําความผิดตามมาตรา 14 เก่ียวกับ
การเปลี่ยนแปลงหรือนําเข�าข�อมูลจราจรงาคอมพิวเตอร�ท่ีเป)นเท็จ นอกจากตัวผู�กระทําโดยตรงจะมี
ความผิดแล�วกฎหมายได�กําหนดความผิดเก่ียวกับผู�ให�บริการท่ีจงใจสนับสนุนหรือยินยอมให�มีการ
กระทําความผิดดังกล าวมีความผิดและต�องระวางโทษเช นเดียวกับผู�ท่ีกระทําความผิดด�วย ตามมาตรา 
15 ดังนั้นในการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต หากเข�าสู ลักษณะของการกระทําดังกล าวย อมส งผลให�
ผู�ให�บริการต�องร วมรับผิดกับผู�กระทําความผิดด�วย ซ่ึงตามกฎหมายลิขสิทธิ์ยังไม ได�มีการกล าวมาถึง
ผู�ให�บริการท่ีเก่ียวข�องกับการละเมิดลิขสิทธิ์ดังกล าวพระราชบัญญัติฉบับนี้ จึงอาจเป)นประเด็นสงสัย
ว า ผู�ให�บริการจะต�องรับผิดในการละเมิดลิขสิทธิ์ท่ีเกิดข้ึนบนการควบคุมหรือดูแลการให�บริการของ
ตนเองอย างไร และเป)นธรรมต อผู�ให�บริการแล�วหรือสําหรับการบังคับใช�กฎหมายในลักษณะดังกล าว 
     อย างไรก็ตาม ร างพระราชบัญญัติลิขสิทธิ์ (ฉบับท่ี....) พ.ศ
..... ท่ีผ านการพิจารณาจากคณะรักษาความสงบแห งชาติเม่ือวันท่ี 13 สิงหาคม พ.ศ. 2557 และเสนอ
สู การพิจารณาสภานิติบัญญัติ ได�มีการวางหลักเกณฑ�เพ่ิมเติมเก่ียวกับลิขสิทธิ์โดยมีการกล าวถึงการ
ละเมิดลิขสิทธิ์คอมพิวเตอร�ลิขสิทธิ์ โดยมีหลักการว าหากมีการละเมิดลิขสิทธิ์ในระบบคอมพิวเตอร�
ของผู�ให�บริการเกิดข้ึนเจ�าของลิขสิทธิ์สามารถร�องขอต อศาลเพ่ือสั่งให�ผู�ให�บริการระงับการเผยแพร 
หรือการกระทําใดแก ผู�มูลดังกล าวท่ีเกิดการละเมิดลิขสิทธิ์ข้ึนได�ตามร างพระราชบัญญัติลิขสิทธิ์ฯ 
มาตรา 32/3 โดยผู�ให�บริการในมาตราดังกล าวได�ให�ความหมายว า  
     “(1) ผู�ให�บริการในการเข�าสู อินเทอร�เน็ตหรือติดต อกัน
โดยประการอ่ืนผ านระบบคอมพิวเตอร� ท้ังนี้ ไม ว าจะเป)นการให�บริการในนามของตนเอง หรือในนาม
หรือเพ่ือประโยชน�ของบุคคลอ่ืน 
      (2) ผู�ให�บริการเก็บรักษาข�อมูลคอมพิวเตอร�เพ่ือประโยชน�
ของบุคคลอ่ืน”  
     ดังนั้น การละเมิดลิขสิทธิ์บนระบบคอมพิวเตอร�ของผู�
ให�บริการจึงหมายถึงการละเมิดลิขสิทธิ์บนระบบอินเทอร�เน็ตหรือระบบท่ีมีการติดต อสื่อสารผ านผู�
ให�บริการ อันส งผลให�เกิดแนวปฏิบัติใหม ข้ึนเม่ือมีการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต คือเจ�าของ
ลิขสิทธิ์สามารถร�องขอต อศาลเพ่ือมีคําสั่งบังคับแก ผู�ให�บริการต อไปหากมีหลักฐานเพียงพออันเชื่อได�
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ว ามีการกระทําความผิดเกิดข้ึนบนระบบของผู�ให�บริการ ซ่ึงแตกต างจากเดิมท่ีมิได�กล าวถึงการละเมิด
ลิขสิทธิ์บนอินเทอร�เน็ตไว�แต อย างใด และการท่ีปรับมาเข�าสู พระราชบัญญัติคอมพิวเตอร� พ.ศ. 2550 
ก็ไม ได�มีการกําหนดหน�าท่ีของผู�ให�บริการว าจะต�องดําเนินการอย างไร เพียงแต เป)นการกําหนด
ความผิดไว�หากมีการกระทําผิดตามมาตรา 14 ในพระราชบัญญัตินี้ 
     ท้ังนี้ ในมาตรา 32/4 ของร างพระราชบัญญัติลิขสิทธิ์ ยัง
มีการกล าวถึงข�อยกเว�นความผิดของผู�ให�บริการไว�ในวรรคท�ายว า “ในกรณีท่ีผู�ให�บริการไม ใช ผู�ควบคุม 
ริเริ่ม หรือสั่งการให�มีการละเมิดลิขสิทธิ์ในระบบคอมพิวเตอร�ของผู�ให�บริการ และผู�ให�บริการนั้นได�
ดําเนินการตามคําสั่งศาลตามวรรคสี่แล�วผู�ให�บริการไม ต�องรับผิดเก่ียวกับการกระทําท่ีอ�างว าเป)นการ
ละเมิดลิขสิทธิ์ท่ีเกิดข้ึนก อนศาลมีคําสั่งและหลังจากคําสั่งศาลเป)นอันสิ้นผลแล�ว” ดังนั้นหากร าง
พระราชบัญญัติลิขสิทธิ์นี้ผ านการพิจารณาและบังคับใช� จะส งผลให�ผู�ให�บริการท่ีดําเนินการตามคําสั่ง
ศาลเก่ียวกับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตย อมไม ต�องรับผิดเก่ียวกับการกระทําความผิดท่ีอ�างว า
เป)นการละเมิดลิขสิทธิ์ท่ีเกิดข้ึนบนระบบคอมพิวเตอร�ของตน ซ่ึงแตกต างจากพระราชบัญญัติว าด�วย
การกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 ท่ีไม มีการกําหนดข�อยกเว�นให�แก ผู�ให�บริการไว�
แต ประการใด นอกจากนั้นจะส งผลให�เกิดความคุ�มครองในทางลิขสิทธิ์บนอินเทอร�เน็ตมากยิ่งข้ึน โดย
ผู�ให�บริการซ่ึงปรากฏการละเมิดลิขสิทธิ์บนการให�บริการของตนจะต�องระมัดระวังเพ่ือให�ให�ถูกคําสั่ง
จากศาลเพราะอาจจะกระทบต อการให�บริการของตนในทางธุรกิจได� เช นถูกสั่งให�ระงับการให�บริการ
เป)นการชั่วคราวจนกว าจะมีการนํางานอันละเมิดลิขสิทธิ์ออกจากระบบการให�บริการของตน เป)นต�น  
     (2.4) ความผิดเก่ียวกับการหลีกเลี่ยงมาตรการทาง
เทคโนโลยี 
     กฎหมายให�ความคุ�มครองแก ข�อมูลคอมพิวเตอร�ท่ีมาตรการ
ป�องกันการเข�าถึง ซ่ึงบุคคลอ่ืนไม สามารถเข�าถึงได� และหากมีการเข�าถึงข�อมูลดังกล าวโดยมิชอบยอมมี
ความผิดตามมาตรา 716 และกรณีท่ีงานอันมีลิขสิทธิ์ ซ่ึงถือเป)นข�อมูลคอมพิวเตอร� มีการใช�มาตรการทาง
เทคโนโลยีเพ่ือป�องกันการเข�าถึงไว� (Technological Protection Measures – TPM) งานนั้นก็ได�รับ
ความคุ�มครองตามมาตรา 7 ด�วย17 
     มาตรการป�องกันการเข�าถึงอาจเป)นการใส รหัส หรือการใช�
โปรแกรมสําเร็จรูปในการจัดเก็บข�อมูลโดยต�องมีวิธีการเฉพาะท่ีระบุตัวตนก อนเข�าสู ข�อมูลจึงจะสามารถ
                                                 
        16 มาตรา 7 “ผู�ใดเข�าถึงโดยมิชอบซึ่งข�อมูลคอมพิวเตอร�ท่ีมีมาตรการป�องกันการเข�าถึงโดยเฉพาะและ
มาตรการน้ันมไิด�มไีว�สําหรับตนต�องระวางโทษจําคุกไม เกินสองปGหรือปรับไม เกินสี่หมื่นบาทหรือท้ังจําท้ังปรับ”. 
        17 อรพรรณ พนัสพัฒนา, “บทบาทของพระราชบัญญัติว าด�วยการกระทําความผดิเก่ียวกับคอมพิวเตอร� พ.ศ. 
2550 ในการป�องกันงานอันมีลิขสทิธ์ิ”, วารสารกฎหมายทรัพย�สินทางป=ญญาและการคEาระหว�างประเทศ 10 
(2550): 38-73. 
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เข�าสู ข�อมูลท่ีจัดเก็บไว�ได� เป)นต�น ซ่ึงการกระทําโดยมิชอบในท่ีนี้ คือ การกระทําโดยมีเจตนาผ านมาตรการ
ป�องกันการเข�าถึง แล�วเข�าถึงข�อมูลดังกล าวโดยไม ได�รับอนุญาตจากเจ�าของข�อมูล รวมถึงกรณีท่ีรู�รหัสมา
โดยมิชอบแล�วนํารหัสดังกล าวมาใส เพ่ือเข�าสู ข�อมูล โดยเจ�าของข�อมูลไม ได�อนุญาต แต หากเป)นกรณีท่ี
เจ�าของข�อมูลต้ังการจดจํารหัสผ านไว� เช นนี้จะถือว ามีมาตรการป�องกันไม ได� เพราะว าทุกคนสามารถกด
เพ่ือเข�าตามท่ีเจ�าของข�อมูลได�ใส รหัสไว� เช นนี้ไม เป)นความผิดตามมาตรา 7 
     สําหรับความคุ�มครองตามมาตรา 7 นี้ ทําให�เกิดประเด็นสงสัย
ว า ท่ีห�ามหลีกเลี่ยงการเข�าถึงงานอันมีลิขสิทธิ์ได�นั้น เป)นการขยายสิทธิ แต เพียงผู�เดียวของเจ�าของลิขสิทธิ์
ตามมาตรา 15 ของพระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 หรือไม  โดยอรพรรณ พนัสพัฒนา เห็นว า มาตรา 
7 มีไว�เพ่ือปกป�องข�อมูลของบุคคลในระบบคอมพิวเตอร�จากการล วงรู�ของบุคคลอ่ืน ซ่ึงการคุ�มครองอยู 
ภายใต�กฎหมายเรื่องความผิดเก่ียวกับคอมพิวเตอร� มิใช เป)นการขยายสิทธิ์แต เพียงผู�เดียวซ่ึงเป)นสาขาของ
กฎหมายทรัพย�สินทางป7ญญาแต อย างใด 
     อย างไรก็ตาม ประเด็นป7ญหาของการใช�มาตรา 7 กับ
มาตรการป�องกันการเข�าถึงข�อมูลลิขสิทธิ์นั้น พบว ามีข�อยกเว�นเพียงประการเดียวคือการเข�าถึงข�อมูล 
คอมพิวเตอร� เพ่ือนําไปใช�เป)นพยานหลักฐานโดยพนักงานเจ�าหน�าท่ีซึ่งได�รับอนุญาตจากศาล ท้ังท่ีข�อมูล
ดังกล าวท่ีมีมาตรการป�องกันการเข�าถึงอาจเป)น กฎหมาย หรืองานอันไม มีลิขสิทธิ์ หรืองานลิขสิทธิ์ท่ี
หมดอายุความคุ�มครองแล�ว หรืองานท่ีอาจเป)นประโยชน�ต อสาธารณะชนซ่ึงอาจใช�ได�โดยเป)นธรรมนั้น 
จะไม มีการยกเว�นให�สามารถเข�าถึงได�18 ซ่ึงในส วนของพระราชบัญญัติลิขสิทธิ์มีข�อยกเว�นในเรื่องดังกล าว
ไว�มากกว า 
     ท้ังนี้ ร างพระราชบัญญัติลิขสิทธิ์ (ฉบับท่ี....) พ.ศ..... ได�
กําหนดความผิดเก่ียวกับการละเมิดมาตราการทางเทคโนโลยีไว�เป)นการเฉพาะ ในมาตรา 53/4 และมีการ
กําหนดข�อยกเว�นกรณีท่ีมิให�ถือว าเป)นการละเมิดมาตราการทางเทคโนโลยีไว�ด�วย ดังนั้นในอนาคตหาก
พระราชบัญญัติแบบนี้บังคับใช� เม่ือปรากฏว ามีเข�าถึงงานอันมีลิขสิทธิ์ด�วยวิธีการละเมิดมาตราการป�องกัน
ทางเทคโนโลยีตามมาตรา 7 แห งพระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 
2550 นอกจากจะมีความผิดตามพระราชบัญญัติดังกล าวแล�ว ยังต�องมีความผิดตามพระราชบัญญัติ
ลิขสิทธิ์ อันเป)นเรื่องเก่ียวกับลิขสิทธิ์โดยเฉพาะอีกด�วย 
   

                                                 
        18 เรื่องเดียวกัน, 66. 
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2.2 พยานหลักฐานท่ีเกิดจากการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต 
 2.2.1 พยานหลักฐานท่ัวไป 
 ในการกระทําความผิดทุกการกระทําย อมก อให�เกิดพยานหลักฐาน ผู�กระทําความผิดบางคนจึง
พยายามท่ีจะลบหรือทําลายหลักฐานเพ่ือไม ให�สามารถสืบไปยังตัวผู�กระทําความผิดได� เช นเดียวกับการ
การละเมิดลิขสิทธิ์บนอินเทอร�เน็ต การกระทําความผิดย อมประกอบด�วย ผู�กระทํา สิ่งท่ีใช�ในการกระทํา
ความผิด สิ่งท่ีถูกกระทําความผิด และผู�เสียหาย แม�การกระทําความผิดจะเป)นการกระทําบนระบบ
อินเทอร�เน็ตและพยานหลักฐานส วนใหญ อยู ในรูปของข�อมูลดิจิตอลหรือข�อมูลคอมพิวเตอร� แต ก็ยังคง
ปรากฏพยานหลักฐานในลักษณะของพยานหลักฐานท่ัวไปอันได�แก  เครื่องคอมพิวเตอร�ท่ีใช�ในการกระทํา
ความผิด ภาพหรือกล�องวงจรปjด พยานบุคคลท่ีเห็นว าบุคคลใดเป)นผู�กระทําความผิด หรือพยาน
ผู�เชี่ยวชาญ 
 ตามหลักกฎหมายการแบ งพยานหลักฐานสามารถแบ งด�วยลักษณะ เนื้อหาสาระ หรือวิธีการนํา
พยานหลักฐานเข�าสืบก็ได�การแบ งพยานหลักฐานท่ีเป)นท่ียอมรับกันท่ัวไป คือการแบ งพยานหลักฐานเป)น
สามประเภทได�แก  พยานบุคคล พยานเอกสาร และพยานวัตถุ  ท้ังในตํารากฎหมายลักษณะพยานของ
ต างประเทศและของไทยเรา19  ประมวลกฎหมายวิธีพิจาณาความอาญา มาตรา 226 ก็บัญญัติรับรองว า 
“พยานวัตถุ พยานเอกสาร หรือพยานบุคคล ซ่ึงน าจะพิสูจน�ได�ว าจําเลยมีความผิดหรือบริสุทธ� ให�อ�าง
เป)นพยานหลักฐานได�” อนึ่ง บทบัญญัติอันเก่ียวด�วยพยานหลักฐานในประมวลกฎหมายวิธีพิจารณา
ความแพ งก็ดี ในประมวลกฎหมายวิธีพิจารณาความอาญาก็ดี ได�แยกบัญญัติพยานท้ัง 3 ประเภทนี้ออก
จากกัน เพราะพยานหลักฐานท้ัง 3 ประเภทนี้มีวิธีการนําสืบและข�อห�ามบางประการแตกต างกัน ท้ัง
พยานหลักฐานบางประเภทเหมาะสมหรือมีน้ําหนักแตกต างกันด�วย20 โดยพยานแต ละประเภทมีลักษณะ
ดังนี้ 
 พยานบุคคล คือบุคคลท่ีมาเบิกความให�ข�อเท็จจริงในคดีต อศาล ศาลรับรู�ข�อเท็จจริงจากพยาน
ชนิดนี้โดยการท่ีพยานเล าเรื่อง หรือตอบคําถามของศาลหรือคู ความเก่ียวกับข�อเท็จจริงหรือเหตุการณ�ท่ี
พยานได�เห็นได�ฟ7งหรือได�ทราบมาก อน ความจริงแล�วสิ่งท่ีเป)นพยานหลักฐานก็คือ คําเบิกความหรือ
ถ�อยคําของพยาน หาใช ตัวพยานเองไม  ฉะนั้นเม่ือกล าวถึงพยานชนิดนี้จึงหมายถึง คําเบิกความของ
พยาน หรือบางทีก็เรียกว าเป)น พยานถ�อยคํา และเนื่องจากศาลต�องบันทึกคําเบิกความของพยานเป)น
ลายลักษณ�อักษรเก็บรวมไว�ในสํานวนเพ่ือเป)นพยานหลักฐานในการวินิจฉัยคดี พยานบุคคลจึงหมายถึง

                                                 
        19 โอสถ โกศิน, คําอธิบายกฎหมายลักษณะพยานหลักฐาน, พิมพ�ครั้งท่ี 3 (กรุงเทพฯ: หอรัตนชัยการพิมพ�, 
2538). 
        20 โสภณ รตันากร, คําอธิบายกฎหมายลกัษณะพยาน, พิมพ�ครั้งท่ี 9 (กรุงเทพฯ: นิติบรรณการ, 2551). 
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บันทึกคําพยานท่ีปรากฏอยู ในสํานวน ซ่ึงใช�ในการตัดสินคดีนั้นเองด�วย แต ถ�าบันทึกคําพยานดังกล าว
นําไปใช�ในอีกคดีหนึ่งก็อาจกลายเป)นพยานเอกสารไป21 
 พยานเอกสาร หมายถึง ข�อมูลท่ีบันทึกไว�ในสื่อชนิดใดก็ตามสามารถพิสูจน�ข�อเท็จจริงท่ีพิพาทใน
คดีได�และนําสืบชนิดท่ีบันทึกข�อมูลดังกล าวนั้นมาใช�เป)นพยานหลักฐาน22 และหมายถึงสิ่งซ่ึงมีการบันทึก
ตัวอักษร ตัวเลข รูปรอยหรือเครื่องหมายซ่ึงสามารถแสดงข�อความหรือความหมายอย างใดอย างหนึ่งให�
ศาลดูได�23 หรือข�อความใด ๆ ในเอกสารท่ีมีการอ�างอิงเป)นพยานโดยอาศัยการสื่อความหมายของ
ข�อความนั้นพิสูจน�ความจริง24 
 พยานวัตถุ ได�แก วัตถุหรือสิ่งใดท่ีอาจพิสูจน�ความจริงต อศาลได�โดยการตรวจดูมิใช โดยการอ าน
หรือพิจารณาข�อความท่ีบันทึกไว�25 หรือ สิ่งของใด ๆ ท่ีคู ความอ�างอิงให�ศาลตรวจดูเพ่ือประโยชน�แก คดี
ของตน พยานวัตถุมีความสําคัญมากในคดีอาญาเพราะเป)นพยานท่ีดีท่ีสุดในการพิสูจน�ว าข�อเท็จจริงบาง
ประเด็นได�เกิดข้ึน เช นยาเสพติด หรือไม�ของกลางในคดี ปลอกกระสุนป�น บาดแผลท่ีถูกทําร�าย สถานท่ี
เกิดเหตุของกลางจากการละเมิดทรัพย�สินทางป7ญญา ส วนในคดีแพ งส วนมากอาจเป)นการไปตรวจดูท่ีดิน
พิพาทเพ่ือดูหลักเขตท่ีฟ�องร�องกัน 
 การรับฟ7งพยานวัตถุไม มีข�อจํากัดโดยกฎหมายดังนั้นพยานวัตถุท่ีมีการอ�างอิงในบัญชีพยานโดย
ถูกต�องตามระเบียบแล�วก็สามารถนําเข�าสืบได�เสมอและไม มีข�อบังคับว าข�อเท็จจริงใดจะต�องพิสูจน�ด�วย
พยานวัตถุหรือห�ามพิสูจน�ด�วยพยานวัตถุ จึงอยู ในดุลพินิจของคู ความท่ีจะพิจารณาว าควรนําสืบ
ข�อเท็จจริงด�วยพยานวัตถุหรือไม 26 
 ดังนั้น ลักษณะของพยานหลักฐานท่ัวไปจะเป)นวัตถุท่ีสามารถจับต�องได�หรือเป)นพยานบุคคลท่ี
สามารถให�ถ�อยคํา ผู�ท่ีรับฟ7งหรือพิจารณาพยานหลักฐานจะสามารถเข�าใจและเห็นพยานหลักฐาน
ดังกล าวได�ด�วยตัววัตถุหรือถ�อยคําพยานนั้น ๆ และพิจารณาไตร ตรองได�ด�วยตนเองว าพยานหลักฐาน
ดังกล าวมีความน าเชื่อถือมาอกน�อยเพียงใด เม่ือประกอบกับการกระทําและพยานแวดล�อมอ่ืน ๆ ทําให�
ในส วนของการจัดเก็บ และได�มาซ่ึงพยานหลักฐานท่ัวไปจากการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตนั้น 
เป)นไปตามข้ันตอนปกติ พนักงานสอบสวนย อมมีอํานาจในการได�มาซ่ึงพยานหลักฐานต าง ๆ และสืบหา
ตัวผู�กระทําความผิดต อไป ซ่ึงแตกต างจากพยานหลักฐานอิเล็กทรอนิกส�ท่ีมีความสลับซับซ�อนของข�อมูลท่ี

                                                 
        21 ปjติกุล จรีะมงคงพาณิชย�, คําอธิบายกฎหมายลกัษณะพยานว�าดEวยพยานเอกสาร, พิมพ�ครั้งท่ี 3 
(กรุงเทพฯ: เดือนตลุา, 2552). 
        22 เรื่องเดียวกัน, 52. 
        23 โสภณ รตันากร, คําอธิบายกฎหมายลกัษณะพยาน, 55. 
        24 โอสถ โกศิน, คําอธิบายกฎหมายลักษณะพยานหลักฐาน. 
        25 โสภณ รตันากร, คําอธิบายกฎหมายลกัษณะพยาน, 55. 
        26 โอสถ โกศิน, คําอธิบายกฎหมายลักษณะพยานหลักฐาน. 
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จะต�องใช�ความเชี่ยวชาญเฉพาะด�านเก่ียวกับลักษณะเฉพาะของข�อมูลอิเล็กทรอนิกส� เพ่ือให�สามารถ
จัดเก็บข�อมูลอิเล็กทรอนิกส�ให�มีความถูกต�องและคงความน าเชื่อถือเพ่ือให�ใช�เป)นพยานหลักฐานได� 
 2.2.2 พยานหลักฐานอิเล็กทรอนิกส� 
 การละเมิดลิขสิทธิ์บนอินเทอร�เน็ตมีลักษณะการกระทําส วนใหญ อยู บนระบบคอมพิวเตอร�และ
อินเทอร�เน็ต พยานหลักฐานท่ีจะนําไปสู การจับกุมผู�กระทําความผิดได�ส วนใหญ จึงเป)นพยานหลักฐานใน
รูปของข�อมูลคอมพิวเตอร� ซ่ึงตามหลักกฎหมายลักษณะพยานนั้นได�กําหนดพยานไว�เพียง 3 ประเภท แต 
สําหรับข�อมูลคอมพิวเตอร� ท่ีเกิดจากการกระทําในทางคอมพิวเตอร�นั้น เกิดจากร องรอยต าง ๆ ท่ีปรากฏ
เป)นลักษณะของข�อมูลอิเล็กทรอนิกส�ซึ่งไม มีรูปแบบท่ีคงตัวแน นอน  โดยมีคุณสมบัติเฉพาะท่ีหาก
พิจารณาตามหลักเกณฑ�ในการจัดแบ งพยานแบบด้ังเดิมซ่ึงเป)นหลักเกณฑ�ท่ีได�ตราไว�ก อนท่ีจะมีพยาน 
หลักฐานเหล านี้  ทําให�ไม อาจจัดกลุ มเข�าเป)นพยานหลักฐานประเภทใดได�โดยตรงหรือชัดเจนแต อย างไรก็
ตามเม่ือมีการใช�ระบบคอมพิวเตอร�มากข้ึน มีการติดต อสื่อสาร ทําธุรกรรม โดยระบบคอมพิวเตอร�มาก
ข้ึนจึงมีความจําเป)นอยู เองท่ีระบบกฎหมายจะต�องปรับตัวให�สอดคล�อง ซ่ึงจะเห็นได�จากการท่ีเริ่มมี
กฎหมายบัญญัติออกมารับรองข�อมูลในรูปแบบนี้  ถึงแม�ว าอาจจะยังไม สมบูรณ�มากนัก แต เป)นการแสดง
ให�เห็นว าพยานหลักฐานเหล านี้ สามารถนําเข�าสู กระบวนการทางกฎหมายและสามารถรับฟ7งเป)น
พยานหลักฐานได� เช น พระราชบัญญัติว าด�วยธุรกรรมทางอิเล็กทรอนิกส� และพระราชบัญญัติว าด�วยการ
กระทําความผิดเก่ียวกับคอมพิวเตอร� ในส วนของกฎหมายลิขสิทธิ์ ปรากฏอยู ในข�อกําหนดคดีทรัพย�สิน
ทางป7ญญาและการค�าระหว างประเทศ พ.ศ. 2540 ข�อ 33 ว า “ศาลอาจรับฟ7งข�อมูลท่ีบันทึกโดยเครื่อง
คอมพิวเตอร�หรือประมวลผลโดยเครื่องคอมพิวเตอร�เป)นพยานหลักฐานในคดีได�..” โดยพยานหลักฐาน
อิเล็กทรอนิกส� มีความหมาย ลักษณะและหลักเกณฑ�การจัดเก็บพยานหลักฐานดังต อไปนี้ 
  2.2.2.1 ความหมายของพยานหลักฐานอิเล็กทรอนิกส� 
  พยานหลักฐานอิเล็กทรอนิกส� (Digital Evidence) หมายถึงข�อมูลหลักฐานท่ีถูกจัดเก็บ 
หรือ ถูก แปลงสภาพให�อยู ในรูปดิจิตอล โดยคู ความฝ�ายท่ียื่นต อศาล โดยก อนท่ีจะรับฟ7งศาลจะต�อง
พิจารณาถึงความเก่ียวพันกับคดีและความน าเชื่อถือของพยานหลักฐานอิเล็กทรอนิกส�ดังกล าวนั้นก อนว า
พยานหลักฐานบอกเล าหรือเป)นสําเนาดังกล าวสามารถรับฟ7งได�หรือต�องใช�ต�นฉบับอย างไร 
  หรือ พยานหลักฐานอิเล็กทรอนิกส�หมายถึง สิ่งท่ีแสดงหรือสามารถยืนยันการกระทํา
ความผิด ซ่ึงอยู ในรูปแบบดิจิตอลหรือรูปแบบอิเล็กทรอนิกส� ท่ีต�องมีการจัดเก็บข�อมูลดังกล าวไว�ด�วย
วิธีการทางอิเล็กทรอนิกส�  
  2.2.2.2 พยานหลักฐานอิเล็กทรอนิกส�ท่ีเกิดจากการละเมิดลิขสิทธิ์อินเทอร�เน็ต 
  การละเมิดลิขสิทธิ์บนอินเทอร�เน็ต จะต�องมีสื่อในการกระทําความผิดอันได�แก  
คอมพิวเตอร� และระบบอินเทอร�เน็ตท่ีใช�เชื่อมต อข�อมูลเข�าสู การละเมิดบนอินเทอร�เน็ตได� เม่ือการ
ดําเนินการต�องกระทําผ านคอมพิวเตอร�จึงทําให�หลักฐานการกระทําและข�อมูลต าง ๆ ถูกจัดเก็บใน
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รูปแบบดิจิตอลหรืออิเล็กทรอนิกส� โดยหลักฐานท่ีเกิดจากการกระทําความผิดได�แก                               
   1) ข�อมูลคอมพิวเตอร� เกิดในข้ันตอนท่ีมีการกระทําผ านระบบคอมพิวเตอร� 
หรือผ านระบบอินเทอร�เน็ตท้ังหลาย โดยกฎหมายให�ความหมายข�อมูลคอมพิวเตอร�ไว�ครอบคลุมข�อมูลท่ี
อยู ในรูปแบบดิจิตอลท่ีเชื่อมต อกับการประมวลผลของระบบคอมพิวเตอร�ท้ังหมด ตามท่ีจะได�กล าวต อไป  
   2) ข�อมูลจราจรทางคอมพิวเตอร� เป)นข�อมูลการติดต อของระบบคอมพิวเตอร�
ท่ีผู�ใช�คอมพิวเตอร�ใช�เชื่อมต ออินเทอร�เน็ตไปกระทํากิจกรรมต าง ๆ โดยถือว าเป)นข�อมูลคอมพิวเตอร�ชนิด
หนึ่งท่ีมีความสําคัญในการบ งบอกถึงการติดต อสื่อสารของระบบคอมพิวเตอร� 
  โดยรายละเอียดและลักษณะของข�อมูลท้ังสองเป)นดังนี้ 
  (1) ขEอมูลคอมพิวเตอร� 
   (1.1) ความหมายของข�อมูลคอมพิวเตอร� 
   ข�อมูลคอมพิวเตอร� หมายความว า ข�อมูล ข�อความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืน
ใดบรรดาท่ีอยู ในระบบคอมพิวเตอร� ในสภาพท่ีระบบคอมพิวเตอร�อาจประมวลผลได�และให�หมายความ
รวมถึงข�อมูลอิเล็กทรอนิกส�ตามกฎหมายว าด�วยธุรกรรมทางอิเล็กทรอนิกส�ด�วย27 
   ข�อมูลอิเล็กทรอนิกส�ตามกฎหมายว าด�วยธุรกรรมทางอิเล็กทรอนิกส�ให�คําจํากัด
ความว า ข�อความท่ีได�สร�าง ส ง รับ เก็บรักษา หรือประมวลผลด�วยวิธีการทางอิเล็กทรอนิกส� เช น วิธีการ
แลกเปลี่ยนข�อมูลทางอิเล็กทรอนิกส�จดหมายอิเล็กทรอนิกส� โทรเลข โทรพิมพ� หรือโทรสาร อย างไรก็ตาม 
การให�หมายรวมถึงข�อมูลอิเล็กทรอนิกส�ตามกฎหมายว าด�วยธุรกรรมทางอิเล็กทรอนิกส�นั้น ก็แต เฉพาะ
ข�อมูลอิเล็กทรอนิกส�ท่ีมีการเชื่อมต อเข�ากับระบบคอมพิวเตอร�เท านั้น หากข�อมูลอิเล็กทรอนิกส� เช น  
โทรเลข โทรพิมพ� หรือโทรสาร ไม เก่ียวหรือเชื่อมกับระบบคอมพิวเตอร�กรณีเช นนี้ก็ไม อยู ในความหมาย
ของข�อมูลคอมพิวเตอร�  
   ตามความหมายใน Convention on Cybercrime ให�คําจํากัดความคําว า28

ข�อมูลคอมพิวเตอร� หมายถึง สิ่งใดท่ีใช�เป)นตัวแสดงออกของข�อเท็จจริง ข�อมูลหรือความคิด ในรูปแบบท่ี
เหมาะสมจะใช�ในการประมวลผลลงในระบบคอมพิวเตอร� รวมถึงโปรแกรมท่ีเหมาะจะให�ระบบ
คอมพิวเตอร�ทําหน�าท่ีได� 
   ตามบันทึกสํานักงานคณะกรรมการกฤษฎีกาประกอบร างพระราชบัญญัติว า
ด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ......... เรือ่งเสร็จท่ี 258/2548 กําหนดความหมายของ 

                                                 
        27 คํานิยามตามพระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550. 
        28 Article 1Definitions … b. “ computer data” means any representative of facts, information 
or concepts in aform suitable for processing in acomputer system, including a pro sutable to 
cause a computer system to perform a function; … 
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“ข�อมูลคอมพิวเตอร�” หมายถึงเฉพาะข�อมูลคอมพิวเตอร�ท่ีอยู ในระบบคอมพิวเตอร�ท่ีสามารถประมวลผล
ได�เท านั้นจึงจะได�รับความคุ�มครองตามพระราชบัญญัตินี้ ส วนข�อมูลท่ีถูกจัดเก็บในรูปแบบอ่ืน เช น 
แผ นดิสก�หรืออุปกรณ�อ่ืนใดท่ีไม มีการเชื่อมต อกับคอมพิวเตอร� ไม จัดว าเป)นข�อมูลคอมพิวเตอร�29 
   ดังนั้น ข�อมูลคอมพิวเตอร�หมายถึง ข�อมูล ข�อความ หรือชุดคําสั่ง หรือสิ่งใด ๆ
ท่ีอยู ในรูปแบบอิเล็กทรอนิกส�หรือดิจิตอลจัดเก็บด�วยระบบคอมพิวเตอร� ไม ว าจะจัดเก็บอยู ในลักษณะ
ของข�อความ ภาพ เสียง หรือสัญญาณต าง ๆ เช น แฟ�มข�อมูล ไฟล�ภาพถ าย ข�อความเสียง ข�อความสั้น 
หรือชุดคําสั่งใด หากระบบคอมพิวเตอร�สามารถอ านข�อมูลดังกล าวได� ก็ถือว าข�อมูลนั้นเป)น “ข�อมูล 
คอมพิวเตอร�”  
   (1.2) ลักษณะของข�อมูลคอมพิวเตอร� 
   ข�อมูลคอมพิวเตอร�เป)นข�อมูลท่ีถูกจัดเก็บอยู ในถังข�อมูลของคอมพิวเตอร�ท่ีมี
ลักษณะของการประมวลผลข�อมูลท่ีมองไม เห็นด�วยตาเปล าการเข�าถึงข�อมูลและแก�ไขข�อมูลสามารถทําได�
โดยง ายโดยผู�เปjดข�อมูลไม ทราบว ามีการแก�ไขหรือไม  แต หากมีการต้ังระบบรักษาความปลอดภัยทาง
คอมพิวเตอร�ท่ีใช�ป�องกันในการเข�าถึงข�อมูลและตรวจสอบการแก�ไขเปลี่ยนแปลงข�อมูลคอมพิวเตอร�ก็จะ 
ทําให�ช วยเพ่ิมความยากในการแก�ไขเปลี่ยนแปลงได�ระดับท่ีสูงพอสมควร ท้ังนี้ เนื่องจากข�อมูลคอมพิวเตอร� 
เป)นข�อมูลท่ีมีความหลากหลายมาก จึงมีลักษณะท่ีหลากหลายด�วยคือ อาจถูกจัดเก็บเป)นไฟล�เสียงไว�ใน
คอมพิวเตอร� หรือในอุปกรณ�อ่ืนเช น แฟลสไดร�ฟ หรือ โทรศัพท�มือถือ 
   ข�อมูลคอมพิวเตอร�เป)นสิ่งท่ีไม สามารถจับต�องได�และสามารถจัดเก็บไว�ได�
ต อเม่ือมีอุปกรณ�คอมพิวเตอร�หรืออุปกรณ�อิเล็กทรอนิกส�เท านั้น การท่ีข�อมูลคอมพิวเตอร�ถูกถ ายทอด 
มาเก็บไว�เป)นกระดาษเช นนั้นก็กลายสภาพเป)นข�อมูลเอกสารเป)นเอกสารท่ีสื่อความหมายถึงข�อมูล 
คอมพิวเตอร�ได� แต ไม สามารถจัดได�ว าการถ ายทอดข�อมูลคอมพิวเตอร�ลงในเอกสาร จะถือว าเอกสาร 
เป)นข�อมูลคอมพิวเตอร�ด�วยได� เพราะเอกสารฉบับนั้นคอมพิวเตอร�ไม สามารถประมวลผลได� แม�ป7จจุบัน 
เราจะเห็นสัญลักษณ� QR Code ซ่ึงเป)นสัญลักษณ�ท่ีสามารถอ านค าได�ด�วยระบบคอมพิวเตอร� โดยจะมี
ลักษณะพิเศษคือ QR Code สามารถจัดเก็บบนกระดาษ หรือบนวัตถุใด ๆ ก็ได�ท่ีสามารถแสดงภาพได� 
เนื่องจากเป)นลักษณะของการแปลงข�อมูลคอมพิวเตอร�ให�อยู ในรูปภาพ โดยไม จําเป)นต�องเก็บในระบบ
คอมพิวเตอร�อย างเดียวแต อย างใด อนึ่ง QR Code เป)นสื่อนําไปสู ข�อมูลคอมพิวเตอร�เท านั้น แม�
คอมพิวเตอร�สามารถอ านค าแล�วประมวลผลจาก QR Code เท านั้น แต QR Code ไม ได�อยู ในลักษณะ
ของข�อมูลดิจิตอล แต เป)นในรูปของภาพสัญลักษณ�เท านั้น จึงไม จัดว าเป)นข�อมูลคอมพิวเตอร� 

                                                 
        29 สํานักงานคณะกรรมการกฤษฎีกา, บันทึกสํานักงานคณะกรรมการกฤษฎีกาประกอบร างพระราชบัญญํติว า
ด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ....... เรื่องเสร็จท่ี 258/2548, 11 –12. 
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   (1.3) ข�อมูลคอมพิวเตอร�ท่ีเกิดจากการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต 
   งานอันมีลิขสิทธิ์ในยุคดิจิตอลท่ีถูกเปลี่ยนรูปแบบจากงานลิขสิทธิ์ท่ัวไปให�
เป)นข�อมูลทางดิจิตอลนั้น งานอันมีลิขสิทธิ์เหล านี้เม่ือสามารถประมวลผลด�วยคอมพิวเตอร�ได� จึงจัดว า
เป)นข�อมูลคอมพิวเตอร�ท้ังหมด ดังนั้น หลักฐานท่ีเป)นข�อมูลคอมพิวเตอร�ประการแรกคือ งานอันมี
ลิขสิทธิ์ท่ีถูกทําให�อยู ในรูปแบบของข�อมูลคอมพิวเตอร� ไม ว าจะเป)นภาพยนตร� เพลง หรือรูปภาพ หรือ
อ่ืน ๆ ท่ีถูกจัดเก็บอยู ในรูปแบบของข�อมูลคอมพิวเตอร� ถือว าเป)นพยานหลักฐานชิ้นสําคัญประการ
แรกท่ีต�องมีเนื่องจากเป)นงานต�นฉบับท่ีทําให�เกิดการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตข้ึน 
   ข�อมูลคอมพิวเตอร�ท่ีเกิดจากการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตประการต อมา
คือ ข�อมูลคอมพิวเตอร�ท่ีถูกสร�างข้ึนเพ่ือลอกเลียนหรือทําละเมิดทรัพย�สินทางป7ญญา อันเป)นพยาน 
หลักฐานสําคัญท่ีแสดงถึงการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตว าเกิดข้ึนด�วยข�อมูลคอมพิวเตอร�ใด เช น  
ไฟล�หนังท่ีสําเนาจากไฟล�ข�อมูลหนังต�นฉบับ เป)นต�น 
   ข�อมูลคอมพิวเตอร�ท่ีเป)นส วนประกอบหรือหลักฐานประกอบจากการ
กระทําความผิด เช น ข�อมูลคอมพิวเตอร�เก่ียวกับการเชื่อมต อข�อมูล ช องทางท่ีใช�ในการละเมิดลิขสิทธิ์
หรือช วงเวลา หรือข�อมูลประกอบอ่ืน ๆ ท่ีประกอบให�เกิดการละเมิดลิขสิทธิ์นั้น โดยทางกฎหมาย
เรียกว า ข�อมูลจราจรทางคอมพิวเตอร� 
  (2) ขEอมูลจราจรทางคอมพิวเตอร�หรือ Traffic Data 
  ข�อมูลจราจรทางคอมพิวเตอร�เป)นข�อมูลคอมพิวเตอร�ประเภทหนึ่งท่ีเป)นพยานหลักฐาน
สําคัญในการบอกถึงการติดต อของระบบคอมพิวเตอร� อันจะเป)นหลักฐานของการกระทําต าง ๆ ผ าน
ระบบคอมพิวเตอร� เช นเดียวกันกับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต หากไม สามารถค�นหาข�อมูลจราจร
ทางคอมพิวเตอร�ได�อาจทําให�ไม สามารถสืบหาได�ว าการกระทําความผิดดังกล าวมีต�นกําเนิดมากจากจุดใด 
และสืบต อไปว าใครเป)นผู�กระทํา โดยข�อมูลจราจรทางคอมพิวเตอร�นั้น มีลักษณะเฉพาะ และกฎหมายก็มี
มาตรการเฉพาะสําหรับการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ไว�  ผู�เขียนจึงศึกษาในส วนนี้เพ่ือให�
เข�าใจถึงความหมาย และลักษณะของข�อมูลจราจรทางคอมพิวเตอร� ท่ีเป)นพยานหลักฐานสําคัญในคดี
ละเมิดลิขสิทธิ์บนอินเทอร�เน็ต ว ามีกฎหมายกําหนดไว�เช นใด และมีป7ญหาอุปสรรคในการจัดเก็บและ
ได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร�ดังกล าวอย างไร 
   (2.1) ความหมายของข�อมูลจราจรทางคอมพิวเตอร� 
   คําว า ข�อมูลจราจรทางคอมพิวเตอร�หรือ “Traffic Data”ปรากฏใน 
Convention on Cybercrime ของสภาแห งยุโรป 
   “traffic data” means any computer data relating to a 
communication by means of a computer system, generated by a computer system 
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that formed a part in that chain of communication, indicating the communication’s 
origin, route, time, date, size, duration, or type of underlying service. 
   มีคําแปล30 ดังนี้ “ข�อมูลจราจรทางคอมพิวเตอร� หมายถึง ข�อมูลคอมพิวเตอร�
ใดท่ีเก่ียวข�องกับการติดต อสื่อสารโดยวิธีการของระบบคอมพิวเตอร� ซ่ึงเกิดข้ึนโดยระบบคอมพิวเตอร�ซ่ึง
ได�จัดรูปในส วนของเส�นทางยึดโยงของการติดต อสื่อสาร อันบ งชี้ถึงกําเนิด ทิศทาง เส�นทาง เวลา วันท่ี 
ขนาด ระยะเวลา หรือประเภทของการบริการท่ีใช�นั้น”   
   ข�อมูลจราจรทางคอมพิวเตอร� ปรากฏคํานิยามอยู ในพระราชบัญญัติว าด�วย
การกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 มาตรา 3 บัญญัติว า “ในพระราชบัญญัตินี้ “ข�อมูล
จราจรทางคอมพิวเตอร�” หมายความว า ข�อมูลเก่ียวกับการติดต อสื่อสารของระบบคอมพิวเตอร�ซึ่งแสดง
ถึงแหล งกําเนิด ต�นทาง ปลายทาง เส�นทาง เวลา วันท่ี ปริมาณ ระยะเวลา ชนิดของบริการหรืออ่ืน ๆ ท่ี
เก่ียวข�องกับการติดต อสื่อสารของระบบคอมพิวเตอร�นั้น” 
   และประกาศกระทรวงเทคโนโลยีและสารสนเทศเรื่อง หลักเกณฑ�การเก็บ
รักษาข�อมูลจราจรทางคอมพิวเตอร� พ.ศ. 2550 ได�กําหนดคํานิยามไว�ใน ข�อ 4 กําหนดว า “ข�อมูลจราจร
ทางคอมพิวเตอร�” หมายความว า ข�อมูลเก่ียวกับการติดต อสื่อสารของระบบคอมพิวเตอร�ซ่ึงแสดงถึง
แหล งกําเนิด ต�นทาง ปลายทาง เส�นทาง เวลา วันท่ี ปริมาณ ระยะเวลา ชนิดของบริการหรืออ่ืน ๆ ท่ี
เก่ียวข�องกับการติดต อสื่อสารของระบบคอมพิวเตอร�นั้น” 
   ไพบูลย� อมรภิญโญเกียรติ ได�อธิบายเก่ียวกับข�อมูลจราจรทางคอมพิวเตอร�
ไว�ดังนี้ เม่ือมีการรับ-ส งข�อมูลผ านทางระบบอินเทอร�เน็ตแต ละครั้ง ระบบคอมพิวเตอร�แม ข ายหรือ
เซิร�ฟเวอร�ของผู�ส ง (Sender) จะทําการบันทึกข�อมูล เวลาท่ีเริ่มส ง ตําแหน งท่ีส ง ชนิดและปริมาณของ
ข�อมูลท่ีส ง ท่ีอยู หรือตําแหน งของคอมพิวเตอร�แม ข ายหรือเซิร�ฟเวอร�ท่ีทําหน�าท่ีเป)นผู�รับ (Recipient)  
ระบบคอมพิวเตอร�แม ข ายหรือเซิร�ฟเวอร�ของผู�รับข�อมูลจะบันทึกข�อมูลแบบเดียวกัน ข�อมูลดังกล าวนี้
ท่ีส งผ านคอมพิวเตอร�/ เครือข าย รวมถึงบันทึกข�อมูลการเข�า/ ออกระบบอินเทอร�เน็ต ท้ังหมดนี้รวม
เรียกว า “ข�อมูลจราจรทางคอมพิวเตอร� (Traffic Data)”   
   พรเพชร วิชิตชลชัย ให�ความหมายคําว า “ข�อมูลจราจรทางคอมพิวเตอร�” 
หมายถึงข�อมูลท่ีแสดงรายการให�เห็นถึงการติดต อสื่อสารผ านระบบคอมพิวเตอร�ซึ่งจะแสดงถึง
แหล งกําเนิด เช น IP Address ของเครื่อง ชื่อท่ีอยู ของผู�ใช� บริการท่ีมีการลงทะเบียน ข�อมูลของผู�
ให�บริการ (Service Provider) ลักษณะของการให�บริการว าผ านระบบใดหรือเครือข ายใด วันเวลา
ของการส งข�อมูล และข�อมูลทุกประเภทท่ีเกิดจากการสื่อสาร (Communication) ผ าน “ระบบ

                                                 
        30 อนุสัญญาระหว�างประเทศว�าดEวยการปRองกันและปราบปรามอาชญากรรม [Convention on 
Cybercrime], 12. 
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คอมพิวเตอร�”  การสื่อสารผ านระบบคอมพิวเตอร�นั้นจะต�องมีระบบเครือข ายคอมพิวเตอร�และมีผู�
ให�บริการซ่ึงผู�ให�บริการจะมีข�อมูลจราจรทางคอมพิวเตอร�อยู ในระบบคอมพิวเตอร�ของตน  
   แนวทางการจัดทําข�อมูลจราจรทางคอมพิวเตอร� ได�อธิบาย ข�อมูลจราจร 
ทางคอมพิวเตอร�เป)นข�อมูลคอมพิวเตอร�ท่ีเกิดข้ึนจากระบบคอมพิวเตอร�อันเป)นส วนหนึ่งของการติดต อ 
สื่อสาร ซ่ึงแสดงถึงแหล งกําเนิด ต�นทาง ปลายทาง เส�นทาง เวลา วันท่ี ปริมาณ ระยะเวลา ชนิดของ
บริการ หรืออ่ืน ๆ ท่ีเก่ียวข�องกับการติดต อสื่อสารนั้น ได�แก  หมายเลขโทรศัพท� เลขท่ีอยู ของไอพี
แอดเดรส (Internet Protocol Address) ส วนข�อมูลปลายทาง ได�แก  เลขท่ีอยู ไปรษณีย�อิเล็กทรอนิกส� 
(e-mail Address) หรือท่ีอยู เว็บไซต� (URL) ท่ีผู�ใช�บริการอินเทอร�เน็ตเข�าไปสืบค�นข�อมูล เป)นต�น 
นอกจากนั้นยังหมายรวมถึงข�อมูลต าง ๆ เก่ียวกับเวลาท่ีมีการติดต อสื่อสาร วันท่ี จํานวนตัวเลขของผู�ท่ี
ติดต อสื่อสารหรือลักษณะของการใช�บริการหรือประเภทของการติดต อสื่อสาร เช น การโอนแฟ�มข�อมูล 
หรือการติดต อในรูปของไปรษณีย�อิเล็กทรอนิกส� เป)นต�น 
   เม่ือพิจารณาจากบทบัญญัติและคํานิยามท่ีนักกฎหมายแต ละท านได�อธิบาย
ไว� จึงอาจกล าวได�ว า ข�อมูลจราจรทางคอมพิวเตอร� หมายถึง ข�อมูลท่ีแสดงรายละเอียดการกระทําบน
ระบบคอมพิวเตอร�เม่ือมีการติดต อสื่อสารกัน อันแสดงให�เห็นถึงระบบคอมพิวเตอร�ท่ีส งข�อมูล และรับ
ข�อมูลของการติดต อสื่อสารนั้น ช วงเวลาและระยะเวลาท่ีมีการติดต อสื่อสาร ลักษณะของข�อมูลท่ี
รับส ง และเส�นทางท่ีใช�ในการส งข�อมูลดังกล าว หรืออาจกล าวได�ว าข�อมูลทางจราจรทางคอมพิวเตอร�
เป)นร องรอยท่ีเกิดข้ึนเม่ือมีการติดต อสื่อสารของระบบคอมพิวเตอร� แต จะหายไม หากไม มีการจัดเก็บ
ร องรอยดังกล าวไว� 
   (2.2) ลักษณะของข�อมูลจราจรทางคอมพิวเตอร�  
   จากคํานิยามข�างต�นแสดงให�เห็นว าข�อมูลจราจรทางคอมพิวเตอร�จะเกิดข้ึนได�ก็
ต อเม่ือมีการสื่อสารของระบบคอมพิวเตอร�ไม ว าจะกระทําผ านเครือข ายคอมพิวเตอร�ในรูปแบบใดก็ตาม 
ลักษณะสําคัญคือจะต�องมีการเชื่อมโยงถึงกันได� โดยการเชื่อมโยงนี้จะมีเพ่ือให�ระบบคอมพิวเตอร�ตั้งแต 
สองระบบข้ึนไปสามารถรับส งข�อมูล และการเชื่อมโยงในแต ละครั้งจะเกิดข�อมูลจราจรทางคอมพิวเตอร� 
อันได�แก  ตําแหน งต�นทางและปลายท่ีใช�ในการรับส งข�อมูลให�แก กัน ระยะเวลาท่ีรับส งข�อมูล ปริมาณ
ข�อมูลท่ีมีการติดต อสื่อสาร รวมท้ังลักษณะของข�อมูล 
   เม่ือพิจารณาจากความหมายและการเกิดข�อมูลจราจรทางคอมพิวเตอร� 
จะพบว าข�อมูลจราจรทางคอมพิวเตอร�มีลักษณะเป)นข�อมูลท่ีแสดงถึงการติดต อสื่อสารของระบบ
คอมพิวเตอร�เท านั้นโดยไม มีเนื้อหาของข�อมูลท่ีสื่อสารดังกล าว และเกิดข้ึนจากกลไกของการสื่อสารทาง
เทคนิคของระบบคอมพิวเตอร�ไม ได�เกิดจากเจตนาของมนุษย� เป)นร องรอยท่ีเกิดจากการติดต อสื่อสาร
อย างแท�จริง ซ่ึงการเกิดข�อมูลดังกล าวมีอยู อย างกระจัดกระจาย คือข�อมูลเกิดข้ึนในหลายช วงของการ
สื่อสาร ท้ังต�นทาง ปลายทาง และเครือข ายท่ีเชื่อมต อการติดต อสื่อสาร ท้ังนี้ ข�อมูลจราจรทาง
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คอมพิวเตอร�ท่ีถูกจัดเก็บไว�เป)นข�อมูลอิเล็กทรอนิกส�ชนิดหนึ่งท่ีมีธรรมชาติคือสามารถแก�ไขเปลี่ยนแปลง
ได�ง าย 
   อนึ่ง ด�วยลักษณะของข�อมูลจราจรทางคอมพิวเตอร�นั้นเกิดข้ึนเม่ือมีการสื่อสาร
ของระบบคอมพิวเตอร� และเม่ือการสื่อสารนั้นสิ้นสุดลง ข�อมูลจราจรทางคอมพิวเตอร�จึงหายไปด�วย  
มิใช ข�อมูลท่ีจะคงอยู ตลอดไป ดังนั้น เพ่ือให�มีข�อมูลจราจรทางคอมพิวเตอร�ตามท่ีกฎหมายกําหนด ผู�ให� 
บริการจึงต�องมีอุปกรณ�หรือระบบท่ีจะบันทึกข�อมูลจราจรทางคอมพิวเตอร�นั้นไว� ข�อมูลท่ีนํามาใช�เป)น
พยานหลักฐานจึงเป)นข�อมูลท่ีเกิดจากการบันทึกมาอีกทอดหนึ่ง คือบันทึกข�อมูลท่ีเกิดข้ึนจริงในขณะ
สื่อสาร ซ่ึงหากในข้ันตอนการบันทึกนี้มีความผิดพลาดก็อาจเกิดการแก�ไขเปลี่ยนแปลงได� และนอก 
จากนั้นแล�ว เม่ือมีการบันทึกข�อมูลดังกล าวไว� ข�อมูลจราจรทางคอมพิวเตอร�ก็จะถูกจัดเก็บในรูปแบบ 
ของข�อมูลคอมพิวเตอร� ซ่ึงหากสามารถเข�าถึงข�อมูลดังกล าวได� ผู�ใช�ก็จะสามารถเปjดอ าน แก�ไข เพ่ิมเติม 
ตัดทอนได�โดยผ านโปรแกรมคอมพิวเตอร� ด�วยลักษณะดังกล าวจึงให�เกิดประเด็นท่ีต�องพิจารณาความ
ถูกต�องแท�จริงของข�อมูลจราจรทางคอมพิวเตอร�ท่ีจัดเก็บดังนี้ 
   ก) ข�อมูลจราจรทางคอมพิวเตอร�ท่ีบันทึกอยู นั้นเป)นข�อมูลท่ีตรงกันกับท่ี
ปรากฏบนอุปกรณ�ขณะท่ีมีการการสื่อสารข�อมูลหรือไม  เพราะอาจมีเหตุทางเทคนิคท่ีจะทําให�ข�อมูล
นั้นบกพร องได� 
   ข) ข�อมูลจราจรทางคอมพิวเตอร�ท่ีบันทึกอยู นั้นบันทึกได�ครบถ�วนสมบูรณ�
หรือไม  หากไม ปรากฏข�อมูลจราจรบันทึกอยู  จะเป)นการยืนยันว าไม มีการสื่อสารข�อมูลเกิดข้ึนได�
หรือไม  เพราะอาจมีเหตุทางเทคนิคท่ีจะทําให�ข�อมูลนั้นบกพร องได� 
   ค) โดยปกติแล�วข�อมูลคอมพิวเตอร�นั้นจะเป)นข�อมูลท่ีรักษาความถูกต�อง
แท�จริงได�ยากการเปลี่ยนแปลงข�อมูลสามารถกระทําได�โดยง ายและทุกเวลาและเม่ือมีการเปลี่ยนแปลง
แล�วก็การตรวจสอบอาจทําได�เพียงบางครั้งและต�องใช�กระบวนการท่ีซับซ�อน ดังนั้นข�อมูล คอมพิวเตอร�ท่ี
ต�องการให�มีการรักษาความถูกต�องแท�จริงนั้น จะต�องมีกรรมวิธีเฉพาะเจาะจงท่ีป�องกันการเปลี่ยนแปลง
แก�ไขข�อมูลเหล านั้นโดยมนุษย�หรือโดยความผิดพลาดของระบบปฏิบัติการ 
   ด�วยลักษณะท่ีเปลี่ยนแปลงง ายของข�อมูลจราจรทางคอมพิวเตอร�นี้เอง จึงอาจ
ส งผลกระทบต อความน าเชื่อถือในการใช�ข�อมูลจราจรทางคอมพิวเตอร�เป)นพยานหลักฐาน เพราะมี
ประเด็นให�สงสัยได�ว าข�อมูลดังกล าวมีความถูกต�องหรือไม  โดยอาจมีการอ�างต อศาลเพ่ือให�มีการพิสูจน�
ความถูกต�องของการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ได� และหากเป)นความผิดท่ีมีโทษทางอาญา 
เช นโทษทางอาญาของกฎหมายลิขสิทธิ์ วิธีการในการตีความและนําสืบจึงต�องทําโดยยึดหลักของ
กฎหมายอาญาการนําสืบว ามีการกระทําความผิดจึงต�องมีการสืบจนกว าจะปราศจากข�อสงสัย โดย
จะต�องพิสูจน�ท้ังกระบวนการต้ังแต การจัดเก็บว ามีความน าเชื่อถืออย างไร จนข�อมูลนั้นมาถึงกระบวน 
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การพิจารณา ดังนั้น กฎหมายและหลักเกณฑ�เก่ียวกับการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร� จึงมี
ความสําคัญอย างยิ่งในในการนําข�อมูลมาใช�เป)นพยานหลักฐานเพ่ือนําตัวผู�กระทําความผิดเก่ียวกับ
คอมพิวเตอร�มาลงโทษ 
 
2.3 การไดEมาซ่ึงขEอมูลจราจรทางคอมพิวเตอร�ในคดีละเมิดลิขสิทธิ์บนอินเทอร�เน็ต  
 กระบวนการได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร�เริ่มต�นข้ึนเม่ือมีการกระทําความผิดเกิดข้ึน
แล�วพนักงานเจ�าหน�าท่ีได�รับทราบถึงการกระทําความผิดดังกล าว ไม ว าจะโดยได�รับแจ�งจากผู�เสียหาย
โดยตรง หรือจากขอข�อมูลโดยหน วยงานอ่ืนซ่ึงเก่ียวข�อง เพ่ือนําไปใช�หาตัวผู�กระทําความผิดท่ีเก่ียวกับ
คอมพิวเตอร� โดยผู�ท่ีเก่ียวข�องกับกระบวนการในการได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร�ดังกล าวได�แก  
(1) ผู�กระทําความผิดซ่ึงก อให�เกิดหลักฐานข�อมูลจราจรทางคอมพิวเตอร�ท่ีต�องจัดเก็บ (2) ผู�ให�บริการซ่ึงมี
หน�าท่ีจัดเก็บข�อมูลจราจรทางคอมพิวเตอร� (3) ผู�ได�รับความเสียหายจากการกระทําความผิดแจ�งเรื่องไป
ยังพนักงานเจ�าหน�าท่ี (4) พนักงานเจ�าหน�าท่ีตามพระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร� ซ่ึงมีอํานาจในการเรียกข�อมูลจราจรทางคอมพิวเตอร�จากผู�ให�บริการ โดยข้ันตอนในการ
ได�มาคือพนักงานเจ�าหน�าท่ีมีหมายเรียกไปยังผู�ให�บริการเพ่ือประมวลผลข�อมูลจราจรทางคอมพิวเตอร�
และผู�ให�บริการประมวลผลข�อมูลตามท่ีมีหมายเรียกและส งกลับให�แก พนักงานเจ�าหน�าท่ีฯเพ่ือนําข�อมูล
ดังกล าวไปใช�เป)นพยานหลักฐานในการนําตัวผู�กระทําความผิดมาลงโทษต อไป 
 ท้ังนี้ การได�มาซ่ึงพยานหลักฐานตามหลักท่ัวไปปรากฏในประมวลกฎหมายวิธีพิจารณาความ
อาญามาตรา 266  ได�วางหลักไว�ว าพยานหลักฐานท่ีจะนํามาอ�างได�จะต�องไม ใช พยานหลักฐานท่ีเกิดข้ึน
จากกาจูงใจ คําม่ันสัญญา ขู เข็ญ หลอกลวง หรือโดยมิชอบประการอ่ืน และให�สืบตามบทบัญญัติแห ง
ประมวลกฎหมายหรือกฎหมายอ่ืนอันว าด�วยการสืบพยาน หรือมีการเรียกหลักการนี้ว า “หลักผลไม�มี
พิษ” คือ พยานหลักฐานท่ีเกิดจากการกระทําโดยมิชอบไม สามารถนํามาใช�เป)นหลักฐานเอาผิดแก 
ผู�กระทําความผิดในคดีอาญาได�ไม ว ากรณีใด ๆ โดยไม มีการให�ดุลยพินิจไว� และกรณีท่ีพยานหลักฐานนั้น
เกิดข้ึนโดยชอบแต กระบวนการในการได�มาเป)นกระบวนการท่ีไม ชอบด�วยกฎหมาย แม�อาจจะนํา
พยานหลักฐานมาใช�ได�ตามท่ีกฎหมายได�เป)นดุลยพินิจของผู�พิพากษาในกรณีท่ีการนําพยานหลักฐาน
ดังกล าวมาใช�จะเป)นคุณประโยชน�แก การอํานวยความยุติธรรมมากกว าผลเสียอันเกิดจากผลกระทบต อ
มาตรฐานระบบงานยุติธรรมทางอาญาหรือสิทธิเสรีภาพพ้ืนฐานของประชาชน โดยตรงคํานึงถึงป7จจัย
ต างๆตามท่ีบัญญัติไว�ในประมวลกฎหมายวิธีพิจารณาความอาญามาตรา 266/1 แต ส วนใหญ ในทาง
ปฏิบัติพบว ามีน�อยมากเนื่องจากการกระทบสิทธิของประชาชนเพ่ือให�ได�มาซ่ึงพยานหลักฐานเป)นการท่ี
ไม ถูกต�องแต กฎหมายเปjดช องไว�สําหรับกรณีพิเศษท่ีมีความจําเป)นอย างยิ่งท่ีจะต�องใช�พยานหลักฐานนั้น
ตามหลักการและเหตุผลในมาตรา 266/1 ดังนั้น สําหรับความผิดเก่ียวกับการละเมิดลิขสิทธิ์บน
อินเทอร�เน็ตก็เช นเดียวกัน การรวบรวมพยานหลักฐานและได�มาซ่ึงพยานหลักฐาน ในเบื้องต�นได�กล าวถึง
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การเกิดข้ึนของพยานหลักฐานอิเล็กทรอนิกส�ไปแล�วว าเกิดจากลักษณะใด และมีการจัดเก็บเช นใด หรือ
เรียกได�ว าเป)นข้ันตอนของการเกิดพยานหลักฐานอิเล็กทรอนิกส�ข้ึน หากมีการประมวลผลของระบบ
คอมพิวเตอร� เกิดพยานหลักฐานและจัดเก็บอย างถูกต�องก็กล าวได�ว าพยานหลักฐานนั้นเกิดข้ึนโดยชอบ
ด�วยกฎหมาย แต การเกิดข้ึนโดยชอบด�วยกฎหมายอย างเดียวไม เพียงพอในการนําพยานหลักฐานมาใช� 
ประการต อมาท่ีสําคัญคือการได�มาซ่ึงพยานหลักฐานโดยชอบด�วยกฎหมาย 
 การได�มาซ่ึงพยานหลักฐานโดยชอบด�วยกฎหมาย หมายความว าการได�พยานหลักฐานมาโดย
อาศัยอํานาจตามกฎหมายและปฏิบัติตามข้ันตอนท่ีกฎหมายกําหนดครบถ�วนถูกต�องทุกประการ เม่ือเป)น
เช นนี้ พยานหลักฐานก็สามารถนํามาใช�ได� ส วนของการละเมิดลิขสิทธิ์นับว าเป)นความผิดอาญา เม่ือมีการ
กระทําความผิดเกิดข้ึน พนักงานสอบสวนมีหน�าท่ีต�องเริ่มการสอบสวนโดยทันที และสิ่งแรกของการ
สอบสวนก็คือการหาเบาะแสหรือพยานหลักฐานโดยเจ�าหน�าท่ีผู�มีอํานาจ โดยการได�มาซ่ึงพยานหลักฐาน
เก่ียวกับการละเมิดลิขสิทธิ์โดยพนักงานเจ�าหน�าท่ีปรากฏในพระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 ซ่ึงได�
กําหนดให�มีพนักงานเจ�าหน�าท่ีเพ่ิมเติมโดยให�ถือเป)นพนักงานเจ�าหน�าท่ีตามกฎหมายอาญา เพ่ือให�มี
อํานาจในการค�น ยึด อายัด หรือหมายเรียกพยานในความผิดเก่ียวกับลิขสิทธิ์ การท่ีพระราชบัญญัติ
ลิขสิทธิ์ พ.ศ. 2537 กําหนดพนักงานเจ�าหน�าท่ีเพ่ิมเติมจากประมวลกฎหมายวิธีพิจารณาความอาญา
ท่ัวไป ด�วยวัตถุประสงค�ต�องการให�เกิดประสิทธิภาพในการสืบสวนสอบโดยให�ผู�ท่ีมีความรู�ความเชี่ยวชาญ
ด�านลิขสิทธิ์เข�ามาเป)นผู�หาพยานหลักฐานในคดีและนอกจากเจ�าหน�าท่ีตามพระราชบัญญัติโดยตรงแล�ว
ยังมีหน วยงานอ่ืนท่ีมีอํานาจในการสืบสวนสอบสวนคดีเก่ียวกับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต โดย
หลักเกณฑ�การได�มาซ่ึงพยานหลักฐานท่ีชอบด�วยกฎหมายของพนักงานเจ�าหน�าท่ีแต ละพระราชบัญญัติ
รวมถึงหน วยงานอ่ืนท่ีมีอํานาจมีดังนี้  
 2.3.1 พนักงานเจEาหนEาท่ีตามพระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 
  2.3.1.1 เขตอํานาจ 
  พนักงานเจ�าหน�าท่ีมีอํานาจกระทําการใด ๆ ได�ตามท่ีกฎหมายกําหนดเพ่ือประโยชน�
ในการปฏิบัติการให�เป)นไปตามพระราชบัญญัติลิขสิทธิ์ โดยมีอํานาจกระทําได�ท่ัวราชอาณาจักร 
  2.3.1.2 อํานาจหนEาท่ีของพนักงานเจEาหนEาท่ี 
   1) มาตรา 67 อํานาจของพนักงานเจ�าหน�าท่ี 
   มาตรา 67 เพ่ือประโยชน�ในการปฏิบัติการให�เป)นไปตามพระราชบัญญัตินี้ 
ให�พนักงานเจ�าหน�าท่ีเป)นเจ�าพนักงานตามประมวลกฎหมายอาญา และให�พนักงานเจ�าหน�าท่ีมีอํานาจ
และหน�าท่ีดังต อไปนี้ 
    (1)  เข�าไปในอาคาร สถานท่ีทําการ สถานท่ีผลิต หรือสถานท่ีเก็บ
สินค�าของบุคคลใดในเวลาระหว างพระอาทิตย�ข้ึนถึงพระอาทิตย�ตก หรือในเวลาทําการของสถานท่ีนั้น 
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หรือเข�าไปในยานพาหนะ เพ่ือตรวจค�นสินค�า หรือตรวจสอบเม่ือมีเหตุอันควรสงสัยว ามีการกระทํา
ความผิดตามพระราชบัญญัตินี้ 
    (2)  ยึดหรืออายัดเอกสารหรือสิ่งของท่ีเก่ียวข�องกับการกระทํา
ความผิด เพ่ือประโยชน�ในการดําเนินคดีในกรณีมีเหตุอันควรสงสัยว ามีการกระทําความผิดตาม
พระราชบัญญัตินี้ 
    (3)  สั่งให�บุคคลใด ๆ มาให�ถ�อยคําหรือให�ส งบัญชี เอกสาร หรือ
หลักฐานอ่ืนในกรณีมีเหตุอันควรเชื่อว าถ�อยคํา สมุดบัญชี เอกสาร หรือหลักฐานดังกล าวมีประโยชน�
แก การค�นพบหรือใช�เป)นพยานหลักฐานในการพิสูจน�การกระทําความผิดตามพระราชบัญญัตินี้  
   ในการปฏิบัติหน�าท่ีของพนักงานเจ�าหน�าท่ี ให�ผู�ซึ่งเก่ียวข�องอํานวยความ
สะดวกตามสมควร 
   2) มาตรา 71 บทลงโทษกรณีไม ทําตามคําขอของพนักงานเจ�าหน�าท่ี 
   มาตรา 71  ผู�ใดไม มาให�ถ�อยคําหรือไม ส งเอกสารหรือวัตถุใด ๆ ตามท่ี
คณะกรรมการหรือคณะอนุกรรมการสั่งตามมาตรา 60 วรรคสาม ต�องระวางโทษจําคุกไม เกินสาม
เดือน หรือปรับไม เกินห�าหม่ืนบาท หรือท้ังจําท้ังปรับ 
 2.3.2 อํานาจของกรมสอบสวนคดีพิเศษ สํานักคดีทรัพย�สินทางป=ญญา (สคป.) 
  2.3.2.1 เขตอํานาจ 
  พนักงานสอบสวนคดีพิเศษมีข้ึนเพ่ือรับผิดชอบเก่ียวกับคดีอาญาบางประเภทท่ี
กําหนดให�อยู ในอํานาจหน�าท่ีของกรมสอบสวนคดีพิเศษ และโดยท่ีคดีดังกล าวจําเป)นต�องมีผู�เชี่ยวชาญ
เฉพาะด�านเป)นผู�ดําเนินการสืบสวนและสอบสวน รวมท้ังกําหนดอํานาจหน�าท่ีดังกล าว เพ่ือให�การ
ป�องกันและปราบปรามการกระทําความผิดอาญาดังกล าวอย างมีประสิทธิภาพ31 โดยเขตอํานาจของ
พนักงานสอบสวนคดีพิเศษคือ คดีท่ีมีความผิดตามบัญชีแนบท�ายพระราชบัญญัติการสอบสวนคดีพิเศษ 
พ.ศ. 2547 ซ่ึงคดีความผิดเก่ียวกับกฎหมายลิขสิทธิ์ปรากฏอยู ใน (18) โดยเป)นคดีท่ีลักษณะอย างใด
อย างหนึ่งดังนี้ คือ มีความซับซ�อนท่ีต�องใช�การสอบสวนพิเศษ มีผลกระทบต อความม่ันคงของประเทศ  
มีลักษณะกระทําความผิดข�ามชาติ หรือมีผู�ทรงอิทธิพลเป)นตัวการ เป)นต�น ซ่ึงกําหนดไว�ในมาตรา 21 
ดังนั้นหากความผิดเก่ียวกับกฎหมายลิขสิทธิ์ท่ีถูกทําข้ึนโดยมีลักษณะหนึ่งลักษณะได�ตามมาตรา 21
พนักงานสอบสวนคดีพิเศษก็ย อมมีอํานาจในการสืบสวนสอบสวนคดีดังกล าวได� 
  2.3.2.2 อํานาจหนEาท่ีของพนักงานสอบสวนคดีพิเศษ 
  มาตรา 24  เพ่ือประโยชน�ในการปฏิบัติหน�าท่ีตามพระราชบัญญัตินี้ ให�พนักงาน 
สอบสวนคดีพิเศษมีอํานาจดังต อไปนี้ด�วย 

                                                 
        31 หมายเหตุท�ายพระราชบัญญัติการสอบสวนคดีพิเศษ พ.ศ. 2547. 
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   (1) เข�าไปในเคหสถาน หรือสถานท่ีใด ๆ เพ่ือตรวจค�น เม่ือมีเหตุสงสัยตาม
สมควรว ามีบุคคลท่ีมีเหตุสงสัยว ากระทําความผิดท่ีเป)นคดีพิเศษหลบซ อนอยู  หรือมีทรัพย�สินซ่ึงมีไว�เป)น
ความผิดหรือได�มาโดยการกระทําความผิด หรือได�ใช�หรือจะใช�ในการกระทําความผิดท่ีเป)นคดีพิเศษ หรือ
ซ่ึงอาจใช�เป)นพยานหลักฐานได� ประกอบกับมีเหตุอันควรเชื่อว าเนื่องจากการเนิ่นช�ากว าจะเอาหมายค�น
มาได�บุคคลนั้นจะหลบหนีไป หรือทรัพย�สินนั้นจะถูกโยกย�าย ซุกซ อน ทําลาย หรือทําให�เปลี่ยนสภาพไป
จากเดิม 
   (2) ค�นบุคคล หรือยานพาหนะท่ีมีเหตุสงสัยตามสมควรว ามีทรัพย�สินซ่ึงมีไว�
เป)นความผิดหรือได�มาโดยการกระทําความผิด หรือได�ใช�หรือจะใช�ในการกระทําความผิดท่ีเป)นคดีพิเศษ
หรือซ่ึงอาจใช�เป)นพยานหลักฐานได� 
   (3) มีหนังสือสอบถามหรือเรียกให�สถาบันการเงิน ส วนราชการ องค�การ หรือ
หน วยงานของรัฐ หรือรัฐวิสาหกิจ ส งเจ�าหน�าท่ีท่ีเก่ียวข�องมาเพ่ือให�ถ�อยคํา ส งคําชี้แจงเป)นหนังสือ หรือ
ส งบัญชีเอกสาร หรือหลักฐานใด ๆ มาเพ่ือตรวจสอบ หรือเพ่ือประกอบการพิจารณา 
   (4) มีหนังสือสอบถาม หรือเรียกบุคคลใด ๆ มาเพ่ือให�ถ�อยคํา ส งคําชี้แจงเป)น
หนังสือหรือส งบัญชีเอกสาร หรือหลักฐานใด ๆ มาเพ่ือตรวจสอบ หรือเพ่ือประกอบการพิจารณา 
   (5) ยึด หรืออายัดทรัพย�สินท่ีค�นพบ หรือท่ีส งมาดังกล าวไว�ใน (1) (2) (3) และ (4) 
   การใช�อํานาจตามวรรคหนึ่ง ให�พนักงานสอบสวนคดีพิเศษปฏิบัติตาม
ข�อบังคับท่ี กคพ. กําหนดเฉพาะการใช�อํานาจตามวรรคหนึ่ง (1) นอกจากพนักงานสอบสวนคดีพิเศษ
ต�องดําเนินการเก่ียวกับวิธีการค�นตามประมวลกฎหมายวิธีพิจารณาความอาญาแล�ว ให�พนักงาน
สอบสวนคดีพิเศษแสดงความบริสุทธิ์ก อนการเข�าค�น  รายงานเหตุผลและผลการตรวจค�นเป)นหนังสือ
ต อผู�บังคับบัญชาเหนือข้ึนไป  และบันทึกเหตุสงสัยตามสมควรและเหตุอันควรเชื่อท่ีทําให�สามารถเข�า
ค�นได�เป)นหนังสือให�ไว�แก ผู�ครอบครองเคหสถานหรือสถานท่ีค�น แต ถ�าไม มีผู�ครอบครองอยู  ณ ท่ีนั้น 
ให�พนักงานสอบสวนคดีพิเศษส งมอบสําเนาหนังสือนั้นให�แก ผู�ครอบครองดังกล าวในทันทีท่ีกระทําได� 
และหากเป)นการเข�าค�นในเวลากลางคืนภายหลังพระอาทิตย�ตก พนักงานสอบสวนคดีพิเศษผู�เป)น
หัวหน�า ในการเข�าค�นต�องเป)นข�าราชการพลเรือนตําแหน งต้ังแต ระดับ 7 ข้ึนไปด�วย 
   ให�พนักงานสอบสวนคดีพิเศษผู�เป)นหัวหน�าในการเข�าค�นส งสําเนาบันทึกเหตุ
สงสัยตามสมควรและเหตุอันควรเชื่อตามวรรคสาม และสําเนาบันทึกการตรวจค�นและบัญชีทรัพย�ท่ียึด
หรืออายัดต อศาลจังหวัดท่ีมีอํานาจเหนือท�องท่ีท่ีทําการค�น หรือศาลอาญาในเขตกรุงเทพมหานครภายใน
สี่สิบแปดชั่วโมงหลังจากสิ้นสุดการตรวจค�น เพ่ือเป)นหลักฐาน 
   พนักงานสอบสวนคดีพิเศษระดับใดจะมีอํานาจหน�าท่ีตามท่ีได�กําหนดไว�ตาม
วรรคหนึ่งท้ังหมดหรือแต บางส วน หรือจะต�องได�รับอนุมัติจากบุคคลใดก อนดําเนินการให�เป)นไปตามท่ี
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อธิบดีกําหนด โดยทําเอกสารให�ไว�ประจําตัวพนักงานสอบสวนคดีพิเศษผู�ได�รับอนุมัตินั้นและพนักงาน
สอบสวนคดีพิเศษผู�นั้นต�องแสดงเอกสารดังกล าวต อบุคคลท่ีเก่ียวข�องทุกครั้ง 
 2.3.3 อํานาจพนักงานสอบสวนตามกฎหมายอาญา 
  2.3.3.1 เขตอํานาจ 
  กองบังคับการปราบปรามการกระทําความผิดเก่ียวกับอาชญากรรมทางเศรษฐกิจ  
(บก.ปอศ.) ของสํานักงานตํารวจแห งชาติ ใช�อํานาจไปตามประมวลกฎหมายวิธีพิจารณาความอาญา  
ท่ีให�อํานาจพนักงานสอบสวนในการสืบสวนสอบสวนสําหรับการกระทําความผิดอาญาท่ีเกิดข้ึน 
โดยสํานักงานตํารวจแห งชาติกําหนดให� กองบังคับการปราบปรามอาชญากรรมทางเศรษฐกิจและ
เทคโนโลยี32 จํานวนสองกองกํากับการมีอํานาจหน�าท่ีเก่ียวกับความผิดในการละเมิดทรัพย�สินทางป7ญญา
ซ่ึงรวมถึงลิขสิทธิ์ด�วยโดยเฉพาะ อันได�แก  
  กองกํากับการ 3 มีอํานาจหน�าท่ีและความรับผิดชอบเก่ียวกับรักษาความสงบเรียบร�อย 
ป�องกันและปราบปราม อาชญากรรมท่ีเก่ียวกับการละเมิดทรัพย�สินทางป7ญญา สืบสวนสอบสวนปฏิบัติ 
งานตามประมวลกฎหมายวิธีพิจารณาความอาญา และกฎหมายอ่ืนท่ีเก่ียวข�องกับการละเมิดทรัพย�สิน
ทางป7ญญาและความผิดท่ีเก่ียวเนื่อง ในเขตพ้ืนท่ีกรุงเทพมหานคร รวมท้ังปฏิบัติงานร วมกับหรือ
สนับสนุนการปฏิบัติงานของหน วยงานอ่ืนท่ีเก่ียวข�องหรือตามท่ีรับมอบหมาย เพ่ือให�เกิดประสิทธิภาพ
และความเข�าใจในการทํางานเฉพาะด�านทรัพย�สินทางป7ญญา 
  กองกํากับการ 4 มีอํานาจหน�าท่ีและความรับผิดชอบเก่ียวกับรักษาความสงบเรียบร�อย 
ป�องกันและปราบปรามอาชญากรรมท่ีเก่ียวกับการละเมิดทรัพย�สินทางป7ญญาทุกประเภท สืบสวน
สอบสวนปฏิบัติงานตามประมวลกฎหมายวิธีพิจารณาความอาญา และกฎหมายอ่ืนท่ีเก่ียวข�องกับการ
ละเมิดทรัพย�สินทางป7ญญาทุกประเภทและความผิดท่ีเก่ียวเนื่องท่ัวราชอาณาจักร ยกเว�นในเขตพ้ืนท่ี
กรุงเทพมหานคร รวมท้ังปฏิบัติงานร วมกับหรือสนับสนุนการปฏิบัติงานของหน วยงานอ่ืนท่ีเก่ียวข�องหรือ
ตามท่ีรับมอบหมาย   
  2.3.3.2 อํานาจหนEาท่ีของพนักงานสอบสวน 
  พนักงานสอบสวนตามประมวลกฎหมายอาญามีอํานาจหน�าท่ีในการสืบสวนสอบสวน
เพ่ือให�ทราบข�อเท็จจริง และเพ่ือรวบรวมพยานหลักฐานมาใช�ประกอบการนําตัวผู�กระทําความผิดมา
ลงโทษ โดยกฎหมายให�อํานาจไว�ใน ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 131 ให�พนักงาน
สอบสวนรวบรวมหลักฐานทุกชนิด เท าท่ีสามารถจะทําได� เพ่ือประสงค�จะทราบข�อเท็จจริงและ

                                                 
        32 กฎกระทรวงแบ งส วนราชการเป)นกองบังคับการหรือส วนราชการท่ีเรียกช่ืออย างอ่ืนในสํานักงานตํารวจ
แห งชาติ พ.ศ. 2548 ข�อ 12(ฎ). 
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พฤติการณ�ต าง ๆ อันเก่ียวกับความผิดท่ีถูกกล าวหา เพ่ือจะรู�ตัวผู�กระทําผิดและพิสูจน�ให�เห็นความผิด
หรือความบริสุทธิ์ของผู�ต�องหา และสําหรับการได�มาซ่ึงพยานหลักฐาน ได�ปรากฏอยู อยู ในมาตรา 
132 บัญญัติว า “เพ่ือประโยชน�แห งการรวบรวมหลักฐาน ให�พนักงานสอบสวนมีอํานาจด่ังต อไปนี้ 
   (1) ตรวจตัวผู�เสียหายเม่ือผู�นั้นยินยอม หรือตรวจตัวผู�ต�องหา หรือตรวจสิ่ง 
ของหรือท่ีทางอันสามารถอาจใช�เป)นพยานหลักฐานได� ให�รวมท้ังทําภาพถ าย แผนท่ี หรือภาพวาดจําลอง 
หรือพิมพ�ลายนิ้วมือ ลายมือหรือลายเท�า กับให�บันทึกรายละเอียดท้ังหลายซ่ึงน าจะกระทําให�คดีแจ ม 
กระจ างข้ึน 
   ในการตรวจตัวผู�เสียหายหรือผู�ต�องหาตามวรรคหนึ่ง หากผู�เสียหายหรือ
ผู�ต�องหาเป)นหญิง ให�จัดให�เจ�าพนักงานซ่ึงเป)นหญิงหรือหญิงอ่ืนเป)นผู�ตรวจ ท้ังนี้ ในกรณีท่ีมีเหตุอัน
สมควร ผู�เสียหายหรือผู�ต�องหาจะขอนําบุคคลใดมาอยู ร วมในการตรวจนั้นด�วยก็ได� 
   (2) ค�นเพ่ือพบสิ่งของ ซ่ึงมีไว�เป)นความผิด หรือได�มาโดยการกระทําผิด หรือได�
ใช�หรือสงสัยว าได�ใช�ในการกระทําผิด หรือซ่ึงอาจใช�เป)นพยานหลักฐานได� แต ต�องปฏิบัติตามบทบัญญัติ
แห งประมวลกฎหมายนี้ว าด�วยค�น 
   (3) หมายเรียกบุคคลซ่ึงครอบครองสิ่งของ ซ่ึงอาจใช�เป)นพยานหลักฐานได�
แต บุคคลท่ีถูกหมายเรียกไม จําต�องมาเอง เม่ือจัดส งสิ่งของมาตามหมายแล�ว ให�ถือเสมือนได�ปฏิบัติ
ตามหมาย 
   (4) ยึดไว�ซึ่งสิ่งของท่ีค�นพบหรือส งมาด่ังกล าวไว�ในอนุมาตรา (2) และ (3) 
   แต ท้ังนี้ เนื่องจากการกระทําความผิดเก่ียวกับการละเมิดลิขสิทธิ์บน
อินเทอร�เน็ตเป)นความผิดอาญาซ่ึงผู�เสียหายสามารถร�องทุกข�หรือกล าวโทษแก พนักงานสอบสวนตาม
กฎหมายวิธีพิจารณาความอาญาได� โดยหน�าท่ีของพนักงานสอบสวนเม่ือทราบว ามีการกระทําความผิด
กฎหมายอาญา จะต�องดําเนินการสืบสวนสอบสวนโดยไม ชักช�า พนักงานสอบสวนจึงต�องดําเนินการให�
ได�มาซ่ึงพยานหลักฐาน อย างไรก็ตามสําหรับส วนของพยานหลักฐานอิเล็กทรอนิกส� เช นข�อมูลจราจร 
ทางคอมพิวเตอร� เพ่ือให�ได�มาซ่ึงข�อมูลดังกล าวพนักงานสอบสวนจะต�องประสานไปยังเจ�าหน�าท่ีตาม
พระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร�เพ่ือขอข�อมูลจึงจะสามารถนําไปใช�เป)น
พยานหลักฐานในการสืบสวนสอบสวนต อไปได� โดยกฎหมายได�กําหนดเรื่องดังกล าวไว�ในระเบียบว าด�วย
การจับ ควบคุม ค�น การทําสํานวนสอบสวนและดําเนินคดีกับผู�กระทําความผิดตามพระราชบัญญัติว า
ด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 ในข�อ 5 กําหนดให�พนักงานสอบสวนเม่ือได�รับ
คําร�องทุกข�กล าวโทษแล�วให�ประสานกับพนักงานเจ�าหน�าท่ีเพ่ือประโยชน�ในการแสวงหาพยานหลักฐาน
ประกอบการกระทําความผิดแสดงให�เห็นว าพนักงานสอบสวนไม มีอํานาจด�วยตนเองในการขอข�อมูล
จราจรทางคอมพิวเตอร� เพราะการเปjดเผยข�อมูลจราจรทางคอมพิวเตอร�เป)นการกระทําท่ีละเมิดสิทธิ
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เสรีภาพในการติดต อสื่อสาร จึงต�องมีกฎหมายเฉพาะเจาะจงให�อํานาจไว�ไม เช นนั้นผู�ให�บริการจะมี
ความผิดหากเปjดเผยข�อมูลดังกล าวแก บุคคลอ่ืน 
    โดยท่ัวไปเพ่ือให�ได�มาซ่ึงพยานหลักฐานพนักงานสอบสวนมีอํานาจท่ีจะ
หมายเรียกบุคคลซ่ึงครอบครองสิ่งของซ่ึงอาจใช�เป)นพยานหลักฐานได� ตามประมวลกฎหมายวิธี
พิจารณาความอาญามาตรา 132 (3)33 แต ในกรณีของข�อมูลจราจรทางคอมพิวเตอร�ซึ่งแสดงถึงการ
ติดต อสื่อสาร กฎหมายได�ให�ความคุ�มครองไว�เป)นการเฉพาะในหลายบทบัญญัติ ได�แก  
   (ก) รัฐธรรมนูญแห งราชอาณาจักรไทย พ.ศ. 2550 มาตรา 3634 
   (ข) พระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ. 2544  มาตรา 
7435 ซ่ึงกําหนดบทลงโทษแก ผู�ท่ีเปjดเผยข�อมูลอ่ืนใดท่ีมีการสื่อสารทางโทรคมนาคมโดยไม ชอบด�วย
กฎหมาย  
   (ค) พระราชบัญญัติการประกอบกิจการโทรคมนาคมฯ มาตรา 5036 และ  
พระราชบัญญัติองค�กรจัดสรรคลื่นความถ่ีและกํากับวิทยุกระจายเสียง วิทยุโทรทัศน� และ กิจการ

                                                 
        33 ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 132 “เพ่ือประโยชน�แห งการรวบรวมหลักฐานให�
พนักงานสอบสวนมีอํานาจดังต อไปน้ี... 

 (3)  หมายเรียกบุคคลซึ่งครอบครองสิ่งของซึ่งอาจใช�เป)นพยานหลักฐานได�  แต บุคคลท่ีถูก 
หมายเรียกไม จําต�องมาเองเมื่อจัดส งสิ่งของมาตามหมายแล�ว  ให�ถือเสมือนได�ปฏิบตัิตามหมาย...”. 
        34 รัฐธรรมนูญแห งราชอาณาจักรไทย พ.ศ. 2550 “มาตรา 36  บุคคลย อมมเีสรีภาพในการสื่อสารถึงกันโดย
ทางท่ีชอบด�วยกฎหมาย 

การตรวจ การกัก หรือการเปjดเผยสิ่งสื่อสารท่ีบุคคลมีตดิต อถึงกัน รวมท้ังการกระทําด�วยประการอ่ืนใด
เพ่ือให� ล วงรู�ถึงข�อความในสิ่งสื่อสารท้ังหลายท่ีบุคคลมตีิดต อถึงกัน จะกระทํามิได�เว�นแต โดยอาศัยอํานาจตาม
บทบัญญัติแห ง กฎหมายเฉพาะเพ่ือรักษาความมั่นคงของรัฐ หรือเพ่ือรักษาความสงบเรียบร�อยหรือศีลธรรมอันดีของ
ประชาชน”. 
        35 พระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ. 2544 

“มาตรา 74 ผู�ใดกระทําด�วยประการใด ๆ เพ่ือดักรับไว�ใช�ประโยชน�หรือเปjดเผยข�อความข าวสารหรือ
ข�อมูลอ่ืนใดท่ีมีการสื่อสารทางโทรคมนาคมโดยไม ชอบด�วยกฎหมายต�องระวางโทษจําคุกไม เกินสองปGหรือปรับไม เกิน
สี่แสนบาทหรือท้ังจําท้ังปรับ”. 
        36 พระราชบัญญัติการประกอบกิจการโทรคมนาคม พ.ศ. 2544 

“มาตรา 50 ให�คณะกรรมการกําหนดมาตรการเพ่ือคุ�มครองผู�ใช�บริการเก่ียวกับข�อมลูส วนบุคคล สิทธิใน
ความเป)นส วนตัวและเสรีภาพในการสื่อสารถึงกันโดยทางโทรคมนาคม 

ให�ผู�รับใบอนุญาตมีหน�าท่ีปฏิบัติตามมาตรการท่ีคณะกรรมการกําหนดตามวรรคหน่ึง 
เมื่อพบว ามีบุคคลใดกระทําการละเมิดสิทธิของผู�ใช�บริการตามวรรคหน่ึง ให�ผู�รับใบอนุญาตหรือ

คณะกรรมการ ดําเนินการเพ่ือระงับการกระทําดังกล าวและแจ�งให�ผู�ใช�บริการทราบโดยเร็ว”. 
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โทรคมนาคม พ.ศ. 2543 มาตรา 51(11) ซ่ึงกําหนดเป)นอํานาจหน�าท่ี คณะกรรมการกิจการ
โทรคมนาคมแห งชาติ (“กทช.”) ในอันท่ีจะคุ�มครองสิทธิในความเป)นส วนตัวและเสรีภาพของบุคคลใน
การสื่อสารถึงกันโดยทางโทรคมนาคม  
  (ง) ประกาศคณะกรรมการกิจการโทรคมนาคมแห งชาติ เรื่อง มาตรการ
คุ�มครองสิทธิของผู�ใช�บริการ โทรคมนาคมเก่ียวกับข�อมูลส วนบุคคลสิทธิในความเป)นส วนตัว และ
เสรีภาพในการสื่อสารถึงกันโดยทางโทรคมนาคม ข�อ 4 (1) (3) และ ข�อ 1437 
   จึงมีประเด็นสงสัยว าพนักงานสอบสวนจะสามารถอาศัยอํานาจท่ัวไปตาม
มาตรา 132 เพ่ือขอข�อมูลจราจรทางคอมพิวเตอร�ได�หรือไม  ซ่ึงปรากฏในบันทึกสํานักงาน
คณะกรรมการกฤษฎีกา เรื่อง อํานาจของเจ�าพนักงานตํารวจในการปjดก้ันเว็บไซต�ท่ีไม เหมาะสมทาง
อินเทอร�เน็ต และของพนักงานสอบสวนตามมาตรา 132 แห งประมวลกฎหมายวิธีพิจารณาความ
อาญา เรื่องเสร็จท่ี 343/2549 ท่ีมีความเห็นว า  
   “กรณีท่ีพนักงานสอบสวนใช�อํานาจตามมาตรา 132 แห งประมวลกฎหมายวิธี
พิจารณาความอาญา ออกหมายเรียกเอกสารท่ีเก่ียวข�องเพ่ือให�เข�าถึงข�อมูลทางโทรคมนาคมนั้น หาก
พนักงานสอบสวนต�องการทราบข�อมูลเก่ียวกับชื่อ ท่ีอยู และหมายเลขโทรศัพท�ท่ีใช�เชื่อมต ออินเทอร�เน็ต 
ตลอดจนรายละเอียดการเชื่อมต อท่ีระบุระยะเวลาเข�าสู ระบบและออกจากระบบ ของผู�ใช�บริการ 
เพ่ือท่ีจะรู�ตัวผู�กระทําความผิดเท านั้น ข�อมูลดังกล าวมิใช ข�อความในสิ่งสื่อสารท่ีบุคคลติดต อกันซ่ึง
ต�องห�ามตามมาตรา 36 วรรคสองของรัฐธรรมนูญแห งราชอาณาจักรไทย หรือเป)นข�อมูลข าวสารอันเป)น
รายละเอียดท่ีถูกใช�หรืออาจถูกใช� เพ่ือประโยชน�ในการกระทําความผิดตามท่ีพระราชบัญญัติการ
สอบสวนคดีพิเศษ พ.ศ. 2547 กําหนดไว� ดังนั้น ถ�าปรากฏว าข�อมูลท่ีพนักงานสอบสวนต�องการทราบ
ปรากฏอยู ในเอกสาร ก็อาจออกหมายเรียกบุคคลซ่ึงครอบครองเอกสารให�จัดส งเอกสารนั้นมาให�ได�” 

                                                 
        37 ประกาศคณะกรรมการกิจการโทรคมนาคมแห งชาติ เรื่อง มาตรการคุ�มครองสิทธิของผู�ใช�บริการ
โทรคมนาคมเก่ียวกับข�อมลูส วนบุคคล สิทธิในความเป)นส วนตัว และเสรีภาพในการสื่อสารถึงกันโดยทาง
โทรคมนาคม ใช�บังคับเมื่อวันท่ี 16 สิงหาคม 2549 
 “ข�อ 4 (1) เปjดเผยข�อมลูส วนบุคคลต อหน วยงานของรัฐหรือเจ�าหน�าท่ีของรัฐโดยอาศัยอํานาจตาม
บทบัญญัติแห งกฎหมายเฉพาะเพ่ือรักษาความมั่นคงของรัฐ หรือเพ่ือรักษาความสงบเรียบร�อยหรือศีลธรรมอันดีของ
ประชาชน และปฏบัิติครบถ�วนตามกระบวนการท่ีกฎหมายน้ันบัญญตัิ” 
 “ข�อ 4 (3) ส งข�อมูลตามข�อ 14” 
 “ข�อ 14 ผู�รับใบอนุญาตมีหน�าท่ีส งข�อมูลส วนบุคคลท่ีผู�รบัใบอนุญาตครอบครอง ให�แก คณะกรรมการและ
สํานักงานเมื่อคณะกรรมการและสาํนักงานร�องขอ เพ่ือประโยชน�ในการปฏิบัติงานกํากับดูแลการประกอบกิจการ
โทรคมนาคมตามกฎหมายของคณะกรรมการและสาํนักงาน”. 
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   เม่ือพิจารณากฎหมายท่ีคุ�มครองการข�อมูลการติดต อสื่อสาร ประกอบกับ
ความเห็นของสํานักงานคณะกรรมการกฤษฎีกา ย อมกล าวได�ว าข�อมูลจราจรทางคอมพิวเตอร�ท่ีเป)น
ข�อมูลเก่ียวกับการติดต อสื่อสาร ผู�มีอํานาจเฉพาะตามท่ีกฎหมายกําหนดเท านั้นจึงจะมีอํานาจได�มาซ่ึง
ข�อมูลดังกล าวได� แต สําหรับพนักงานสอบสวนนั้น หากต�องการข�อมูลจราจรทางคอมพิวเตอร� จะต�อง
ประสานไปยังพนักงานเจ�าหน�าท่ีตามพระราชบัญญัติคอมพิวเตอร�เท านั้น การอาศัยอํานาจตามกฎหมาย
อ่ืนเพ่ือให�ได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร�ของพนักงานสอบสวน จึงสามารถทําได�เฉพาะข�อมูล
เก่ียวกับชื่อ  ท่ีอยู และหมายเลขโทรศัพท�ท่ีใช�เชื่อมต ออินเทอร�เน็ต ตลอดจนรายละเอียดการเชื่อมต อท่ี
ระบุระยะเวลา Login และ Logout ของผู�ใช�บริการ โดยข�อมูลดังกล าวจะต�องปรากฏอยู ในเอกสาร
เท านั้นจึงจะสามารถขอข�อมูลได� ซ่ึงข�อมูลนอกเหนือจากนี้ พนักงานสอบสวนไม สามารถอาศัยอํานาจ
ตามมาตรา 132 เพ่ือขอข�อมูลได� 
 2.3.4 อํานาจของพนักงานเจEาหนEาท่ีตามพระราชบัญญัติว�าดEวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร� พ.ศ. 2550  
  2.3.4.1 เขตอํานาจ 
  พระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 มาตรา 18 
ได�ให�อํานาจแก พนักงานเจ�าหน�าท่ีกรณีท่ีมีเหตุอันควรเชื่อได�ว ามีการกระทําความผิดตามพระราชบัญญัติ
ฉบับนี้ เจ�าหน�าท่ีสามารถขอข�อมูล หรือเข�าถึงข�อมูล และกระทําโดยประการอ่ืนให�ได�มาซ่ึงข�อมูลจราจร
ทางคอมพิวเตอร� เพ่ือประโยชน�ในการใช�เป)นพยานหลักฐานเก่ียวกับการกระทําความผิดและหาตัว
ผู�กระทําความผิด 
  อนึ่ง การใช�อํานาจบางอย างของเจ�าหน�าท่ีอาจเป)นการกระทบต อสิทธิและเสรีภาพของ
ประชาชน กฎหมายจึงได�ควบคุมอํานาจดังกล าวโดยการให�พนักงานเจ�าหน�าท่ีต�องขออนุญาตศาลก อนมี
การใช�อํานาจบางประการ ตามพระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 
2550 มาตรา 19 บัญญัติว า “การใช�อํานาจของพนักงานเจ�าหน�าท่ีตามมาตรา 18 (4) (5) (6) (7) และ 
(8) ให�พนักงานเจ�าหน�าท่ียื่นคําร�องต อศาลท่ีมีเขตอํานาจ เพ่ือมีคําสั่งอนุญาตให�พนักงานเจ�าหน�าท่ี
ดําเนินการตามคําร�อง ท้ังนี้ คําร�องต�องระบุเหตุอันควรเชื่อได�ว า บุคคลใดกระทําหรือกําลังจะกระทําการ
อย างหนึ่งอย างใดอันเป)นความผิดตามพระราชบัญญัตินี้ เหตุท่ีต�องใช�อํานาจลักษณะของการกระทํา
ความผิด รายละเอียดเก่ียวกับอุปกรณ�ท่ีใช�ในการกระทําความผิดและผู�กระทําความผิดเท าท่ีสามารถจะ
ระบุได� ประกอบคําร�องด�วย ในการพิจารณาคําร�องให�ศาลพิจารณาคําร�องดังกล าวโดยเร็ว .....” 
  2.3.4.2 อํานาจหนEาท่ีของพนักงานเจEาหนEาท่ี 
  พนักงานเจ�าหน�าท่ีมีอํานาจในการสืบสวนสอบสวนเฉพาะคดีท่ีเป)นไปตาม
พระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร�เท านั้น โดยมีอํานาจสองลักษณะดังนี้ 
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  ก. การใช�อํานาจของพนักงานเจ�าหน�าท่ีซึ่งไม ต�องขออนุญาตศาล ได�แก การใช�อํานาจ
ตามมาตรา 18 อนุ (1) (2) และ (3) 
  (1) มีหนังสือสอบถามหรือเรียกบุคคลท่ีเก่ียวข�องกับการกระทําความผิดตาม
พระราชบัญญัติมาให�ถ�อยคําหรือชี้แจงเป)นหนังสือ หรือส งเอกสารข�อมูล หรือหลักฐานอ่ืนใดท่ีอยู ใน
รูปแบบท่ีสามารถเข�าใจได� 
  (2) เรียกข�อมูลจราจรทางคอมพิวเตอร�จากผู�ใช�บริการเก่ียวกับการติดต อสื่อสารผ าน
ระบบคอมพิวเตอร� หรือจากบุคคลอ่ืนท่ีเก่ียวข�อง 
  (3) สั่งให�ผู�ให�บริการส งมอบข�อมูลเก่ียวกับผู�ใช�บริการท่ีต�องเก็บตามมาตร 26 หรือท่ีอยู 
ในความครอบครองหรือควบคุมของผู�ให�บริการให�แก พนักงานเจ�าหน�าท่ี 
  ข. การใช�อํานาจของพนักงานเจ�าหน�าท่ีซึ่งต�องขออนุญาตศาลการใช�อํานาจของ
พนักงานเจ�าหน�าท่ีตามมาตรา 18 รวม 5 ประการตาม (4) (5) (6) (7) หรือ (8) ต�องขออนุญาตศาลตาม
วิธีการท่ีบัญญัติไว�ในมาตรา 19 ก อน38 
  (4) ทําสําเนาข�อมูลคอมพิวเตอร� ข�อมูลจราจรทางคอมพิวเตอร�จากระบบคอมพิวเตอร�ท่ี
มีเหตุอันควรเชื่อได�ว ามีการกระทําความผิดตามพระราชบัญญัตินี้ ในกรณีท่ีระบบคอมพิวเตอร�นั้นยังมิได�
อยู ในความครอบครองของพนักงานเจ�าหน�าท่ี 
  (5) สั่งให�บุคคลซ่ึงครอบครองหรือควบคุมข�อมูลคอมพิวเตอร� หรืออุปกรณ�ท่ีใช�เก็บ
ข�อมูลคอมพิวเตอร� ส งมอบข�อมูลคอมพิวเตอร� หรืออุปกรณ�ดังกล าว ให�แก พนักงานเจ�าหน�าท่ี 
  (6) ตรวจสอบหรือเข�าถึงระบบคอมพิวเตอร� ข�อมูลคอมพิวเตอร� ข�อมูลจราจรทาง
คอมพิวเตอร� หรืออุปกรณ�ท่ีใช�เก็บข�อมูลคอมพิวเตอร�ของบุคคลใด อันเป)นหลักฐานหรืออาจใช�เป)น
หลักฐานเก่ียวกับเก่ียวกับการกระทําความผิด หรือเพ่ือสืบสวนหาตัวผู�กระทําความผิดและสั่งให�บุคคลนั้น
ส งข�อมูลคอมพิวเตอร� ข�อมูลจราจรทางคอมพิวเตอร� ท่ีเก่ียวข�องเท าท่ีจําเป)นให�ด�วยก็ได� 
  (7) ถอดรหัสลับของข�อมูลคอมพิวเตอร�ของบุคคลใด หรือสั่งให�บุคคลท่ีเก่ียวข�องกับ
รหัสลับของข�อมูลคอมพิวเตอร� ทําการถอดรหัสลับ หรือให�ความร วมมือกับพนักงานเจ�าหน�าท่ีในการ
ถอดรหัสลับดังกล าว 
  (8) ยึดหรืออายัดระบบคอมพิวเตอร�เท าท่ีจําเป)นเฉพาะเพ่ือประโยชน�ในการทราบ
รายละเอียดแห งความผิดของผู�กระทําความผิดตามพระราชบัญญัตินี้ 

                                                 
        38 พรเพชร วิชิตชลชัย, คําอธบิายพระราชบัญญัติว�าดEวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร� พ.ศ. 
2550 [Online], ม.ป.ป. แหล งท่ีมา www.coj.go.th/home/document/computer_miss_2550.pdf. 
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  นอกจากอํานาจข�างต�น พนักงานเจ�าหน�าท่ียังมีอํานาจตามประมวลกฎหมายวิธี
พิจารณาความอาญาเนื่องจากมาตรา 29 บัญญัติว าในการปฏิบัติหน�าท่ีตามพระราชบัญญัตินี้ให�อํานาจ
พนักงานเจ�าหน�าท่ีเป)นพนักงานฝ�ายปกครองหรือตํารวจชั้นผู�ใหญ ตามประมวลกฎหมายวิธีพิจารณาความ
อาญามีอํานาจรับคําร�องทุกข�หรือรับคํากล าวโทษและมีอํานาจในการสืบสวนสอบสวนเฉพาะความผิด
ตามพระราชบัญญัตินี้ 
  2.3.5 แนวทางปฏิบัติในการไดEมาซ่ึงขEอมูลจราจรทางคอมพิวเตอร� 
  จากการสัมภาษณ�พนักงานสอบสวน ซ่ึงได�รับการแต งต้ังเป)นพนักงานเจ�าหน�าท่ีตาม
พระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550  ให�ข�อมูลว า ในทางปฏิบัติ 
ในคดีเก่ียวกับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตเกิดข้ึนซ่ึงจะต�องใช�ข�อมูลจราจรทางคอมพิวเตอร�เป)น
พยานหลักฐาน เม่ือผู�พนักงานสอบสวนผู�รับผิดชอบต�องการข�อมูลจราจรทางคอมพิวเตอร� ก็จะส งหนังสือ
มาให�พนักงานสอบสวนท่ีได�รับการแต งต้ังเป)นพนักงานเจ�าหน�าท่ีตามพระราชบัญญัติว าด�วยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 เพ่ือดําเนินการขอข�อมูลจากผู�ให�บริการมาเป)นพยานหลักฐาน
ให� โดยวิธีการขอข�อมูลดังกล าวทําโดย พนักงานเจ�าหน�าท่ีตามพระราชบัญญัตินี้ส งหมายเรียกเอกสารแก 
ผู�ให�บริการท่ีเก่ียวข�องเพ่ือตรวจสอบข�อมูลโดยจะระบุรายละเอียด การกระทําความผิด ช วงเวลาท่ีขอให�
ตรวจสอบ ชื่อผู�ใช�บริการท่ีขอให�ตรวจสอบ หรือหมายเลขโทรศัพท� หรือหมายเลข IP Address ต�นทางท่ี
ใช�ในการเชื่อมต ออินเทอร�เน็ตในการกระทําความผิด หรือ URL ท่ีเกิดการกระทําความผิด และจะได�รับ
การตอบกลับจากผู�ให�บริการเป)นจดหมายแจ�งเก่ียวกับรายละเอียดท่ีต�องการโดยมีข�อมูลเฉพาะส วนท่ี
เก่ียวข�องกับผู�ให�บริการรายดังกล าวส งมาให�แก พนักงานเจ�าหน�าท่ีผู�ออกหมาย และเม่ือได�ข�อมูลจากผู�
ให�บริการแต ละรายแล�ว ก็จะมาพิจารณาประกอบการสืบสวนเพ่ือเชื่อมโยงหาพยานหลักฐานเพ่ิมเติม
เพ่ือให�มีพยานหลักฐานเพียงพอท่ีจะระบุตัวผู�กระทําความผิดและเป)นพยานหลักฐานในการลงโทษ
ผู�กระทําความผิดต อไป 
  จากการสัมภาษณ�ผู�จัดการฝ�ายงานความม่ันคงข�อมูลสารสนเทศของผู�ให�บริการ
อินเทอร�เน็ตพร�อมโทรศัพท�เคลื่อนท่ีรายหนึ่งพบว า เม่ือได�รับหมายเรียกข�อมูลจราจรทางคอมพิวเตอร�
จากพนักงานเจ�าหน�าท่ีแล�ว ผู�ให�บริการจะดําเนินการตรวจสอบว ามีความเก่ียวข�องกับผู�ให�บริการในส วน
ใด และในช วงระยะเวลาดังกล าวมีข�อมูลเก่ียวกับสิ่งท่ีพนักงานเจ�าหน�าท่ีขอรายละเอียดมาอย างไรบ�าง 
โดยการเข�าสู ระบบท่ีต�องใช�รหัสเฉพาะผู�มีอํานาจในการเข�าถึงได�เท านั้น โดยเม่ือเข�าระบบแล�วจะสามารถ
เลือกเวลาเพ่ือตรวจสอบข�อมูลได� ท้ังหมายเลขโทรศัพท� และการเชื่อมต ออินเทอร�เน็ตท่ีเก่ียวข�อง และ
เม่ือได�ข�อมูลจราจรทางคอมพิวเตอร�ในรูปแบบของเลขรหัสเรียบร�อย ผู�ให�บริการก็จะดําเนินการถอดเลข
รหัสดังกล าวให�เป)นข�อมูลปกติในรูปแบบไฟล� Word หรือ ไฟล� Excel โดยจัดพิมพ�เป)นข�อมูลธรรมดา 
แล�วแนบท�ายเอกสารหนังสือตอบกลับหมายเรียกของพนักงานเจ�าหน�าท่ี โดยจะไม มีการแนบข�อมูล
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ต�นฉบับท่ีเริ่มประมวลผลให�แก พนักงานเจ�าหน�าท่ีเนื่องจากข�อมูลจะต�องมีการแปลความหมายให�
เรียบร�อยก อน 
 2.3.6 สรุปเรื่องอํานาจในการไดEมาซ่ึงพยานหลักฐานกับคดีละเมิดลิขสิทธิ์บนอินเทอร�เน็ต 
 สําหรับคดีละเมิดลิขสิทธิ์บนอินเทอร�เน็ต มีลักษณะของการกระทําและข�อมูลท่ีอยู บนระบบ
คอมพิวเตอร� หากพิจารณาจากหลักการท่ีเคยมีมา ผู�ท่ีจะสืบสวนและหาพยานหลักฐานในกรณีนี้จึงควร
เป)นผู�ท่ีมีความรู�ท้ังทางด�านลิขสิทธิ์และความรู�ทางเทคโนโลยีสารสนเทศพอสมควร เพ่ือให�เข�าใจระบบ
การทํางานของคอมพิวเตอร� การเกิดข�อมูลพยานหลักฐานจราจรทางคอมพิวเตอร� รวมไปถึงการจัดเก็บ
ข�อมูลดังกล าว แต ตามท่ีได�กล าวมาข�างต�นพบว า ผู�ท่ีมีอํานาจในการหาพยานหลักฐานในคดีลิขสิทธิ์เป)น
หลักคือ เจ�าหน�าท่ีตามพระราชบัญญัติลิขสิทธิ์ โดยป7จจุบันกลับยังไม มีการกําหนดคุณสมบัติหรือ
หน วยงานเฉพาะดังกล าวข้ึนอย างชัดเจนแต อย างใดในทางตรงกันข�าม เม่ือมีพระราชบัญญัติว าด�วยการ
กระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 ออกมาใช�บังคับ ได�มีการกําหนดให�พนักงานเจ�าหน�าท่ี
ตามพระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร�เป)นผู�มีอํานาจในการได�มาซ่ึงข�อมูล
จราจรทางคอมพิวเตอร� เม่ือมีการกําหนดอํานาจเฉพาะเช นนี้ จึงส งผลให� เจ�าหน�าท่ีตามกฎหมายอ่ืน 
หากไม มีอํานาจเฉพาะจะขอข�อมูลจราจรทางคอมพิวเตอร�มิได� เว�นแต ผ านพนักงานเจ�าหน�าท่ีตาม
พระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร�ฯ 
 และจากข�อมูลข�างต�นพบว า ตามความเห็นของคณะกรรมการกฤษฎีกาเรื่องเรื่องเสร็จท่ี 
343/2549  ท่ีมีความเห็นว า พนักงานสอบสวนตามประมวลกฎหมายอาญา มีอํานาจขอเฉพาะชื่อ และ 
ท่ีอยู ของผู�กระทําความผิดท่ีปรากฏบนเอกสารเท านั้น ไม สามารถขอข�อมูลจราจรทางคอมพิวเตอร�ท่ีมี
ลักษณะบ งบอกถึงการสื่อสารของระบบคอมพิวเตอร�ได� เม่ือพนักงานสอบสวนตามประมวลกฎหมาย
อาญาไม มีอํานาจในการได�มาซ่ึงข�อจราจรทางคอมพิวเตอร� เจ�าหน�าท่ีตามพระราชบัญญัติลิขสิทธิ์  
พ.ศ. 2537 ซ่ึงอาศัยอํานาจตามพระราชบัญญัติดังกล าวประกอบกับการให�เป)นเจ�าหน�าท่ีตามประมวล
กฎหมายอาญา จึงไม มีอํานาจในการขอข�อมูลจราจรทางคอมพิวเตอร�ด�วยเช นกัน เพราะกฎหมายมิได�ให�
อํานาจไว�เป)นการเฉพาะ สิ่งท่ีกฎหมายให�อํานาจไว�นั้นมีข�อความลักษณะเดียวกันกับพนักงานสอบสวน
ตามกฎหมายอาญาเท านั้น และสําหรับผู�มีอํานาจขอข�อมูลดังกล าวได�ก็คือ พนักงานเจ�าหน�าท่ีตาม
พระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� ซ่ึงมีอํานาจจํากัดเฉพาะความผิดตาม
พระราชบัญญัติว าด�วยกากระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 เท านั้น หากในคดีละเมิด
ลิขสิทธิ์บนอินเทอร�เน็ตคดีใดไม ได�มีความผิดทางตามพระราชบัญญัตินี้เกิดข้ึน พนักงานเจ�าหน�าท่ีก็ไม มี
อํานาจท่ีจะขอข�อมูลจราจรทางคอมพิวเตอร�หรือพยานหลักฐานอิเล็กทรอนิกส�อ่ืน ๆ ให�ได� จึงเหลือเพียง 
พนักงานสอบสวนคดีพิเศษเท านั้นท่ีมีอํานาจในการได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร� แต ก็ต�องเป)น
กรณีเฉพาะท่ีอยู ในอํานาจการสืบสวนดังกล าว คือเฉพาะคดีท่ีมีลักษณะพิเศษและเป)นคดีใหญ ท่ีกระทบ
ต อเศรษฐกิจของประเทศ ด�วยเหตุนี้จึงทําให�การสืบหาพยานหลักฐานในกรณีละเมิดลิขสิทธิ์บน
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อินเทอร�เน็ตทําได�ยาก และอาจส งผลให�พยานหลักฐานนั้นไม สามารถนําไปใช�ได�เพราะเจ�าหน�าท่ีตาม
กฎหมายไม มีอํานาจท่ีจะได�มาซ่ึงพยานหลักฐานตามหลักท่ีว าพยานหลักฐานท่ีได�มาโดยไม ชอบไม 
สามารถรับฟ7งได�  
 
2.4 หลักการจัดเก็บขEอมูลจราจรทางคอมพิวเตอร� 
 2.4.1 หลักการท่ัวไปของจัดเก็บขEอมูลจราจรทางคอมพิวเตอร� 
 ด�วยเหตุท่ีข�อมูลจราจรทางคอมพิวเตอร�เป)นข�อมูลท่ีสามารถนําสืบถึงรายละเอียดได�ว า  
การกระทําความผิดเกิดข้ึนจากผู�ใช�คอมพิวเตอร�เครื่องใด เวลาท่ีกระทําความผิดคือเวลาใด โดยมี
หลักฐานคือเส�นทางการสื่อสารข�อมูล ไปยังเครื่องปลายทางยืนยัน และสามารถระบุได�ว าเป)นข�อมูล
ประเภทใด มีการกระทําความผิดมากน�อยประการใด ข�อมูลจราจรทางคอมพิวเตอร�จึงมีความสําคัญ
อย างยิ่งในการเป)นพยานหลักฐานนําสืบหาตัวผู�กระทําความผิดเก่ียวกับคอมพิวเตอร�มาลงโทษได� โดย
หากไม มีข�อมูลดังกล าว หรือข�อมูลได�รับความเสียหายอันทําให�ข�อมูลบางส วนหายไป ก็เป)นการยากท่ี 
จะนําสืบได�ว าการกระทําเกิดข้ึนจากแหล งใด หรือมีการกระทําเกิดข้ึนจริงหรือไม  
 ความสําคัญของข�อมูลจราจรทางคอมพิวเตอร�ปรากฏอย างชัดเจนในหลักการและเหตุผลของ 
ประกาศกระทรวงฯ อันได�แสดงถึงวัตถุประสงค�ของการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ไว�ว า “...
ข�อมูลจราจรทางคอมพิวเตอร�นับเป)นพยานหลักฐานสําคัญในการดํา เนินคดีอันเป)นประโยชน�อย างยิ่งต อ
การสืบสวน สอบสวน เพ่ือนําตัวผู�กระทําความผิดมาลงโทษ จึงสมควรกําหนดให�ผู�ให�บริการมีหน�าท่ีใน
การเก็บรักษาข�อมูลจราจรทางคอมพิวเตอร�ดังกล าว” ซ่ึงข�อมูลจราจรทางคอมพิวเตอร�ท่ีจัดเก็บไว� 
สามารถนําไปใช�เป)นพยานหลักฐานได�ตั้งแต ชั้นของการสืบสวนอันเป)นชั้นของรวบรวมข�อเท็จจริงว ามี 
การกระทําความผิดทางอาญาหรือไม โดยผู�ใด หรือในชั้นของการสอบสวนในลักษณะเป)นการรวบรวม
พยานหลักฐานเพ่ือยืนยันการกระทําความผิดของผู�ต�องหา ไปจนถึงนําไปใช�เป)นพยานหลักฐานใน
กระบวนการพิจารณาคดี 
 กฎหมายท่ีกําหนดผู�ท่ีมีหน�าท่ีจัดเก็บข�อมูลจราจรทางคอมพิวเตอร� คือ พระราชบัญญัติว า
ด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 มาตรา 26 กําหนดว า  
 “ผู�ให�บริการต�องเก็บรักษาข�อมูลจราจรทางคอมพิวเตอร�ไว�ไม น�อยกว าเก�าสิบวันนับแต วันท่ี
ข�อมูลนั้นเข�าสู ระบบคอมพิวเตอร� แต ในกรณีจําเป)นพนักงานเจ�าหน�าท่ีจะสั่งให�ผู�ให�บริการผู�ใดเก็บรักษา
ข�อมูลจราจรทางคอมพิวเตอร�ไว�เกินเก�าสิบวันแต ไม เกินหนึ่งปG เป)นกรณีพิเศษเฉพาะรายและเฉพาะคราว
ก็ได� 
 ผู�ให�บริการจะต�องเก็บรักษาข�อมูลของผู�ใช�บริการเท าท่ีจําเป)นเพ่ือให�สามารถระบุตัวผู�ใช�บริการ 
นับต้ังแต เริ่มใช�บริการและต�องเก็บรักษาไว�เป)นเวลาไม น�อยกว า เก�าสิบวันนับต้ังแต การใช�บริการสิ้นสุดลง 
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 ความในวรรคหนึ่งจะใช�กับผู�ให�บริการประเภทใด อย างไร และเม่ือใด ให�เป)นไปตามท่ีรัฐมนตรี
ประกาศในราชกิจจานุเบกษา 
 ผู�ให�บริการผู�ใดไม ปฏิบัติตามมาตรานี้ ต�องระวางโทษปรับไม เกินห�าแสนบาท” 
 เม่ือพิจารณาตามมาตรา 26 ผู�ให�บริการย อมมีหน�าท่ีจัดเก็บข�อมูล 2 ประการ39 คือ 
 ก. ข�อมูลจราจรทางคอมพิวเตอร� หรือ Traffic data ผู�ให�บริการจะต�องเก็บรักษาข�อมูลจราจร
ทางคอมพิวเตอร�ไว�ไม น�อยกว า 90 วัน โดยผู�ให�บริการประเภทใดมีหน�าท่ีจัดเก็บอะไรบ�าง และเก็บ
อย างไรนั้น เป)นไปตามประกาศของรัฐมนตรีว าการกระทรวงเทคโนโลยีและสารสนเทศ 
 ข. ข�อมูลของผู�ใช�บริการเท าท่ีจําเป)นเพ่ือให�สามารถระบุตัวผู�ใช�บริการ อันได�แก ชื่อ นามสกุล 
หมายเลขประจําตัวประชาชน โดยกฎหมายกําหนดให�เก็บข�อมูลไว�อย างน�อยเก�าสิบวันนับแต วันท่ีการใช�
บริการสิ้นสุด โดยไม ได�มีกําหนดเพ่ิมเติมว าจะต�องมีระบบการจัดเก็บอย างไร ขอให�ข�อมูลท่ีจัดเก็บนั้น
ถูกต�องและสามารถบ งบอกถึงตัวผู�ใช�บริการได�แท�จริงก็เพียงพอต อกฎหมายแล�ว ซ่ึงหากผู�ให�บริการไม 
จัดเก็บข�อมูลดังกล าวเอาไว�จะมีความผิดและต�องชําระค าปรับเป)นเงินจํานวน 500,000 บาท 
 เนื่องจากข�อมูลของผู�ใช�บริการเป)นข�อมูลท่ีมิได�อยู ในรูปของข�อมูลอิเล็กทรอนิกส� กฎหมายจึง
กําหนดแต เพียงให�มีการจัดเก็บข�อมูลดังกล าวท่ีถูกต�อง คือพิจารณาจากหลักฐานการแสดงตนเช น  
บัตรประชาชน ทะเบียนบ�าน ท่ีแสดงต อผู�ใช�บริการเท านั้น ในขณะท่ี ข�อมูลจราจรทางคอมพิวเตอร�เป)น
ข�อมูลอิเล็กทรอนิกส�กฎหมายจึงต�องมีการกําหนดหลักการและวิธีการจัดเก็บเพ่ิมเติมตามประกาศของ
รัฐมนตรีว าการกระทรวงเทคโนโลยีและสารสนเทศ เพ่ือให�ข�อมูลนั้นมีความปลอดภัยและถูกต�อง  
โดยผู�ให�บริการเป)นผู�มีหน�าท่ีจัดเก็บข�อมูลจราจรทางคอมพิวเตอร� 
 2.4.2. ขEอมูลจราจรทางคอมพิวเตอร�ท่ีตEองจัดเก็บ 
 ข�อมูลจราจรทางคอมพิวเตอร�ท่ีกฎหมายให�จัดเก็บนั้นมีหลายประเภทหลายรูปแบบตามแต จะ
กําหนดให�ผู�ให�บริการจัดเก็บแบบใด ข�อมูลจราจรทางคอมพิวเตอร�ท่ีปรากฏอยู ในประกาศกระทรวง
เทคโนโลยีและสารสนเทศ เรื่องหลักเกณฑ�การเก็บรักษาข�อมูลจราจรทางคอมพิวเตอร�ของผู�ให�บริการ 
พ.ศ. 2550 เม่ือพิจารณาจากลักษณะการเกิดของข�อมูลจราจรทางคอมพิวเตอร�สามารถแยกข�อมูลจราจร
ทางคอมพิวเตอร�ตามประกาศกระทรวงฯออกได�เป)น 2 ประเภท คือ 
 ก. ข�อมูลจราจรทางคอมพิวเตอร�โดยแท� หมายถึง ข�อมูลท่ีเกิดข้ึนเม่ือมีการติดต อสื่อสารของ
ระบบคอมพิวเตอร� อันได�แก  
 (1) Log หมายถึง บันทึกข�อมูลเหตุการณ� ซ่ึงข้ึนอยู กับว าจะเป)นบันทึกเหตุการณ�หรือข�อมูลของ
สิ่งใด เช น Log ซ่ึงบันทึกการเข�าถึงเครือข าย ซ่ึงระบุถึงตัวตนและสิทธิในการเข�าถึงเครือข าย เป)นต�น 

                                                 
        39 เรื่องเดียวกัน, 53. 
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 (2) IP Address หมายถึง หมายเลขประจําตัวของเครื่องคอมพิวเตอร�ท่ีใช�ติดต อกันผ าน
เครือข ายอินเทอร�เน็ต ซ่ึงตามปกติแต ละเครื่องบนเครือข ายอินเทอร�เน็ตจะมีหมายเลข IP ท่ีไม ซ้ํากัน 
ทําให�สามารถอ�างอิงถึงตัวตนถึงกันและกันได�40 
 (3) ข�อมูลเชื่อมต อ Cell ID หมายถึงข�อมูลท่ีแสดงว า Cell ID ใดเป)นจุดท่ีใช�ในการติดต อสื่อสาร 
ซ่ึงข�อมูลนี้จะเกิดข้ึนเม่ือมีการติดต อสื่อสารของระบบคอมพิวเตอร� 
 (4) ข�อมูลท่ีบ งบอกถึงเส�นทางในการเรียกดูข�อมูล คือ ข�อมูลจราจรทางคอมพิวเตอร�โดยแท�ตาม
คํานิยาม คือเม่ือมีการติดต อสื่อสารของระบบคอมพิวเตอร�จะต�องมีการใช�เส�นทางในการส งข�อมูลระหว าง
ระบบคอมพิวเตอร� 
 (5) ข�อมูลหมายเลข Port เปรียบเสมือนหมายเลขถนนหรือช องทางท่ีจะให�ข�อมูลจราจรทาง
คอมพิวเตอร�เดินทางไปได� โดยข�อมูลจราจรทางคอมพิวเตอร�จะแสดงให�เห็นว าเป)นหมายเลข Port ใด 
 (6) ข�อมูลเก่ียวกับวัน เวลาท่ีใช�บริการติดต อสื่อสารผ านระบบคอมพิวเตอร� เป)นข�อมูลท่ีเกิดข้ึน
พร�อมกับการใช�บริการ จึงเป)นข�อมูลจราจรทางคอมพิวเตอร�โดยแท� 
 ข. ข�อมูลท่ีกฎหมายถือว าเป)นข�อมูลจราจรทางคอมพิวเตอร� หมายถึง ข�อมูลดังกล าวโดยลักษณะ
ของข�อมูลเป)นข�อมูลท่ีเกิดข้ึนหรือมีอยู แม�ไม เกิดการติดต อสื่อสารของระบบ แต ผู�ให�บริการต�องจัดเก็บใน
ฐานะท่ีเป)นข�อมูลท่ีเก่ียวข�องกับการติดต อสื่อสารของระบบคอมพิวเตอร�นั้น ซ่ึงเป)นข�อมูลจราจรทาง
คอมพิวเตอร�ตามคํานิยามของกฎหมายด�วย ข�อมูลท่ีเก่ียวข�องกับการติดต อสื่อสารของระบบคอมพิวเตอร�  
 (1) ชื่อและท่ีอยู ของผู�ใช�บริการ ข�อมูลในส วนนี้เป)นข�อมูลท่ีผู�ให�บริการจะต�องจัดเก็บข�อมูลโดย
ขอจากผู�ใช�บริการ มิได�เกิดข้ึนในข้ันตอนของการติดต อสื่อสารแต อย างใด แต เก่ียวข�องกับการ
ติดต อสื่อสาร คือบ งบอกได�ว าใครเป)นผู�ติดต อสื่อสาร 
 (2)  ข�อมูลท่ีสามารถระบุตัวบุคคล หมายถึง กรณีท่ีมีการใช�บริการอินเทอร�เน็ตสาธารณะหรือใน
ร�านอินเทอร�เน็ต รวมท้ังการเชื่อมต ออินเทอร�เน็ตแบบไร�สาย จะต�องมีวิธีการเก็บข�อมูลผู�ใช�บริการ 
เพ่ือให�สามารถระบุตัวบุคคลท่ีใช�บริการได� 
 (3)  เวลาการเข�าใช�และเลิกใช�บริการของผู�ให�บริการ หมายถึง ต�องมีการจัดเก็บว าผู�ใช�บริการ
รายใด ใช�บริการต้ังแต เวลาเท าใด ถึงเท าใด เพ่ือให�สามารถระบุช วงเวลาท่ีมีการใช�บริการกับ ช วงเวลาท่ี
เกิดข�อมูลจราจรทางคอมพิวเตอร�ได�ว าเป)นช วงเวลาเดียวกันหรือไม   
 (4)  หมายเลขเครื่องท่ีใช� IP Address ตามท่ีได�กล าวไปแล�วว า IP Address หมายถึงหมายเลข
ประจําตัวเครื่องท่ีใช�ในการติดต อสื่อสารถึงกัน แต เนื่องด�วยลักษณะของหมายเลขดังกล าวจะมีการ
เปลี่ยนแปลงทุกครั้งท่ีมีการเชื่อมต อเข�าสู ระบบอินเทอร�เน็ตหรือระบบของผู�ใช�บริการใหม  ดังนั้น จึงต�อง

                                                 
        40 โอภาส เอ่ียมสิริวงศ�, วิทยาการคอมพิวเตอร�และเทคโนโลยี (ฉบับปรับปรุง), (กรุงเทพฯ: ซีเอ็ดยูเคช่ัน, 
2551), 318. 
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มีการจัดเก็บว า เครื่องคอมพิวเตอร�เครื่องใด ใช� หมายเลข IP Address นั้นในขณะท่ีเกิดการ
ติดต อสื่อสาร  
 โดยลักษณะท่ีแตกต างกันของข�อมูลจราจรทางคอมพิวเตอร�และของผู�ให�บริการแต ละประเภท 
การจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�เพ่ือจะนํามาใช�เป)นพยานหลักฐานจึงมีความแตกต างกันไปด�วย 
โดยประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่องหลัก เกณฑ�การเก็บรักษาข�อมูลจราจร
ทางคอมพิวเตอร�ของผู�ให�บริการ พ.ศ. 2550 ข�อ 7 ได�กําหนดไว�ว าผู�ให�บริการประเภทใดจะต�องเก็บ
ข�อมูลจราจรทางคอมพิวเตอร�ประเภทใด ดังนี้ 
 ผู�ให�บริการประเภทผู�ประกอบกิจการโทรคมนาคมและกิจการกระจายภาพและเสียง มีลักษณะ
ของการให�บริการท่ีเป)นการเชื่อมต อผ านทางเครือข ายโทรศัพท� สายเชื่อมต อสัญญาณ หรือผ านดาวเทียม 
เนื่องจากอุปกรณ�ในการติดต อสื่อสารหรือกระจายภาพและเสียง ถือเป)นส วนหนึ่งของระบบคอมพิวเตอร�
ท่ีอาจเกิดการกระทําความผิดข้ึนกับอุปกรณ�หรือใช�อุปกรณ�ดังกล าวในการกระทําความผิดเก่ียวกับ
คอมพิวเตอร�ได� อีกท้ังการติดต อสื่อสารของระบบคอมพิวเตอร�จะต�องอาศัยเส�นทางในการเชื่อมต ออาจ
เป)นการเชื่อมต อผ านสายส งสัญญาณโทรศัพท� หรือการส งสัญญาณเชื่อมต อผ านดาวเทียม ดังนั้นเพ่ือให�มี
ข�อมูลเส�นทางการติดต อสื่อสารจัดเก็บไว�  กฎหมายจึงกําหนดให�ผู�ให�บริการประเภทนี้ต�องเก็บข�อมูล
ดังต อไปนี้ 
 (1) ข�อมูลท่ีสามารถระบุและติดตามถึงแหล งกําเนิด ต�นทาง ปลายทาง และทางสายท่ีผ านของ
การติดต อสื่อสารของระบบคอมพิวเตอร� หมายถึง ข�อมูลระบบชุมสายโทรศัพท�พ้ืนฐาน หรือ วิทยุมือถือ 
และระบบตู�โทรศัพท�สาขา รวมไปถึงหมายเลขโทรศัพท� หรือ เลขหมายวงจร เพ่ือให�สามารถระบุได�ว า
การติดต อสื่อสารดังกล าวเริ่มต�น หรือมีเส�นทางการเชื่อมต ออย างไร และให�เก็บชื่อ ท่ีอยู ของผู�ใช�บริการ
หรือผู�ใช�งานท่ีลงทะเบียน ซ่ึงเป)นข�อมูลท่ีผู�ให�บริการมีหน�าท่ีเก็บอยู แล�วตาม มาตรา 26 วรรคสอง ของ
พระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 และสําหรับอย างสุดท�าย
ข�อมูลเก่ียวกับ วันท่ี เวลา และท่ีตั้งของ Cell ID หรือตัวส งสัญญาณซ่ึงมีการใช�บริการ เพ่ือสามารถระบุ
ได�ว ามีการใช�งานเม่ือใด เวลาใด และบริเวณใด อย างละเอียด 
 (2) ข�อมูลท่ีสามารถระบุวันท่ี เวลา และระยะเวลาของการติดต อสื่อสารของระบบคอมพิวเตอร� 
เพ่ือให�ทราบช วงเวลาท่ีมีการกระทําได�อย างชัดเจน อันจะเชื่อมโยงกับการกระทําความผิดได�อย างถูกต�อง 
 (3) ข�อมูลซ่ึงสามารถระบุท่ีตั้งในการใช�โทรศัพท�มือถือหรืออุปกรณ�ติดต อสื่อสารแบบไร�สาย  
อันได�แก  1) ท่ีตั้ง Label ในการเชื่อมต อ ณ สถานท่ีเริ่มติดต อสื่อสาร 2) ข�อมูลซ่ึงระบุท่ีต้ังทางกายภาพ
ของโทรศัพท�มือถืออันเชื่อมโยงกับข�อมูลท่ีตั้งของ Cell ID ขณะท่ีมีการติดต อสื่อสาร และ 3) จัดให�มี
ระบบบริการตรวจสอบบุคคลผู�ใช�บริการ 
 ผู�ให�บริการประเภทผู�ให�บริการการเข�าถึงระบบเครือข ายคอมพิวเตอร� และผู�ให�บริการเช าระบบ
คอมพิวเตอร�เพ่ือให�บริการโปรแกรมประยุกต�ต าง ๆ เป)นลักษณะของผู�ให�บริการเข�าถึงเครือข ายต าง ๆ



56 
 

หรือให�ใช�ระบบคอมพิวเตอร�โดยตัวผู�ให�บริการเป)นช องทางผ านให�ผู�ใช�บริการสามารถเชื่อมต อผ านระบบ
เครือข ายคอมพิวเตอร� หรือเครือข ายอินเทอร�เน็ตเพ่ือติดต อสื่อสารกับผู�อ่ืนต อไปได� กฎหมายกําหนดให�
ผู�ให�บริการประเภทนี้ต�องจัดเก็บข�อมูลดังต อไปนี้  
 (1) ข�อมูลอินเทอร�เน็ตท่ีเกิดจากการเข�าถึงระบบเครือข าย ได�แก  ข�อมูล Log ท่ีมีการบันทึกไว�
เม่ือมีการเข�าถึงระบบเครือข าย เป)นข�อมูลท่ีบันทึกเก่ียวกับการเชื่อมต อว าเชื่อมต อไปไหนอย างไรบ�าง ซ่ึง
ระบุถึงตัวตนและสิทธิในการเข�าถึงเครือข ายด�วย และ ข�อมูลเก่ียวกับวัน และเวลาติดต อของเครื่องท่ีเข�า
มาใช�บริการและเครื่องให�บริการ เพ่ือให�สามารถระบุเวลาท่ีผู�กระทําผิดเข�ามาในระบบ หรือกระทําการใน
ระบบ รวมท้ังข�อมูลเก่ียวกับชื่อท่ีระบุตัวตนผู�ใช� และ ข�อมูลหมายเลขชุดอินเทอร�เน็ตท่ีถูกกําหนดให�โดย
ระบบ หรือ เรียกว า Assigened IP Address ซ่ึงจะเป)นตัวท่ีให�ไว�เวลาผู�ใช�บริการเข�ามาในระบบ เพ่ือจะ
สามารถระบุได�ว า ระบบคอมพิวเตอร�ใดเป)นผู�ใช�บริการใด ไม อย างนั้นจะไม มีรหัสท่ีจะตามจากผู�ใช�บริการ
ได�หากไม มี IP Address และสุดท�าย ข�อมูลท่ีบอกถึงหมายเลขสายท่ีเรียกเข�ามา (Calling Line 
Identification) ซ่ึงจะบ งบอกได�ว าผู�ท่ีเชื่อมต อเข�ามาคือใครโดยดูจากหมายเลขท่ีใช�เป)นสายเรียกเข�ามา
ในการเชื่อมต ออินเทอร�เน็ต อย างไรก็ดี ป7จจุบันการเชื่อมต ออินเทอร�เน็ตได�พัฒนาการเชื่อมต อได�โดยไม 
ต�องใช�หมายเลขโทรศัพท�ในการเรียกเข�า ดังนั้น จึงควรต�องมีการประกาศเพ่ิมเติมเก่ียวกับข�อมูลจราจร
ทางคอมพิวเตอร�ท่ีต�องจัดเก็บ เพ่ือให�สามารถระบุถึงผู�ท่ีเชื่อมต ออินเทอร�เน็ตได�อย างชัดเจน เช นเดียวกับ
หมายเลขสายท่ีเรียกเข�ามา 
 (2) ข�อมูลอินเทอร�เน็ตบนเครื่องผู�ให�บริการจดหมายอิเล็กทรอนิกส� (E-mail Servers) ได�แก  
ข�อมูล Log ท่ีบันทึกไว�เม่ือเข�าถึงเครื่องให�บริการไปรษณีย�อิเล็กทรอนิกส� ซ่ึงรวบรวมไว�ด�วย ข�อมูล
หมายเลขของข�อความท่ีระบุในจดหมายอิเล็กทรอนิกส� ข�อมูลชื่อท่ีอยู อิเล็กทรอนิกส�ผู�ส ง และ ผู�รับ 
ข�อมูลท่ีบ งบอกถึงสถานะในการตรวจสอบ เป)นต�น รวมท้ัง IP Address ของผู�ใช�บริการ และผู�ท่ีเชื่อมต อ
กับระบบอยู  รวมถึงข�อมูลวันเวลาท่ีมีการเชื่อมต อ ชื่อผู�ใช�งาน และ ข�อมูลท่ีบันทึกการเข�าถึงข�อมูล
จดหมายอิเล็กทรอนิกส�ผ านโปรแกรมจัดการจากเครื่องของสมาชิก หรือการเข�าถึงเพ่ือเรียกข�อมูล
จดหมายอิเล็กทรอนิกส�  
 (3) ข�อมูลอินเทอร�เน็ตจากการโอนแฟ�มข�อมูลบนเครื่องให�บริการโอนแฟ�มข�อมูลอันได�แก  ข�อมูล 
Log ข�อมูลวันและเวลา การติดต อของเครื่องท่ีเข�ามาใช�บริการ และ หมายเลขชุดอินเทอร�เน็ตของเครื่อง
คอมพิวเตอร�ผู�เข�าใช�บริการ รวมถึง ชื่อผู�ใช�งาน และ ข�อมูลตําแหน ง ชื่อไฟล� ท่ีอยู บนเครื่องให�บริการโอน
ถ ายข�อมูลท่ีมีการ ส งข้ึนมาบันทึก หรือให�ดึงข�อมูลออกไป เพ่ือทราบได�ว าใครเข�ามาเพ่ืออัพโหลด หรือ
ดาวโหลด อะไรบ�าง หากเป)นข�อมูลท่ีมีละเมิดผู�อ่ืน จะได�สามารถหาตัวผู�กระทําความผิดมาลงโทษได�ด�วย
หลักฐานดังกล าว 
 (4) ข�อมูลอินเทอร�เน็ตบนเครื่องผู�ให�บริการเว็บ เช นเดียวกับอย างอ่ืนท่ีต�องมีการเก็บ Log 
บันทึกการเข�าถึงเครื่องผู�ให�บริการเว็บ วัน และเวลาการติดต อ ข�อมูล IP Address เพ่ือบ งบอกผู�กระทํา
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ความผิดในเบื้องต�น และสิ่งท่ีเพ่ิมข้ึนมาคือข�อมูลคําสั่งการใช�งานระบบ และข�อมูลท่ีบ งบอกถึงเส�นทางใน
การเรียกดูข�อมูล หรือ Uniform Resource Identifier (URI) เช น ตําแหน งของเว็บเพ็จ เพ่ือให�รู�
ผู�ใช�บริการเข�ามาทําการอย างใดบ�าง 
 (5) ชนิดของข�อมูลบนเครือข ายคอมพิวเตอร�ขนาดใหญ  (Usenet) ได�แก  ข�อมูล Log วันและ
เวลาใช�บริการ รวมไปถึง ข�อมูลหมายเลข Port ในการใช�งาน ข�อมูลชื่อเครื่องให�บริการ และข�อมูล
หมายเลขลําดับข�อความท่ีได�ถูกส งแล�ว 
 (6) ข�อมูลท่ีเกิดจากการโต�ตอบกันบนเครือข ายอินเทอร�เน็ต ได�แก ข�อมูล Log วันและเวลาติดต อ
ของผู�ใช�บริการ และข�อมูลชื่อเครื่องบนเครือข ายและ หมายเลขเครื่องของผู�ใช�บริการท่ีเชื่อมต ออยู ใน
ขณะนั้น 
 ผู�ให�บริการประเภทผู�ให�บริการร�านอินเทอร�เน็ต กฎหมายกําหนดให�เก็บข�อมูลท่ีสามารรถระบุตัว
บุคคล เวลาของการเข�าใช�และเลิกใช�บริการคือสามารถรู�ได�ว าใคร ใช�บริการคอมพิวเตอร�เครื่องใด เวลา
ใดถึงเวลาใด รวมท้ังหมายเลขเครื่องท่ีใช� IP Address โดยกฎหมายกําหนดเช นนี้เนื่องจากเจตนารมณ�ท่ี
จะสามารถนําสืบถึงตัวผู�กระทําความผิดท่ีแท�จริงได�หากมีการกระทําความผิดผ านระบบคอมพิวเตอร�ของ
ร�านอินเทอร�เน็ตดังกล าว คือ เม่ือมีการกระทําผิดจากร�านอินเทอร�เน็ต โดยทราบเวลาและหมายเลข IP 
Address ซ่ึงไปปรากฏท่ีเครื่องของผู�ให�บริการ จะสามารถสืบมายังร�านอินเทอร�เน็ต และตรวจสอบว า
ใครเป)นผู�ใช� IP Address นั้นในเวลาท่ีมีการกระทําความผิด โดยหากไม มีการเก็บข�อมูลตรงนี้ไว� แม�ผู�
ให�บริการรายใหญ จะเก็บข�อมูลมากเท าใดก็ตาม แต เส�นทางการสืบสวนก็จะสิ้นสุดลงท่ีร�านอินเทอร�เน็ต
เพราะไม ได�เก็บข�อมูลผู�ใช�บริการไว�เป)นต�น 
 ในส วนของผู�ให�บริการประเภทผู�ให�บริการในการเก็บรักษาข�อมูลคอมพิวเตอร�เพ่ือประโยชน�ของ
บุคคลอ่ืน กฎหมายกําหนดให� เก็บข�อมูลรหัสประจําตัวของผู�ใช�หรือข�อมูลท่ีสามารถระบุตัวผู�ใช�บริการได� 
หรือ เลขประจําตัวของผู�ขายสินค�าหรือบริการ หรือผู�ใช�บริการ และท่ีอยู จดหมายอิเล็กทรอนิกส�ของ
ผู�ใช�บริการดัวย อีกท้ังให�เก็บ บันทึกข�อมูลการเข�าใช�บริการ และในกรณีผู�ให�บริการเว็บบอร�ด หรือ 
บล็อก จะต�องเก็บข�อมูลของผู�ประกาศข�อมูลด�วย  
 การกําหนดให�เก็บข�อมูลดังกล าวนั้นหากแบ งตามลักษณะของการสื่อสารข�อมูลคอมพิวเตอร�ท่ีผู�
ให�บริการแต ละประเภทจะพึงมีต อผู�ใช�บริการ จะแบ งได�เป)น 2 กลุ มใหญ  คือ กลุ มแรกได�แก ผู�ให�บริการ 
ประเภทผู�ประกอบกิจการโทรคมนาคมและกิจการกระจายภาพและเสียง ผู�ให�บริการประเภทผู�ให�บริการ
การเข�าถึงระบบเครือข ายคอมพิวเตอร� และผู�ให�บริการเช าระบบคอมพิวเตอร�เพ่ือให�บริการโปรแกรม
ประยุกต�ต าง ๆ จะเป)นการให�บริการในลักษณะท่ีเป)นสื่อกลางในการเชื่อมต อสื่อสารของระบบ
คอมพิวเตอร� ระหว างผู�ใช�บริการกับผู�อ่ืน หรือผู�ให�บริการรายอ่ืน โดยไม มีลักษณะของการให�บริการ
ข�อมูล เพราะเป)นการให�บริการเป)นทางผ านในการเชื่อมต อให�แก ผู�ใช�บริการเท านั้น ดังนั้นข�อมูลท่ีปรากฏ
บนเครื่องคอมพิวเตอร�ของผู�ให�บริการประเภทนี้จึงมีเพียงว า ระบบคอมพิวเตอร�ใด เชื่อมต อไปยังระบบ
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คอมพิวเตอร�อ่ืนใด ในเวลาหนึ่งเวลาใด โดยปริมาณข�อมูลท่ีมากขนาดไหน ส วนจะเป)นข�อมูลการกระทํา
อะไรนั้น ผู�ให�บริการประเภทนี้จะไม มีข�อมูลดังกล าว 
 ส วนผู�ให�บริการอีกกลุ มหนึ่งได�แก  ผู�ให�บริการประเภทผู�ให�บริการร�านอินเทอร�เน็ตและผู�
ให�บริการในการเก็บรักษาข�อมูลคอมพิวเตอร�เพ่ือประโยชน�ของบุคคลอ่ืน โดยผู�ให�บริการกลุ มนี้จะไม ใช ผู�
ให�บริการในการเข�าถึงเครือข ายเพ่ือนําไปสู การติดต อสื่อสาร แต จะเป)นผู�ให�บริการใช�ระบบคอมพิวเตอร�
ซ่ึงจะปรากฏประเภทบริการ หรือลักษณะการใช�บริการให�มีการจัดเก็บอย างชัดเจน เช นร�านอินเทอร�เน็ต 
หรือร�านเกมออนไลน� ก็จะทราบว าผู�ใช�บริการได�ใช�บริการอะไรบ�าง เป)นใครเข�ามาใช�บริการโดยละเอียด 
หรือผู�ให�บริการแอพพลิเคชั่น หรือ เว็บบอร�ด ก็จะทราบว า ผู�ใช�บริการได�โพสต�ข�อความลักษณะใดไว� 
หรือมีการใช�บริการรูปแบบใดหรือลักษณะใดเอาไว�ในเว็บบอร�ดหรือ แอพพลิเคชั่นท่ีมีการให�บริการอยู  
ซ่ึงเห็นได�ว าข�อมูลจราจรทางคอมพิวเตอร�ของผู�ให�บริการประเภทนี้จะสามารถบอกรายละเอียดเก่ียวกับ
การใช�บริการได�มากกว ากลุ มแรก อย างไรก็ตาม ผู�ให�บริการประเภทนี้จะไม มีข�อมูลว าช องทางการ
เชื่อมต อเข�ามานั้น มีปลายทางอยู  ณ แห งหนใด โดยจะสามารถรู� IP Address ได�เท านั้น ซ่ึงจะต�องนํา
ข�อมูล IP Address ดังกล าวไปตรวจสอบต อว าเป)นของใคร เป)น IP ท่ีผู�ให�บริการประเภทใดกําหนด เพ่ือ
หาช วงเวลา และปลายท่ีผู�ใช�บริการเชื่อมต อต อไป จากผู�ให�บริการกลุ มแรก 
 ดังนั้น ไม ว าจะเป)นผู�ให�บริการประเภทใดก็ตาม หน�าท่ีในการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�
มีความสําคัญมาก เพราะการเชื่อมต อหรือใช�บริการแต ละครั้ง ผู�ใช�บริการจะเชื่อมต อไปยังผู�ให�บริการ
เกือบทุกประเภท หากผู�ให�บริการประเภทท่ีเก่ียวข�องไม ได�จัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ไว� ส วนท่ี
ผู�อ่ืนเก็บไว�เม่ือนําไปสืบสวนก็จะมาจบลงท่ีผู�ให�บริการซ่ึงไม ได�มีการจัดเก็บไว�ทําให�ไม สามารถสืบสวนต อ
เพ่ือหาตัวผู�กระทําผิดมาลงโทษได� อันส งผลกระทบต อผู�ท่ีจัดเก็บข�อมูลถูกต�องก็ไม สามารถนําข�อมูลไปใช�
ประโยชน�ได�เต็มท่ี และส งผลกระทบต อความยุติธรรมท่ีไม สามารถหาตัวผู�กระทําความผิดมาลงโทษได� 
 2.4.3 วิธีการจัดเก็บขEอมูลจราจรทางคอมพิวเตอร� 
 วิธีการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ของประเทศไทย มีหลักการกําหนดไว�ในประกาศ
กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่องหลักเกณฑ�การเก็บรักษาข�อมูลจราจรทาง
คอมพิวเตอร�ของผู�ใช�บริการ พ.ศ. 2550 ข�อ 8 บัญญัติว า “การเก็บรักษาข�อมูลจราจรทาง
คอมพิวเตอร�ผู�ให�บริการต�องใช�วิธีการท่ีม่ันคงปลอดภัยดังต อไปนี้ 
 (1) เก็บในสื่อ (Media) ท่ีสามารถรักษาความครบถ�วนถูกต�องแท�จริง (Integrity) และระบุตัว
บุคคล (Identification) ท่ีเข�าถึงสื่อดังกล าวได� 
 (2) มีระบบการเก็บรักษาความลับของข�อมูลท่ีจัดเก็บ และกําหนดชั้นความลับในการเข�าถึง
ข�อมูลดังกล าว เพ่ือรักษาความน าเชื่อถือของข�อมูลและไม ให�ผู�ดูแลระบบสามารถแก�ไขข�อมูลท่ีเก็บรักษา
ไว� เช น การเก็บไว�ใน Centralized Log Server หรือ การทํา Data Archiving หรือ ทํา Data Hashing 
เป)นต�น เว�นแต  ผู�มีหน�าท่ีเก่ียวข�องท่ีเจ�าของหรือผู�ให�บริการองค�กรกําหนดให�สามารถเข�าถึงข�อมูล
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ดังกล าวได� เช น ผู�ตรวจสอบ ระบบสารสนเทศขององค�กร (IT Auditor) หรือบุคคลท่ีองค�กรมอบหมาย 
เป)นต�น รวมท้ังพนักงานเจ�าหน�าท่ี ตามพระราชบัญญัตินี้ 
 (3) จัดให�มีผู�มีหน�าท่ีประสานงานและให�ข�อมูลกับพนักงานเจ�าหน�าท่ีซึ่งได�รับการแต งต้ังตาม
พระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 เพ่ือให�การส งมอบข�อมูล
นั้น เป)นไปด�วยความรวดเร็ว 
 (4) ในการเก็บข�อมูลจราจรนั้น ต�องสามารถระบุรายละเอียดผู�ใช�บริการเป)นรายบุคคลได�
(Identification and authentication) เช น ลักษณะการใช�บริการ Proxy Server, Network 
Address Translation (NAT) หรือ Proxy Cache หรือ Cache Engine หรือบริการ Free Internet 
หรือบริการ 1222  หรือ Wi-Fi Hotspot ต�องสามารถระบุตัวตนของผู�ใช�บริการเป)นรายบุคคลได�จริง 
 (5) ในกรณีท่ีผู�ให�บริการประเภทหนึ่งประเภทใด ในข�อ 1 ถึงข�อ 4 ข�างต�น ได�ให�บริการในนาม
ตนเอง แต บริการดังกล าวเป)นบริการท่ีใช�ระบบของผู�ให�บริการซ่ึงเป)นบุคคลท่ีสาม เป)นเหตุให�ผู�ให�บริการ
ในข�อ 1 ถึงข�อ 4 ไม สามารถรู�ได�ว า ผู�ใช�บริการท่ีเข�ามาในระบบนั้นเป)นใคร ผู�ให�บริการเช นว านั้นต�อง
ดําเนินการให�มีวิธีการระบุและยืนยันตัวบุคคล (Identification and Authentication) ของผู�ใช�บริการ
ผ านบริการของตนเองด�วย” 
 พิจารณาจากบทบัญญัติดังกล าว พบว าหลักการสําคัญของการจัดเก็บข�อมูลจราจรทาง
คอมพิวเตอร�ให�มีวิธีท่ีม่ันคงปลอดภัยนี้ หมายถึง ระบบหรืออุปกรณ�ท่ีจัดเก็บข�อมูลจะต�องมีคุณภาพ 
ท่ีสามารถเก็บรักษาความถูกต�องสมบูรณ�ของข�อมูล และโดยมีระบบป�องกันมิให�มีการเข�าถึงหรือ
เปลี่ยนแปลงแก�ไขข�อมูลดังกล าวได� สามารถจําแนกหลักการของความม่ันคงปลอดภัยได�เป)น 2 ประเภท 
ประเภทแรกคือความม่ันคงปลอดภัยของระบบกับข�อมูลท่ีจัดเก็บ และประเภทท่ีสองคือความม่ันคง
ปลอดภัยในวิธีการปฏิบัติงาน  
 สําหรับความม่ันคงปลอดภัยของระบบและข�อมูลท่ีจัดเก็บนั้น มีหลักการสําคัญ 3 ประการคือ 
 (ก) เก็บในสื่อท่ีสามารถรักษาความครบถ�วนถูกต�องแท�จริง (Integrity) และระบุตัวบุคคลท่ี
เข�าถึงสื่อดังกล าวได�คําว าถูกต�องแท�จริงหรือภาษาอังกฤษใช�คําว า Integrity นั้นปรากฏอยู ใน 
Convention On Cybercrime ใน Article 16 เช นเดียวกัน ซ่ึงมีเนื้อหาว า “… the Party shall 
adopt such legislative and other measures as may be necessary to oblige that person 
to preserve and maintain the integrity of that computer data for a period of time as 
long as necessary,…” จากประโยคดังกล าวมีผู�แปลไว�ว า “บุคคลนั้นมีหน�าท่ีจะต�องเก็บรักษาและคงไว�
ซ่ึงความถูกต�องของข�อมูลคอมพิวเตอร�ดังกล าวสําหรับช วงระยะเวลาหนึ่งเท าท่ีจําเป)น...” การเก็บในสื่อท่ี
รักษาความ “ครบถ�วนถูกต�องแท�จริง” ตามความหมายดังกล าวมีความหมายว าอย างไร เริ่มต�นผู�เขียนจึง
พิจารณาโดยการแยกคําดังกล าวออกมาพิจารณาดังนี้ 
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  ครบถ�วน หมายความถ�วน, เต็มจํานวนท่ีกําหนดไว�41 
  ถูกต�องมีความหมายตรงตัวและเข�าใจได�ว ามีความถูกต�อง 
  แท�จริง หมายความว าจริงแน นอน42 
  การเก็บในสื่อท่ีครบถ�วนถูกต�องแท�จริง จึงหมายถึง สื่อท่ีจะสามารถรักษาความ
ครบถ�วนในข�อมูลจราจรทางคอมพิวเตอร�ท่ีต�องจัดเก็บตามหน�าท่ีท่ีกฎหมายกําหนดสําหรับผู�ให�บริการ 
แต ละประเภท โดยสามารถจัดเก็บไว�ได�อย างถูกต�องคือเกิดไม ความบกพร องอันอาจทําให�ข�อมูลมีการ
เปลี่ยนแปลง และมีความแท�จริง คือเป)นข�อมูลจริงแน นอนมิได�มีการแก�ไขเปลี่ยนแปลงแต ประการใด 
 ตามหลักการจับเก็บข�อมูลจราจรทางคอมพิวเตอร�นั้น ข�อมูลจราจรทางคอมพิวเตอร�ท่ีจะ
สามารถนํามาใช�ได�จะต�องเป)นข�อมูลท่ีมีความครบถ�วน ถูกต�อง แท�จริง โดยไม อาจแก�ไขเปลี่ยนแปลงได� 
เม่ือพิจารณาจากระบบการจัดเก็บข�อมูลคอมพิวเตอร�ในป7จจุบัน ในทางเทคนิคมีโปรแกรมท่ีสามารถบีบ
อัดข�อมูลโดยท่ีเนื้อหาของข�อมูลยังคงเป)นเช นเดิมอยู ได� เช น รูปภาพท่ีมีขนาดใหญ  เม่ือย อให�เล็กลงก็ยัง
เป)นรูปภาพท่ีสวยและมีรายละเอียดคงเดิมอยู  เช นเดียวกันกับข�อมูลจราจรทางคอมพิวเตอร� ท่ีอาจจะมี
การใช�เนื้อท่ีจํานวนมาก แต หากมีการบีบอัดก็จะใช�พ้ืนท่ีน�อยลง โดยข�อมูลท่ีสามารถสื่อความหมายได�
ยังคงเดิม โดยใช�โปรแกรมท่ีมีมาตรฐานสากล ซ่ึงในต างประเทศก็มีการกําหนดวิธีการนี้เพ่ือใช�เก็บข�อมูล
ให�ได�มากยิ่งข้ึนเช นเดียวกัน สําหรับประเทศไทย ยังไม ปรากฏประเด็นในเรื่องดังกล าวว าสามารถทําได�
หรือไม  เนื่องจากผู�ให�บริการกลัวว าจะเป)นการฝ�าฝ�นกฎหมาย หากมีการบีบอัดข�อมูล โดยแม�ว าข�อมูล
ดังกล าวจะยังสามารถให�ข�อมูลจราจรทางคอมพิวเตอร�ได�ครบเหมือนกัน แต ด�วยคําว าครบถ�วนถูกต�อง
แท�จริงท่ีกฎหมายกําหนดนั้น อาจหมายถึงห�ามมีการเปลี่ยนแปลงใด ๆ แม�การบีบข�อมูลเพ่ือให�มีข�อมูลท่ี
เล็กลง 
 (ข) มีระบบการรักษาความลับ หรือชั้นความลับท่ีเข�าถึง 
 เนื่องจากข�อมูลจราจรทางคอมพิวเตอร�นี้ เป)นข�อมูลส วนบุคคลชนิดหนึ่งท่ีสามารถระบุได�ว า 
ผู�ใช�บริการคนใดใช�บริการอะไรเป)นประจํา มีการติดต อสื่อสารกับใครอยู บ�าง หากมีการนําข�อมูลดังกล าว
ออกเปjดเผยย อมมีความผิดตามพระราชบัญญัตินี้ และนอกจากนั้นยังเป)นการเป)นการละเมิดสิทธิส วน
บุคคลอีกด�วย อย างไรก็ตามเนื่องจากกฎหมายได�ให�อํานาจและกําหนดให�มีการจัดเก็บข�อมูลดังกล าว  
ผู�ให�บริการจึงสามารถจัดเก็บและเปjดเผยแก ผู�มีอํานาจ ซ่ึงมิใช ผู�ใช�บริการได� ดังนั้นการรักษาความลับจึง
เป)นสิ่งสําคัญ แต อย างไรก็ตามการจัดเก็บข�อมูลดังกล าว ย อมไม สามารถดําเนินการไปได�หากไม มีมนุษย�
เป)นผู�กระทํา เม่ือมนุษย�สามารถเข�ามาเก่ียวข�องกับระบบจัดเก็บ และมีโอกาสเปลี่ยนแปลงระบบ หรือนํา

                                                 
        41 พจนานุกรม ฉบับราชบัณฑิตยสถาน พ.ศ. 2542, ครบถEวน [Online], 20 เมษายน 2557. แหล งท่ีมา
http://rirs3.royin.go.th/new-search/word-search-all-x.asp. 
        42 เรื่องเดียวกัน. 
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ข�อมูลไปเปjดเผย กฎหมายจึงกําหนดให�ต�องมีการรักษาความลับในการเข�าถึง โดยผู�ท่ีจะทําหน�าท่ีดังกล าว 
องค�กรหรือเจ�าของซ่ึงเป)นผู�ให�บริการจะต�องมีการคัดสรรผู�ท่ีจะมาดูแลระบบท่ีสามารถไว�วางใจได� 
ไม อย างนั้นผู�ให�บริการก็อาจมีความผิดตามพระราชบัญญัติ และเพ่ือเป)นการรักษาความน าเชื่อถือ และ
ความถูกต�องไม ให�มีการแก�ไขเปลี่ยนแปลงดังกล าว ผู�ให�บริการจะต�องจัดทําระบบท่ีมีการป�องกันการ
แก�ไขไว�ด�วย 
 (ค) ข�อมูลท่ีจัดเก็บสามารถระบุรายละเอียดผู�ใช�บริการเป)นรายบุคคลได� ภาษาอังกฤษได�ระบุว า 
“Identification and Authentication”  
 ตามพจนานุกรมฉบับราชบัณฑิตยสถาน แปลความหมายไว�ดังนี้ 
 Identification หมายความว า การพิสูจน�รูปพรรณ หรือ การระบุ 43 
 Authentication มีความหมายว า การพิสูจน�ตัวจริง44 
 เม่ือพิจารณาประกอบกับเจตนารมณ�ของประกาศดังกล าวท่ีมุ งนําตัวผู�กระทําความผิดมาลงโทษ 
การกําหนดให�ข�อมูลท่ีจัดเก็บสามารถ “ระบุรายละเอียดได�” จึงหมายถึงข�อมูลนั้นสามารถระบุพิสูจน�
รูปพรรณและตัวจริงของผู�กระทําความผิดได�ว าเป)นใคร โดยประการแรกข�อมูลต�องสามารถระบุได�ว าต�น
ทางของการกระทําความผิดหรือระบบคอมพิวเตอร�ท่ีใช�ในการกระทําความผิดคือเครื่องใดหรือเป)นของ
บุคคลใด และมีรายละเอียดเก่ียวกับผู�ใช�ระบบคอมพิวเตอร�ในเวลาดังกล าวว าคือใคร เช น กรณีมี
ผู�ใช�บริการร�านอินเทอร�เน็ต Café เพ่ือโพสต�ข�อความหม่ินประมาท การจัดเก็บข�อมูลจราจรทาง
คอมพิวเตอร�ท่ีมีความม่ันคงปลอดภัยจะต�องสามารถระบุได�ว าการกระทําความผิดนั้นมีจุดกําเนิดมาจาก
คอมพิวเตอร�เครื่องใดโดยจะมีข�อมูลเป)นหมายเลข IP Address ของคอมพิวเตอร�เครื่องใดซ่ึงอาจเป)นของ
ร�านอินเทอร�เน็ตร�านใดร�านหนึ่ง และต อมาเม่ือทราบว าเป)นร�านอินเทอร�เน็ตร�านใดแล�ว จึงตรวจสอบว า
ในเวลาท่ีมีการกระทําความผิดใครเป)นผู�ใช�คอมพิวเตอร�เครื่องดังกล าว ก็จะสามารถทราบได�ว าผู�กระทํา
ความผิดท่ีแท�จริงคือใคร ลักษณะเช นนี้เองเรียกว าเป)นการจัดเก็บท่ีสามารถระบุรายละเอียดผู�ใช�บริการ
เป)นรายบุคคลได�ตามท่ีกฎหมายกําหนด 
 สําหรับความม่ันคงปลอดภัยในวิธีการปฏิบัติงานคือ การจัดให�มีผู�มีหน�าท่ีประสานงานและให�
ข�อมูลกับพนักงานเจ�าหน�าท่ีซึ่งได�รับการแต งต้ังตามพระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร� พ.ศ. 2550 เพ่ือให�การส งมอบข�อมูลนั้นเป)นไปด�วยความรวดเร็ว โดยเป)นหน�าท่ีของผู�

                                                 
        43 โครงการจัดทําฐานข�อมลูงานวิชาการของราชบัณฑิตยสถาน ฐานข�อมูล ศัพท�นิติศาสตร� อังกฤษ-ไทย และ 
ไทย-อังกฤษ, Identification [Online], วันท่ี 20 เมษายน 2557. แหล งท่ีมา http://rirs3.royin.go.th/coinages 
/webcoinage.php. 
        44 โครงการจัดทําฐานข�อมลูงานวิชาการของราชบัณฑิตยสถาน ฐานข�อมูลศัพท�เทคโนโลยสีารสนเทศ อังกฤษ-
ไทย, Authentication [Online], วันท่ี 20 เมษายน 2557. แหล งท่ีมา http://rirs3.royin.go.th/coinages 
/webcoinage.php. 



62 
 

ให�บริการท่ีจะต�องพิจารณาคัดสรรบุคคลผู�มีหน�าท่ีดังกล าวให�เป)นผู�ท่ีมีความไว�วางใจ และเชื่อถือได�ว าจะ
ไม มีการแก�ไขเปลี่ยนแปลงข�อมูล หรือการนําข�อมูลดังกล าวไปเปjดเผยแก บุคคลอ่ืนนอกจากท่ีกฎหมาย
กําหนดให�มีหน�าท่ีเข�าถึงหรือขอข�อมูลดังกล าวได� เนื่องจากหากมีการกระทําดังกล าวเกิดข้ึนย อมเป)น
ความผิดตามพระราชบัญญัตินี้ และส งผลต อข�อมูลจราจรทางคอมพิวเตอร�อันทําให�ไม สามารถนําไปใช�
เป)นพยานหลักฐานได�เนื่องจากไม มีความถูกต�อง และถือว าผู�ให�บริการไม มีการจัดเก็บข�อมูลจราจรทาง
คอมพิวเตอร�ตามวิธีการท่ีกฎหมายกําหนด ย อมมีความผิดตามพระราชบัญญัติเม่ือมีการเรียกข�อมูล
ดังกล าวเช นกัน 
 ในทางปฏิบัติสําหรับการตรวจสอบว าผู�ให�บริการมีการจัดเก็บท่ีเป)นไปตามกฎหมายกําหนด
หรือไม  ตามข�อมูลจากการสัมภาษณ�  เจ�าหน�าท่ีกรมสอบสวนคดีพิเศษ ซ่ึงเป)นพนักงานเจ�าหน�าท่ีตาม
พระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร�มีความเห็นเก่ียวกับการจัดเก็บข�อมูล
จราจรทางคอมพิวเตอร�ว า ด�วยระบบการให�บริการและการขอข�อมูลจราจรทางคอมพิวเตอร� ย อมเป)น
การตรวจสอบเองในตัว ว ามีการให�บริการตามมาตรฐานหรือไม  คือ หากผู�ให�บริการรายใดไม มีการจัดเก็บ
ข�อมูลจราจรทางคอมพิวเตอร�เพ่ือนําสืบผู�กระทําความผิด ผู�ท่ีประสงค�จะกระทําความผิดก็จะไปใช�ผู�ให�
บริการรายนั้น และเม่ือมีการกระทําผิดปรากฏหลายการกระทํา ประกอบกับการไม สามารถให�ข�อมูล
จราจรทางคอมพิวเตอร�แก เจ�าหน�าท่ีเม่ือมีการเรียกข�อมูลได� ผู�ให�บริการรายนั้นก็จะถูกตรวจสอบและ
ลงโทษ หรือมีคําสั่งให�มีการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ท่ีถูกต�องต อไป45 
 นอกจากวิธีการเก็บรักษาท่ีจะต�องมีความม่ันคงปลอดภัยแล�วนั้น เพ่ือให�ข�อมูลจราจรทาง
คอมพิวเตอร�ท่ีผู�ให�บริการแต ละประเภทเก็บมีความถูกต�องและสามารถนํามาใช�ประโยชน�ได�จริง การ
จัดเก็บข�อมูลจึงต�องมีการต้ังนาฬิกาบนอุปกรณ�บริการทุกชนิดให�ตรงกับเวลาอ�างอิงสากล (Stratum 0) 
โดยผิดพลาดไม เกิน 10 มิลลิวินาที ตามประกาศกระทรวงฯ ข�อ 9 เพ่ือให�ข�อมูลท่ีผู�ให�บริการแต ละท่ี
จัดเก็บไว�สามารถนํามาเชื่อมโยงถึงกันได�อย างถูกต�อง 

อย างไรก็ตาม นอกจากการกําหนดมาตรฐานและหลักการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�
เพ่ือเป)นแนวทางให�แก ผู�ให�บริการแล�ว ป7จจุบันยังไม มีการกําหนดแนวทางท่ีจะตรวจสอบหรือยืนยัน 
ความถูกต�องและความน าเชื่อถือของข�อมูลท่ีผู�ให�บริการแต ละรายเก็บไว�ว ามีระบบจัดการท่ีเป)นไปตาม
มาตรฐานจริงหรือไม  มีหน วยงานใดยืนยัน หรือคอยตรวจสอบให�เป)นไปตามมาตรฐานนั้นอยู เสมอ ดังนั้น
หากเกิดการกระทําความผิดท่ีมิได�มีการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร� ก็เป)นกรณีท่ีมาเรียกค าปรับ

                                                 
        45 วิเชาวน� รักพงษ�ไพโรจน�, ความสัมฤทธิผล ความคุEมค�าในทางเศรษฐกิจ  และทางเลือกอ่ืนของการเก็บ
ขEอมูลจราจรทางคอมพิวเตอร�ตามพระราชบัญญัติว�าดEวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร� พ.ศ. 2550, 
(กรุงเทพฯ: สํานักงานศาลยุติธรรม, 2554). 
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หรือมีคําสั่งในภายหลัง ซ่ึงเทียบไม ได�กับข�อมูลจราจรทางคอมพิวเตอร�ไม ได�เก็บไว�อันอาจส งผลต อการ
สืบสวนให�ไม สามารถดําเนินการต อไปได� 
 2.4.4 ผูEมีหนEาท่ีจัดเก็บขEอมูลจราจรทางคอมพิวเตอร� 
 พระราชบัญญัติว าด�วยการกระทําความผิดทางคอมพิวเตอร� พ.ศ. 2550 ได�ให�นิยาม             
ผู�ให�บริการไว� ในมาตรา 3 ดังนี้ 
 “ผู�ให�บริการ” หมายความว า 
 1) ผู�ให�บริการแก บุคคลอ่ืนในการเข�าสู อินเทอร�เน็ต หรือให�สามารถติดต อถึงกันโดยประการ
อ่ืน โดยผ านทางระบบคอมพิวเตอร� ท้ังนี้ ไม ว าจะเป)นการให�บริการในนามของตนเอง หรือในนามหรือ
เพ่ือประโยชน�ของบุคคลอ่ืน 
 2) ผู�ให�บริการเก็บรักษาข�อมูลคอมพิวเตอร�เพ่ือประโยชน�ของบุคคลอ่ืน 
กระทรวงเทคโนโลยีและสารสนเทศ ได�ประกาศเรื่องหลักเกณฑ�การเก็บรักษาข�อมูลจราจรทาง
คอมพิวเตอร�ของผู�ให�บริการ พ.ศ. 2550 กําหนดให�ผู�ให�บริการมีหน�าท่ีในการเก็บรักษาข�อมูลจราจร
ทางคอมพิวเตอร� โดยอาศัยอํานาจตามความในมาตรา 26 วรรค 3 แห งพระราชบัญญัติว าด�วยการ
กระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550” โดยแบ งประเภทของผู�ให�บริการซ่ึงมีหน�าท่ีต�องเก็บ
รักษาข�อมูลจราจรทางคอมพิวเตอร�เป)น 2 ประเภทใหญ  เช นเดียวกับนิยามในพระราชบัญญัติฯ โดย
สามารถรสรูปประเภทของผู�ให�บริการได�ดังนี้  
  (2.1) ผู�ให�บริการแก บุคคลท่ัวไปในการเข�าสู อินเทอร�เน็ต หรือให�สามารถติดต อถึงกัน
โดยประการอ่ืน ท้ังนี้ โดยผ านทางระบบคอมพิวเตอร�ไม ว าจะเป)นการให�บริการในนามของตนเองหรือ 
เพ่ือประโยชน�ของบุคคลอ่ืน ซ่ึงสามารถจําแนกย อยได� 4 ประเภท 
   (2.1.1) ผู�ประกอบกิจการโทรคมนาคมและการกระจายภาพและเสียง 
(Telecommunication and Broadcast Carrier) อันได�แก  ผู�ให�บริการโทรศัพท�พ้ืนฐาน ผู�ให�บริการ
โทรศัพท�เคลื่อนท่ี ผู�ให�บริการวงจรเช า เช น ผู�ให�บริการ ADSL หรือ Fiber optic ผู�ให�บริการ ATM 
รวมท้ังผู�ให�บริการดาวเทียม  
   (21.2) ผู�ให�บริการการเข�าถึงระบบเครือข ายคอมพิวเตอร� (Access Service 
Provider) ประกอบด�วยผู�ให�บริการ อันได�แก  ผู�ให�บริการอินเทอร�เน็ต (Internet Service Provider) ท้ัง
มีสายและไร�สายผู�ประกอบการซ่ึงให�บริการในการเข�าถึงระบบเครือข ายคอมพิวเตอร�ในห�องพัก ห�องเช า 
โรงแรม หรือร�านอาหารและเครื่องด่ืม ในแต ละกลุ มอย างหนึ่งอย างใด อีกท้ังผู�ให�บริการเข�าถึงระบบ
เครือข ายคอมพิวเตอร�สําหรับองค�กร เช น หน วยงานราชการ บริษัทหรือ สถาบันการศึกษา 
   (2.1.3) ผู�ให�บริการเช าระบบคอมพิวเตอร� หรือให�เช าบริการโปรแกรมประยุกต�
ต าง ๆ (Host Service Provider) อันได�แก  ผู�ให�บริการเช าระบบคอมพิวเตอร� (Web Hosting) หรือ  



64 
 

ผู�ให�บริการแลกเปลี่ยนแฟ�มข�อมูล (File Server หรือ File Sharing) ผู�ให�บริการการเข�าถึงจดหมาย
อิเล็กทรอนิกส� และผู�ให�บริการศูนย�รับฝากข�อมูลทางอินเทอร�เน็ต 
   (2.1.4) ผู�ให�บริการร�านอินเทอร�เน็ต อันได�แก  ผู�ให�บริการร�านอินเทอร�เน็ต 
และ ผู�ให�บริการร�านเกมออนไลน� 
   (2.2) ผู�ให�บริการในการเก็บรักษาข�อมูลคอมพิวเตอร�เพ่ือประโยชน�ของบุคคลอ่ืน คือ ผู�
ให�บริการข�อมูลคอมพิวเตอร�ผ านแอพพลิเคชั่นต างๆ (Content and Application Service Provider) 
อันได�แก  ผู�ให�บริการเว็บบอร�ด (Web Board) หรือผู�ให�บริการบล็อก (Blog) ผู�ให�บริการการทําธุรกรรม
ทางการเงินทางอินเทอร�เน็ต (Internet Banking) และผู�ให�บริการชําระเงินทางอิเล็กทรอนิกส� รวมไปถึง
ผู�ให�บริการเว็บเซอร�วิส และ ผู�ให�บริการพาณิชย�อิเล็กทรอนิกส� หรือ ธุรกรรมทางอิเล็กทรอนิกส� 
 จากคํานิยามดังกล าว เห็นได�ว าผู�ให�บริการ มีตั้งแต ผู�ให�บริการรายใหญ  ไปจนถึงผู�ให�บริการราย
ใหญ เช น ผู�ให�บริการโทรคมนาคม ผู�ให�บริการอินเทอร�เน็ต ไปจนถึงผู�ให�บริการรายย อย เช น ร�าน
อินเทอร�เน็ตคาเฟ� หรือ เว็บบอร�ด โดยกฎหมายกําหนดให�มีการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�
สําหรับผู�ให�บริการทุกราย ซ่ึงการกําหนดหน�าท่ีดังกล าว เป)นการสร�างภาระใหม ให�แก ผู�ให�บริการ ในการ
สร�างระบบเพ่ือให�สามารถจัดเก็บข�อมูลได� รวบถึงการหากพ้ืนท่ีในการรองรับข�อมูลท่ีจะต�องจัดเก็บ ซ่ึง
เกิดข้ึนมากมายในแต ละวัน 
 ท้ังนี้ ผู�เขียนมีข�อสังเกตว า ผู�ให�บริการ เป)นผู�ท่ีมีความเก่ียวข�องกับการติดต อสื่อสารของระบบ
คอมพิวเตอร�ในรูปแบบท่ีเป)นสาธารณะ ซ่ึงผู�กระทําความผิดอาจเป)นใครก็ได�ท่ีใช�บริการของผู�ให�บริการ
ดังกล าวมาเป)นสื่อในการกระทําความผิดต อบุคคลอ่ืน แต สําหรับผู�ให�บริการระบบอินทราเน็ตหรือระบบ
การเชื่อมต อคอมพิวเตอร�ซ่ึงใช�ภายในองค�กรเท านั้นไม เป)นผู�ให�บริการท่ีมีหน�าท่ีต�องจัดเก็บข�อมูลจราจร
ทางคอมพิวเตอร�ตามกฎหมายนี้ เนื่องด�วยเจตนารมณ�ของกฎหมายไม ได�ต�องการบังคับดูแลระบบ
อินทราเน็ตให�มีหน�าท่ีในการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�46 เห็นได�จากลักษณะของการติดต อ 
สื่อสารในรูปแบบอินทราเน็ต (Intranet) เป)นเครือข ายเช นเดียวกันกับเครือข ายอินเทอร�เน็ต แต ใช�ในการ
ติดต อสื่อสารหรือดําเนินธุรกรรมบนเครือข ายภายในองค�กร47 ดังนั้นแม�จะมีการติดต อสื่อสารระหว าง
ระบบคอมพิวเตอร� แต เป)นระบบคอมพิวเตอร�ภายในเท านั้นมิได�มีการติดต อสื่อสารไปยังนอกองค�กร  
อันไม ส งผลกระทบต อบุคคลอ่ืน ดังนั้นในการเชื่อมต ออินทราเน็ตภายในองค�กรหากเกิดป7ญหา ก็เป)น
ป7ญหาภายในของตัวองค�กรหรือนิติบุคคลนั้นเอง ไม กระทบต อบุคคลอ่ืน กฎหมายจึงมิได�เข�าไปควบคุม
หรือให�มีหน�าท่ีจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ในส วนนี้ 

                                                 
        46 มานิตย� จมุปา, คําอธิบายกฎหมายว�าดEวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร�, พิมพ�ครั้งท่ี 2 
(กรุงเทพฯ: วิญ�ูชน, 2554), 55. 
        47 โอภาส เอ่ียมสิริวงศ�, วิทยาการคอมพิวเตอร�และเทคโนโลยี (ฉบับปรับปรุง), 318. 
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 2.4.5 ภาระหนEาท่ีของผูEจัดเก็บขEอมูลจราจรทางคอมพิวเตอร�หรือผูEใหEบริการ 
 เม่ือกฎหมายกําหนดให�หน�าท่ีในการจัดเก็บข�อมูลจราจรคอมพิวเตอร�เป)นของผู�ให�บริการจึง
ก อให�เกิดภาระต อผู�ให�บริการเพราะการจัดเก็บข�อมูลจราจรนั้นมีปริมาณข�อมูลจํานวนมาก โดยมีวิธีการ
จัดเก็บท่ีมีความม่ันคงปลอดภัยตามกฎหมาย ในการจะกระทําการดังกล าวได�ผู�ให�บริการต�องการมีลงทุน
สําหรับส วนนี้เพ่ิมเติมจากการลงทุนท่ัวไปท่ีได�มีการวางแผนหรืองบประมาณไว� ซ่ึงหากการออกกฎหมาย
เป)นการกระทบต อเอกชนจนไม สามารถประกอบธุรกิจได�ก็จะส งผลกระทบต อการผู�ใช�บริการในวงกว�าง
ต อไป อีกท้ังหากสร�างภาระมากเกินอาจทําให�เกิดการหลีกเลี่ยงและไม ปฏิบัติตามกฎหมายได� ในประเด็น
นี้จึงต�องศึกษาถึงข้ันตอนการยกร างหรือการพิจารณากฎหมายดังกล าวว ามีหลักการไว�ว าอย างไร 
 ก. ค�าใชEจ�ายในการจัดเก็บขEอมูลจราจรทางคอมพิวเตอร� 
 การจัดเก็บข�อมูลจราจรทางคอมพิวเตอร� ตามมาตรา 26 ได�กําหนดให�ผู�ให�บริการต�องมีการเก็บ
ข�อมูลจราจรทางคอมพิวเตอร� เป)นระยะเวลาอย างน�อย 90 วัน ซ่ึงการเก็บข�อมูลดังกล าวย อมทําให�เกิด
ภาระในการเก็บข�อมูลจราจรทางคอมพิวเตอร�แก ผู�ให�บริการเป)นจํานวนมหาศาล โดยผู�ให�บริการประเภท
ท่ีมีผู�ใช�บริการในวงกว�างก็จะมีภาระค าใช�จ ายสูง และผู�ให�บริการประเภทท่ีมีผู�ใช�บริการในวงแคบกว าก็
จะมีค าใช�จ ายลดลงมาตามลําดับ 
 จากการศึกษาและพิจารณารายงานการประชุมของคณะกรรมาธิการวิสามัญพิจารณาร าง
พระราชบัญญัติว าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ...... สภานิติบัญญัติแห งชาติ นั้น 
พบว าในข้ันตอนการพิจารณาร างพระราชบัญญัตินี้ได�มีการกล าวถึง งบประมาณท่ีต�องใช�ในการจัดหา
และจัดการเก็บข�อมูลดังกล าวด�วยเนื่องจากการเจ็บข�อมูลก็ต�องมีท้ัง Software และ Hardware ซ่ึงต�อง
มีการลงทุนเพ่ิมเติมเพราะค าใช จ ายในการลงทุนเก็บข�อมูลเท าท่ีประมาณการไว�ก็หลักหลายล�านบาท 
และการลงทุนดังกล าวจะมีจํานวนมหาศาลเพียงใดเม่ือเทียบกับผลประโยชน�ท่ีจะได�รับจากการเก็บข�อมูล
นั้นไว�48 ภาระของผู�ให�บริการ คือการให�มีการเก็บข�อมูลจํานวนมหาศาลท่ีเกิดข้ึนทุกวินาที เพราะทุกครั้ง
ท่ีมีการสื่อสารของระบบคอมพิวเตอร�จะเกิดข�อมูลข�อมูลจราจรทางคอมพิวเตอร� และผู�ให�บริการก็มี
หน�าท่ีจะต�องเก็บและเสียค าใช�จ ายในการเก็บข�อมูลและระบบการจัดเก็บข�อมูลเพ่ือให�สามารถมีข�อมูล
ตามท่ีกฎหมายกําหนดไว�ได� จําเป)นต�องใช�ค าใช�จ ายจํานวนมาก อันทําให�เกิดต�นทุนท่ีสูงข้ึน ท้ังนี้ ภาระจะ
มีมากหรือน�อยนั้นส วนสําคัญข้ึนอยู กับระยะเวลาการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ดังกล าว หาก
กฎหมายกําหนดให�มีการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�มากข้ึนเท าใด ภาระก็จะเพ่ิมข้ึนมากข้ึน
เท านั้น การกําหนดระยะเวลาการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�จึงต�องคํานึงถึงความคุ�มค าทาง

                                                 
        48 มรกต กุลธรรมโยธิน, รายงานการประชุม คณะกรรมาธิการวิสามัญพิจารณาร�างพระราชบัญญัติว�าดEวย
การกระทําความผิดเกี่ยวกับคอมพิวเตอร� พ.ศ.…สภานิติบัญญัติแห�งชาติ คร้ังท่ี 2, 29 พฤศจิกายน 2549. 
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เศรษฐกิจในการจัดเก็บและการนําไปใช�ซึ่งข�อมูลดังกล าวด�วย เพราะภาระหน�าท่ีดังกล าวย อมกระทบไป
ถึงสังคมโดยส วนรวมต อไป 
 ข. ระยะเวลาในการจัดเก็บขEอมูลจราจรทางคอมพิวเตอร� 
 การกําหนดให�จัดเก็บข�อมูลจราจรทางคอมพิวเตอร�เป)นเวลา 90 วัน ก อให�เกิดภาระท่ีเพ่ิมข้ึน
อย างมากต อผู�ให�บริการ ท้ังผู�ท่ีไม ได�เคยเก็บข�อมูลดังกล าวไว� และผู�ท่ีเก็บข�อมูลไว�แต ไม เก็บนานถึง 90 
วัน ซ่ึงประเด็นนี้ได�มีการถกกันในท่ีประชุมคณะกรรมาธิการร างพระราชบัญญัติว าด�วยการกระทําความ 
ผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 ว าระยะเวลาใดเป)นระยะเวลาท่ีเหมาะสมว าควรจะเก็บไว� ซ่ึงมีการ
เสนอท้ัง 30 วัน 90 วัน49 โดยพิจารณาจากเหตุและผลท่ีว าเหมาะสมและเป)นธรรมต อสังคมท้ังหมดแล�ว
หรือไม  เป)นภาระหน�าท่ีแก ผู�ให�บริการมากเกินไปหรือไม  โดยแบ งเป)นประเด็นท่ีควรพิจารณาได�ดังนี้ 
  ก) ความเหมาะสมของระยะเวลาในการเก็บข�อมูลจราจร  
  ข) ภาระท่ีผู�ให�บริการต�องแบกรับในการเก็บข�อมูลจราจรทางคอมพิวเตอร� 
 ซ่ึงในท่ีประชุมคณะกรรมาธิการร างฯ ได�มีการเปjดสัมมนาเพ่ือรับฟ7งความเห็นจากประชาชน 
และมีการเชิญตัวแทนผู�ประกอบการท่ีมีสถานะเป)นผู�ให�บริการประเภทต าง ๆ เข�ามาแจ�งข�อมูล ให�
คณะกรรมาธิการได�ทราบเพ่ือประกอบการพิจารณา โดยในเบื้องต�น ร างกฎหมายได�กําหนดระยะเวลา
การจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ไว�ท่ี 30 วัน ซ่ึงมีการถกเถียงกันแล�วเห็นว าระยะเวลาดังกล าว
หากมีการเก็บไว�ก็คงนําไปใช�ประโยชน�ได�ยากไม ได�ไปตามวัตถุประสงค�ท่ีกฎหมายต�องการ เพราะว า  
เม่ือมีการกระทําผิดระยะเวลากว าจะรู�ว ามีการกระทําความผิดเกิดข้ึน หรือกว าจะรวบรวมข�อมูลเพ่ือ 
ขอข�อมูลจราจรทางคอมพิวเตอร�จากผู�ให�บริการ ก็จะเกินระยะเวลา 30 วันดังกล าวแล�ว ท้ังนี้ 
คณะกรรมการได�มีการแจ�งข�อมูลเก่ียวกับสถิติเฉลี่ยการดําเนินคดีเพ่ือหาตัวผู�กระทําความผิด อัตราเฉลี่ย
ท่ีจะพบการกระทําความผิดและเริ่มสอบสวนได�ว าจะนําหลักฐานจากท่ีใดบ�าง จะใช�เวลาประมาณ 90 วัน 
ดังนั้นเพ่ือให�ได�ผลสามารถนําข�อมูลดังกล าวมาใช�ประโยชน�ทางกฎหมายได� จึงต�องกําหนดให�มีการ
จัดเก็บอย างน�อย 90 วัน สําหรับบางประเทศมีการกําหนดให�จัดเก็บข�อมูลเป)นเวลา 1 ปG หรือ 2 ปG50  
เพ่ือสามารถนําข�อมูลมาใช�ได�ในระยะเวลายาวพอสมควร 
 กฎหมายกําหนดภาระหน�าท่ีของผู�ให�บริการดังกล าวโดยมีการพิจารณาถึงความเหมาะสมของ
การบังคับใช�และผลดีผลเสียจากการคํานวณและความเห็นของผู�ท่ีเก่ียวข�องแล�วจึงกําหนดภาระหน�าท่ีใน
การจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ข้ึนตามมาตรา 26 โดยให�ทุกฝ�ายสามารถร วมมือกันในการ
                                                 
        49 อัครวัฒน� เทพหัสดิน ณ อยุธยา, รายงานการประชุม คณะกรรมาธิการวิสามัญพิจารณาร�าง
พระราชบัญญัติว�าดEวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร� พ.ศ.…สภานิติบัญญัติแห�งชาติคร้ังท่ี 15,  
8 มีนาคม 2550. 
        50 สุรางคณา วายุภาพ, รายงานการประชุม คณะกรรมาธิการวิสามัญพิจารณาร�างพระราชบัญญัติว�าดEวย
การกระทําความผิดเกี่ยวกับคอมพิวเตอร� พ.ศ. … สภานิติบัญญัติแห�งชาติคร้ังท่ี 15, 8 มีนาคม 2550. 
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จัดเก็บข�อมูลและนําข�อมูลไปใช�ได�อย างมีประสิทธิภาพตามเจตนารมณ�ของกฎหมายท่ีจะนําตัวผู�กระทํา
ความผิดมาลงโทษ เนื่องจากข�อมูลจราจรท่ีเก็บไว�ดังกล าวจะสามารถนําไปขยายผลนําตัวผู�กระทํา
ความผิดมาลงโทษได�ต อไป 
 อย างไรก็ตาม โดยมีอัตราผู�ใช�คอมพิวเตอร�มากยิ่งข้ึนเพ่ิมเป)นสองเท า ทุก ๆ สามปG ดังนั้น  
การกระทําความผิดเก่ียวกับคอมพิวเตอร�ย อมมีมากข้ึนด�วยตามลําดับ ในขณะท่ีความผิดเพ่ิมมากข้ึน  
แต กฎหมายเก่ียวกับคอมพิวเตอร�กลับไม ได�มีการเปลี่ยนแปลง หรือมีโครงการศึกษาเพ่ิมเติมเก่ียวกับ
ภาระหน�าท่ีในการจัดเก็บและระยะเวลาในการจัดเก็บว ามีความเหมาะสมในการนําข�อมูลจราจรทาง
คอมพิวเตอร�มาใช�หรือไม  รวมท้ัง การสืบสวนสอบสวนท่ีนับวัน ผู�ร�ายจะยิ่งเก งระบบคอมพิวเตอร�มาก
ยิ่งข้ึน ทําให�การจะตรวจสอบว ามีการกระทําความผิดเกิดข้ึนจะต�องใช�เวลานานมากยิ่งข้ึน ซ่ึงเม่ือก อน
อาจมีการใช�ระยะเวลาเฉลี่ยในการสืบสวนหรือพบการกระทําความผิดเพียง 90 วัน แต ป7จจุบันอาจต�อง
ใช�เวลามากยิ่งข้ึน เพราะมีการกระทําความผิดท่ีแนบเนียนและซับซ�อนมากข้ัน การท่ีพระราชบัญญัติว า
ด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร�กําหนดให�เก็บข�อมูลจราจรทางคอมพิวเตอร�ไว�เป)น
ระยะเวลา 90 วันโดยยังไม มีการเปลี่ยนแปลงมาเป)นระยะเวลากว า 5 ปG นี้ จะต�องมีการหาข�อมูลและ
วิเคราะห�ต อไปว าระยะเวลาดังกล าวเหมาะสมกับการบังคับใช�ในป7จจุบันหรือไม  สามารถนําข�อมูลจราจร
ทางคอมพิวเตอร�มาเป)นพยานหลักฐานในการนําตัวผู�กระทําความผิดมาลงโทษ แต ท้ังนี้นอกจากจะ
คํานึงถึงระยะเวลาท่ีจะนําข�อมูลดังกล าวมาเป)นพยานหลักฐานแล�ว จะต�องคํานึงถึง ภาระของผู�ให�บริการ
ท่ีจะต�องจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ด�วย 
 2.4.6 สรุปเก่ียวกับการจัดเก็บขEอมูลจราจรทางคอมพิวเตอร� 
 กฎหมายท่ีระบุเก่ียวกับการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ไว�นั้น เป)นเพียงแนวทางในการ
จัดเก็บเพ่ือระบุตัวผู�กระทําความผิดและวันเวลาท่ีกระทําความผิด โดยต�องมีมาตรการท่ีรักษาความ
สมบูรณ�ของข�อมูลตามสมควรซ่ึงข้ึนอยู กับประเภทและขนาดขององค�กรรวมถึงงบประมาณแต ละกรณี ๆ
ไป แต ไม ได�หมายความว าผู�ใช�บริการทุกรายต�องจัดเก็บในมาตรฐานแบบเดียวกันท้ังหมดตามท่ีระบุไว�ใน
ประกาศกระทรวงไอซีที51 จะเห็นได�จากประกาศดังกล าวผู�ให�บริการแต ละประเภทมีข�อมูลท่ีต�องจัดเก็บ
แตกต างกัน อนึ่ง ผู�ให�บริการทุกรายยังคงมีหน�าท่ีต�องจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�โดยใช�วิธีการท่ี
ม่ันคงปลอดภัยตามประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่องหลักเกณฑ�การเก็บ
รักษาข�อมูลจราจรทางคอมพิวเตอร�ของผู�ใช�บริการ พ.ศ. 2550 ข�อ 8 ซ่ึงได�มีกําหนด 5 ประการตามท่ีได�
กล าวมาแล�วนั้น 

                                                 
51 ไพบูลย� อมรภิญโญเกียรต,ิ คําอธิบาย พ.ร.บ. คอมพิวเตอร� พ.ศ. 2550, 100. 



บทท่ี 3 
แนวทางมาตรฐานและกฎหมายต�างประเทศเก่ียวกับการจัดเก็บ  

และได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร(เพ่ือใช�ในคดีละเมิดลิขสิทธิ์บนอินเทอร(เน็ต 
 

ข�อมูลจราจรทางคอมพิวเตอร�ท่ีนํามาใช�เป�นพยานหลักฐานในคดีละเมิดลิขสิทธิ์บน
อินเทอร�เน็ตจะมีความน'าเชื่อถือหรือไม' ข�อมูลดังกล'าวถูกเปลี่ยนแปลงระหว'างกระบวนการ
ประมวลผลข�อมูลหรือไม' หรือจัดเก็บไว�อย'างถูกต�องไม'มีความคลาดเคลื่อนหรือไม' สิ่งเหล'านี้ข้ึนอยู'กับ
กระบวนการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร� โดยกระบวนการจัดเก็บท่ีดีสามารถพิจารณาได�จาก
มาตรฐานการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร� ซ่ึงในระดับสากล มาตรฐานการจัดเก็บข�อมูล
จราจรทางคอมพิวเตอร�มีกระบวนการในการตรวจสอบย�อนกลับเพ่ือให�แน'ใจว'าการจัดเก็บมีความ
ถูกต�องแท�จริงและไม'มีการเปลี่ยนแปลงซ่ึงข�อมูล และทําให�ม่ันใจได�ว'าข�อมูลจราจรทางคอมพิวเตอร�
ดังกล'าวสามารถนําไปใช�เป�นพยานหลักฐานได� โดยในบทนี้จะได�กล'าวถึงมาตรฐานการจัดเก็บข�อมูล
จราจรทางคอมพิวเตอร�ท่ีเป�นท่ียอมรับและใช�ในระดับสากล รวมถึงกระบวนการจัดเก็บและการได�มา
ซ่ึงข�อมูลจราจรทางคอมพิวเตอร�ของสหรัฐอเมริกาและสหภาพยุโรป เพ่ือเปรียบเทียบให�เห็นถึงข�อดี
และข�อเสียของการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ในแต'ละรูปแบบ 
 
3.1 มาตรฐานการจัดเก็บข�อมูลสารสนเทศแบบ COBIT 

COBIT เป�นแนวทางสําหรับการกํากับดูแลและการบริหารการจัดการองค�กรทางด�านไอท่ี
สมาคมผู�ตรวจสอบและควบคุมระบบสารสนเทศ (Information Systems Audit and Control 
Association: ISACA) ได�พัฒนาคิดค�นข้ึน เพ่ือเป�นระบบรวบรวมความรู�หรือข�อมูลต'าง ๆ ท่ีองค�กร
ต�องการสําหรับการนําไปปรับใช�เพ่ือให�องค�กรมีการควบคุมภายในด�านเทคโนโลยีสารสนเทศท่ีดี และ
เพ่ือพัฒนาองค�กรให�เข�าสู'การเป�นองค�กรท่ีมี “ธรรมาภิบาลด�านเทคโนโลยีสารสนเทศ” หรือ IT 
Governance กล'าวคือ สามารถบริหารจัดการระบบสารสนเทศขององค�กรให�สามารถใช�งานได�อย'าง
มีประสิทธิภาพ มีความคุ�มค'ากับการลงทุน และมีการบริหารจัดการท่ีโปร'งใสสามารถตรวจสอบได� 
โดยโคบิตจะรวบรวมตัววัด (Measures) เครื่องบ'งชี้ (Indicators) ข้ันตอนการปฏิบัติงาน 
(Processes) และแนวทางการปฏิบัติท่ีดีท่ีสุด (Best Practices) ซ่ึงเป�นข�อมูลท่ีมีโครงสร�าง สามารถ
เข�าใจและนําไปใช�ได�โดยง'ายอีกท้ังเป�นท่ียอมรับกันโดยท่ัวไป โดยมีการนําไปประยุกต�ใช�โดยองค�
มากมาย รวมท้ังจากลุ'มธุรกิจ กลุ'มไอที กลุ'มบริหารความเสี่ยง กลุ'มผู�รักษาความม่ันคงปลอดภัย เป�น
ต�น สมาคมผู�ตรวจสอบและควบคุมระบบสารสนเทศ (ISACA International) หรือเรียกกันท่ัวไปว'า 
“ISACA” ได�พัฒนากรอบวิธีปฏิบัติ COBIT (COBIT Framework) จากประสบการณ�ใช�งานจริง
มากกว'า 15 ป^ มาต้ังแต'ป^ 1996 จากเวอร�ชั่น 1- 2- 3 - 4/4.1 และในปgจจุบัน COBIT ได�พัฒนาให�อยู'
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ในเวอร�ชั่น 5 ซ่ึงได�เริ่มประกาศให�ใช�อย'างเป�นทางการในป^ 20121 โดย COBIT 5 ต้ังอยู'บนพ้ืนฐาน
ของหลักการสําคัญ 5 ประการ ในการกํากับดูแลและการบริหารจัดการไอทีระดับองค�กร ดังนี้ 

หลักการท่ี 1 ตอบสนองความต�องการของผู�มีส'วนได�เสีย 
องค�กรต้ังอยู'เพ่ือท่ีสร�างคุณค'าสําหรับผู�มีส'วนได�เสีย โดยการรักษาความสมดุลระหว'าง

ผลประโยชน�ท่ีจะได�รับกับความเสี่ยงและการใช�ทรัพยากรท่ีทําให�เกิดประโยชน�สูงสุด COBIT 5 ให�
กระบวนการท่ีจําเป�นท้ังหมดและปgจจัยเอ้ืออ่ืน ๆ ท่ีใช�สนับสนุนการสร�างคุณค'าแก'ธุรกิจจากการใช�  
ไอที เพราะว'าทุกองค�กรมีวัตถุประสงค�ท่ีแตกต'างกัน องค�กรสามารถปรับแต'ง COBIT 5 ให�เหมาะกัน
บริบทของตนผ'านทางการส'งทอดเปjาหมาย (Goal Cascade) การแปลงเปjาหมายองค�กรในภาพรวม
ไปสู'เปjาหมายในระดับท่ีสามารถบริหารจัดการได� มีความเฉพาะเจาะจง มีความเก่ียวข�องกับไอที และ
การเชื่อมโยงหรือเปรียบเทียบเปjาหมายนี้กับกระบวนการหรือแนวปฏิบัติหนึ่ง ๆ  

หลักการท่ี 2 ครอบคลุมท่ังท้ังองค�กรอย'างครบวงจร 
COBIT 5 บูรณาการการกํากับดูแลไอทีระดับองค�กรเข�าไปในการกํากับดูแลองค�กร: 
ครอบคลุมทุกหน�าท่ีงานและกระบวนการภายในองค�กร COBIT 5 ไม'เน�นเพียงแค' “หน�าท่ี

งานด�านไอที” เท'านั้น แต'จะถือว'าสารสนเทศและเทคโนโลยีท่ีเก่ียวข�องเป�นสินทรัพย�ท่ีทุกคนใน
องค�กรจําเป�นต�องดูแลเช'นเดียวกับสินทรัพย�อ่ืน ๆ 

พิจารณาการกํากับดูแลและการบริหารจัดการปgจจัยเอ้ือท่ีเก่ียวข�องกับไอทีท้ังหมด เพ่ือให�
ครอบคลุมท่ัวท้ังองค�กรอย'างครบวงจร ได�แก'การรวมทุกคนและทุกสิ่ง ท้ังภายในและภายในนอก     
ท่ีเก่ียวข�องกับการกํากับดูแลและการบริหารจัดการสารสนเทศและไอทีท่ีเก่ียวข�อง 

หลักการท่ี 3 ประยุกต�ใช�กรอบการดําเนินงานท่ีบูรณาการเป�นหนึ่งเดียว 
มีมาตรฐานและแนวปฏิบัติท่ีดีท่ีเก่ียวข�องกับไอทีจํานวนมาก ซ่ึงแต'ละอย'างก็ให�แนวทาง

เก่ียวกับกิจกรรมของไอทีในด�านใดอ�านหนึ่ง COBIT 5 ได�นํามาครฐานและกรอบการดําเนินงานท่ี
เก่ียวข�องอ่ืน ๆ มาจัดให�สอดคล�องกันในภาพรวม จึงสามารถใช�เป�นกรอบการดําเนินงานท่ีครอบอยู'
เหนือกรอบการดําเนินงานอ่ืน ๆ สําหรับการกํากับดูแลและการบริหารจัดการไอทีระดับองค�กร 

หลักการท่ี 4 เอ้ือให�วิธีปฏิบัติแบบองค�รวมสัมฤทธิ์ผล 
การกํากับดูแลและการบริหารจัดการไอทีระดับองค�กรท่ีมีประสิทธิภาพและประสิทธิผลต�อง

ใช�วิธีปฏิบัติแบบองค�รวมท่ีได�พิจารณาถึงองค�ประกอบหลาย ๆ อย'าง ซ่ึงมีปฏิสัมพันธ�ต'อกัน COBIT 5 
ระบุถึงกลุ'มของปgจจัยเอ้ือท่ีใช�สนับสนุนการนําระบบการกํากับดูแลและการบริหารจัดการไอทีระดับ

                                                      

         1 สันติพัฒน� อรุณธาร,ี การพัฒนากลยุทธ(ทางธุรกิจไปสู�กลยุทธ(ทางด�านไอทีด�วยโคบิต 5 [Online], 1 
พฤษภาคม 2557. แหล'งท่ีมา http://pumpkrub.blogspot.com/2013/02/5.html. 
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องค�กรไปใช�งานอย'างครอบคลุม ปgจจัยเอ้ือนิยามได�อย'างกว�าง ๆ ว'าเป�นสิ่งท่ีสามารถช'วยในการบรรลุ
วัตถุประสงค�ขององค�กร กรอบการดําเนินกงานของ COBIT 5 ระบุถึงปgจจัยเอ้ือ 7 ประเภทดังนี้ 

 (1) หลักการ นโยบาย และกรอบการดําเนินงาน 
 (2) กระบวนการ 
 (3) โครงสร�างการจัดการองค�กร 
 (4) วัฒนธรรม จริยธรรม และพฤติกรรม 
 (5) สารสนเทศ 
 (6) บริการ โครงสร�างพ้ืนฐาน และระบบงาน 
 (7) บุคลากร ทักษะ และศักยภาพ 
หลักการท่ี 5 แบ'งแยกการกํากับดูแลออกจากการบริหารจัดการ  
กรอบการดําเนินงานของ COBIT 5 ระบุความแตกต'างอย'างชัดเจนระหว'างการกํากับดูแล

และการบริหารจัดการ หลักสองประการนี้ครอบคุลมถึงกิจกรรมท่ีต'างกันต�องการโครงสร�างการจัด
องค�กรท่ีแตกต'างกัน และใช�เพ่ือจุดประสงค�ท่ีแตกต'างกัน ในมุมมองของ COBIT 5 ความแตกต'าง 
หลัก ๆ ท่ีเดินชัดระหว'างการกํากับดูแลและการบริหารจัดการคือ 

 (1) การกํากับดูแล ทําให�ม่ันใจได�ว'า ความต�องการ เง่ือนไข และทางเลือกของผู�มี
ส'วนได�เสียได�รับการประเมินเพ่ือกําหนดวัตถุประสงค�ท่ีองค�กรต�องการให�บรรลุซึ่งมีความสมดุลและ
เห็นขอบร'วมกัน การกําหนดทิศทางผ'านการจัดลําดับความสําคัญและการตัดสินใจ และการเฝjา
ติดตามผลการดําเนินงานและการปฏิบัติตามเทียบกับทิศทางและวัตถุประสงค�ท่ีได�ตกลงร'วมกันใน
องค�กรส'วนใหญ' คณะกรรมการบริหารเป�นผู�รับผิดชอบการกํากับดูแลโดยรวมภายใต�การชี้นําของ
ประธานกรรมการ ในองค�กรขนาดใหญ'และมีความซับซ�อน หน�าท่ีบางประการสําหรับการกํากับดูแล
อาจมอบหมายให�กับหน'วยงานท่ีจัดต้ังข้ึนเป�นพิเศษในระดับท่ีเหมาะสม 

 (2) การบริหารจัดการ ผู�บริหารวางแผน สร�าง ดําเนินงาน และเฝjาติดตามกิจกรรม
ต'าง ๆ ให�สอดคล�องกับทิศทางท่ีกําหนด โดยหน'วยงานกํากับดูแล (Governance Body) เพ่ือบรรลุ
วัตถุประสงค�ขององค�กร โดยในองค�กรส'วนใหญ' การบริหารจัดการรับผิดชอบโดยผู�บริหารระดับสูง
ภายใต�การชี้นําของประธานเจ�าหน�าท่ีบริหาร (CEO)  

เม่ือนําหลักการท้ัง 5 ประการนี้มารวมกันจะทําให�องค�กรสามารถสร�างกรอบการดําเนินงาน
สําหรับการกํากับดูแลและการบริหารจัดการท่ีมีประสิทธิผล ซ่ึงส'งผลให�การใช�สารสนเทศและการ
ลงทุนด�านเทคโนโลยีเกิดประโยชน�สูงสุด เพ่ือยังประโยชน�ให�ผู�มีส'วนได�เสีย ท้ังนี้ บางองค�กรสามารนํา
มาตรฐาน หรือ แนวทางปฏิบัติอ่ืน ๆ ท่ีมีจุดมุ'งหมายท่ีต�องการจะเน�นท่ีการควบคุมเฉพาะจุดใดจุด
หนึ่ง มาประยุกต�ใช�ร'วมกับโคบิตได� เช'น กลุ'มมาตรฐานของ ISO/IEC 27000 (ISO/IEC 27000 
Series), ISO/IEC 27001, ISO/IEC 27002 ซ่ึงเป�นมาตรฐานท่ีเน�นในเรื่องของการรักษาความ
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ปลอดภัยของเทคโนโลยีสารสนเทศ หรือ มาตรฐาน ISO/IEC 9001: 2000 ซ่ึงเป�นมาตรฐานท่ีเน�นใน
เรื่องของการจัดการความต�องการทางด�านคุณภาพของระบบ (Quality Management Systems 
Requirement) หรือ มาตรฐานของ Information Technology Infrastructure Library (ITIL) ซ่ึง
เป�นมาตรฐานท่ีเน�นในเรื่องของการให�บริการด�านเทคโนโลยีสารสนเทศท่ีมีคุณภาพ หรือ มาตรฐาน 
Capability Maturity Model Integration (CMMI) ซ่ึงเป�นมาตรฐานท่ีเน�นในเรื่องของการพัฒนา
และผลิตซอร�ฟแวร�ท่ีมีคุณภาพ รวมไปถึงมาตรฐาน Projects in Controlled Environments 2 
(PRINCE2) ซ่ึงเป�นมาตรฐานท่ีเน�นในเรื่องของการบริหารจัดการโครงการท่ีมีประสิทธิภาพ เป�นต�น 
เนื่องจากโคบิตเป�นกรอบการปฏิบัติท่ีบอกให�ผู�ปฏิบัติทราบว'าต�องการอะไรบ�าง (What to do) แต'ไม'
มีรายละเอียดในแง'ของวิธีการปฏิบัติท่ีจะนําไปสู'จุดนั้น (How to do) ดังนั้นผู�ปฏิบัติจึงควรนํา
มาตรฐาน หรือแนวทางปฏิบัติอ่ืน ๆ เข�ามาช'วยเสริมในส'วนของรายละเอียดท่ีเจาะลึกลงไปในเรื่องท่ี
ต�องการได� 
 
3.2 มาตรฐานการจัดเก็บข�อมูล ISO 27001: 2013 

ISO (International Organization for Standardization) หรือเรียกว'า องค�การระหว'าง
ประเทศว'าด�วยการมาตรฐาน เป�นผู�พัฒนาท่ีใหญ'ท่ีสุดของโลกของมาตรฐานสากลแบบสมัครใจ      
ซ่ึงมาตรฐานสากลกําหนดลักษณะเฉพาะสําหรับสินค�า บริการ และการปฏิบัติท่ีดี เพ่ือช'วยให�
อุตสาหกรรมมีประสิทธิภาพมากข้ึนและมีคุณภาพ การพัฒนาผ'านฉันทามติระดับโลกท่ีจะช'วยในการ
ทําลายอุปสรรคในการค�าระหว'างประเทศลง2 

โดยองค�การนี้ได�ถูกก'อต้ังข้ึนต้ังแต' ค.ศ. 1947 และได�สร�างมาตรฐานต'าง ๆ มาแล�วกว'า 
19500 มาตรฐานท่ีครอบคลุมท้ังเรื่อง เทคโนโลยีและธุรกิจ ต้ังแต'ความปลอดภัยด�านอาหารไปจนถึง
ด�านคอมพิวเตอร� รวมท้ังด�านเกตรกรรม และสุขภาพ  

มาตรฐาน (Standard)3 
หมายถึง เอกสารท่ีจัดทําข้ึนจากการเห็นพ�องต�องกัน และได�รับ ความเห็นชอบจากองค�กรอัน

เป�นท่ียอมรับกันท่ัวไป เอกสารดังกล'าววางกฎระเบียบแนวทางปฏิบัติหรือลักษณะเฉพาะแห'งกิจกรรม 

                                                      

         2 International Organization for Standardization, About ISO [Online], 5 May 2014a. Available 
from http://www.iso.org/iso/home/about.htm. 
         3 International Organization for Standardization, Standards [Online], 5 May 2014b. Available 
from http://www.iso.org/iso/home/about.htm.  
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หรือผลท่ีเกิดข้ึนของกิจกรรมนั้น ๆ เพ่ือให�เป�นหลักเกณฑ�ใช�กันท่ัวไปจนเป�นปกติวิสัย โดยมุ'งให�บรรลุ
ถึงความสําเร็จสูงสุดตามข�อกําหนดท่ีวางไว� 

องค�กรระหว'างประเทศว'าด�วยมาตรฐานได�กําหนดมาตรฐานการจัดเก็บข�อมูล ไว�ใน ISO/IEC 
27001:2013 โดยมีรายละเอียดเก่ียวกับ ระบบบริหารจัดการความม่ันคงสาระสนเทศ (ISMS หรือ 
Information Security Management System) จํานวน 7 ข�อ และ มาตรการการจัดการความ
ม่ันคงปลอดภัยสําหรับสาระสนเทศ (Control Objective and Control) จํานวน 14 ข�อดังนี้   
 3.2.1 ระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (ISMS หรือ Information 
Security Management System) 
ข�อกําหนดหลักท่ีต�องปฏิบัติตามในการขอการรับรองตามมาตรฐาน ISO/IEC 27001: 2013 
 ข�อ 1 บริบทขององค�กร (Context of the Organization) 
  1.1) การทําความเข�าใจองค�กรและบริบทขององค�กร (Understanding the 
Organization and Its Context) 
  1.2) การกําหนดความจําเป�นและความคาดหวังของผู�ท่ีเก่ียวข�อง (Understanding 
the Needs and Expectations of Interested Parties) 
  1.3) การกําหนดขอบเขตของระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
(Determining the Scope of the Information Security Management System) 
  1.4) ระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (Information Security 
Management System) 
 ข�อ 2 ภาวะผู�นํา (Leadership) 

 2.1) ภาวะผู�นําและการให�ความสําคัญ (Leadership and Commitment) 
 2.2) นโยบาย (Policy) 

  2.3) บทบาทหน�าท่ีความรับผิดชอบและอํานาจหน�าท่ี (Organizational Roles, 
Responsibilities and Authorities) 
 ข�อ 3 การวางแผน (Planning) 
  3.1) การดําเนินการเพ่ือจัดการกับความเสี่ยงและโอกาส (Actions to Address 
Risks and Opportunities) เปรียบเทียบมาตรการท่ีกําหนดไว�กับมาตรการใน Annex A และ 
ตรวจสอบว'าไม'มีมาตรการข�อใดท่ีละเลยไป 
  3.2) วัตถุประสงค�ด�านความม่ันคงปลอดภัยสารสนเทศและแผนการบรรลุ
วัตถุประสงค� (Information Security Objectives and Plans to Achieve Them) 
 ข�อ 4 การสนับสนุน (Support) 

 4.1) ทรัพยากร (Resources) 
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 4.2) สมรรถนะ (Competence) 
 4.3) การสร�างความตระหนัก (Awareness) 
 4.4) การสื่อสารให�ทราบ (Communication) 
 4.5) สารสนเทศท่ีเป�นลายลักษณ�อักษร (Documented Information) 

 ข�อ 5 การดําเนินการ (Operation) 
  5.1) การวางแผนท่ีเก่ียวข�องกับการดําเนินการและการควบคุม (Operational 
Planning and Control) 
  5.2) การประเมินความเสี่ยงด�านความม่ันคงปลอดภัยสารสนเทศ (Information 
Security Risk Assessment) 
  5.3) การจัดการกับความเสี่ยงด�านความม่ันคงปลอดภัยสารสนเทศ (Information 
Security Risk Treatment) 
 ข�อ 6 การประเมินประสิทธิภาพและประสิทธิผล (Performance evaluation) 
  6.1) การเฝjาระวังการวัดผลการวิเคราะห�และการประเมิน (Monitoring, 
Measurement, Analysis and Evaluation) 

 6.2) การตรวจประเมินภายใน (Internal Audit) 
 6.3) การทบทวนของผู�บริหาร (Management Review) 

 ข�อ 7 การปรับปรุง (Improvement) 
 7.1) ความไม'สอดคล�องและการดําเนินการแก�ไข (Nonconformity and 

Corrective Action) 
 7.2) การปรับปรุงอย'างต'อเนื่อง (Continual Improvement) 

 3.2.2 มาตรการการจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศ (Control 
Objectives and Controls) 
  1) นโยบายความม่ันคงปลอดภัยสารสนเทศ (Information Security Policy) 
   1.1) ทิศทางการบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
(Management Directions for Information Security) วัตถุประสงค�เพ่ือให�มีการกําหนดทิศ
ทางการบริหารจัดการและการสนับสนุนด�านความม่ันคงปลอดภัยสารสนเทศโดยสอดคล�องกับความ
ต�องการทางธุรกิจและกฎหมายและระเบียบข�อบังคับท่ีเก่ียวข�อง 
  2) โครงสร�างความม่ันคงปลอดภัยสารสนเทศ (Organization of Information 
Security) 
   2.1) โครงสร�างภายในองค�กร (Internal Organization) 
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   วัตถุประสงค�เพ่ือให�มีการกําหนดกรอบการบริหารจัดการโดยต�องมีการ
เริ่มต�นและควบคุมการปฏิบัติและการดําเนินการด�านความม่ันคงปลอดภัยสารสนเทศภายในองค�กร 
   2.2) อุปกรณ�คอมพิวเตอร�แบบพกพาและการปฏิบัติงานจากระยะไกล 
(Mobile Devices and Teleworking) วัตถุประสงค�เพ่ือรักษาความม่ันคงปลอดภัยของการ
ปฏิบัติงานจากระยะไกลและของการใช�งานอุปกรณ�คอมพิวเตอร�แบบพกพา 
  3) ความม่ันคงปลอดภัยสําหรับทรัพยากรบุคคล (Human Resource Security) 
   3.1) ก'อนการจ�างงาน (Prior to Employment) วัตถุประสงค�เพ่ือให�
พนักงานและผู�ท่ีทําสัญญาจ�างเข�าใจในหน�าท่ีความรับผิดชอบของตนเองและมีความเหมาะสมตาม
บทบาทของตนเองท่ีได�รับการพิจารณา 
   3.2) ระหว'างการจ�างงาน (During Employment) วัตถุประสงค�เพ่ือให�
พนักงานและผู�ท่ีทําสัญญาจ�างตระหนักและปฏิบัติตามหน�าท่ีความรับผิดชอบด�านความม่ันคง
ปลอดภัยสารสนเทศของตนเอง 
   3.3) การสิ้นสุดหรือการเปลี่ยนการจ�างงาน (Termination and Change 
of Employment) วัตถุประสงค�เพ่ือปjองกันผลประโยชน�ขององค�กรซ่ึงเป�นส'วนหนึ่งของกระบวนการ
เปลี่ยนหรือสิ้นสุดการจ�างงาน 
  4) การบริหารจัดการทรัพย�สิน (Asset Management) 
   4.1) หน�าท่ีความรับผิดชอบต'อทรัพย�สิน (Responsibility for Assets) 
วัตถุประสงค�เพ่ือให�มีการระบุทรัพย�สินขององค�กรและกําหนดหน�าท่ีความรับผิดชอบในการปjองกัน
ทรัพย�สินอย'างเหมาะสม 
   4.2) การจัดชั้นความลับของสารสนเทศ (Information Classification) 
วัตถุประสงค�เพ่ือให�สารสนเทศได�รับระดับการปjองกันท่ีเหมาะสมโดยสอดคล�องกับความสําคัญของ
สารสนเทศนั้นท่ีมีต'อองค�กร 
   4.3) การจัดการสื่อบันทึกข�อมูล (Media Handling) วัตถุประสงค�เพ่ือ
ปjองกันการเป�ดเผยโดยไม'ได�รับอนุญาตการเปลี่ยนแปลงการขนย�าย การลบหรือการทําลาย
สารสนเทศท่ีจัดเก็บอยู'บนสื่อบันทึกข�อมูล 
  5) การควบคุมการเข�าถึง (Access Control) 
   5.1) ความต�องการทางธุรกิจสําหรับการควบคุมการเข�าถึง (Business 
Requirements of Access Control) วัตถุประสงค�เพ่ือจํากัดการเข�าถึงสารสนเทศและอุปกรณ�
ประมวลผลสารสนเทศ 
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   5.2) การบริหารจัดการการเข�าถึงของผู�ใช�งาน (User Access 
Management) วัตถุประสงค�เพ่ือควบคุมการเข�าถึงของผู�ใช�งานเฉพาะผู�ท่ีได�รับอนุญาตและปjองกัน
การเข�าถึงระบบและบริการโดยไม'ได�รับอนุญาต 
   5.3) หน�าท่ีความรับผิดชอบของผู�ใช�งาน (User Responsibilities) 
วัตถุประสงค� เพ่ือให�ผู�ใช�งานมีความรับผิดชอบในการปjองกันข�อมูลการพิสูจน�ตัวตน 
   5.4) การควบคุมการเข�าถึงระบบ (System and Application Access 
Control) วัตถุประสงค�เพ่ือปjองกันการเข�าถึงระบบโดยไม'ได�รับอนุญาต 
  6) การเข�ารหัสข�อมูล (Cryptography) 
   6.1) มาตรการเข�ารหัสข�อมูล (Cryptographic Controls) วัตถุประสงค�
เพ่ือให�มีการใช�การเข�ารหัสข�อมูลอย'างเหมาะสมและได�ผลและปjองกันความลับการปลอมแปลงหรือ
ความถูกต�องของสารสนเทศ 
  7) ความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล�อม (Physical and 
Environmental Security) 
   7.1) พ้ืนท่ีท่ีต�องการการรักษาความม่ันคงปลอดภัย (Secure Areas) 
วัตถุประสงค�เพ่ือปjองกันการเข�าถึงทางกายภาพโดยไม'ได�รับอนุญาตความเสียหายและการแทรกแซง
การทํางานท่ีมีต'อสารสนเทศและอุปกรณ�ประมวลผลสารสนเทศขององค�กร 
   7.2) อุปกรณ� (Equipment) วัตถุประสงค�เพ่ือปjองกันการสูญหายการ
เสียหายการขโมยหรือการเป�นอันตรายต'อทรัพย�สินและปjองกันการหยุดชะงักต'อการดําเนินงานของ
องค�กร 
  8) ความม่ันคงปลอดภัยสําหรับการดําเนินงาน (Operations Security) 
   8.1) ข้ันตอนการปฏิบัติงานและหน�าท่ีความรับผิดชอบ (Operational 
Procedures and Responsibilities) วัตถุประสงค�เพ่ือให�การปฏิบัติงานกับอุปกรณ�ประมวลผล
สารสนเทศเป�นไปอย'างถูกต�องและม่ันคงปลอดภัย 
   8.2) การปjองกันโปรแกรมไม'ประสงค�ดี (Protection from Malware) 
วัตถุประสงค�เพ่ือให�สารสนเทศและอุปกรณ�ประมวลผลสารสนเทศได�รับการปjองกันจากโปรแกรมไม'
ประสงค�ดี 
   8.3) การสํารองข�อมูล (Backup) วัตถุประสงค�เพ่ือปjองกันการสูญหายของ
ข�อมูล 
   8.4) การบันทึกข�อมูลล็อกและการเฝjาระวัง (Logging and Monitoring) 
วัตถุประสงค�เพ่ือให�มีการบันทึกเหตุการณ�และจัดทําหลักฐาน 
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   8.5) การควบคุมการติดต้ังซอฟต�แวร�บนระบบให�บริการ (Control of 
operational Software) วัตถุประสงค�เพ่ือให�ระบบให�บริการมีการทํางานท่ีถูกต�อง 
   8.6) การบริหารจัดการช'องโหว'ทางเทคนิค (Technical Vulnerability 
Management) วัตถุประสงค�เพ่ือปjองกันการใช�ประโยชน�จากช'องโหว'ทางเทคนิค 
   8.7) สิ่งท่ีต�องพิจารณาในการตรวจประเมินระบบ (Information Systems 
AuditConsiderations) วัตถุประสงค�เพ่ือลดผลกระทบของกิจกรรมการตรวจประเมินบนระบบ
ให�บริการ 
  9) ความม่ันคงปลอดภัยสําหรับการสื่อสารข�อมูล (Communications Security) 
   9.1) การบริหารจัดการความม่ันคงปลอดภัยของเครือข'าย (Network 
Security Management) วัตถุประสงค�เพ่ือให�มีการปjองกันสารสนเทศในเครือข'ายและอุปกรณ�
ประมวลผลสารสนเทศ 
   9.2) การถ'ายโอนสารสนเทศ (Information Transfer) วัตถุประสงค�เพ่ือให�
มีการรักษาความม่ันคงปลอดภัยของสารสนเทศท่ีมีการถ'ายโอนภายในองค�กรและถ'ายโอนกับ
หน'วยงานภายนอก 
  10) การจัดหาการพัฒนาและการบํารุงรักษาระบบ (System Acquisition, 
Development and Maintenance) 
   10.1) ความต�องการด�านความม่ันคงปลอดภัยของระบบ (Security 
Requirements of Information Systems) วัตถุประสงค�เพ่ือให�ความม่ันคงปลอดภัยสารสนเทศ
เป�นองค�ประกอบสําคัญหนึ่งของระบบตลอดวงจรชีวิตของการพัฒนาระบบซ่ึงรวมถึงความต�องการ
ด�านระบบท่ีมีการให�บริการผ'านเครือข'ายสาธารณะด�วย 
   10.2) ความม่ันคงปลอดภัยสําหรับกระบวนการพัฒนาและสนับสนุน 
(Security in Development and Support Processes) วัตถุประสงค�เพ่ือให�ความม่ันคงปลอดภัย
สารสนเทศมีการออกแบบและดําเนินการตลอดวงจรชีวิตของการพัฒนาระบบ 
   10.3) ข�อมูลสําหรับการทดทดสอบ (Test Data) วัตถุประสงค�เพ่ือให�มีการ
ปjองกันข�อมูลท่ีนํามาใช�ในการทดสอบ 
  11) ความสัมพันธ�กับผู�ให�บริการภายนอก (Supplier Relationships) 
   11.1) ความม่ันคงปลอดภัยสารสนเทศกับความสัมพันธ�กับผู�ให�บริการ
ภายนอก (Information Security in Supplier Relationship) วัตถุประสงค�เพ่ือให�มีการปjองกัน
ทรัพย�สินขององค�กรท่ีมีการเข�าถึงโดยผู�ให�บริการภายนอก 
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   11.2) การบริหารจัดการการให�บริการโดยผู�ให�บริการภายนอก (Supplier 
Service Delivery Management) วัตถุประสงค�เพ่ือให�มีการรักษาไว�ซึ่งระดับความม่ันคงปลอดภัย
และระดับการให�บริการตามท่ีตกลงกันไว�ในข�อตกลงการให�บริการของผู�ให�บริการภายนอก 
  12) การบริหารจัดการเหตุการณ�ความม่ันคงปลอดภัยสารสนเทศ (Information 
Security Incident Management) 
   12.1) การบริหารจัดการเหตุการณ�ความม่ันคงปลอดภัยสารสนเทศและการ
ปรับปรุง (Management of Information Security Incidents and Improvements) 
วัตถุประสงค�เพ่ือให�มีวิธีการท่ีสอดคล�องกันและได�ผลสําหรับการบริหารจัดการเหตุการณ�ความม่ันคง
ปลอดภัยสารสนเทศซ่ึงรวมถึงการแจ�งสถานการณ�ความม่ันคงปลอดภัยสารสนเทศและจุดอ'อนความ
ม่ันคงปลอดภัยสารสนเทศให�ได�รับทราบ 
  13) ประเด็นด�านความม่ันคงปลอดภัยสารสนเทศของการบริหารจัดการเพ่ือสร�าง
ความต'อเนื่องทางธุรกิจ (Information Security Aspects of Business Continuity 
Management) 
   13.1) ความต'อเนื่องด�านความม่ันคงปลอดภัยสารสนเทศ (Information 
Security Continuity) วัตถุประสงค� เพ่ือให�สามารถรักษาความต'อเนื่องด�านความม่ันคงปลอดภัย
สารสนเทศคงอยู'กับระบบการจัดการท่ีต'อเนื่องทางธุรกิจขององค�กร 
   13.2) การเตรียมการอุปกรณ�ประมวลผลสํารอง (Redundancies) 
วัตถุประสงค�เพ่ือจัดเตรียมสภาพความพร�อมใช�ของอุปกรณ�ประมวลผลสารสนเทศ 
  14) ความสอดคล�อง (Compliance) 
   14.1) ความสอดคล�องกับความต�องการด�านกฎหมายและในสัญญาจ�าง 
(Compliance with Legal and Contractual Requirements) วัตถุประสงค�เพ่ือหลีกเลี่ยงการ
ละเมิดข�อผูกพันในกฎหมายระเบียบข�อบังคับหรือสัญญาจ�างท่ีเก่ียวข�องกับความม่ันคงปลอดภัย
สารสนเทศและท่ีเป�นความต�องการด�านความม่ันคงปลอดภัย 
   14.2) การทบทวนความม่ันคงปลอดภัยสารสนเทศ (Information 
Security Reviews) วัตถุประสงค�เพ่ือให�มีการปฏิบัติด�านความม่ันคงปลอดภัยสารสนเทศอย'าง
สอดคล�องกับนโยบายและข้ันตอนปฏิบัติขององค�กร 
 
3.3 National Security Agency (NSA): หน�วยงานความม่ันคงแห�งสหรัฐอเมริกา 

3.3.1 เก่ียวกับ NSA 
NSA มีภารกิจหลักในการรักษาข�อมูลความลับของชาติเพ่ือไม'ให�ชาวต'างชาติเข�ามารับทราบ

ข�อมูลสําคัญระดับชาติได� รวมไปถึงการดําเนินการจัดเก็บข�อมูลข'าวกรอง การประมวลผลข�อมูล และ
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การคัดแยกข�อมูล ของชาวต'างชาติท่ีได�จัดเก็บและคัดแยกไว�เพ่ือพัฒนาความรู� และเพ่ือสนับสนุน
ปฏิบัติการทางทหาร นอกจากนั้นหน'วยงานนี้ยังมีหน�าท่ีสร�างเครือข'ายเพ่ือเอาชนะผู�ก'อการร�ายท้ัง
องค�กรร�ายในและนอกประเทศ รวมถึงการคุ�มครองสิทธิและเสรีภาพของประชาชนตามกฎหมาย
สหรัฐอเมริกา 

ตามคําสั่งของฝ�ายบริการท่ี 12333 ซ่ึงเผยแพร'เม่ือวันท่ี 4 ธันวาคม ค.ศ. 1981 ได�กําหนด
บทบาทและความรับผิดชอบของ NSA ให�มีหน�าท่ีจัดเก็บ (Collect) ประมวลผล (Process) วิเคราะห� 
(Analyze) ผลิต (Produce) และ (Disseminate)  สัญญาณข�อมูลข'าวกรองและข�อมูลข'าวกรองของ
ต'างชาติ และ ปjองกันข�อมูลความลับ เพ่ือวัตถุประสงค�ในการสนับสนุนประเทศชาติและภารกิจของ
หน'วยงานต'าง ๆ โดยการดําเนินการให�อยู'ภายใต�กฎหมายและข�อบังคับต'าง ๆ สําหรับหน'วยงาน และ
มีการวางกระบวนการดําเนินการสําหรับการประมวลผล การแปลงสัญญาณ และการส'งต'อซ่ึงข�อมูล
ข'าวกรองท่ีได�มาภายใต�การควบคุมบริหารอย'างเป�นระบบและปลอดภัย4 

3.3.2 แนวทางการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร(ของ NSA  
หน'วยงาน NSA5 ใช�เป�นหลักการในการจัดเก็บข�อมูลตาม มาตรา 702 ของกฎหมาย 

Foreign Intelligence Surveillance Act หรือ FISA ซ่ึงวางแนวทางเก่ียวกับการตรวจสอบและ
จัดเก็บข�อมูลข'าวกรองของชาวต'างชาติซึ่งไม'รวมถึงประชาชนของสหรัฐอเมริกาท่ีอาศัยอยู'นอก
ประเทศอเมริกา เพ่ือสร�างกระบวนการและแนวทางการดําเนินการสําหรับการจัดเก็บข�อมูลการ
ติดต'อสื่อสารของผู�ก'อการร�ายชาวต'างชาติ โดยมีรายละเอียดของ มาตรา 702 ดังนี้6 

1) กระบวนการนี้จัดเก็บได�เฉพาะเปjาหมายท่ีเป�นข�อมูลข'าวกรองของชาวต'างชาติเก่ียวกับ
ติดต'อสื่อสารของชาวต'างชาตินั้นท่ีอยู'นอกประเทศสหรัฐอเมริกา 

2) รัฐบาลไม'สามารถต้ังเปjาหมายแก'คนสัญชาติอเมริกาไม'ว'าจะอยู'แห'งใดของโลกก็ตาม
ภายใต�กฎหมายนี้ แม�ว'าเปjาหมายดังกล'าวจะอยู'นอกประเทศหากวัตถุประสงค�เป�นไปเพ่ือให�ได�ข�อมูล
บางส'วนซ่ึงเป�นข�อมูลของผู�ท่ีอาศัยในสหรัฐอเมริกา 

                                                      

         4 National Security Agency, Mission [Online], 7 May 2014. Available from 
http://www.nsa.gov/about/mission/index.shtml. 
         5 Office of the Director of National Intelligence, Section 702 of the Foreign Intelligence 
Surveillance Act [Online], 10 May 2014. Available from http://icontherecord.tumblr.com/topics 
/section-702.  
         6 Federation of American Scientists, Section 702 [Online], 12 May 2014. Available from 
http://www.fas.org/irp/news/2013/06/nsa-sect702.pdf. 
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3) ภายใต�กฎหมายนี้จะมีการออก Certification หรือการรับรองการจัดเก็บข�อมูลประจําป^
โดยศาลและได�รับการรับรองโดยหน'วยงานอัยการและหน'วยงานข'าวกรองของสหรัฐอเมริกาด�วย 

4) การรับรองนี้จะเป�นการกําหนดความหมายประเภทของการกระทําของชาวต'างชาติท่ี
เหมาะสมจะเป�นเปjาหมายในการจัดเก็บข�อมูล และโดยการกําหนดกระบวนการสําหรับเปjาหมาย
เฉพาะเจาะจง และกระบวนการปฏิบัติอย'างน�อยท่ีสุด ซ่ึงจะถูกกําหนดโดยหน'วยงานอัยการร'วมกับ
หน'วยข'าวกรองและได�รับการอนุมัติโดยศาล 

5) การจัดเก็บข�อมูลการติดต'อสื่อสารใด ๆ ท่ีเก่ียวข�องกับประชาชนของสหรัฐอเมริกาจะต�อง
ถูกทําลายหากไม'ได�เป�นการจัดเก็บตามวัตถุประสงค�ท่ีให�อํานาจไว�หรือเป�นหลักฐานในคดี
อาชญากรรม 

6) เม่ือเปjาหมายท่ีไม'ใช'ประชาชนสหรัฐและอยู'นอกประเทศสหรัฐอเมริกาได�เดินทางเข�ามาใน
ประเทศหรือความจริงแล�วปรากฏในเวลาต'อมาว'าเป�นประชาชนสหรัฐอเมริกา จะต�องมีการยกเลิก
การกําหนดเปjาหมายดังกล'าวท้ิง 

7) ข�อมูลใด ๆ ก็ตามท่ีถูกจัดเก็บข้ึนหลังจากท่ีเปjาหมายต'างชาติได�เดินทางเข�าสหรัฐอเมริกา
จะต�องได�รับการทําลายเว�นแต'จะเป�นข�อมูลท่ีมีลักษณะเฉพาะซ่ึงได�รับการอนุมัติเป�นพิเศษจากศาล
เฉพาะทางเก่ียวกับการรวบรวมข�อมูลข'าวกรอง 

จากหลักการดังกล'าวข�างต�นอาจสรุปแนวทางการกําหนดเปjาหมายและวิธีการจัดเก็บและ
รวบรวมข�อมูลตาม มาตรา 7027 ดังนี้ 

1) การจํากัดเปjาหมายภายใต�กฎหมาย 
รัฐบาลไม'สามารถกําหนดเปjาหมายใด ๆ ได�หากศาลไม'อนุญาตตามข้ันตอนของ มาตรา 702 

ในการจัดเก็บข�อมูล โดยจะต�องมีความเหมาะสม ข�อมูลข'าวสาร เป�นข'าวกรอกของชาวต'างชาติ และ
วัตถุประสงค�เพ่ือได�มาซ่ึงข�อมูลซ่ึงมีเปjาหมายเป�นชาวต'างชาติท่ีเชื่อได�ว'าอยู'นอกประเทศสหรัฐอเมริกา 
ท้ังนี้ มาตรา 702 ไม'สามารถนํามาใช�กับเปjาหมายใด ๆ กฎตามท่ีเป�นคนสัญชาติหรือเชื้อชาติอเมริกา 
หรือ เปjาหมายใด ๆ ก็ตามท่ีอาศัยอยู'ในสหรัฐอเมริกา อีกท้ัง ไม'สามารถนําไปใช�กับคนอเมริกาท่ีอยู'
นอกประเทศได�หากวัตถุประสงค�เพ่ือรวบรวมข�อมูลจากบุคลท่ีอาศัยอยู'ภายในสหรัฐอเมริกา 

2) วิธีการจัดเก็บและรวบรวมข�อมูล 
มาตรา 702 มีความเก่ียวข�องในการเป�นส'วนช'วยการจัดเก็บข�อมูลการติดต'อสื่อสารทาง

อิเล็กทรอนิกส�ของผู�ให�บริการและยังเป�นตัวผลักดันให�เกิดการตรวจสอบในตนเอง อย'างไรก็ตาม 
ภายใต� มาตรา 702 รัฐบาลสหรัฐไม'สามารถได�ไปซ่ึงข�อมูลจากเซอร�เวอร�ของผู�ให�บริการจัดเก็บข�อมูล

                                                      

         7 Office of the Director of National Intelligence, Section 702 of the Foreign Intelligence 
Surveillance Act. 
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การติดต'อสื่อสารอิเล็กทรอนิกส�ของสหรัฐอเมริกา โดยข�อมูลดังกล'าวท้ังหมดจะต�องจัดเก็บไว�ได�ก็โดย
การอนุมัติของศาลตามกฎหมาย ท้ังนี้แนวทางการจัดเก็บข�อมูลของผู�บริการจะเป�นไปตามแนวทางท่ี
กําหนดโดยพนักงานอัยการและผู�อํานวยการของหน'วยข'าวกรองแห'งชาติ (The Director of 
National Intelligence) ท้ังนี้ การจัดเก็บ (Collection) จะไม'จําเป�นต�องได�รับการอนุมัติสําหรับ
เปjาหมายทุก ๆ ครั้ง โดยจะมีการวางแนวทางการอนุมัติประจําป^โดยหน'วยงานอัยการและหน'วยข'าว
กรองแห'งชาติซึ่งจะกําหนดประเภทของข'าวกรองท่ีจะจัดเก็บไว�ภายใต�กระบวนการใด ๆ ต'อไป 
(Office of the Director of National Intelligence, n.d.) 

อย'างไรก็ตามในกระบวนการรวบรวมข�อมูลของ NSA จะมีการจัดต้ังหน'วยงานภายในท่ีดูและ
เก่ียวกับกับจัดเก็บข�อมูลการติดต'อสื่อสารท้ังหมดท่ีเกิดข้ึนในต'างประเทศซ่ึงอาจมีความเก่ียวข�องกับ
การก'อการร�ายไว�ด�วยระบบปฏิบัติการทางอิเล็กทรอนิกส�ข้ันสูงขององค�กรโดยการจัดเก็บข�อมูลการ
ติดต'อสื่อสารในทุกประเภทไว�ในการประมวลผลของคอมพิวเตอร�โดยไม'สามารถเข�าไปดูได� และหาก
ต�องการดูข�อมูลดังกล'าวจึงจะดําเนินการตามกระบวนการติดต'อข�อมูลใน มาตรา 702 ต'อไป เพ่ือให�
เกิดการจัดเก็บข�อมูลไว�ก'อนแล�วสามารถนําข�อมูลมาใช�ได� แล�วจึงจัดก็บข�อมูลโดยละเอียดต'อไป
สําหรับเปjาหมายท่ีจะต�องถูกติดตาม ท้ังนี้ การบันทึกข�อมูลอินเทอร�เน็ตจัดเก็บไว�อย'างน�อยกมากกว'า
หนึ่งป^ในฐานข�อมูลของ MARINA ซ่ึงเป�นท่ีใช�ในการวิเคราะห�ข�อมูล8 
 
3.4 กฎหมายลิขสิทธิ์กับอาชญากรรมทางคอมพิวเตอร(ของสหรัฐอเมริกา 

ภายใต�กฎหมายอาชญากรรมทางคอมพิวเตอร�ของสหรัฐอเมริกา Cyber Crime Law of 
United State of America ได�กําหนดให�กฎหมายลิขสิทธิ์เป�นความผิดทางอาชญากรรมคอมพิวเตอร�
ด�วยในประมวลกฎหมายอาญาและวิธีพิจารณาความอาญาบทท่ี 18 มาตรา 2319 Criminal 
Infringement of a Copyright หรือ บทท่ีว'าด�วยอาชญากรรมจากการปลอมแปลงลิขสิทธิ์ ซ่ึงจะทํา
ให�การหาพยานหลักฐานเป�นไปตามกฎหมาย Cybercrime ของสหรัฐอเมริกา โดยกระบวนการให�
การดําเนินการของกฎหมายอาชญากรรมทางคอมพิวเตอร�ได�แก' อํานาจในการจัดเก็บและรวบรวมซ่ึง
ข�อมูลอิเล็กทรอนิกส�จากบุคคลท่ีสามรวมถึงผู�ให�บริการอินเทอร�เน็ต และการเข�าถึงข�อมูลการ
ติดต'อสื่อสารอิเล็กทรอนิกส�และการเข�าถึงการค�นหาหรือยึดพยานหลักฐานทางอิเล็กทรอนิกส�ได�9  

                                                      

         8 James Ball, “NSA stores metadata of millions of web users for up to a year, secret files 

show”, Theguardian (November 30, 2013).  [Online], Available from http://www.theguardian 

.com/world/2013/sep/30/nsa-americans-metadata-year-documents. 
         9 Computer Crime and Intellectual Property Section, U.S. Department of Justice, Cyber 
Crime Law of United States, (n.p.: N.P., 2006), 47. 
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โดยผู�มีอํานาจท่ีกฎหมายอาชญากรรมทางคอมพิวเตอร�ได�กําหนดไว�ในกฎหมาย Cybercrime of 
United States โดยภาพรวมดังนี้ 

ประมวลกฎหมายอาญาและวิธีพิจารณาความอาญา บทท่ี 18 มาตรา 2510-2522 กําหนด
เก่ียวกับการดักรับซ่ึงข�อมูลการติดต'อสื่อสารอิเล็กทรอนิกส� หรือการติดต'อสื่อสารผ'านสายโทรศัพท�
หรือปากเปล'า  

ประมวลกฎหมายอาญาและวิธีพิจารณาความอาญา บทท่ี 18 มาตรา 2701-2712 การ
จัดเก็บและการเป�ดเผยข�อมูลท่ีจัดเก็บไว�ซึ่งข�อมูลการติดต'อสื่อสารทางอิเล็กทรอนิกส�หรือผ'าน
สายสัญญาณ  
 
3.5 การดักรับข�อมูลการติดต�อส่ือสารอิเล็กทรอนิกส( หรือการติดต�อส่ือสารผ�นสายโทรศัพท(หรือ
ปากเปล�าตามกฎหมายสหรัฐอเมริกา 
 ปรากฏใน ประมวลกฎหมายอาญาและวิธีพิจารณาความอาญาของอเมริกาบทท่ี 18  
 มาตรา 2516 อํานาจในการได�มาโดยการดักรับการติดต'อสื่อสารทางสายโทรศัพท�ทางปาก
เปล'าหรือทางอิเล็กทรอนิกส� 
 (1) อัยการสูงสุด รองอัยการสูงสุด รองอัยการสูงสุด หรือผู�ช'วยอัยการสูงสุดใด ๆ ท่ีทําหน�าท่ี
ผู�ช'วยอัยการสูงสุดหรือรองผู�ช'วยอัยการสูงสุดหรือทําหน�าท่ีรองผู�ช'วยอัยการสูงสุดในแผนกคดีอาญา
หรือฝ�ายความม่ันคงแห'งชาติ ท่ีได�รับมอบหมายเป�นพิเศษโดยอัยการสูงสุด อาจยื่นคําร�องต'อผู�
พิพากษาท่ีมีอํานาจและอาจบังคับใช�แก'ผู�พิพากษาท่ีมีอํานาจสอดคล�องตามมาตรา 2518 ของบทนี้
เพ่ืออนุญาตหรืออนุมัติการดักรับการติดต'อสื่อสารผ'านสายโทรศัพท�ด�วยปากเปล'าโดยสํานักสืบสวน
กลางหรือหน'วยงานของรัฐบาลกลางท่ีมีความรับผิดชอบในการตรวจสอบการกระทําผิดกฎหมายเป�น
ท่ีโปรแกรมจะทําเม่ือการสกัดก้ันดังกล'าวอาจให�หรือได�ให�หลักฐานของ.... 
 (2)  หลักการดําเนินการของอัยการในรัฐใด ๆ หรือหลักการดําเนินการของอัยการของส'วน
ราชการใดถ�าอัยการดังกล'าวมีอํานาจตามกฎหมายของรัฐนั้นท่ีจะยื่นคําขอแก'ผู�พิพากษาในศาลประจํา
รัฐท่ีมีอํานาจในการอนุญาตหรืออนุมัติการดักรับการติดต'อสื่อสารผ'านทางโทรศัพท� ทางปากเปล'าหรือ
ทางอิเล็กทรอนิกส� และหรือยื่นต'อผู�พิพากษาซ่ึงมีอํานาจสอดคล�องตามบทบัญญัติมาตราท่ี 2518 ของ
บทนี้พร�อมด�วยคําขอตามข�อบังคับของของรัฐเพ่ือมีคําสั่งอนุญาตหรืออนุมัติการดักรับการติดต'อ 
สื่อสารผ'านทางโทรศัพท� ทางปากเปล'าหรือทางอิเล็กทรอนิกส�โดยเจ�าหน�าท่ีสืบสวนหรือเจ�าหน�าท่ี
บังคับใช�กฎหมายซ่ึงมีความรับผิดชอบในการสืบสวนการกระทําผิดกฎหมายตามท่ีปรากฏในคําขอเม่ือ
การดําเนินการดักฟgงอาจมีหรือมีพยานหลักฐานเก่ียวกับการกระทําความผิด ในคดีฆาตกรรม, ลักพา
ตัว, การพนัน, การปล�น การติดสินบน กรรโชก หรือการซ้ือขายยาเสพติดกัญชาหรือยาเสพติดท่ีเป�น
อันตรายอ่ืน ๆ หรือ ความผิดทางอาญาอ่ืน ๆ ท่ีเป�นอันตรายต'อชีวิต ร'างกาย หรือ ทรัพย�สินและมี
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อัตราโทษจําคุกเป�นระยะเวลานานกว'าหนึ่งป^ ซ่ึงกําหนดไว� ในกฎหมายของรัฐท่ีมีผลบังคับให�อํานาจ
ในการดักรับข�อมูลดังกล'าวหรือการกระทําอ่ืนใดในลักษณะเดียวกันท่ีได�กล'าวมาแล�ว 
 (3) อัยการของรัฐบาลหนึ่งรัฐบาลใด (ดังท่ีกําหนดไว�เพ่ือวัตถุประสงค�ตามวิธีพิจารณาความ
อาญาของสหพันธ�รัฐ) อาจมีอํานาจทําคําร�องขอแก'ผู�พิพากษาสหพันธ�รัฐท่ีมีอํานาจและผู�พิพากษานั้น
มีความสอดคล�องกับมาตรา 2518 ในหมวดกฎหมายนี้เพ่ือให�มีคําสั่งอนุญาตหรืออนุมัติให�ดักรับข�อมูล
การติดต'อสื่อสารทางอิเล็กทรอนิกส�โดยเจ�าหน�าท่ีสืบสวนหรือเจ�าหน�าท่ีบังคับใช�กฎหมายท่ีมีความ
รับผิดชอบในการสืบสวนกระทําความผิดกฎหมายท่ีระบุไว�ในคําร�องขอซ่ึงจะได�ทําข้ึนเม่ือมีเหตุการณ�ท่ี
ต�องจัดให�มีการดักรับข�อมูลหรือต�องมีการจัดเก็บพยานหลักฐานในความผิดทางอาญาใดของรัฐบาล
กลาง  
 
3.6 การจัดเก็บและการเปcดเผยข�อมูลการติดต�อส่ือสารทางอิเล็กทรอนิกส(ตามกฎหมาย
สหรัฐอเมริกา 

ประมวลกฎหมายอาญาและวิธีพิจารณาความอาญาของอเมริกาบทท่ี 18 ส'วนท่ี 12110 ได�
วางหลักเกณฑ�การจัดเก็บข�อมูลการติดต'อสื่อสารผ'านสายโทรศัพท�หรือผ'านทางอิเล็กทรอนิกส�และ
การเข�าถึงข�อมูลการติดต'อสื่อสารท่ีถูกจัดเก็บไว� (Stored wire and electronic communications 
and transactional records access) ไว�ดังนี้ 

มาตรา 2701 การเข�าถึงข�อมูลท่ีจัดเก็บไว�โดยไม'ชอบด�วยกฎหมาย (Unlawful access to 
stored communications) เป�นการกําหนดข�อห�ามมิให�ผู�ท่ีไม'มีอํานาจเก่ียวข�องเข�าถึงหรือทําการดัก
เก็บหรือจัดเก็บข�อมูลการติดต'อสื่อสารทางอิเล็กทรอนิกส�ได� 

มาตรา 2702 การเป�ดเผยข�อมูลการติดต'อสื่อสารหรือบันทึกการติดต'อสื่อสารของลูกค�า 
(1) บุคคลหรือนิติบุคคลผู�ให�บริการในการติดต'อสื่อสารทางอิเล็กทรอนิกส�แก'สาธารณะ      

(A person or entity providing an electronic communication service to the public) 
จะต�องไม'ทําการเป�ดเผยแก'บุคคลหรือนิติบุคคลใดซ่ึงเนื้อหาขอการติดต'อสื่อสารท่ีจัดเก็บไว�ในรูป
อิเล็กทรอนิกส�จากการให�บริการ 

(2) บุคคลหรือนิติบุคคลท่ีให�บริการประมวลผลคอมพิวเตอร�ระไกลแก'สาธารณะ (A person 
or entity providing remote computing service to the public)” จะต�องไม'ทําการเป�ดเผยแก'
บุคคลหรือนิติบุคคลใดซ่ึงเนื้อหาของการติดต'อสื่อสารซ่ึงครอบครองหรือรักษาไว�ในรูปอิเล็กทรอนิกส�
จากการให�บริการ 

                                                      

         10 Ibid, 60. 
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 (A) ในนามของสมาชิกหรือลูกค�าในการให�บริการเช'นนั้น และ ได�รับข�อมูลด�วยการ
การส'งสัญญาทางอิเล็กทรอนิกส�(หรือสร�างข้ึนโดยวิธีการประมวลผลคอมพิวเตอร�ของการ
ติดต'อสื่อสารท่ีได�รับจากการส'งสัญญาณผ'านทางอิเล็กทรอนิกส�)จากสมาชิกหรือลูกค�าในการให�บริการ
นั้น 

 (B) แต'เพียงผู�เดียวสําหรับวัตถุประสงค�เพ่ือการจัดเก็บหรือประมวลผลของ
คอมพิวเตอร�ให�บริการแก'ผู�ใช�บริการหรือลูกค�าดังกล'าว ในกรณีท่ีผู�ให�บริการไม'ได�รับอนุญาตในการ
เข�าถึงเนื้อหาของการสื่อสารดังกล'าวเพ่ือวัตถุประสงค�ในการให�บริการอ่ืนนอกเหนือจากการจัดเก็บ
หรือคอมพิวเตอร�การประมวลผลคอมพิวเตอร�และ 

(3) ผู�ให�บริการประมวลผลคอมพิวเตอร�ระยะไกลหรือบริการการสื่อสารทางอิเล็กทรอนิกส�แก'
สาธารณะ (A provider of remote computing service or electronic communication 
service to the public) จะไม'เป�ดเผยบันทึกหรือข�อมูลอ่ืนๆท่ีเก่ียวข�องกับการใช�บริการหรือลูกค�า
ของบริการดังกล'าว (ไม'รวมถึงเนื้อหาของการสื่อสารท่ีครอบคลุมตามความในวรรค (1) หรือ (2)) แก'
หน'วยงานใดๆของรัฐ 

มาตรา 2703 การร�องขอให�เป�ดเผยข�อมูลการติดต'อสื่อสารหรือบันทึกการติดต'อสื่อสารของ
ลูกค�า 

(a) หน'วยงานราชการสามารถขอให�เป�ดเผยข�อมูลการติดต'อสื่อสารทางอิเล็กทรอนิกส�และ
ทางโทรศัพท�จากผู�ให�บริการซ่ึงมีการจัดเก็บข�อมูลอิเล็กทรอนิกส�ไว�ในระบบเป�นระยะเวลาไม'เกิน 180 
วัน ตามวิธีการออกหมายในกฎระเบียบของรัฐบาลกลางวิธีการพิจารณาความอาญา (หรือกรณีศาล
ของรัฐท่ีใช�วิธีการออกหมายตามวิธีการของรัฐซ่ึงออกโดยศาลท่ีมีอํานาจ หน'วยงานราชการอาจขอ
ข�อมูลท่ีมีการจัดเก็บไว�เกินกว'า 180 วันได�ในกรณีท่ีเป�นไปตามอนุ (b) 

(b) เนื้อหาของการติดต'อสื่อสารผ'านสายโทรศัพท�หรือผ'านทางอิเล็กทรอนิกส�ในการ
ให�บริการประมวลผลคอมพิวเตอร�ระยะไกล 

(1) หน'วยงานราชการสามารถอาจขอให�เป�ดเผยซ่ึงเนื้อหาของข�อมูลการติดต'อสื่อสารไม'ว'า
ทางสายโทรศัพท�หรือข�อมูลอิเล็กทรอนิกส�จากผู�ให�บริการประมวลผลคอมพิวเตอร�ระยะไกลด�วย
วิธีการตามวรรค (2) ในมาตรานี้ 

 (A) โดยไม'ต�องมีการส'งหนังสือแจ�งผู�ใช�บริการหรือลูกค�า หน'วยงานราชการสามารถ
ขอให�เป�ดเผยซ่ึงเนื้อหาของข�อมูลการติดต'อสื่อสารไม'ว'าทางสายโทรศัพท�หรือข�อมูลอิเล็กทรอนิกส�จาก
ผู�ให�บริการประมวลผลคอมพิวเตอร�ระยะไกล โดยการออกหมายแจ�งตามวิธีการออกหมายใน
กฎระเบียบของรัฐบาลกลางวิธีการพิจารณาความอาญา (หรือกรณีศาลของรัฐท่ีใช�วิธีการออกหมาย
ตามวิธีการของรัฐ) ออกโดยศาลซ่ึงมีอํานาจ 
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 (B) โดยมีการส'งหนังสือแจ�งให�ผู�ใช�บริการหรือลูกค�าทราบ หน'วยงานราชการ
สามารถออกหมายทางปกครองตามท่ีตนได�รับอํานาจตามกฎหมาย ท้ังนี้ บางกรณีอาจต�องมีการขอ
หมายศาลหากเป�นการขอข�อมูลเฉพาะบางอย'างท่ีห�ามมิให�มีเพียงการออกหมายทางปกครอง 

(2) การร�องขอตามวรรค (1) ด�วยความเคารพต'อข�อมูลการติดต'อสื่อสารผ'านสายโทรศัพท�
หรือผ'านทางอิเล็กทรอนิกส�ท่ีครอบครองหรือเก็บรักษาไว�ของการให�บริการ 

(A) ในนามของสมาชิกหรือลูกค�าในการให�บริการเช'นนั้น และ ได�รับข�อมูลด�วยวิธีการการส'ง
สัญญาทางอิเล็กทรอนิกส� (หรือสร�างข้ึนโดยวิธีการประมวลผลคอมพิวเตอร�ของการติดต'อสื่อสารท่ี
ได�รับจากการส'งสัญญาณทางอิเล็กทรอนิกส�)จากสมาชิกหรือลูกค�าในการให�บริการประมวลผล
คอมพิวเตอร�ระยะไกลนั้น 

(B) แต'เพียงผู�เดียวสําหรับวัตถุประสงค�เพ่ือการจัดเก็บหรือประมวลผลของคอมพิวเตอร�
ให�บริการแก'ผู�ใช�บริการหรือลูกค�าดังกล'าว ในกรณีท่ีผู�ให�บริการไม'ได�รับอนุญาตในการเข�าถึงเนื้อหา
ของการสื่อสารดังกล'าวเพ่ือวัตถุประสงค�ในการให�บริการอ่ืนนอกเหนือจากการจัดเก็บหรือ
คอมพิวเตอร�การประมวลผลคอมพิวเตอร� 

ท้ังนี้ ใน มาตรา 2703(f) ได�กําหนดเก่ียวกับการจัดเก็บพยานหลักฐานตามกฎหมายไว�ดังนี้ 
(f) ข�อกําหนดการจัดเก็บไว�ซึ่งพยานหลักฐาน 
 (1) ในกรณีท่ัวไป ผู�ให�บริการในการติดต'อสื่อสารผ'านสายหรือผ'านทาง

อิเล็กทรอนิกส�หรือผู�ให�บริการประมวลผลคอมพิวเตอร�ระยะไกล เม่ือได�รับการร�องขอจากรัฐบาล
จะต�องดําเนินการตามความจําเป�นท่ีรัฐบาลร�องขอทีละข้ันตอนเพ่ือให�สามารถจัดเก็บบันทึกและ
พยานหลักฐานอ่ืนๆท่ีอยู'ในความครอบครองในระหว'างท่ีรอศาลมีคําสั่งหรือมีกระบวนการอ่ืนต'อไป 

 (2) ระยะเวลาในการเก็บรักษา บันทึกตามท่ีปรากฎในวรรค (1) จะต�องจัดให�มีการ
จัดเก็บรักษาไว�เป�นระยะเวลา 90 วัน และอาจขยายระยะเวลาการจัดเก็บอีก 90 วันหากมีการร�องขอ
จากหน'วยงานราชการ  

มาตรา 2704 การจัดเก็บสํารองข�อมูล. 
หน'วยงานราชการภายใต�ข�อบังคับท่ี 2703(b)(2) อาจออกหมายเรียกหรือคําสั่งศาลเพ่ือให�ผู�

ให�บริการท่ีเก่ียวข�องโดยตรงกับการสร�างสําเนาเนื้อหาหรือข�อมูลการติดต'อสื่อสารทางอิเล็กทรอนิกส�
ท่ีต�องการ ดําเนินการจัดเก็บการติดต'อสื่อสารดังกล'าวนั้นไว� โดยไม'ต�องส'งหมายหรือคําสั่งศาลให�แก'
ผู�ใช�บริการหรือลูกค�าอีก ท้ังนี้ผู�ให�บริการจะต�องทําสําเนาสํารองการจัดเก็บข�อมูลให�รวดเร็วท่ีสุดเท'าท่ี
จะสามารถปฏิบัติได�ในฐานะการประกอบธุรกิจเช'นนั้นและยืนยันให�หน'วยงานราชการทราบว'าได�
ดําเนินการสําเนาข�อมูลท่ีต�องการเก็บไว�แล�ว โดยการจัดเก็บสําเนาข�อมูลจะต�องเริ่มสร�างสําเนาภายใน
สองวันนับแต'วันท่ีได�รับหมายหรือคําสั่งศาล 
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มาตรา 2706 การจ'ายค'าชดเชยค'าใช�จ'ายหรือค'าเสียหาย 
(a) ค'าใช�จ'าย – ยกเว�นผู�ให�บริการตามอนุ (c) หน'วยงานราชการท่ีได�รับเนื้อหาข�อมูลหรือ

บันทึกการติดต'อสื่อสารหรือข�อมูลอ่ืนใดภายใต�บทบัญญัติมาตราท่ี 2702 , 2703 หรือ 2704 ใน
พระราชบัญญัตินี้ จะต�องจ'ายค'าชดเชยให�แก'บุคคลหรือหน'วยงานท่ีรวบรวมหรือจัดเก็บไว�ซึ่งข�อมูล
ดังกล'าวเพ่ือชดเชยค'าใช�จ'ายท่ีสูญเสียในจํานวนท่ีปกติจะต�องเสียในกรณีเช'นนั้นและซ่ึงเป�นค'าใช�จ'าย
โดยตรงจากการค�นหาข�อมูลดังกล'าวมาทําการรวบรวม หรือนํามาประมวลผลใหม'หรือการจัดเก็บไว�
ซ่ึงข�อมูล โดยค'าชดเชียดังกล'าวรวมถึงค'าใช�จ'ายใด ๆ ท่ีจําเป�นท่ีเกิดข้ึนจากการขัดขวางการทํางาน
ปกติของการจัดเก็บข�อมูลการติดต'อสื่อสารทางอิเล็กทรอนิกส�หรือขัดขวางผู�ให�บริการในการ
ประมวลผลคอมพิวเตอร�ในการจัดเก็บข�อมูลดังกล'าวนั้น 

(b) จํานวน – จํานวนค'าธรรมเนียมท่ีต�องเตรียมตามข�อ (a) จะต�องได�รับการพิจารณาตกลง
ระหว'างหน'วยงานราชการและบุคคลหรือหน'วยงานซ่ึงจัดเก็บข�อมูลดังกล'าวหรืออาจไม'ต�องมีการตก
ลงอาจใช�การกําหนดค'าธรรมเนียมโดยศาลท่ีเป�นผู�ออกคําสั่งหรือหมายให�รวบรวมข�อมูลดังกล'าว 
(หรือยื่นต'อศาลก'อนหน�าท่ีจะมีการดําเนินการในทางอาญาท่ีเก่ียวข�องกับข�อมูลท่ีจะต�องนําไปใช�ใน
กรณีท่ีไม'มีคําสั่งศาลเก่ียวกับการสร�างข�อมูลดังกล'าว) 

(c) ข�อยกเว�น – ข�อบังคับตามข�อ (a) ในส'วนกฎหมายนี้ไม'นํามาบังคับในกับบันทึกหรือข�อมูล
อ่ืนใดท่ีมีการจัดเก็บไว�ตามปกติธรรมของผู�ให�บริการในการติดต'อสื่อสารท่ัวไปซ่ึงเก่ียวข�องกับบันทึก
ช'องทางโทรศัพท�หรือรายชื่อโทรศัพท�ซึ่งได�รับมาตามบทบัญญัติส'วนท่ี 2703 อย'างไรก็ตามศาลอาจอ
อําคําสั่งให�มีการจ'ายค'าชดเชยตามข�อ (a) ได�หากเห็นว'าข�อมูลท่ีมีการร�องขอนั้นมีจํานวนมากกว'า
ตามปกติธรรมดาในการจัดเก็บหรือกรณีท่ีเห็นว'าการร�องขอทําให�เกิดภาระเกิดสมควรในการจัดเก็บ
ข�อมูล 

มาตรา 2707 การดําเนินการทางแพ'ง 
(a) ผลของการกระทํา -. ยกเว�นตามท่ีบัญญัติไว�ในมาตรา 2703 (จ), ผู�ให�บริการใดๆในการ

ให�บริการการสื่อสารทางอิเล็กทรอนิกส�, สมาชิก หรือบุคคลอ่ืน ซ่ึงได�รับความเสียหายจากการกระทํา
ละเมิดใด ๆ ตามบทบัญญัตินี้ซ่ึงการดําเนินการให�เกิดการละเมิดโดยรู�หรือท่ีโดยท่ัวไปย'อมรู�ได�ถึงการ
ละเมิด อาจดําเนินการทางแพ'งเพ่ือขอชดเชยจากบุคคลหรือนิติบุคคลอ่ืนท่ีไม'ใช'สหรัฐอเมริกาซ่ึงมีส'วน
ร'วมในการละเมิดเพ่ือบรรเทาความเสียหายตามความเหมาะสม 

มาตรา 2708 การเยียวยาเป�นพิเศษ 
การเยียวยาและบทลงโทษท่ีบัญญัติไว�ในบทนี้เป�นเพียงการเยียวยาและลงโทษสําหรับการ

ละเมิดท่ีไม'ปรากฏในรัฐธรรมนูญสําหรับบทนี้ 
มาตรา 2709 บันทึกการเข�าถึงโทรศัพท�หรือการแลกเปลี่ยนสัญญาณสื่อสารของการก'อการ

ร�าย  
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(a) หน�าท่ีในการจัดเก็บ – ผู�ให�บริการจัดเก็บข�อมูลการติดต'อสื่อสารผ'านสายโทรศัพท�หรือ
ผ'านทางอิเล็กทรอนิกส�จะต�องดําเนินการตามข้ันตอนเก่ียวกับการจัดเก็บไว�ซึ่งข�อมูลสมาชิกและบันทึก
ค'าใช�จ'ายการโทรหรือการติดต'อสื่อสารผ'านทางอิเล็กทรอนิกส�ท่ีอยู'ในความดูแลหรือครอบครองของ
ตนตามท่ีสํานักงานสืบสวนกลางกําหนดไว�ภายใต�ข�อ (b) 

(b) (ข) หนังสือแสดงคําร�องขอ - ผู�อํานวยการสํานักงานสืบสวนกลางหรือผู�รักษาการใน
ตําแหน'งหรือเจ�าหน�าท่ีผู�มีตําแหน'งไม'ตํากว'ารองผู�ช'วยผู�อํานวยการท่ีสํานักงานใหญ'ของสํานักงาน
สืบสวนกล'าวหรือเจ�าหน�าท่ีพิเศษในสํานักงานท่ีได�รับมอบหมายจากผู�อํานวยการ อาจ 

 (1) เรียกขอชื่อ ท่ีอยู' ความยาวของการบริการ และบันทึกการเรียกเก็บค'าบริการท้ัง
โทรระยะสั้นและโทรทางไกลของบุคคลหรือนิติบุคคล ถ�ากรรมการ (หรือ ผู�มีอํานาจจัดการแทน) ให�
การรับรองโดยการเขียนถึงผู�ให�บริการการติดต'อสื่อสารผ'านสายโทรศัพท�หรือผ'านทางอิเล็กทรอนิกส� 
โดยการร�องขอดังกล'าวต�องระบุว'า ชื่อ ท่ีอยู' ระยะเวลาในการให�บริการ และบันทึกการเรียกเก็บ
บริการติดต'อสื่อสาร ว'ามีความเก่ียวข�องกับการตรวจสอบท่ีมีอํานาจกระทําได� เพ่ือปjองกันการก'อการ
ร�ายระหว'างประเทศ หรือกิจกรรมของหน'วยสืบราชการลับ โดยมีเง่ือนไขว'าการตรวจสอบดังกล'าวแก'
คนของประเทศสหรัฐอเมริกาไม'ได�เป�นเพียงการกระทําบนพ้ืนฐานของการกระทําท่ัวไปซ่ึงได�รับการ
คุ�มครองจากกฎหมายรัฐธรรมนูญแห'งสหรัฐอเมริกา และ 

 (2) เรียกขอชื่อ ท่ีอยู' ความยาวของการบริการ ของบุคคลหรือนิติบุคคล ถ�า
กรรมการ (หรือ ผู�มีอํานาจจัดการแทน) ให�การรับรองโดยการเขียนถึงผู�ให�บริการการติดต'อสื่อสาร
ผ'านสายโทรศัพท�หรือผ'านทางอิเล็กทรอนิกส� โดยระบุว'าข�อมูลท่ีต�องการมีความเก่ียวข�องกับการ
ตรวจสอบท่ีมีอํานาจกระทําได� เพ่ือปjองกันการก'อการร�ายระหว'างประเทศ หรือกิจกรรมของหน'วยสืบ
ราชการลับ โดยมีเง่ือนไขว'าการตรวจสอบดังกล'าวแก'คนของประเทศสหรัฐอเมริกาไม'ได�เป�นเพียงการ
กระทําบนพ้ืนฐานของการกระทําท่ัวไปซ่ึงได�รับการคุ�มครองจากกฎหมายรัฐธรรมนูญแห'ง
สหรัฐอเมริกา 

(c) ห�ามมิให�มีการเป�ดเผยข�อมูลเฉพาะบางอย'าง 
 (1) ในกรณีท่ีผู�อํานวยการสํานักงานสืบสวนกลางแห'งสหรัฐอเมริกาหรือผู�รักษาการ

ในตําแหน'งหรือเจ�าหน�าท่ีผู�มีตําแหน'งไม'ตํากว'ารองผู�ช'วยผู�อํานวยการท่ีสํานักงานใหญ'ของสํานักงาน
สืบสวนกล'าวหรือเจ�าหน�าท่ีพิเศษในสํานักงานท่ีได�รับมอบหมายจากผู�อํานวยการ รับรองว'า มี
บางอย'างท่ีอาจส'งผลให�เป�นอันตรายต'อความม่ันคงแห'งชาติของประเทศสหรัฐอเมริกา, มีการรบกวน
การสืบสวนกระบวนการทางอาญา, การต'อต�านการก'อการร�าย การต'อต'อการแทรกซึมโจรกรรม
ข�อมูล หรือ รบกวนต'อความสัมพันธ� ทางการทูต หรือ เป�นอันตรายต'อชีวิตหรือความปลอดภัยทาง
กายภาพของบุคคลใดบุคคลหนึ่ง ผู�บริการติดต'อสื่อสารแบบไร�สายหรือทางอิเล็กทรอนิกส� หรือ 
เจ�าหน�าท่ี พนักงาน หรือตัวแทนดังกล'าว สามารถเป�ดเผยให�แก'บุคคลใด ๆ ท่ีสํานักงานสืบสวนกลาง
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แห'งสหรัฐอเมริกาได�ขอหรือได�รับการเข�าถึงข�อมูลตามระเบียบในมาตรานี้ (นอกเหนือจากผู�ท่ีเป�ดเผย
ข�อมูลดังกล'าวมีความจําเป�นต�องปฏิบัติตามคําขอหรือ ทนายความเพ่ือขอคําแนะนําทางกฎหมายหรือ
ความช'วยเหลือทางกฎหมายท่ีเก่ียวกับการร�องขอ)  

 (2) หนังสือแจ�งถึงทราบถึงการร�องขอต�องส'งไปยังบุคคลหรือนิติบุคคลซ่ึงกํากับดูแล
ข�อมูลท่ีมิได�มีการเป�ดเผยซ่ึงได�รับการร�องขอตามข�อ (1) 

 (3) ผู�รับการเป�ดเผยข�อมูลให�แก'บุคคลเหล'านั้นตามความจําเป�นต�องปฏิบัติตามคําขอ
หรือทนายความเพ่ือขอคําแนะนําทางกฎหมายหรือความช'วยเหลือทางกฎหมายท่ีเก่ียวกับการร�องขอ
ใด ๆ จะต�องแจ�งให�บุคคลซ่ึงได�รับการร�องขอให�เป�ดเผยข�อมูลตามความเหมาะสมทราบ บุคคลใดท่ี
ได�รับการเป�ดเผยข�อมูลท่ีอยู'ภายใต�อนุนี้ต�องอยู'ภายใต�ข�อห�ามเช'นเดียวกันกับการเป�ดเผยข�อมูลตาม
วรรค (1) 

 (4) ตามคําร�องขอของผู�อํานวยการสํานักงานสืบสวนกลางหรือผู�ได�รับการแต'งต้ังจาก
ผู�อํานวยการ บุคคลใดท่ีกระทําหรือต้ังใจจะทําการเป�ดเผยข�อมูลภายใต�มาตรานี้จะต�องแจ�งไปยังผู�
อําวยการหรือผู�ได�รับการแต'งดังกล'าวเก่ียวกับบุคคลซ่ึงจะทําการเป�ดเผยข�อมูลหรือบุคคลท่ีเป�ดเผย
ข�อมูลแล�วก'อนทําการร�องขอ เว�นแต'นอกเหนือจากมาตรานี้บุคคลจะต�องแจ�งให�ผู�อํานวยการหรือผู�
ได�รับการแต'ตั้งดังกล'าวทราบถึงการระบุตัวทนายความซ่ึงทําการเผยข�อมูลหรือจะเป�ดเผยข�อมูลเพ่ือ
ขอคําแนะนําทางกฎหมายหรือความช'วยเหลือทางกฎหมายท่ีเก่ียวกับการร�องขอตามอนุ (a) 

(d) การเผยแพร'โดยสํานักงาน -. สํานักงานสืบสวนกลางอาจเผยแพร'ข�อมูลและบันทึกท่ีได�รับ
ตามมาตรานี้ เพียงเท'าท่ีกําหนดไว� ในแนวทางซ่ึงได�รับการอนุมัติจากอัยการสูงสุดในการเก็บรวบรวม
ข'าวกรอง ต'างประเทศ และการตรวจสอบการโจรกรรมต'างประเทศท่ีดําเนินการโดยสํานักงานสืบสวน
กลาง และการเผยแพร'ตามสมควรไปยังหน'วยงานของสหรัฐอเมริกาในเฉพาะกรณีท่ีปรากฏแน'ชัดว'า
ข�อมูลดังกล'าวมีความเก่ียวข�องกับอํานาจหน�าท่ีความรับผิดชอบของหน'วยงานนั้น 

(e) ต�องมีการแจ�งให�สภารับทราบ - . ทุกระยะเวลาประจําครึ่งป^ ผู�อํานวยการสํานักงาน
สืบสวน ต�องมีรายงานแจ�งอย'างเป�นทางการแก'คณะกรรมาธิการข'าวกรองของสภาผู�แทนราษฎร และ 
คณะกรรมาธิการข'าวกรองของวุฒิสภา และคณะกรรมการตุลาการของสภาผู�แทนราษฎรและ
คณะกรรมการตุลาการของวุฒิสภา ให�ทราบเก่ียวกับการร�องขอท้ังหมดท่ีเกิดข้ึนภายใต�หมวด (b) ของ
มาตรานี้ 

(f) ห�องสมุด - . ห�องสมุด (ตาม ท่ีกําหนดไว�ในมาตรา 213 (1) พระราชบัญญัติการให�บริการ 
ห�องสมุดและเทคโนโลยี (ประมวลกฎหมายอาญาและวิธีพิจารณาความอาญา บทท่ี 20 มาตรา 9122 
(1)) การให�บริการ ท่ีรวมถึงการเข�าถึงอินเทอร�เน็ต, หนังสือ, วารสาร นิตยสารหนังสือพิมพ� หรือ
รูปแบบ อ่ืนท่ีคล�ายคลึงกัน ในการติดต'อสื่อสาร ในการพิมพ� หรือ แบบดิจิตอลโดย ลูกค�า ของพวก
เขา ใช� ทบทวน การตรวจสอบ หรือ การไหลเวียน ไม'ถือว'าเป�นผู�ให�บริการการสื่อสารทาง
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สายโทรศัพท�หรือทางอิเล็กทรอนิกส�ตามบทบัญญัตินี้ เว�นแต'ห�องสมุดท่ีมีการให�บริการตาม
ความหมายท่ีกําหนดไว�ในมาตรา 2510 (15) (“บริการ การสื่อสารทางอิเล็กทรอนิกส�”) ของกฎหมาย
ลักษณะนี้ 

มาตรา 2712 การกระทําทางแพ'งต'อประเทศสหรัฐอเมริกา 
(a) กรณีท่ัวไป -. บุคคลท่ีมีการรับความเสียหายโดยเจตนาละเมิดใดๆของบทนี้หรือในบทท่ี 

119 ของลักษณะนี้หรือมาตรา 106 (a), 305 (a) หรือ 405 (a) ของพระราชบัญญัติการเฝjาระวังข'าว
กรองต'างประเทศใด ๆ ป^ 1978 (ประมวลกฎหมายอาญาและวิธีพิจารณาความอาญา บทท่ี 50มาตรา
1801 et seq.) อาจเริ่มการดําเนินคดีต'อศาลแขวงแห'งสหรัฐอเมริกาเพ่ือให�สหรัฐอเมริกาชดเชย
ค'าเสียหายเป�นตัวเงินคืน ในการกระทําดังกล'าวถ�าพิจารณาได�ความว'าผู�ได�รับความเสียหายได�รับ
ความเสียหายจากการละเมิดของส'วนนี้หรือในส'วนท่ี 119 ของลักษณะนี้หรือบทบัญญัติท่ี
เฉพาะเจาะจงดังกล'าวข�างต�นของบทท่ี 50 ศาลอาจประเมินเป�นความเสียหายดังนี้ 

(1) ความเสียหายท่ีเกิดข้ึนจริงแต'ไม'น�อยกว'าจํานวน 10,000 ดอลลาร�สหรัฐ แล�วแต'จํานวน
ใดจะสูงกว'า และ  

(2) ค'าใช�จ'ายในการดําเนินคดีท่ีเกิดข้ึนตามสมควรแก'เหตุ 
 
3.7 การจัดเก็บข�อมูลจราจรทางทางคอมพิวเตอร(ตามอนุสัญญาของสภายุโรปว�าด�วย
อาชญากรรมทางคอมพิวเตอร( ค.ศ. 2001 

การจัดเก็บข�อมูลจราจรทางคอมพิวเตอร� มีกําหนดไว�ใน ข�อ 16 อนุ 2 คือ ให�แต'ละประเทศ
ภาคีมีมาตรการให�บุคคลจัดเก็บและรักษาความถูกต�องของข�อมูลจราจรทางคอมพิวเตอร�ไว� 

อนุสัญญาฯ ได�กําหนดหลักการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ไว�ใน ข�อ 16 และ 17 
ดังนี้  

ข�อ 16 การเข�าเก็บรักษาท่ีรวดเร็วของข�อมูลคอมพิวเตอร�ท่ีถูกเก็บไว� 
1) ประเทศภาคีแต'ละประเทศพึงจัดให�มีมาตรการทางนิติบัญญัติและมาตรการอ่ืนท่ีจําเป�น

เพ่ือให�หน'วยงานท่ีมีอํานาจหน�าท่ีเก่ียวข�องของประเทศนั้นสามารถออกคําสั่งเรียกหรือรับเอาด�วย
วิธีการอ่ืน ซ่ึงการเก็บรักษาท่ีรวดเร็วของข�อมูลคอมพิวเตอร�ท่ีเฉพาะเจาะจง รวมถึงข�อมูลจราจรทาง
คอมพิวเตอร� ซ่ึงถูกเก็บไว�โดยวิธีการของระบบคอมพิวเตอร� โดยเฉพาะอย'างยิ่งเม่ือมีเหตุผลอันควร
เชื่อว'าข�อมูลคอมพิวเตอร�นั้นมีความเสี่ยงโดยเฉพาะท่ีจะสูญหายหรือถูกแก�ไขดัดแปลง 

2) ในกรณีท่ีประเทศภาคีได�นําหลักเกณฑ�ตามวรรค1ข�างต�นมาใช�โดยจะมีการออกคําสั่งให�
บุคคลเก็บรักษาข�อมูลคอมพิวเตอร�เฉพาะเจาะจงซ่ึงถูกเก็บไว�ในความครอบครองหรือควบคุมของ
บุคคลนั้นประเทศภาคีนั้นพึงจัดให�มีมาตรการทางนิติบัญญัติและมาตรการอ่ืนท่ีจําเป�นท่ีกําหนดให�
บุคคลนั้นมีหน�าท่ีจะต�องเก็บรักษาและคงไว�ซึ่งความถูกต�องของข�อมูลคอมพิวเตอร�ดังกล'าวสําหรับช'วง
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ระยะเวลาหนึ่งเท'าท่ีจําเป�นแต'ไม'เกินเก�าสิบวันเพ่ือให�หน'วยงานท่ีมีอํานาจหน�าท่ีเก่ียวข�องสามารถ
แสวงหาข�อเท็จจริงจากข�อมูลคอมพิวเตอร�นั้นได� ประเทศภาคีนั้นอาจกําหนดหลักเกณฑ�ให�มีการขยาย
ระยะเวลาของคําสั่งดังกล'าวต'อไปได� 

3) ประเทศภาคตีแต'ละประเทศพึงจัดให�มีมาตรการทางนิติบัญญัติและมาตรการอ่ืนท่ีจําเป�น
เพ่ือกําหนดให�ผู�ท่ีครอบครองข�อมูลคอมพิวเตอร�หรือบุคคลอ่ืนซ่ึงมีหน�าท่ีจะต�องเก็บรักษา
ข�อมูลคอมพิวเตอร�นั้นเก็บเป�นความลับในเรื่องท่ีมีการใช�วิธีพิจารณาความดังกล'าวนั้นภายในช'วง
ระยะเวลาตามท่ีกําหนดไว�ในกฎหมายภายในประเทศภาคีนั้น 

4) ให�อํานาจหน�าท่ีและวิธีพิจารณาความดังกล'าวในข�อนี้อยู'ภายใต�บังคับของข�อ 14 และ 15  
ข�อ 17 การเข�าเก็บรักษาท่ีรวดเร็วและการเป�ดเผยบางส'วนของข�อมูลจราจรทางคอมพิวเตอร� 
1) ประเทศภาคีแต'ละประเทศโดยคํานึงถึงข�อมูลจราจรทางคอมพิวเตอร�ซ่ึงต�องถูกเก็บรักษา

ตามข�อ 16 นั้น พึงจัดให�มีมาตรการทางนิติบัญญัติและมาตรการอ่ืนท่ีจําเป�น เพ่ือ 
 (ก) ทําให�เกิดความแน'นอนว'าการเก็บรักษาท่ีรวดเร็วสําหรับข�อมูลจราจรทาง

คอมพิวเตอร�ดังกล'าวนั้นจะมีการดําเนินการได� โดยไม'คํานึงว'าผู�ให�บริการจํานวนหนึ่งหรือหลายรายมี
ส'วนเก่ียวข�องกับการส'งต'อของการติดต'อสื่อสารนั้นหรือไม' และ 

 (ข) ทําให�เกิดความแน'นอนว'าการเป�ดเผยท่ีรวดเร็วของข�อมูลจราจรทางคอมพิวเตอร�
ในจํานวนท่ีเพียงพอท่ีดําเนินการโดยหน'วยงานท่ีมีอํานาจหน�าท่ีของประเทศภาคีหรือโดยบุคคลท่ี
ได�รับมอบหมายจากหน'วยงานดังกล'าวนั้น จะทําให�ประเทศภาคีนั้นสามารถบ'งชี้ได�ว'าผู�ให�บริการายใด
และเส�นทางผ'านใดท่ีการติดต'อสื่อสารนั้นมีการส'ง 

2) ให�อํานาจเจ�าหน�าท่ีและวิธีพิจารณาความดังกล'าวในข�อนี้อยู'ภายใต�บังคับข�อ 14 และ 15  
จะเห็นว'าข�อมูลจราจรทางคอมพิวเตอร�ซ่ึงเป�นพยานหลักฐานสําคัญในการหาตัวผู�กระทํา

ความผิดเก่ียวกับคอมพิวเตอร�นั้น อนุสัญญาได�กําหนดให�ประเทศภาคีสมาชิกต�องมีมาตรการทางนิติ
บัญญัติและมาตรการอ่ืนท่ีจําเป�นเพ่ือให�หน'วยงานท่ีมีอํานาจสามารถเรียกหรือได�มาด�วยวิธีอ่ืนซ่ึง
ข�อมูลจราจรทางคอมพิวเตอร�ท่ีถูกเก็บไว� พร�อมท้ังต�องมีการควบคุมผู�มีหน�าท่ีจัดเก็บให�เก็บรักษาและ
คงไว�ซึ่งความถูกต�องของข�อมูลจราจรทางคอมพิวเตอร�สําหรับระยะเวลาเท'าท่ีจําเป�นแต'ไม'เกินเก�าสิบ
วัน (Article 16) นอกจากนั้นอนุสัญญาฯกําหนดให�ประเทศภาคีจะต�องมีมาตรการทางนิติบัญญัติหรือ
ทางอ่ืนท่ีจําเป�นเพ่ือกําหนดอํานาจหน�าท่ีและวิธีพิจารณาความ เก่ียวกับความผิดอาญาท่ีได�กระทําโดย
วิธีการของระบบคอมพิวเตอร� และ การรวบรวมพยานหลักฐานท่ีอยู'ในรูปของข�อมูลอิเล็กทรอนิกส�
สําหรับความผิดทางอาญา (Article 14) เพ่ือให�สามารถนําตัวผู�กระทําความผิดมาลงโทษได�อย'างมี
ประสิทธิภาพ 
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3.8 Directive 2006/24/EC of the European Parliament and of the Council of 15 
March 2006 on the retention of data generated or processed in connection with 
the provision of publicly available electronic communications services or of 
public communications networks and amending Directive 2002/58/EC (“Directive 
2006/24/EC”) 
 ส'วนหนึ่งของเหตุผลท่ีมี Directive 2006/24/EC ฉบับนี้เพ่ือเป�นการให�ความสําคัญแก'ข�อมูล
จราจรทางคอมพิวเตอร�และข�อมูลระบุท่ีอยู'เพ่ือใช�ในการสืบสวน การค�นหา และการดําเนินคดีทาง
อาญา เนื่องจากการทําวิจัยและการปฏิบัติจริงของประเทศสมาชิกท้ังหลายพบว'ามีความจําเป�นท่ี
จะต�องม่ันใจว'าข�อมูลดังกล'าวซ่ึงเกิดข้ึนจากกระบวนการติดต'อสื่อสารจะต�องจัดให�มีการเก็บไว�เป�น
ระยะเวลาหนึ่งตามกฎหมายนี้ 
 บทบัญญัติข�อ 3 
 1) ประเทศสมาชิกจะต�องกําหนดมาตรการเพ่ือให�แน'ใจว'าข�อมูลท่ีระบุไว�ในข�อ 5 ของคําสั่งนี้
จะยังคงเป�นไปตามบทบัญญัติดังกล'าวเท'าท่ีข�อมูลเหล'านั้นจะเกิดข้ึนหรือมีการประมวลผลโดยผู�
ให�บริการแก'สาธารณะด�านการสื่อสารอิเล็กทรอนิกส�หรือของเครือข'ายการสื่อสารของประชาชน 
ภายในเขตอํานาจของตนในกระบวนการของการจัดหาบริการด�านการสื่อสารท่ีเก่ียวข�อง 
 2) หน�าท่ีในการเก็บข�อมูลไว�ในวรรค 1 ให�หมายความรวมถึงการเก็บรักษาข�อมูลท่ีระบุไว�ใน
ข�อ 5 ท่ีเก่ียวข�องกับความพยายามโทรท่ีไม'ประสบความสําเร็จซ่ึงข�อมูลเหล'านั้นถูกสร�างข้ึนหรือ
เกิดข้ึนและเก็บไว� (ในเรื่องข�อมูลโทรศัพท�) หรือเข�าสู'ระบบ (ท่ีเก่ียวกับข�อมูลอินเทอร�เน็ต) โดยผู�
ให�บริการท่ีมีอยู'ท่ัวไปในการให�บริการด�านการสื่อสารอิเล็กทรอนิกส�หรือของเครือข'ายการสื่อสารของ
ประชาชนภายในเขตอํานาจของรัฐสมาชิกท่ีเก่ียวข�องในกระบวนการของการจัดหาบริการด�านการ
สื่อสารท่ีเก่ียวข�อง คําสั่งนี้จะไม'กําหนดต�องมีการเก็บรักษาไว�ซึ่งข�อมูลท่ีเก่ียวข�องกับการโทรท่ีไม'ได�มี
การการเชื่อมต'อกับเครือข'าย 
 บทบัญญัติข�อ 5 ประเภทของข�อมูลท่ีต�องมีการเก็บรักษา 
 1) ภายใต�ประเทศฉบับนี้ประเทศสมาชิกต�องกระทําให�ม่ันใจว'าจะต�องมีการจัดเก็บไว�ซึ่ง
ข�อมูลดังต'อไป 
  (a) ข�อมูลท่ีจําเป�นในการติดตามและระบุแหล'งท่ีมาของการติดต'อสื่อสาร 
  (b) ข�อมูลท่ีจําเป�นในการระบุแหล'งปลายทางของการติดต'อสื่อสาร 
  (c) ข�อมูลท่ีจําเป�นในการระบุวันเวลาและระยะเวลาของการติดต'อสื่อสาร 
  (d) ข�อมูลท่ีจําเป�นในการระบุประเภทของการติดต'อสื่อสาร 
  (e) ข�อมูลท่ีจําเป�นในการระบุอุปกรณ�การสื่อสารของผู�ใช�สิ่งท่ีระบุว'าเป�นอุปกรณ�ของ
ผู�นั้น 
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  (f) ข�อมูลท่ีจําเป�นในการระบุตําแหน'งของอุปกรณ�การสื่อสารเคลื่อนท่ี 
 2) ไม'มีการเป�ดเผยเนื้อหาของข�อมูลท่ีได�จัดเก็บไว�ตาม Directive 2006/24/EC นี้ 
 บทบัญญัติข�อ 6 ระยะเวลาการเก็บรักษา 
 ประเทศสมาชิกจะต�องม่ันใจว'าข�อมูลตามท่ีระบุไว�ในข�อ 5 จะต�องได�รับการเก็บรักษาไว�เป�น
ระยะเวลาอย'างน�อย 6 เดือน และสูงสุดไม'เกินสองป^นับจากวันท่ีมีการติดต'อสื่อสาร 
 
3.9 เปรียบเทียบการจัดเก็บและการได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร(ในคดีละเมิดลิขสิทธิ์บน
อินเทอร(เน็ตระหว�างกฎหมายไทย กฎหมายอเมริกาและกฎหมายของยุโรป 
 3.9.1 การจัดเก็บข�อมูลจราจรทางคอมพิวเตอร� 
 การจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ตามกฎหมายสภายุโรปกําหนดให�เป�นหน�าท่ีของผู�
ให�บริการอันได�แก' ผู�ให�บริการอินเทอร�เน็ตเน็ต ผู�ให�บริการโทรศัพท� ผู�ให�บริการอินเทอร�เน็ตคาเฟ� 
รวมไปถึงผู�ให�บริการในการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร� ซ่ึงประเทศไทยได�กําหนดไว�
เช'นเดียวกับกหมายของสภายุโรปเนื่องจากเป�นตัวอย'างในการศึกษาก'อนจะมีการตราพระราชบัญญัติ
ว'าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 ของประเทศไทย ส'วนในกฎหมาย
อเมริกา นอกจากจะกําหนดให�เป�นหน�าท่ีของผู�ให�บริการท่ีจะต�องจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�
ไว�เช'นเดียวกับสภายุโรปและไทยแล�ว กฎหมายอเมริกายังมีการกําหนดหน'วยงานกลาง คือหน'วยงาน 
NSA ท่ีคอยทําหน�าท่ีจัดเก็บข�อมูลจราจรทงาคอมพิวเตอร�ไว�แยกต'างหากจากผู�ให�บริการอีกส'วนหนึ่ง
เพ่ือสามารถเรียกใช�ข�อมูลได�ในกรณีท่ีเกิดคดีเก่ียวกับความม่ันคงของรัฐข้ึนเพ่ือรักษาความม่ันคงทาง
เศรษฐกิจและอํานาจอธิปไตยของประเทศ 
 เรื่องระยะเวลาการจัดเก็บกฎหมายไทยกําหนดให�ผู�ให�บริการต�องจัดเก็บไว�เป�นระยะเวลาไม'
น�อยกว'า 90 วัน และอาจเพ่ิมระยะเวลาการจัดเก็บได�พนักงานเจ�าหน�าท่ีเห็นว'ามีเหตุจําเป�นให�ต�อง
เก็บเป�นระยะเวลานานข้ึนแต'ต�องไม'เกิน 1 ป^ โดยมิได�มีการเยียวยาเก่ียวกับค'าใช�จ'ายท่ีจะเกิดข้ึนกับผู�
ให�บริการแต'อย'างใด แต'ในกฎหมายของสหรัฐอเมริการมีการกําหนดหน�าท่ีผู�ให�บริการต�องจัดเก็บไว�
เป�นระยะเวลาไม'น�อยกว'า 90 วันเช'นกัน แต'ในกรณีท่ีหน'วยงานของรัฐหน'วยงานใดต�องการให�จัดเก็บ
ข�อมูลจราจรทางคอมพิวเตอร�ดังกล'าวไว�เป�นระยะเวลานานกว'าท่ีกฎหมายกําหนดจะต�องเป�น
ผู�รับผิดชอบในส'วนของค'าใช�จ'ายท่ีเพ่ิมข้ึนแก'ผู�ให�บริการ ซ่ึงจะช'วยเป�นการลดภาระผู�ให�บริการไม'ต�อง
รับภาระหนักเกินกว'าหน�าท่ีปกติตามกฎหมาย ท้ังนี้ ในส'วนของสภายุโรปในช'วงป^ ค.ศ. 2001 มีการ
กําหนดหน�าท่ีผู�ให�บริการไว�ว'าต�องจัดเก็บเป�นระยะเวลาไม'น�อยกว'า 90 วัน แต'ต'อมาในป^ ค.ศ. 2006 
มีการประชุมสภายุโรปและเห็นว'าการจัดเก็บด�วยระยะเวลาเพียง 90 วันไม'เพียงต'อกระบวนการ
สืบสวนเพ่ือนําตัวผู�กระทําความผิดเก่ียวกับคอมพิวเตอร�มาลงโทษ จึงมีการตรา Directive 
2006/24/EC เพ่ือกําหนดระยะเวลาการจัดเก็บใหม'สําหรับข�อมูลจราจรทางคอมพิวเตอร�ให�ผู�ให�
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บริการต�องจัดเก็บไว�เป�นระยะเวลาไม'น�อยกว'า 180 วัน ท้ังนี้กฎหมายของสภายุโรปไม'ได�มีการวาง
หลักการว'าหน'วยงานรัฐจะต�องเข�ามาช'วยจัดเก็บหรือรับผิดชอบในส'วนของค'าใช�จ'ายของผู�ให�บริการท่ี
เพ่ิมข้ึนแต'อย'างใด 
 3.9.2 การได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร� 
 ตามกฎหมายของสภายุโรปการได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร�โดยพนักงานเจ�าหน�าท่ี
สามารถกระทําได�ภายใต�กฎหมายอาชญากรรมทางคอมพิวเตอร�เพราะได�มีการกําหนดความผิด
เก่ียวกับการละเมิดลิขสิทธิ์เป�นความผิดหนึ่งในอาชญากรรมทางคอมพิวเตอร� ส'วนในกฎหมายอเมริกา
พนักงานเจ�าหน�าท่ีตามกฎหมายวิธีพิจารณาความอาญามีอํานาจท่ีจะขอข�อมูลเก่ียวกับการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร�และลิขสิทธิ์ด�วย จึงไม'มีปgญหาในการได�มาซ่ึงข�อมูลจราจรทาง
คอมพิวเตอร�ในคดีละเมิดลิขสิทธิ์บนอินเทอร�เน็ต ซ่ึงท้ังสองรูปแบบดังกล'าวไม'มีปรากฎในประเทศไทย 
โดยประเทศไทยอํานาจในการได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร�เป�นของพนักงานเจ�าหน�าท่ีตาม
พระราชบัญญัติว'าด�วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 ซ่ึงร�องขอได�เม่ือมี
ความผิดตามพระราชบัญญัติเกิดข้ึนเท'านั้น เม่ือความผิดฐานละเมิดลิขสิทธิ์บนอินเทอร�เน็ตมิได�เป�น
ความผิดตราพระราชบัญญัตินี้ จึงไม'มีกรณีท่ีพนักงานเจ�าหน�าท่ีจะสามารถใช�อํานาจเพ่ือขอข�อมูล
จราจรทางคอมพิวเตอร�มาใช�เป�นพยานหลักฐานต'อไปได�   

 



บทท่ี 4  
บทวิเคราะห� 

 
 ในบทนี้ผู
เขียนจะได
วิเคราะห�ป�ญหาในประเด็นต�าง ๆ เก่ียวกับความเก่ียวข
องข
อมูลจราจร
ทางคอมพิวเตอร�กับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ต กระบวนการได
มาซ่ึงข
อมูลจราจรทาง
คอมพิวเตอร�รวมไปถึงกระบวนการและมาตรฐานการจัดเก็บข
อมูลจราจรทางอคอมพิวเตอร� ตลอดจน
ป�ญหาเรื่องระยะเวลาการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร� เพ่ือนําไปสู�การวิเคราะห�ข
อเสนอแนะ
และแนวทางแก
ไขป�ญหาต�าง ๆ เพ่ือให
สามารถเกิดกระบวนการจัดเก็บและได
มาซ่ึงข
อมูลจราจรทาง
คอมพิวเตอร�อย�างมีประสิทธิภาพอันเก่ียวโยงกับการใช
เป5นพยานหลักฐานในคดีละเมิดลิขสิทธิ์บน
อินเทอร�เน็ต 
 
4.1 วิเคราะห�ป�ญหาการได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร�ในคดีละเมิดลิขสิทธิ์บนอินเทอร�เน็ต 
 4.1.1 ป�ญหาอํานาจในการได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร�ในคดีละเมิดลิขสิทธิ์บน
อินเทอร�เน็ต 
 พระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 จัดได
ว�าเป5นกฎหมายอาญาประเภทหนึ่ง เพราะมีโทษ
ทางอาญาสําหรับผู
กระทําความผิดเป5นหลัก จึงส�งผลให
ในการเก็บรวมรวมพยานหลักฐาน การ
สืบพยาน การสืบสวน สอบสวน ต
องดําเนินการไปตามกระบวนการทางอาญาปกติ แต�เม่ือมีการ
ละเมิดลิขสิทธิ์บนอินเทอร�เน็ตมาเก่ียวข
องกระบวนการดําเนินการจึงต
องมีความเก่ียวข
องกับข
อมูล
การติดต�อสื่อสารผ�านอินเทอร�เน็ต ซ่ึงเป5นข
อมูลส�วนบุคคลท่ีกฎหมายรัฐธรรมนูญให
ความคุ
มครอง
สิทธิส�วนบุคคลไว
การจะสามารถได
มาซ่ึงข
อมูลดังกล�าวก็โดยอาศัยอํานาจตามกฎหมายเท�านั้น โดย
พระราชบัญญัติว�าด
วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 ได
บัญญัติเก่ียวกับ
ความผิดตามพระราชบัญญัติว�าด
วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� หน
าท่ีของผู
ให
บริการท่ี
ต
องจัดเก็บข
อมูลการติดต�อสื่อสารดังกล�าวไว
เพ่ือใช
เป5นพยานหลักฐานในการสืบสวนการกระทํา
ความผิด และแต�งต้ังเจ
าหน
าท่ีตามพระราชบัญญัติฉบับนี้เป5นการเฉพาะ สําหรับการปฏิบัติหน
าท่ีและ
ใช
อํานาจในการได
มาซ่ึงข
อมูลคอมพิวเตอร�และข
อมูลจราจรทางคอมพิวเตอร�สําหรับการกระทํา
ความผิดตามพระราชบัญญัติดังกล�าว แต�พระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 ไม�ได
มีการกําหนดใน
ลักษณะของพนักงานเจ
าหน
าท่ีเป5นการเฉพาะและกระบวนการสืบสวนในทางอาญาเป5นไปตามวิธี
ปกติปกติคือดําเนินการโดยเจ
าหน
าท่ีตํารวจซ่ึงมิได
มีการบัญญัติให
อํานาจไว
เป5นการเฉพาะเพ่ือได
มา
ซ่ึงข
อมูลจราจรทางคอมพิวเตอร�ดังกล�าว ดังนั้นเม่ือมีการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตเกิดข้ึน 
เจ
าหน
าท่ีตํารวจจึงไม�สามารถใช
อํานาจของตนให
ได
มาซ่ึงข
อมูลคอมพิวเตอร�และข
อมูลจราจรทาง
คอมพิวเตอร�ได
ด
วยอํานาจของตนเอง แต�ต
องอาศัยอํานาจศาลในการออกหมายเรียกพยานหลักฐาน 
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ซ่ึงก�อนจะมีการออกหมายจะต
องมีหลักฐานประกอบพอสมควรท่ีศาลจะเชื่อได
ว�าพยานหลักฐานนั้นมี
ความจําเป5นท่ีต
องเรียกมาประกอบการสืบสวนสอบสวน ซ่ึงข
อมูลจราจรทางคอมพิวเตอร�เป5น
หลักฐานเบื้องต
นและเป5นพ้ืนฐาน ดังกล�าวเม่ือหลักฐานเบื้องต
นพนักงานสอบสวนเองไม�สามารถรวม
รวบมาประกอบการขอออกหมายศาลได
 จึงทําให
เกิดอุปสรรคในกระบวนการปฏิบัติตามกระบวนการ
ทางอาญา 
 ในทางปฏิบัติและการตีความของนักกฎหมายจากการสัมภาษณ�และจากบทความท่ีได
 
กล�าวมาแล
วพบว�ามีการตีความให
การละเมิดลิขสิทธิ์บนอินเทอร�เน็ตเป5นลักษณะความผิดตาม
พระราชบัญญัติว�าด
วยการกระทําความผิดเก่ียวกับคอมพิวเตอร�เพ่ือให
พนักงานเจ
าหน
าท่ีตาม
พระราชบัญญัตินี้มีอํานาจเข
ามาดําเนินการได
 เนื่องจากหากไม�ใช�ความผิดตามพระราชบัญญัตินี้  
ก็จะเกิดป�ญญาท่ีพนักงานเจ
าหน
าท่ีไม�สามารถเข
ามาทําการสืบสวนได
และเจ
าหน
าท่ีตํารวจก็ไม�มี
อํานาจจะขอข
อมูลดังกล�าวได
 ท้ังนี้ แม
จะมีการตีความให
การกระทําบางอย�างจัดว�าเป5นความผิด 
ตามพระราชบัญญัติว�าด
วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� แต�ด
วยเจตนารมณ�ของ 
กฎหมาย พระราชบัญญัติลิขสิทธิ์ย�อมมุ�งคุ
มครองเรื่องลิขสิทธิ์ตามท่ีกฎหมายได
กําหนดไว
 อีกท้ัง 
พระราชบัญญัติว�าด
วยการกระทําความผิดเก่ียวกับคอมพิวเตอร�ในชั้นร�างพิจารณา ก็มิได
มีการกล�าว 
ถึงการละเมิดลิขสิทธิ์หรือทรัพย�สินทางป�ญญาอ่ืนแต�อย�างใด แต�มีข้ึนเพ่ือคุ
มครองเก่ียวกับการกระทํา
ความผิดทางด
านคอมพิวเตอร�เป5นหลัก ดังนั้น การตีความโดยใช
พระราชบัญญัติว�าด
วยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร�มาปรับใช
กับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตจึงไม�ใช�สิ่งท่ีเจตนารมย�
ของกฎหมายต
องการ ดังนั้น จึงกล�าวได
ว�าการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตของประเทศไทย ยังไม�ได

มีการวางหลักเกณฑ�หรือกฎหมายอย�างชัดเจนในทางปฏิบัติเก่ียวกับการได
มาซ่ึงพยานหลักฐาน 
 ในประเทศสหรัฐอเมริกาได
กําหนดให
ความผิดเก่ียวกับการละเมิดลิขสิทธิ์ท่ีมีลักษณะการกระ
บนอินเทอร�เน็ตตามกฎหมาย ประมวลกฎหมายอาญาและวิธีพิจารณาความอาญา บทท่ี 18 มาตรา 
2319 Criminal Infringement of a Copyright อยู�ภายใต
กฎหมายอาชญากรรมทางคอมพิวเตอร�
ของสหรัฐอเมริกา Cyber Crime Law of United State of America โดยให
การสืบสวนสอบสวน
เก่ียวกับความผิดดังกล�าวสามารถกระทําได
โดยผู
มีอํานาจและกระบวนการเช�นเดียวกับการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร�อ่ืน ๆ และในส�วนของสหภาพยุโรปกําหนดความผิดเก่ียวกับการละเมิด
ลิขสิทธิ์และสิทธิ์ท่ีเก่ียวข
องเป5นความผิดตามอนุสัญญาของสภายุโรปว�าด
วยอาชญากรรมทาง
คอมพิวเตอร� ค.ศ. 2011 ซ่ึงมีการกําหนดกระบวนการจัดเก็บและการให
ได
มาซ่ึงข
อมูลคอมพิวเตอร�
และข
อมูลจราจรทางคอมพิวเตอร�สําหรับการกระทําความผิดเก่ียวกับคอมพิวเตอร�ดังกล�าวไว
เป5นการ
เฉพาะเช�นเดียวกัน ซ่ึงการกําหนดในลักษณะเช�นของท้ังสหรัฐอเมริการและสภายุโรป ทําให
การ
สืบสวนและรวบรวมพยานหลักฐานมีกระบวนการดําเนินการในลักษณะของการสืบสวนการกระทํา
ความผิดเก่ียวกับอาชญากรรมทางคอมพิวเตอร�โดยเฉพาะ ดังเช�นท่ีบัญญัติไว
ใน ประมวลกฎหมาย
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อาญาและวิธีพิจารณาความอาญา บทท่ี 18 มาตรา 2510-2522 กําหนดเก่ียวกับการดักรับซ่ึงข
อมูล
การติดต�อสื่อสารอิเล็กทรอนิกส� หรือการติดต�อสื่อสารผ�านสายโทรศัพท�หรือปากเปล�า และ ประมวล
กฎหมายอาญาและวิธีพิจารณาความอาญา บทท่ี 18 มาตรา 2701-2712 การจัดเก็บและการเปaดเผย
ข
อมูลท่ีจัดเก็บไว
ซึ่งข
อมูลการติดต�อสื่อสารทางอิเล็กทรอนิกส�หรือผ�านสายสัญญาณ ของ
สหรัฐอเมริกา และการกําหนดเป5นหลักการไว
ในอนุสัญญาของสภายุโรปว�าด
วยอาชญากรรมทาง
คอมพิวเตอร� ค.ศ. 2011 
 ด
วยเหตุดังกล�าวข
างต
นแม
ประเทศไทยจะมีพระราชบัญญัติว�าด
วยการกระทําความผิด
เก่ียวกับคอมพิวเตอร� พ.ศ. 2550 เพ่ือให
สามารถใช
บังคับกับการกระทําความผิดต�าง ๆ เก่ียวกับ
คอมพิวเตอร� ซ่ึงมีลักษณะในการจัดเก็บพยานหลักฐานและการสืบสวนได
มาซ่ึงพยานหลักฐาน
แตกต�างจากการกระทําความผิดท่ัวไป แต�กฎหมายไทยมิได
นําเรื่องการกระทําความผิดเก่ียวกับ
คอมพิวเตอร�มาเชื่อมโยงและปรับใช
สําหรับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตโดยให
ถือว�าเป5นส�วน
หนึ่งของการกระทําความผิดบนคอมพิวเตอร�ดังเช�นสภายุโรปและสหรัฐอเมริกาได
วางหลักไว
 จึงส�งผล
ให
กระบวนการในการสืบสวนเพ่ือได
มาซ่ึงพยานหลักฐานข
อมูลจราจรทางคอมพิวเตอร�ในคดีละเมิด
ลิขสิทธิ์บนอินเทอร�เน็ตไม�สามารถกระทําได
ดังเช�นความผิดตามพระราชบัญญัติว�าด
วยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 ดังนั้น หากประเทศไทยแก
ไขเพ่ิมเติมให
การละเมิดลิขสิทธิ์
บนอินเทอร�เน็ตเป5นการกระทําอย�างหนึ่งตามความผิดของกฎหมายว�าด
วยการกระทําความผิด
เก่ียวกับคอมพิวเตอร� พ.ศ. 2550 ก็อาจทําให
ป�ญหาเก่ียวกับอํานาจของพนักงานเจ
าหน
าท่ีหมดไปได
 
 4.1.2 ป�ญหาวิธีการได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร�ของพนักงานเจ�าหน�าท่ี 
 จากการสัมภาษณ�ผู
จัดการฝcายงานความม่ันคงข
อมูลสารสนเทศของผู
ให
บริการอินเทอร�เน็ต
พร
อมโทรศัพท�เคลื่อนท่ีรายหนึ่งซ่ึงมีตําแหน�งหน
าท่ีเก่ียวข
องกับการรวบรวมและส�งมอบข
อมูลจราจร
ทางคอมพิวเตอร�ซ่ึงจัดเก็บไว
ให
แก�พนักงานเจ
าหน
าท่ี และจากการสัมภาษณ� พนักงานสอบสวนตาม
ประมวลกฎหมายวิธีพิจารณาความอาญา ซ่ึงได
รับการแต�งต้ังเป5นพนักงานเจ
าหน
าท่ีตาม
พระราชบัญญัติว�าด
วยการกระทําความผิดเก่ียวกับคอมพิวเตอร�พ.ศ. 2550 เม่ือวันท่ี 2 มีนาคม 2557 
พบว�า เม่ือเกิดกรณีต
องทําการตรวจสอบข
อมูลจราจรทางคอมพิวเตอร� พนักงานเจ
าหน
าท่ีจะ
ดําเนินการโดยการทําหนังสือแจ
งมายังผู
ใช
บริการว�าต
องการทราบข
อมูลจราจรทางคอมพิวเตอร�ใน
ส�วนใด เช�น ต
องการทราบไอพีแอดเดรส วันหรือเวลาในการเชื่อมต�ออินเทอร�เน็ต หรือท่ีมาว�ามาก
จากท่ีอยู�ใด บริษัทใด ผู
ใช
บริการคนใด และมีการตอบรับจากผู
รับการสื่อสารทางอิเล็กทรอนิกส�นั้น
หรือไม� เม่ือได
จดหมายฉบับนี้แล
ว ทางผู
ประสานงานของผู
ให
บริการซ่ึงมีหน
าท่ีตรวจสอบข
อมูล ก็จะ
ดําเนินการตรวจสอบข
อมูลจราจรทางคอมพิวเตอร�ท่ีได
จัดเก็บไว
ในระบบ เม่ือพบข
อมูลท่ีต
องการแล
ว
ก็ดําเนินการแปลงค�าข
อมูล และบันทึกข
อมูลดังกล�าวจัดทําเป5นเอกสารตอบกลับพนักงานเจ
าหน
าท่ีว�า
ข
อมูลท่ีตรวจสอบเป5นเช�นไร 
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 โดยในส�วนของพนักงานเจ
าหน
าท่ีเม่ือได
รับข
อมูลมาในรูปแบบเอกสาร ก็ยึดถือเอกสารท่ี
ได
รับการตรวจสอบจากผู
ให
บริการเป5นหลักฐานท่ีน�าเชื่อถือ โดยยึดหลักการว�าผู
ให
บริการย�อมมีการ
ประกอบวิชาชีพท่ีดีในการปฏิบัติตามกฎหมายเก่ียวกับการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�โดย
จะไม�น�าจะเกิดความผิดพลาดในกระบวนการจัดเก็บหรือการตรวจสอบข
อมูลข้ึนได
 พนักงาน
เจ
าหน
าท่ีจึงไม�ได
เข
าไปดูข
อมูลจากฐานข
อมูลของผู
ให
บริการเองโดยไม�จําเป5นซ่ึงอาจกล�าวได
ว�าข
อมูล
จราจรทางคอมพิวเตอร�เป5นพยานบอกเล�าท่ีได
มาจากการคัดลอกข
อมูลจราจรทางคอมพิวเตอร�ท่ี
จัดเก็บไว
อีกทอดหนึ่ง ดังนั้นย�อมอาจมีข
อสงสัยในข้ันตอนระหว�างการคัดลอกต้ังแต�ต
นว�ามีการ
คัดลอกท่ีถูกต
องตรงกันจริงหรือไม�ก�อนการนําส�งให
แก�พนักงานเจ
าหน
าท่ี และเอกสารท่ีคัดลอกมานั้น
จะมีความน�าเชื่อถือเพียงใดเนื่องจากข
อมูลจราจรทางคอมพิวเตอร�และลักษณะการจัดเก็บ ด
วย
ลักษณะของการได
มาซ่ึงข
อมูลจราจรทางคอมพิวเตอร�ดังกล�าวข
างต
นประกอบกับป�จจุบันยังไม�มี
กฎหมายกําหนดข้ันตอนในรายละเอียดเก่ียวกับการได
มาซ่ึงข
อมูลจราจรทางคอมพิวเตอร� จึงมี
ประเด็นท่ีต
องพิจารณาเก่ียวกับการได
มาดังต�อไปนี้ 
  1) ข
อมูลจราจรทางคอมพิวเตอร�เป5นข
อมูลท่ีเกิดข้ึนจากระบบคอมพิวเตอร�ซึ่งมีการ
ประมวลผลแล
วจัดเก็บไว
ทันที ทําให
ความถูกต
องแท
จริงของข
อมูลดังกล�าวมีอยู� แต�ความน�าเชื่อถือ
นั้นจะลดลงเม่ือมีบุคคลเข
าไปเก่ียวข
องกับข
อมูล ต้ังแต�กระบวนการประมวลผลข
อมูล แล
วทําการ
คัดลอกข
อมูล ซ่ึงจะต
องมีการพิสูจน�ความน�าเชื่อถือของการปฏิบัติงานดังกล�าว ไม�ใช�พิสูจน�การเกิด
ของข
อมูลจราจรทางคอมพิวเตอร�ว�าเกิดข้ึนจริงหรือไม� 
  2) การท่ีพนักงานเจ
าหน
าท่ีขอข
อมูลจราจรทางคอมพิวเตอร�จากผู
ให
บริการ และ
ได
รับข
อมูลดังกล�าวแล
วนั้น พนักงานเจ
าหน
าท่ีไม�อาจทราบได
ว�ากระบวนการจัดเก็บของผู
ให
บริการท่ี
ตนขอข
อมูลดังกล�าวมีมาตรฐานในการจัดเก็บดังท่ีกฎหมายต
องการหรือไม� เม่ือผู
ให
บริการได
รับการ
ร
องขอจากพนักงานเจ
าหน
าท่ี ก็จะมีการทําเรื่องไปถึงฝcายวิศกรรมท่ีเก็บข
อมูลจราจรทางคอมพิวเตอร�
เพ่ือให
ได
ข
อมูลดังกล�าวมา โดยฝcายวิศกรรมของผู
ให
บริการบางรายมีสิทธิเรียกข
อมูลดังกล�าวข้ึนมาดู
เองได
โดยตรง และเม่ือได
ข
อมูลแล
วจึงคัดลอกส�งให
แก�ฝcายประสานงานตอบกลับเป5นหนังสือไปยัง
พนักงานเจ
าหน
าท่ี ซ่ึงเม่ือต
องการใช
ข
อมูลดังกล�าวก็ทําประสานงานเจ
าหน
าท่ีทางเทคนิคเพ่ือมาเบิก
ความประกอบให
ว�าได
คัดลอกโดยถูกต
อง ท้ังนี้ โดยไม�มีมาตรฐานยืนยันหลักการปฏิบัติงานท่ีเป5น
กลางของรัฐในการเปรียบเทียบมาตรฐานและระบบการจัดการของผู
ให
บริการว�ามีความถูกต
องแท
จริง
หรือไม� ซ่ึงหากมีข
อโต
แย
งเรื่องความถูกต
องแท
จริงหรือโต
แย
งเรื่องกระบวนการจัดเก็บ ก็จะเป5น
ป�ญหาในการพิสูจน�ความถูกต
องแท
จริงได
 
  3) พนักงานเจ
าหน
าท่ีให
ความเห็นว�าข
อมูลจราจรทางคอมพิวเตอร�ท่ีผู
ให
บริการส�ง
มอบให
นั้นเป5นข
อมูลท่ีถูกต
องแล
วเนื่องจากผู
ให
บริการย�อมต
องปฏิบัติหน
าท่ีตามกฎหมายเก่ียวกับการ
เก็บรักษาข
อมูลคอมพิวเตอร�ไว
โดยปfองกันการเข
าถึงและการแก
ไขรวมท้ังคงไว
ซึ่งความถูกต
องแท
จริง
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ของข
อมูล ซ่ึงหากข
อเท็จจริงปรากฎภายหลังว�าข
อมูลท่ีพนักงานเจ
าหน
าท่ีได
รับมีความผิดพลาด
หรือไม�ถูกต
องตามความจริง ก็จะส�งผลให
เนื้อหาการสืบสวนต�างๆเปลี่ยนแปลงไปและอาจเกิดความ
เสียหายแก�ผู
ท่ีถูกจับตัวผิด หรือสอบสวนผิดได
 ซ่ึงผู
ให
บริการจะต
องรับผิดชอบจากข
อมูลท่ีผิดดังกล�าว 
จึงทําให
พักงานเจ
าหน
าท่ีมีพ้ืนฐานในการเชื่อว�าผู
ให
บริการย�อมระมัดระวังตนในการปฏิบัติตาม
กฎหมาย  อย�างไรก็ตามจากความเชื่อดังกล�าวส�งผลให
บางครั้งเม่ือข
อมูลท่ีได
รับมาผิดพลาดย�อมไม�
สามารถรู
หรือตรวจสอบการจัดเก็บของผู
ให
บริการอย�างมีระบบก�อน แต�ต
องรอให
เกิดป�ญหาแล
วจึงจะ
มาตรวจสอบภายหลัง เช�นนี้ย�อมส�งผลเสียต�อท้ังผู
บริสุทธิ์ อีกท้ังยังไม�สามารถจับตัวผู
กระทําความผิด
ท่ีแท
จริงได
 ทําให
เกิดข
อบกพร�องในกระบวนการยุติธรรมข้ึนได
 
  4) ในกระบวนการได
มาซ่ึงข
อมูลจราจรทางคอมพิวเตอร� พนักงานเจ
าหน
าท่ีจะได
รับ
เพียงเอกสารตอบจากผู
ให
บริการเก่ียวกับข
อมูลท่ีร
องขอไปเท�านั้น โดยผู
ให
บริการไม�จําเป5นต
องให

ข
อมูลอ่ืนๆเนื่องจากเป5นข
อมูลส�วนบุคคลของผู
ใช
บริการ ซ่ึงทําให
ข
อมูลท่ีได
รับขาดบริบทประกอบคือ
ข
อมูลจราจรทางคอมพิวเตอร�ใกล
เคียง ซ่ึงหากได
พิจารณาข
อมูลท้ังหมดอาจจะทําให
ทราบเหตุการณ�
กระทําความผิดได
โดยละเอียดมากยิ่งข้ึนเพ่ือเห็นความเชื่อมโยงของการกระทําต�าง ๆ 
  5) กรณีท่ีผู
กระทําความผิดมีความชํานาญในการกระทําความผิดเก่ียวกับ
คอมพิวเตอร� อาจส�งผลให
ยากท่ีจะพิสูจน�ความน�าเชื่อถือของข
อมูลจราจรทางคอมพิวเตอร� เพราะ
พนักงานสอบสวนมิได
เป5นผู
จัดเก็บพยานหลักฐานเองแต�เป5นการขอรวบรวมมาอีกทอดหนึ่ง อันส�งผล
ต�อความน�าเชื่อถือของข
อมูลจราจรทางคอมพิวเตอร�เม่ือเทียบกับพยานหลักฐานอ่ืน ๆ ในคดีอาญา 
  6) ตามบทบัญญัติของกฎหมายพนักงานเจ
าหน
าท่ีมีอํานาจท่ีจะขอข
อมูลจราจรทาง
คอมพิวเตอร�มาเก็บไว
เอง แต�ในทางปฏิบัติไม�มีการเคยใช
อํานาจเช�นนี้ เนื่องจากพนักงานเจ
าหน
าท่ีไม�
มีอุปกรณ�หรือระบบในการเก็บรักษาข
อมูลดังเช�นท่ีผู
ให
บริการมี อีกท้ังภารกิจหลักของพนักงาน
เจ
าหน
าท่ีคือการติดตามตัวผู
กระทําความผิด มิใช
การเก็บรักษาและดูแลรักษาข
อมูลโดยตรง ซ่ึงต
อง
ถือว�าข
อมูลท่ีจัดเก็บโดยผู
ให
บริการเป5นข
อมูลท่ีถูกต
องแท
จริงแล
ว  
 เม่ือวิเคราะห�จากข
อมูลท่ีรวบรวมไว
ย�อมสรุปได
ว�าความน�าเชื่อถือของข
อมูลจราจรทาง
คอมพิวเตอร�มีน
อยความพยานวัตถุหรือประจักษ�พยาน เพราะอาจมีข
อโต
แย
งเก่ียวกับกระบวนการ
จัดเก็บและความถูกต
องในการประมวลผลได
 อย�างไรก็ตามในส�วนของการประมวลผลข
อมูลแล
ว
คัดลอกข
อมูลนําส�งให
พนักงานเจ
าหน
าท่ี พบว�าแม
ข
อมูลจะสามารถแก
ไขเปลี่ยนแปลงได
 แต�เนื่องจาก
ผู
ท่ีเก่ียวข
องอาจต
องรับผิดทางอาญาหากมีการแก
ไขเปลี่ยนแปลงข
อมูลดังกล�าว อีกท้ังมีความเป5นไป
ได
น
อยท่ีผู
ใดผู
หนึ่งจะเปลี่ยนแปลงแก
ไขข
อมูลโดยจงใจให
ผู
อ่ืนได
รับโทษ และกระบวนการยุติธรรมก็
เปaดโอกาสท่ีจําเลยสามารถต�อสู
ในข
อเหล�านี้ได
 ด้ังนั้นข
อมูลจราจรทางคอมพิวเตอร�จะรับฟ�งเป5น
พยานหลักฐานได
มีน้ําหนักเพียงใดจึงข้ึนอยู�กับสภาการณ�ในแต�ละกรณีด
วย แต�ประเด็นท่ีเป5นป�ญหา
สําคัญคือมาตรฐานของกระบวนการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�ว�ามีความถูกต
องและ
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ครบถ
วนของข
อมูลหรือไม�เพียงใด เพราะหากไม�มีการจัดเก็บข
อมูลหรือจัดเก็บไว
ไม�ครบถ
วน จะส�งผล
ต�อการตรวจสอบท่ีไม�มีข
อมูลจราจรทางคอมพิวเตอร�ให
สามารถตรวจสอบและสอบสวนต�อไปได
 แม

จะมีการกระทําเกิดข้ึนจริง แต�หากไม�มีหลักฐานว�ามีการกระทําจัดเก็บไว
ก็เสมือนว�าไม�ปรากฎร�องรอย
ในการกระทําและไม�สามารถสืบหากตัวผู
กระทําความผิดต�อไปได
อย�างไรก็ตาม ประเด็นป�ญหาของ
วิธีการได
มาซ่ึงข
อมูลจราจรทางคอมพิวเตอร�ยังไม�มีกระบวนการท่ีเป5นหลักเกณฑ�แน�ชัดอันอาจส�งผล
ในการพิสูจน�และนําตัวผู
กระทําความผิดมาลงโทษได
 
 ประเทศสหรัฐอเมริกามีหน�วยงาน NSA ทําหน
าท่ีเก่ียวกับการรักษาความม่ันคงของชาติและ
เพ่ือให
สามารถรักษาความม่ันคงไว
ได
 กฎหมายจึงให
อํานาจในการจัดเก็บข
อมูลการติดต�อสื่อสาร
ท้ังหมดรวมท้ังข
อมูลจราจรทางคอมพิวเตอร�บันทึกจัดเก็บไว
โดยหน�วยงานภายในของ NSA เอง แยก
ต�างหากจากส�วนท่ีผู
ให
บริการมีหน
าท่ีจัดเก็บตามกฎหมายท่ัวไป และเม่ือพบว�ามีการกระทําความผิด
เก่ียวกับการก�อการร
าย ก็จะดําเนินการนําดึงข
อมูลท่ีเก่ียวข
องกับความสงสัยในการกระทําความผิด
ดังกล�าวมาพิจารณา และมีการจัดเก็บข
อมูลเพ่ิมเติมให
รวมไปถึงการติดต�อสื่อสารด
วยในบางกรณี เม่ือ
เป5นลักษณะเช�นนี้ การได
มาซ่ึงพยานหลักฐานและความถูกต
องจากการจัดเก็บ จึงสามารถควบคุมได

ด
วยตัวหน�วยงานในการใช
ระบบท่ีมาตรฐานและกระบวนการปฏิบัติงานท่ีพนักงานเจ
าหน
าท่ีสามารถ
เห็นข
อมูลได
โดยตรง ไม�เกิดความคลาดเคลื่อนในการคัดลอกแล
วส�งต�อระหว�างหน�วยงาน แต�เป5นการ
ประมวลผลข
อมูลและนํามาใช
สําหรับพนักงานเจ
าหน
าท่ีได
ทันที จึงทําให
ป�ญหาในการได
มาซ่ึง
พยานหลักฐานไม�มีดังเช�นกระบวนการของไทย 
 
4.2 วิเคราะห�ป�ญหาการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ในคดีละเมิดลิขสิทธิ์ 
 4.2.1 ลักษณะเฉพาะของข�อมูลจราจรทางคอมพิวเตอร�กับการละเมิดลิขสิทธิ์บน
อินเทอร�เน็ต 
  1) ข
อมูลจราจรทางคอมพิวเตอร�นั้นไม�ใช�พยานหลักฐานท่ีเกิดข้ึนเองตามธรรมชาติ  
ข
อมูลเหล�านั้นเกิดข้ึนและปรากฏข้ึนได
เพราะการกระทําอย�างใดอย�างหนึ่งของมนุษย� จากเครื่องมือท่ี
เป5นต
นกําเนิดของข
อมูลเหล�านั้น โดยข
อมูลท่ีปรากฎข้ึนและจัดเก็บนั้นอาจเกิดจากความจงใจในการ
หลอกระบบคอมพิวเตอร�ของผู
กระทําท่ีมีความชํานาญทางเทคนิค หรือมีการแก
ไขเปลี่ยนแปลงให

เข
าใจผิดต้ังแต�การเริ่มสร
างข
อมูลจราจรทางคอมพิวเตอร�ได
 เพราะทุก ๆ จุดของการจัดเก็บและส�งต�อ
ข
อมูลอาจเกิดการถูกแก
ไขเปลี่ยนแปลงโดยไม�อาจตรวจสอบได
 ดังเช�น การใช
เทคนิคท่ีซับซ
อนเพ่ือ
หลอกระบบคอมพิวเตอร�ว�าเครื่องท่ีเชื่อมต�อเป5นเครื่องอ่ืนแต�ความจริงแล
ว เครื่องท่ีเชื่อมต�อเป5นอีก
เครื่องหนึ่งเป5นต
น ซ่ึงสิ่งเหล�านี้ต
องมีระบบท่ีใช
ในการปfองกันและตรวจสอบให
พบต้ังแต�ข้ันตอนการ
จัดเก็บข
อมูลจราจรทางคอมพิวเตอร� เพ่ือให
ม่ันใจได
ว�าข
อมูลท่ีจัดเก็บมีความถูกต
องแท
จริง สําหรับ
การใช
เป5นหลักฐานการกระทําต�อไปในอนาคตได
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  2) ข
อมูลจราจรทางคอมพิวเตอร�เป5นข
อมูลท่ีจัดเก็บจากบันทึกการทํางานของ
อุปกรณ�ทางคอมพิวเตอร� เช�น RADIUS (RADIUS คือ อุปกรณ�ท่ีใช
สําหรับตรวจสอบรายชื่อผู
ใช
ก�อนท่ี
จะเข
าใช
เครือข�ายอินเทอร�เน็ต) เว็บเซิร�ฟเวอร� หรือพรlอกซ่ีเซิร�ฟเวอร� เป5นต
น ซ่ึงอุปกรณ�เหล�านี้จะ
จัดเก็บข
อมูลตามคําสั่งท่ีได
รับการต้ังค�าไว
ว�าต
องการจะจัดเก็บอะไรบ
าง และเม่ือจัดเก็บเสร็จแล
วก็จะ
มาอยู�ในรูปของแฟfมข
อมูลคอมพิวเตอร� เช�นเดียวกับแฟfมข
อมูลท่ีเราใช
อยู�ในป�จจุบัน ซ่ึงมีลักษณะท่ี
สามารถเข
าถึง เปaดอ�าน และสามารถแก
ไขหรือเพ่ิมเติมข
อความได
 ซ่ึงอาจเกิดความคลาดเคลื่อนและ
ไม�ถูกต
องของข
อมูลได
ในข้ันตอนนี้ เช�น หากมีแฟfมข
อมูลมาและอ
างว�าเป5นข
อมูลท่ีเป5นบันทําการ
ทํางานของ RADIUS ซ่ึงในทางเทคนิคก็ไม�อาจยืนยันได
ว�า  แฟfมข
อมูลดังกล�าวเป5นบันทึกของ 
RADIUS จริง  และเนื้อหาในแฟfมนั้น เกิดจาก RADIUS จริง  เพราะการทําปลอมแฟfมข
อมูลดังกล�าว  
สามารถกระทําได
โดยง�าย และไม�ต
องใช
เครื่องมือท่ีสลับซับซ
อนแต�อย�างใด  เม่ือแก
ไขเสร็จแล
วก็ยาก
ท่ีจะรู
ได
ว�า มีการแก
ไขจากข
อมูลด้ังเดิมท่ีไหนอย�างไรเป5นต
น ซ่ึงการกระทําเช�นนี้สามารถปfองกันได

ด
วยระบบการรักษาความปลอดภัยของข
อมูลไม�ให
มีการแก
ไขเปลี่ยนแปลง ซ่ึงเป5นสิ่งท่ีกฎหมายได

กําหนดไว
ว�าผู
ให
บริการซ่ึงมีหน
าท่ีจัดเก็บข
อมูลดังกล�าวจะต
องจัดให
มีข้ึน 
  3) ข
อมูลจราจรทางคอมพิวเตอร�มีความน�าเชื่อถือน
อยกว�าพยานหลักฐานในลักษณะ
ของพยานวัตถุและพยานเอกสารอ่ืน โดยมีลักษณะคล
ายพยานบอกเล�าทําให
ในการพิจารณาไม�
สามารถพิจารณาตัวข
อมูลได
โดยลําพังแต�ต
องอาศัยการพิจารณาถึงกระบวนการจัดเก็บและการรักษา
ความปลอดภัยในการจัดเก็บข
อมูลดังกล�าวว�ามีความถูกต
องหรือมีการแก
ไขเปลี่ยนแปงหรือไม�อย�างไร 
โดยเม่ือผู
ให
บริการไม�มีประโยชน�ได
เสียเก่ียวกับการจัดเก็บข
อมูล จึงไม�มีแรงจูงใจในการสร
างหลักฐาน
เพ่ือใส�ความผู
ใด อีกท้ังการจัดเก็บเป5นการทําตามหน
าท่ีโดยจัดเก็บข
อมูลของผู
ใช
บริการทุกคน ไม�มี
การเลือกปฏิบัติ ดังนั้น จึงสันนิษฐานได
ว�าข
อมูลนั้นได
มาโดยถูกต
องแล
ว แต�อย�างไรก็ตามหากเกิดการ
โต
แย
งเก่ียวกับความถูกต
องดังกล�าว ก็มีความจําเป5นท่ีผู
ให
บริการจะต
องพิสูจน�ถึงลักษณะการจัดเก็บ
ของตนว�ามีความถูกต
องแท
จริงเพียงใด ท้ังนี้ หากเป5นลักษณะเช�นนี้ในทุกกรณีย�อมจะเกิดภาระแก�
ผู
ให
บริการในพิสูจน�ทุกครั้ง โดยไม�ได
มีมาตรฐานในการเปรียบเทียบการจัดเก็บหรือมาตรฐานรับรองท่ี
ให
ไว
ยืนยันว�าการจัดเก็บของผู
ให
บริการมีความถูกต
องแท
จริงมาเป5นข
อสันนิษฐานเพ่ือส�งผลไปยังผู
ถูก
กล�าวหาท่ีจะต
องพิสูจน�ความไม�ถูกต
องดังกล�าวท่ีเกิดข้ึน มิใช�เพียงการโต
แย
งให
อํานาจพิสูจน�มาตกอยู�
แก�ผู
จัดเก็บข
อมูลแต�อย�างใด 
  4) ข
อมูลจราจรทางคอมพิวเตอร�แม
เป5นพยานหลักฐานท่ีกฎหมายยอมรับให
นําไปใช

ได
แต�ยังไม�ปรากฎแน�ชัดว�าเป5นพยานหลักฐานประเภทใด จะเป5นพยานเอกสาร หรือพยานวัตถุ หรือ
พยานหลักฐานในรูปแบบใหม�คือพยานหลักฐานอิเล็กทรอนิกส� ซ่ึงกฎหมายยังไม�เคยมีการนิยามไว

อย�างชัดเจน ป�จจุบันจึงเป5นการนําพยานดังกล�าวมาปรับใช
ในลักษณะว�าจะเป5นพยานเอกสารหรือ
พยานวัตถุแล
วแต�กรณี ซ่ึงในทางปฏิบัติการนําส�งพยานหลักฐานนี้จึงมีความแตกต�างกันไปแล
วแต�การ
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ปรับใช
 มิได
มีหลักเกณฑ�เก่ียวกับพยานข
อมูลจราจรทางคอมพิวเตอร� หรือพยานอิเล็กทรอนิกส� 
สําหรับกระบวนการนําไปใช
เป5นการเฉพาะ 
  วิเคราะห�โดยสรุปเก่ียวกับลักษณะเฉพาะของข
อมูลจราจรทางคอมพิวเตอร�คือ 
ข
อมูลจราจรทางคอมพิวเตอร�มีประเด็นให
เกิดความสงสัยในเรื่องความน�าเชื่อถือในกระบวนการ
เกิดข้ึนของข
อมูล และการจัดเก็บข
อมูล และวิธีนําข
อมูลมาใช
ประกอบเป5นพยานหลักฐาน โดยความ
น�าเชื่อถือจะสามารถเกิดข้ึนได
ด
วยระบบการปfองกันและตรวจสอบการปลอมแปลงข
อมูลในการ
เกิดข้ึนของข
อมูลจราจรทางคอมพิวเตอร�และระบบการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�ท่ีมีความ
ถูกต
องแท
จริงให
ไม�สามารถเข
าถึงข
อมูลเพ่ือแก
ไขข
อมูลดังกล�าวได
โดยผู
ไม�เก่ียวข
อง ซ่ึงในป�จจุบัน
ประเด็นเรื่องความน�าเชื่อถือยังไม�ปรากฎเป5นประเด็นโต
แย
งให
ต
องพิสูจน�กันมาก แต�ป�ญหาดังกล�าว
ยังคงอยู�เพียงแต�มิได
มีการกล�าวข้ึนมาเป5นประเด็นกันเท�านั้นเพราะเป5นเรื่องทางเทคนิคท่ีจะต
องมี
ความรู
ในประเด็นความถูกต
องแท
จริงของข
อมูลจราจรทางคอมพิวเตอร�พอสมควรจึงจะสามารถ
โต
แย
งได
อย�างมีเหตุผลประกอบ ท้ังนี้ ด
วยลักษณะท่ีสามารถแก
ไขเปลี่ยนแปลงได
ง�ายนี้เอง ข
อมูล
จราจรทางคอมพิวเตอร�จึงต
องมีกระบวนการจัดเก็บท่ีมีมาตรฐานเดียวกันเพ่ือให
สามารถมีข
อมูลใน
การสืบสวนหาต
นตอของการกระทําได
ในทุกๆครั้งท่ีต
องการ และมีความถูกต
องแท
จริงด
วย 
 4.2.2 ป�ญหามาตรฐานในการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�ในคดีละเมิดลิขสิทธิ์
บนอินเทอร�เน็ต 
  1) กฎหมายได
กําหนดหลักเกณฑ�เบื้องต
นในการปฏิบัติของผู
มีหน
ท่ีจัดเก็บข
อมูล
จราจรทางคอมพิวเตอร�ไว
แล
วว�าผู
ให
บริการประเภทใดต
องจัดเก็บข
อมูลแบบใด และวิธีการจัดเก็บ
ข
อมูลจราจรทางคอมพิวเตอร�จะต
องให
ได
ผลลัพธ�อย�างไรบ
าง คือ มีความถูกต
องแท
จริง ไม�เกิดการ
แก
ไขเปลี่ยนแปลง และมีระบบรักษาความปลอดภัยของข
อมูลท่ีจัดเก็บ มีการจํากัดการเข
าถึงข
อมูลท่ี
จัดเก็บไว
 และมีการกําหนดให
มีผู
ประสานงานกับหน�วยงานท่ีเก่ียวข
อง จึงทําให
ผู
ให
บริการไม�ว�าราย
ใหญ�หรือเล็กสามารถปฏิบัติตามได
ตามสมควร แต�อย�างไรก็ตาม สิ่งสําคัญของการกําหนดหลักเกณฑ�
ดังกล�าวคือหน�วยงานหรือองค�กรตรวจสอบความถูกต
องแท
จริง ซ่ึงไม�มีปรากฎในกฎหมายท่ีจะให
มี
การตรวจสอบได
โดยหน�วยงานใด เพ่ือรับรองและวัดมาตรฐานการจัดเก็บของผู
ให
บริการแต�ละรายว�า
เป5นไปตามกฎหมายกําหนดหรือไม� ทําให
เม่ือมีการนําข
อมูลมาใช
เกิดป�ญหาต�อความไม�ม่ันใจใน
กระบวนการจัดเก็บของผู
ใช
บริการแต�ละรายได
 
  อนึ่ง ข
อมูลจราจรทางคอมพิวเตอร�ส�วนมากท่ีมีการร
องขอจะเป5นการขอจากผู

ให
บริการรายใหญ�เป5นส�วนใหญ� เพราะผู
ให
บริการโครงข�ายอินเทอร�เน็ตจะต
องมีทุนมากในการ
ให
บริการจึงเป5นผู
ให
บริการรายใหญ�เกือบท้ังหมด ซ่ึงมาตรฐานการจัดเก็บข
อมูลจราจรทาง
คอมพิวเตอร�ขององค�กรใหญ�ย�อมมีความน�าเชื่อถือได
ว�าจะปฏิบัติได
ดี ทําให
เม่ือมีการร
องขอแล
ว
สามารถเรียกขอข
อมูลจราจรทางคอมพิวเตอร�ได
โดยไม�ติดขัด อย�างไรก็ตาม การเชื่อและปฏิบัติไม�ใช�
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มาตรฐานท่ีจะรับรองได
อย�างเป5นทางการว�าผู
ให
บริการรายใหญ�ดังกล�าวมีมาตรฐานการจัดเก็บตามท่ี
กฎหมายกําหนด ส�งผลให
ในการนําพยานหลักฐานไปใช
ยังเกิดข
อโต
แย
งในความถูกต
องแท
จริงได
 ท้ังนี้
ในส�วนของผู
ให
บริการรายย�อยท่ีไม�มีกําลังในการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�บางรายอาจเกิด
การหลีกเลี่ยงไม�จัดเก็บและทําให
เกิดการขาดช�วงในการสืบสวนทําให
การสืบสวนชะงักได
แม
จะมี
ข
อมูลของผู
ให
บริการรายใหญ�แล
วก็ตามซ่ึงหากเจ
าหน
าท่ีตรวจสอบจากการขอข
อมูลแล
วปรากฎว�าไม�
มีการจัดเก็บก็อาจมีคําสั่งให
ปรับปรุงแก
ไขให
ดําเนินการตามท่ีกฎหมายกําหนดได
 แต�ท้ังนี้ในส�วนก�อน
หน
านั้นความเสียหายย�อมไม�อาจย
อนกลับไปจัดเก็บเพ่ือมาช�วยในเรื่องการสืบสวนได
 
  2) มาตรฐานในการจัดเก็บข
อมูลของแต�ละผู
ให
บริการย�อมแตกต�างกันไปตามแต�ผู
ให

บริการนั้นๆจะเลือกใช
 ซ่ึงช�องโหว�ของมาตรฐานการจัดเก็บของผู
ให
บริการบางรายอาจเกิดข้ึนได
 
เนื่องจากมาตรฐานท่ีเลือกใช
มิได
จําเป5นจะต
องถูกเข
ามาตรวจสอบโดยหน�วยงานใดของรัฐ แม
จะมี
กฎหมายกําหนดแต�เม่ือไม�มีกระบวนการตรวจสอบ การบังคับใช
ให
เกิดการปฏิบัติตามกฎเป5นไปได

ยาก และเป5นกรณีท่ีต
องรอให
เกิดความเสียหายก�อนแล
วจึงจะทราบว�าผู
ให
บริการรายใดมิได
มีการ
จัดเก็บข
อมูล 
  นอกจากกรณีท่ีไม�มีหน�วยงานตรวจสอบมาตรฐานการจัดเก็บแล
ว เม่ือวิเคราะห�
มาตรฐานท่ีกฎหมายกําหนดพบว�า เป5นเพียงการกําหนดในหลักเกณฑ�แบบกว
างว�าต
องกระทําใน
ลักษณะใด โดยไม�ได
กําหนดให
มีมาตรฐานเปรียบเทียบ หรือมาตรฐานท่ีจะใช
รับรองว�ามีการจัดเก็บ
อย�างถูกต
องตามกฎหมายแล
ว และสามารถรักษาความถูกต
องแท
จริงของข
อมูลจราจรทาง
คอมพิวเตอร�ได
 เช�นกรณีร
านอินเทอร�เน็ตคาเฟcท่ีมีผู
เข
ามาใช
บริการ บางร
านให
มีการลงชื่อเข
าใช
ก�อน
ใช
บริการเพ่ือให
สามารถตรวจสอบได
 แต�ไม�ได
มีการตรวจสอบบัตรประชาชนว�าตรงกับผู
ใช
บริการ
หรือไม� ดังนั้นเม่ือมีการตรวจสอบย�อมพบข
อมูลท่ีไม�ตรงตามความเป5นจริงได
 เป5นต
น ดังนั้น หากมี
มาตรฐานท่ีเป5นตัววัดถึงความรับผิดชอบของผู
ให
บริการว�าได
มีการจัดเก็บไว
ตามาตรฐานแล
วรับรองให
 
ก็จะทําให
เกิดความน�าเชื่อถือและม่ันใจในข
อมูลจราจรทางคอมพิวเตอร�ท่ีนํามาใช
ประกอบการสืบสวน
และเป5นพยานได
ดียิ่งข้ึน 
  3) กระบวนการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�ให
มีความถูกต
องแท
จริงและ
ครบถ
วนตามกฎหมายนั้นจะต
องมีต
นทุนในการดําเนินการสูงพอสมควร ซ่ึงอาจเป5นป�ญหาต�อผู

ให
บริการท้ังรายเล็กและรายใหญ� เนื่องจากแนวโน
มในการใช
งานของผู
บริโภคเพ่ิมข้ึนทุกวัน อันเป5น
ผลให
เกิดการติดต�อสื่อสารกันมากข้ึนและเกิดข
อมูลจราจรทางคอมพิวเตอร�มากยิ่งข้ึน เม่ือต
องจัดเก็บ
ไว
เป5นระยะเวลา 90 วันตามกฎหมาย จึงเกิดเป5นภาระแก�ผู
ให
บริการในการจัดเก็บข
อมูลดังกล�าว 
และอาจเป5นสาเหตุให
เกิดการหลีกเลี่ยงการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�และส�งผลให
ข
อมูล
จราจรทางคอมพิวเตอร�จัดเก็บไว
ไม�ครบถ
วนต�อไป 
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  4) ในประเทศสหรัฐอเมริกามีหน�วยงานอิสระท่ีสร
างแผนสําหรับการบริการจัดการ
ระบบสารสนเทศขององค�กร คือมาตรฐานการจัดการองค�กรสารสนเทศแบบ COBIT 5 ซ่ึงวาง
หลักเกณฑ�เก่ียวกับการปฏิบัติงานไว
โดยละเอียดว�าต
องมีการบริการจัดการอย�างไร ซ่ึงหากมีการนํามา
ปรับใช
กับผู
มีหน
าท่ีจัดเก็บมูลจราจรทางคอมพิวเตอร�เพ่ือให
การจัดเก็บข
อมูลเป5นไปในทิศทางเดียวกัน 
โดยมีหลักการ 5 ประการของ COBIT คือ  
   (1) ตอบสนองความต
องการของผู
มีส�วนได
เสียโดยผู
มีส�วนได
เสียในท่ีนี้คือ
ผู
ให
บริการท่ีมีหน
าท่ีต
องจัดเก็บข
อมูล พนักงานเจ
าหน
าท่ีซึ่งมีหน
าท่ีรวบรวมข
อมูล ผู
กระทําความผิด
ท่ีจะต
องได
รับการติดตามสืบสวนจากข
อมูลดังกล�าวมาใช
เป5นพยานหลักฐาน และผู
ได
รับความ
เสียหายท่ีจะใช
ข
อมูลดังกล�าวเป5นหลักฐานในการกล�าวโทษผู
กระทําความผิด เพ่ือให
ตอบสนองตาม
ความต
องการของทุกคน ดังนั้นจะต
องมีการบริหารจัดการองค�กรให
ตอบสนองต�อความมีส�วนได
เสียได
 
โดยตามหลักป�จจุบันผู
ให
บริการเป5นผู
รับภาระในค�าใช
จ�ายของการจัดเก็บแต�ผู
เดียว แต�ผู
ใช
บริการ
และพนักงานเจ
าหน
าท่ีซึ่งใช
ประโยชน�จากข
อมูลดังกล�าวไม�ได
มีส�วนเสียในการจัดเก็บแต�อย�างใด 
ดังนั้นเม่ือพิจารณาถึงความมีส�วนได
เสียแล
วจึงนําไปดําเนินการวางแผนการในการปรับใช
บริหาร
ทรัพย�ยากรและหาวิธีการจัดการส�วนได
เสียให
เหมาะสมกับแนวทางการดําเนินการให
เกิดประโยชน�
สูงสุดต�อไป 
   (2) ครอบคลุมท่ัวท้ังองค�กรอย�างครบวงจร กล�าวคือหลักในการบริหาร
จัดการเรื่องความถูกต
องแท
จริงตามท่ีกฎหมายกําหนดต
องมีการนํามาปรับใช
ให
ครอบคลุมท้ังองค�กร
เข
าใจภาพรวมและความสําคัญของการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�และปฏิบัติตามหน
าท่ีของ
ตนอย�างมีประสิทธิภาพ ไม�เข
าถึงข
อมูลท่ีตนไม�ได
เก่ียวข
องหรือเปaดเผยข
อมูลท่ีตนมีหน
าท่ีเก่ียวข
อง  
   (3) ประยุกต�ใช
กับกรอบการดําเนินงานท่ีเป5นหนึ่งเดียว กล�าวคือการนํา
มาตรฐานการจัดการท่ีเป5นท่ียอมรับในสากลโลกมาใช
กับการบริหารจัดการองค�กรเพ่ือให
เกิดความ
เป5นหนึ่งเดียวกันในระบบฏิบัติงานขององค�กรและของสากลซ่ึงมีการใช
กันอย�างแพร�หลาย  
   (4) เอ้ือให
วิธีปฏิบัติแบบองค�รวมสัมฤทธิ์ผล กล�าวคือกําหนดต้ังแต�เริ่ม
นโยบาย วิธีคิด วิธีดําเนินงาน กระประสานงาน วิธีการทํางาน ไปจนถึงการสรุปผล และข
อเสนอแนะ
สําหรับการปฏิบัติงานครั้งต�อไปให
มีความสอดคล
องเป5นระบบและมีประสิทธิภาพเก่ียวกับการจัดเก็บ
ข
อมูลจราจรทางคอมพิวเตอร� และการตรวจสอบการดําเนินการในแต�ละครั้งเพ่ือพัฒนาป�จจัยเอ้ือ
ต�อไป   
   (5) แบ�งแยกการดูแลออกจากการบริหารจัดการ กล�าวคือหน�วยงานกํากับ
ดูแลจะเป5นผู
วางแผนการปฏิบัติงานและควบคุมดูแลการปฏิบัติงานให
สามารถตอบสนองต�อผู
มีส�วนได

เสียได
 คือได
ข
อมูลจราจรทางคอมพิวเตอร�ท่ีมีความถูกต
องแท
จริงและจัดเก็บไว
อย�างครบถ
วน และ
ส�วนการบริหารจัดการคือในภาคส�วนของการดูแลองค�กรโดยภาพรวมเพ่ือให
การกํากับดูแลไม�กระทบ
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ต�อการบริหารจัดการองค�กร โดยสามารถขับเคลื่อนองค�กรไปได
อย�างมีประสิทธิภาพและเป5นท่ี
น�าเชื่อถือ 
  5) ท้ังนี้ องค�กรระหว�างประเทศว�าด
วยการมาตรฐาน หรือ ISO (International 
Organization for Standardization) ได
มีการกําหนดมาตรฐานการจัดเก็บข
อมูลสารสนเทศไว
 ไว
ใน 
ISO/IEC 27001: 2013 โดยมีรายละเอียดเก่ียวกับ ระบบบริหารจัดการความม่ันคงสาระสนเทศ 
(ISMS หรือ Information Security Management System) จํานวน 7 ข
อ และ มาตรการการ
จัดการความม่ันคงปลอดภัยสําหรับสาระสนเทศ (Control Objective and Control) จํานวน 14 ข
อ 
ซ่ึงมาตรฐานนี้เป5นท่ียอมรับในการนําไปใช
จากท่ัวโลก โดยประเทศท่ีมีการใช
สูงสุดคือ ในป{ 2005 คือ 
ญ่ีปุcน สหรัฐอเมริกา และอินเดีย และในป{ 2012 สถิติท่ีมีการใช
มากท่ีสุดคือ โรมาเนีย จีน และญ่ีปุcน 
จะเห็นได
ว�าประเทศดังกล�าวข
างต
นเป5นประเทศท่ีมีความพัฒนาทางเทคโนโลยีลําหน
ามากกว�า
ประเทศไทยยังคังมีการนํามาตรฐานดังกล�าวไปใช
 สําหรับประเทศไทยอาจมีบางองค�กรท่ีนํา
หลักเกณฑ�นี้ไปใช
ในการดูแลความม่ันคงปลอดภัยของข
อมูลในองค�กร แต�หากสามารถนํามาตรฐาน
ดังกล�าวมาใช
กับการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�ได
ในผู
ให
บริการทุกราย ก็จะทําให
เกิดแนว
ปฏิบัติท่ีเป5นไปในแนวทางเดียวกันและสามารถตรวจสอบพร
อมท้ังรับรองมาตรฐานดังกล�าวได
โดย
หน�วยงานนตรวจสอบมาตรฐานของ ISO โดยไม�จําเป5นต
องมีการใช
หน�วยงานของรัฐบาลซํ้าซ
อนแต�
อย�างใด ก็จะทําให
เกิดการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�ท่ีมีมาตรฐานและเป5นท่ียอมรับใน
ระดับสากล ทําให
สามารถนําข
อมูลจราจรทางคอมพิวเตอร�มาใช
ได
โดยมีความน�าเชื่อถืออีกท้ังสามารถ
ยืนยันได
ว�ามีการจัดเก็บอย�างถูกต
องแท
จริงแล
ว ทําให
กระบวนการยุติสามารถดําเนินการได
รวดเร็ว
ยิ่งข้ึน 
  ดังนั้น เม่ือวิเคราะห�มาตรฐานการจัดเก็บข
อมูลจราจรคอมพิวเตอร�ของไทยเปรียบเทียบกับ
ของต�างประเทศซ่ึงมีการวางมาตรฐานในการบริหารจัดการและมาตรฐานเก่ียวกับความม่ันคง
ปลอดภัยของสารสนเทศแล
วพบว�า มาตรฐานของกฎหมายไทยท่ีกําหนดไม�ได
มีการกําหนดประกาศ
หรือกฎเกณฑ�เพ่ิมเติมจะมาเป5นแนวทางปฏิบัติให
แก�ผู
มีหน
าท่ีต
องปฏิบัติตาม จึงยังส�งผลให
เกิดการ
จัดเก็บท่ีมีรูปแบบแตกต�างกันและไม�สามารถเปรียบเทียบมาตรฐานการจัดเก็บได
ว�าผู
มีหน
าท่ีได
ปฏิบัติ
อย�างเพียงพอแล
วหรือไม� ส�งผลให
บางครั้งเกิดความบกพร�องในการจัดเก็บสําหรับผู
มีหน
าท่ีบางราย
และส�งผลต�อการสืบสวนหาตัวผู
กระทําความผิด ซ่ึงหากมีการนําหลักบริหารจัดการสนสนเทศและ
มาตรฐานการจัดเก็บข
อมูล ของ ISO มาปรับใช
เป5นต
นแบบในการเปรียบเทียบให
แก�ผู
ใช
บริการท่ีต
อง
ปฏิบัติตามและได
รับการรับรองมาตฐาน ก็จะทําให
เกิดการจัดเก็บข
อมูลท่ีเป5นมาตรฐานเปรียบเทียบ
ได
อีกท้ังยังมีหลักการบริการจัดการองค�กรเก่ียวกับการจัดเก็บข
อมูลดังกล�าวตามกฎหมายด
วย ซ่ึงจะ
ช�วยให
มีข
อมูลจราจรทางคอมพิวเตอร�ท่ีครบถ
วนถูกต
องแท
จริงเม่ือมีการร
องขอจากพนักงาน
เจ
าหน
าท่ีและมีกระบวนการปฏิบัติงานท่ีเป5นแนวปฏิบัติเดียวกันท้ังองค�กร และเม่ือปรับใช
กับ
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หน�วยงานพนักงานเจ
าหน
าท่ีท่ีเก่ียวข
อง ก็จะทําให
ระบบท้ังระบบไปจนการนําตัวผู
กระทําความผิดมา
ลงโทษมีไปในทิศทางเดียวกัน และสามารถตรวจสอบได
ง�ายถึงความถูกต
องของข
อมูลซ่ึงนํามาเป5น
พยานหลักฐาน 
 4.2.3 ป�ญหาระยะเวลาการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร�เพ่ือใช�ในการสืบสวนกับ
ภาระของผู�ให�บริการ 
 เนื่องด
วยลักษณะของข
อมูลจราจรทางคอมพิวเตอร�เกิดข้ึนเพียงชั่วคราวแล
วจะสูญหายไป
หากไม�มีการจัดเก็บไว
 ดังนั้น มาตรา 26  วรรคหนึ่ง ของพระราชบัญญัติว�าด
วยการกระทําความผิด
เก่ียวกับคอมพิวเตอร� พ.ศ. 2550 (พระราชบัญญัติ) ได
บัญญัติไว
ว�า  “ผู
ให
บริการต
องเก็บรักษาข
อมูล
จราจรทางคอมพิวเตอร�ไว
ไม�น
อยกว�าเก
าสิบวันนับแต�วันท่ีข
อมูลนั้นเข
าสู�ระบบคอมพิวเตอร� แต�ใน
กรณีจําเป5นพนักงานเจ
าหน
าท่ีจะสั่งให
ผู
ให
บริการผู
ใดเก็บรักษาข
อมูลจราจรทางคอมพิวเตอร�ไว
เกิน
เก
าสิบวันแต�ไม�เกินหนึ่งป{เป5นกรณีพิเศษเฉพาะรายและเฉพาะคราวก็ได
” เพ่ือให
พนักงานเจ
าหน
าท่ี
สามารถเรียกข
อมูลจราจรทางคอมพิวเตอร�ท่ีจัดเก็บไว
จากผู
ให
บริการเพ่ือการสืบสวนการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร�ได
เม่ือพบการกระทําผิดในภายหลัง โดยระยะเวลาการจัดเก็บท่ี
กฎหมายกําหนดคือไม�น
อยกว�าเก
าสิบวันนับแต�วันท่ีข
อมูลเข
าสู�ระบบ จึงทําให
มีประเด็นท่ีต
อง
พิจารณาว�าในทางปฏิบัติระยะเวลาเก
าสิบวันเหมาะสมหรือไม� โดยวิเคราะห�จากข
อมูลการวิจัยและ
บทสัมภาษณ�ดังนี้ 
  1) จากการสอบถามผู
ให
บริการพบว�า ระยะเวลา 90 วันท่ีกําหนดไว
ตามกฎหมาย 
ไม�เป5นภาระเกินควรแก�ผู
ให
บริการ โดยก�อนมีการตรากฎหมายได
มีการแสดงความเห็นกันอย�าง
กว
างขวางและได
ข
อยุติเป5นระยะเวลา 90 วัน ท้ังนี้ ค�าใช
จ�ายในส�วนของการจัดเก็บข
อมูลจราจรทาง
คอมพิวเตอร�ดังกล�าวผู
ให
บริการมีหน
าท่ีต
องรับผิดชอบ ดังนั้น หากมีการเพ่ิมหรือขยายระยะเวลาการ
จัดเก็บมากกว�า 90 วันอาจส�งผลกระทบต�อภาระค�าใช
จ�ายท่ีเพ่ิมข้ึนมาก เนื่องจากผู
ใช
บริการเพ่ิมข้ึน
ทุกวันและการติดต�อสื่อสารก็มีมากยิ่งข้ึนและทําให
ผู
ให
บริการอาจต
องผลักภาระในหน
าท่ีดังกล�าวไปสู�
ผู
ใช
บริการทําให
เกิดค�าใช
จ�ายในการใช
บริการมากยิ่งข้ึน 
  2) สําหรับความเห็นของพนักงานเจ
าหน
าท่ีพบว�า ระยะเวลาในการจัดเก็บข
อมูล
จราจรทางคอมิพวเตอร�ควรจะมีการกําหนดให
จัดไว
นานท่ีสุดเท�าท่ีจะสามารถทําได
เพราะจะเป5นผลดี
ต�อการสืบสวนคดี เนื่องจากบางครั้ง กว�าจะทราบว�ามีการกระทําความผิดเกิดข้ึนหรือมีการแจ
งความ 
หรือกว�าจะรู
ว�าควรต
องการข
อมูลส�วนไหนและใครเป5นผู
รับผิดชอบ อาจไม�สามารถรู
ถึงการกระทํา
ความผิดนั้นได
ภายใน 90 วัน ส�งผลให
เม่ือทราบถึงการกระทําความผิดหลังระยะเวลาดังกล�าวจะไม�มี
ข
อมูลจราจรทางคอมพิวเตอร�ท่ีจัดเก็บไว
โดยผู
ให
บริการแล
ว ทําให
เกิดอุปสรรคในการสืบสวนหาตัว
ผู
กระทําความผิดไม�สามารถกระทําต�อได
 แม
จะเป5นคดีเก่ียวกับกับความม่ันคงของชาติ ซ่ึงกฎหมาย
กําหนดให
เจ
าพนักงานสามารถสั่งให
เก็บข
อมูลไว
ได
เกินกว�า 90 วัน แต�ในทางปฏิบัติก็ต
องอยู�ใน
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เง่ือนไขท่ีว�า พนักงานเจ
าหน
าท่ีได
ทราบถึงคดีความม่ันคงนั้นก�อนจะครบระยะเวลา 90 วันอีกท้ังใน
ส�วนข้ันตอนท่ีต
องส�งสํานวนให
แก�พนักงานอัยการพบว�าระยะเวลาเพียง 90 วันในการสืบสวนของ
พนักงานสอบสวนและส�งสํานานให
แก�พนักงานอัยการพิจารณาว�าควรเรียกพยานหลักฐานเพ่ิมเติม
หรือไม� เป5นระยะเวลาท่ีกระชั้นชิดมากและอาจไม�เพียงพอต�อการพิจารณาหรือกระบวนการอาจยังมา
ไม�ถึงการพิจารณาของพนักงานอัยการ เนื่องจากคดีความผิดเก่ียวกับคอมพิวเตอร�เป5นคดีท่ีมีความ
ซับซ
อนและต
องใช
ความชํานาญพิเศษเฉพาะด
าน จึงต
องใช
เวลามากกว�าการสืบสวนปกติ ย�อมทําให

โอกาสท่ีพนักงานอัยการจะสามารถขอให
พนักงานสอบสวนหาพยานหลักฐานจากข
อมูลจราจรทาง
คอมพิวเตอร�เพ่ิมเติมนั้นเป5นไปได
ยาก 
  3) เม่ือพิจารณาถึงในชั้นร�างพระราชบัญญัติพบว�าระยะเวลาการจัดเก็บข
อมูลจราจร
ทางคอมพิวเตอร�เป5นประเด็นหนึ่งท่ีมีการถกเถียงกันว�าควรจะมีระยะเวลาการจัดเก็บเท�าใดดี เพ่ือมิให

กระทบต�อภาระของผู
ให
บริการมากเกินไปและเพ่ือไม�ให
กระทบต�อกระบวนการสืบสวนหาตัวผู
กระทํา
ความผิดเก่ียวกับการได
มาซ่ึงพยานหลัฐาน และได
ข
อสรุปท่ี 90 วัน โดยในขณะนั้นคาดว�าเพียงพอใน
การจัดเก็บเพ่ือสามารถเรียกใช
เป5นพยานหลักฐานและไม�เป5นภาระแก�ผู
ให
บริการมากจนเกินไป อีกท้ัง 
ข
อ อนุสัญญาของสภายุโรปว�าด
วยอาชญากรรมทางคอมพิวเตอร� ค.ศ. 2001 ข
อ 16 ได
กําหนด
ระยะเวลาในการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�ให
จัดเก็บเป5นระยะเวลา 90 วันเช�นกัน แต�
ต�อมาในป{ ค.ศ. 2006 ได
มีการเปลี่ยนแปลงกฎระเบียบเก่ียวกับการจัดเก็บข
อมูลจราจรทาง
คอมพิวเตอร�ระหว�างประเทศของสภายุโรปตามบทบัญญัติ Directive 2006/24/EC ของรัฐสภายุโรป
และสภา 15 มีนาคม ค.ศ. 2006 เก่ียวกับการเก็บรักษาข
อมูลท่ีสร
างหรือประมวลผลในการเชื่อมต�อ
กับบทบัญญัติของประเทศชาติท่ีมีบริการการสื่อสารอิเล็กทรอนิกส�หรือของเครือข�ายการสื่อสาร
สาธารณะและการแก
 Directive 2006/24/EC กําหนดให
ข
อมูลบางประเภทต
องจัดเก็บไว
เป5น
ระยะเวลาอย�างน
อย 6 เดือน ซ่ึงข
อมูลประเภทต�างๆท่ีกําหนดไว
เป5นลักษณะของข
อมูลจราจรทาง
คอมพิวเตอร�ท้ังหมด จึงอาจกล�าวได
ว�า ป�จจุบันสภายุโรปมีการกําหนดให
ต
องจัดเก็บข
อมูลจราจรทาง
คอมพิวเตอร�ไว
เป5นระยะเวลาอย�างน
อย 6 เดือน เพ่ือเป5นการให
ความสําคัญแก�ข
อมูลจราจรทาง
คอมพิวเตอร�และข
อมูลระบุท่ีอยู�เพ่ือใช
ในการสืบสวน การค
นหา และการดําเนินคดีทางอาญา 
เนื่องจากการทําวิจัยและการปฏิบัติจริงของประเทศสมาชิกท้ังหลายพบว�ามีความจําเป5นท่ีจะต
อง
ม่ันใจว�าข
อมูลดังกล�าวซ่ึงเกิดข้ึนจากกระบวนการติดต�อสื่อสารจะต
องจัดให
มีการเก็บไว
เป5นระยะเวลา
อย�างน
อย 6 เดือน 
  4) สําหรับกฎหมายอาชญากรรมทางคอมพิวเตอร�ของสหรัฐอเมริการกําหนดให

ระยะเวลาการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�ต
องมีการจัดเก็บไว
อย�างน
อย 90 วัน และอาจมี
การขยายระยะเวลาการจัดเก็บเพ่ิมข้ึนหากหน�วยงานราชการร
องขอตาม ประมวลกฎหมายอาญาและ
วิธีพิจารณาความอาญา บทท่ี 18 ส�วนท่ี 121 มาตรา 2703 ท้ังนี้ในส�วนของภาระของผู
ให
บริการท่ี
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เพ่ิมข้ึนจากการจัดเก็บข
อมูลท่ีเกินกว�า 90 วัน หน�วยงานท่ีร
องขอจะต
องเป5นผู
ชดเชยค�าใช
จ�ายให
แก�
ผู
ให
บริการ ซ่ึงทําให
ผู
ให
บริการไม�ต
องรับภาระในส�วนท่ีเกินกว�าหน
าท่ีปกติท่ีกฎหมายกําหนด และก็
เป5นการสมประโยชน�หน�วยงานท่ีต
องการข
อมูลซ่ึงเป5นผู
ใช
ข
อมูลจึงต
องเสียค�าใช
จ�ายเพ่ือให
ได
ข
อมูลท่ี
ให
จัดเก็บเป5นระยะเวลาเพ่ิมข้ึน 
  5) ในสหรัฐอเมริการนอกจากผู
ให
บริการเป5นผู
จัดเก็บข
อมูลจราจรทางคอมพิวเตอร�
แล
วหน�วยงานความม่ันคงของสหรัฐอเมริการ หรือ NSA ยังเป5นหน�วยงานหลักอีกหน�วยงานหนึ่งท่ี
จัดเก็บข
อมูลจราจรทางคอมพิวเตอร�ท่ีมีการติดต�อสื่อสารผ�านมายังสหรัฐอเมริกาท้ังหมด โดยจัดเก็บ
ไว
ด
วยหน�วยงานกลางโดยใช
งบประมาณของรัฐบาลกลางในการจัดเก็บเพ่ือประโยชน�ในการคุ
มครอง
ความม่ันคงของประเทศให
มีความม่ันคงปลอดภัย โดยระยะเวลาการจัดเก็บข
อมูลของหน�วยงาน NSA 
คือจัดเก็บไว
เป5นระยะเวลา 5 ป{ เพ่ือให
สามารถรวบรวมพยานหลักฐานได
ทุกอย�างท่ีต
องการโดยไม�มี
เรื่องของการสูญหายไปซ่ึงข
อมูลแต�อย�างใด ดังนั้น จึงไม�จําเป5นท่ีหน�วยงานความม่ันคงของรัฐจะต
อง
ขอข
อมูลจากผู
ให
บริการอีกเม่ือมีการจัดเก็บไว
ด
วยตนเองแล
ว ทําให
เรื่องระยะเวลาการจัดเก็บเพียง 
90 วันของผู
ให
บริการไม�กระทบต�อคดีความม่ันคงและคดีร
ายแรงอ่ืน ๆ ของประเทศท่ีจะสามารถขอ
ข
อมูลจากหน�วยงาน NSA เพ่ือนําไปใช
ในการปfองกันผลประโยชน�ของประเทศได
 
 เม่ือวิเคราะห�ถึงป�ญหาระยะเวลาการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�แล
วย�อมพบว�า 
หากต
องการให
การสืบสวนสอบสวนสามารถครอบคลุมการกระทําความผิดทุกกรณีก็จะต
องมีการ
กําหนดให
มีการจัดเก็บข
อมูลไว
เป5นระยะเวลานาน อย�างเช�นหน�วยงาน NSA ของสหรัฐอเมริกา แต�
ป�ญหาเรื่องการจัดเก็บเป5นระยะเวลานานคือภาระค�าใช
จ�ายของการจัดเก็บข
อมูลดังกล�าวมีภาระท่ีสูง
มากข้ึนกับระยะเวลาจัดเก็บท่ีเพ่ิมข้ึน ซ่ึงในกรณีปกติของสหรัฐอเมริกได
มีการแก
ไขป�ญหานี้โดยเม่ือ
ต
องการให
มีการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�ของผู
ให
บริการเกินกว�า 90 วันตามปกติจะต
องมี
การชดเชยค�าใช
จ�ายท่ีเกิดข้ึนโดยหน�วยงานท่ีร
องขอเป5นผู
จ�าย อย�างไรก็ตามการกําหนดให
มีการร
อง
ขอให
ขยายระยะเวลาก็ยังมีประเด็นป�ญหาเรื่องหากไม�พบการกระทําความผิดก�อนระยะเวลาปกติท่ี
กฎหมายกําหนดก็ย�อมไม�สามารถขอให
ขยายระยะเวลาได
 ดังนั้น ทางท่ีน�าจะเหมาะสมท่ีสุดคือการ
ค
นหาความสมดุลระหว�างการสืบสวนซ่ึงเป5นประโยชน�แก�รัฐและสังคมกับภาระหน
าท่ีซ่ึงผู
ให
บริการ
เอกชนจะต
องแบกรับ เพ่ือให
เกิดความเต็มใจในการจัดเก็บและไม�หลีกเหลี่ยงการจัดเก็บ ท้ังนี้ ป�จจุบัน
กรณีท่ีสภายุโรปได
กําหนดให
มีการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�เป5นระยะเวลา 6 เดือน ก็ด
วย
มีการทําวิจัยแล
วพบว�าจะต
องใช
ระยะเวลาในการจัดเก็บอย�างน
อย 6 เดือนจึงจะเหมาะสมและ
สามารถรวบรวมพยานหลักฐานข
อมูลจราจรทางคอมพิวเตอร�ท่ีสําคัญต�าง ๆ ได
ทัน ซ่ึงสําหรับประเทศ
ไทยยังไม�ปรากฎว�ามีการทําวิจัยเก่ียวกับกระบวนการเปรียบเทียบเรื่องภาระของผู
ให
บริการกับความ
เหมาะสมในการหาพยานหลักฐานว�าควรใช
ระยะเวลาเท�าใด ท้ังนี้ นอกจากกรณีท่ัวไปแล
วในส�วนของ
ความม่ันคงของรัฐในประเทศไทยจะต
องขอข
อมูลผ�านผู
ใช
บริการซ่ึงจัดเก็บข
อมูลไว
เป5นระยะเวลา
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เพียง 90 วัน ซ่ึงทําให
ในเหตุการร
ายแรงท่ีกระทบต�อความม่ันคงซ่ึงมีความซับซ
อนในการสืบสวนหรือ
กว�าจะทราบถึงการกระทําดังกล�าวได
เกินระยะเวลาอาจส�งผลเสียต�อประเทศชาติได
 หากจะมีการนํา
วิธีการดังเช�นสหรัฐอเมริกามาใช
โดยการต้ังหน�วยงานกลางเพ่ือจัดเก็บข
อมูลก็อาจช�วยให
เกิดความ
ครอบคลุมของการจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�ได
มากยิ่งข้ึน 
 ท้ังนี้ การจัดเก็บข
อมูลจราจรทางคอมพิวเตอร�นั้นเป5นประโยชน�แก�ทุกฝcายในสังคม กล�าวคือ
ในส�วนของรัฐ หากสามารถปราบปรามการกระทําความผิดได
ก็จะทําให
เกิดเกิดความยุติธรรม
ภายในประเทศได
มากยิ่งข้ึน และสร
างบรรยากาศท่ีดีในการทําธุรกิจเก่ียวกับระบบคอมพิวเตอร�ส�งผล
ให
เศรษฐกิจขยายตัว และสร
างความเชื่อม่ันแก�นักลงทุน และสอดคล
องกับทิศทางเศรษฐกิจโลกท่ีอยู�
บนพ้ืนฐานของเทคโนโลยีสารสนเทศ ในส�วนของผู
ให
บริการ เม่ือมีการจัดเก็บข
อมูลจราจรทาง
คอมพิวเตอร�อย�างถูกต
องสามารถตรวจสอบได
ก็จะเกิดความเชื่อม่ันในการให
บริการของผู
ให
บริการ
รายนั้นและในส�วนของประชาชนก็จะมีความเชื่อม่ันในการใช
งานว�าจะได
รับความคุ
มครองจากการ
กระทําความผิดได
อย�างมีประสิทธิภาพดังนั้น หากสามารถบริหารความรับผิดชอบในการจัดเก็บข
อมูล
ดังกล�าวให
กระจายอย�างท่ัวถึงก็จะเป5นการยุติธรรมแก�ทุกฝcายและอาจกําหนดระยะเวลาท่ีเหมาะสม
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บทท่ี 5 

บทสรุป และข�อเสนอแนะ 

 

5.1 บทสรุป 

 5.1.1 บทสรุปป�ญหาการได�มาซ่ึงข�อมูลจราจรทางคอมพิวเตอร' 

 ในคดีละเมิดลิขสิทธิ์บนอินเทอร�เน็ตลักษณะของการกระทําส�วนใหญ�อยู�บนระบบ
คอมพิวเตอร� ส�งผลให&พยานหลักฐานสําคัญท่ีใช&ในการสืบสวนสอบสวนคดีละเมิดลิขสิทธิ์บน
อินเทอร�เน็ตคือ ข&อมูลจราจรทางคอมพิวเตอร� ซ่ึงเป/นข&อมูลท่ีบอกถึงร�องรอยการกระทําบน
อินเทอร�เน็ตว�าคอมพิวเตอร�ท่ีส�งข&อมูลต&นทางมาจากไหน และส�งข&อมูลไปท่ีไหน เวลาท่ีส�งข&อมูลเท�าใด 
และลักษณะของข&อมูลท่ีส�ง และท่ีกระทําข้ึนเป/นเช�นไร ด&วยพยานหลักฐานนี้จะทําให&พนักงาน
เจ&าหน&าท่ีสามารถสืบสวนสอบสวนจากการกระทําความผิดเท่ีปรากฎบนอินเทอร�เน็ตสืบต�อไปยังตัว
ผู&กระทําความผิดต�อไปได& 
 อย�างไรก็ตาม เนื่องจากข&อมูลจราจรทางคอมพิวเตอร� เป/นข&อมูลการติดต�อสื่อสารซ่ึง
กฎหมายให&ความคุ&มครองตามรัฐธรรมนูญและตามการประกอบกิจการโทรคมนาคม พ.ศ. 2544 ท่ีจะ
ไม�ถูกเป<ดเผยหรือถูกละเมิดสิทธิเสรีภาพในการติดต�อสื่อสาร จึงทําให&การได&มาซ่ึงข&อมูลดังกล�าวต&องมี
กฎหมายให&อํานาจไว&ชัดเจนจึงจะสามารถกระทําได&และทําได&เพียงแต�สมควรแก�กรณีเพ่ือไม�เป/นการ
ล�วงละเมิดสิทธิเสรีภาพในการติดต�อสื่อสารของประชาชน โดยป>ญหาท่ีพบสําหรับการได&มาซ่ึงข&อมูล
จราจรทางคอมพิวเตอร�มีดังนี้ 
 1) ป>ญหาเรื่องบทบัญญัติของกฎหมายลิขสิทธิ์และกฎหมายอาญาไม�ได&มีการให&อํานาจไว&เป/น
การเฉพาะ 
 พระราชบัญญัติลิขสิทธิ์ พ.ศ. 2537 มีการกําหนดโทษทางอาญาสําหรับการละเมิดลิขสิทธิ์ 
ดังนั้น กระบวนการในการบังคับใช&กฎหมายและการสืบสวนสอบสวนจึงเป/นไปตามประมวลกฎหมาย
วิธีพิจารณาความทางอาญา อํานาจการสืบสวนสอบสวนเป/นของเจ&าหน&าท่ีตํารวจและพนักงาน
สอบสวนตามประมวลกฎหมายดังกล�าว ซ่ึงมีอํานาจในการรวบรวมพยานหลักฐานเพ่ือสืบสวนหาตัว
ผู&กระทําความผิดโดยเร็ว โดยสามารถหมายเรียกเอกสารและหลักฐานท่ีเก่ียวข&องกับการกระทํา
ความผิดได& อย�างไรก็ตาม เนื่องจากข&อมูลจราจรทางคอมพิวเตอร� เป/นพยานหลักฐานท่ีเก่ียวกับการ
สื่อสาร ซ่ึงเป/นสิ่งท่ีกฎหมายรัฐธรรมนูญให&ความคุ&มครองไว&ไม�ให&มีการละเมิดสิทธิในการติดต�อสื่อสาร 
เว&นแต�จะมีกฎหมายกําหนดเป/นการเฉพาะ ซ่ึงพระราชบัญญัติว�าด&วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร� พ.ศ. 2550 ได&กําหนดไว&เป/นการเฉพาะแล&วว�าให&มีพนักงานเจ&าหน&าท่ีตาม
พระราชบัญญัติมีอํานาจในการได&มาซ่ึงข&อมูลคอมพิวเตอร�และข&อมูลจราจรทางคอมพิวเตอร� ดังนั้น 
เม่ือปรากฎเจ&าหน&าท่ีผู&มีอํานาจเฉพาะแล&ว ประมวลกฎหมายวิธิพิจารณาความอาญาซ่ึงเป/นกฎหมาย
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ท่ัวไปจึงไม�สามารถนํามาใช&ได&กับกรณีของข&อมูลจราจรทางคอมพิวเตอร� เจ&าหน&าท่ีตํารวจและ
พนักงานสอบสวนตามประมวลกฎหมายดังกล�าวจึงไม�มีอํานาจได&มาซ่ึงข&อมูลจราจรทางคอมพิวเตอร� 
ใช&เป/นพยานหลักฐานสําหรับการกระทําความผิดละเมิดลิขสิทธิ์บนอินเทอร�เน็ตได& 
 2) พระราชบัญญัติว�าด&วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 ให&อํานาจไว&
เฉพาะ แต�ไม�รวมถึงความผิดเก่ียวกับการละเมิดลิขสิทธิ์ 
 พระราชบัญญัติว�าด&วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 ได&ให&อํานาจแก�
พนักงานเจ&าหน&าท่ี สามารถเรียกข&อมูลจราจรทางคอมพิวเตอร�จากผู&ให&บริการได& เพ่ือใช&ในการสืบสวน
หาตัวผู&กระทําความผิดตามพระราชบัญญัตินี้ จึงทําให&พนักงานเจ&าหน&าท่ีไม�สามารถใช&อํานาจดังกล�าว
สําหรับกรณีการกระทําความผิดละเมิดลิขสิทธิ์บนอินเทอร�เน็ตได& เนื่องจากไม�ใช�ความผิดตาม
พระราชบัญญัตินี้ ท้ังนี้ แม&ในทางปฏิบัติมีการนําความผิดตามพระราชบัญญัตินี้บางข&อซ่ึงมีลักษณะ
ใกล&เคียงกับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตมาปรับใช&แทน แต�การปรับใช&และลงโทษดังกล�าวก็
เป/นไปเพ่ือการลงโทษความผิดเก่ียวกับคอมพิวเตอร�ซึ่งไม�สามารถตอบสนองการลงโทษและปGองกัน
การละเมิดลิขสิทธิ์บนอินเทอร�เน็ตได& แต�ท้ังนี้ หากจะนําพยานหลักฐานท่ีได&มาดังกล�าวไปใช&ในคดี
ละเมิดลิขสิทธิ์บนอินเทอร�เน็ต ก็จะติดอุปสรรคท่ีว�าเป/นพยานหลักฐานท่ีได&มาเพ่ือใช&สําหรับความผิด
ทางคอมพิวเตอร�เท�านั้น ไม�สามารถนํามาใช&ในคดีละเมิดลิขสิทธิ์ได& เพราะวิธีการได&มาเพ่ือใช&ในคดี
ละเมิดลิขสิทธิ์ พนักงานเจ&าหน&าท่ีไม�มีอํานาจ การอาศัยอํานาจจากกรณีอ่ืนให&ได&มา ไม�สามารถนํามา
อ&างว�าได&มาโดยถูกต&องและมาอํานาจเพ่ือใช&ในคดีละเมิดลิขสิทธิ์ได&แต�อย�างใด 
 3) กระบวนการได&มาซ่ึงข&อมูลจราจรทางคอมพิวเตอร�ของพนักงานเจ&าหน&าท่ี ไม�สามารถ
ตรวจสอบถึงความถูกต&องของข&อมูลท่ีคัดลอกโดยผู&ให&บริการ และไม�ได&เห็นถึงข&อมูลต&นฉบับด&วย
ตนเอง 
 ด&วยบทบัญญัติของกฎหมายท่ีให&พนักงานเจ&าหน&าท่ีสามารถเรียกข&อมูลจราจรทาง
คอมพิวเตอร�มาใช&เป/นพยานหลักฐานได& จึงทําให&การได&มาซ่ึงข&อมูลจราจรทางคอมพิวแตอร�เป/นไปใน
ลักษณะของหมายเรียกเป/นหนังสือและหนังสือตอบจากผู&ให&บริการเป/นหนังสือ โดยระบุเพียงข&อมูลท่ี
ต&องการโดยการแปลภาษาจากคอมพิวเตอร�แล&วและคัดกรองเฉพาะข&อมูลท่ีต&องการเรียบร&อยแล&ว จึง
ส�งผลให& ข&อมูลท่ีพนักงานเจ&าหน&าท่ีได&รับ เป/นข&อมูลเด่ียวท่ีต&องการเท�านั้นโดยไม�มีบริบทแวดล&อมซ่ึง
อาจช�วยเหลือในการสืบสวนหาตัวผู&กระทําความผิดได&แต�พนักงานเจ&าหน&าท่ีอาจจะไม�เห็นหรืออาจจะ
คาดไม�ถึงขณะท่ีมีการขอข&อมูลดังกล�าว ซ่ึงต�อมาเม่ือเห็นข&อมูลท่ีขอครั้งแรกแล&ว หากต&องการจะขอ
ข&อมูลบริบทเพ่ิมเติม อาจจะไม�สามารถขอได&เนื่องจากเกินระยะเวลาการจัดเก็บข&อมูลจํานวน 90 แล&ว
ก็เป/นได& อีกท้ัง ในกระบวนการนี้หากมีความผิดพลาดในการคัดลอกข&อมูลหรือมีการแก&ไขข&อมูล หรือ
สร&างข&อมูลข้ึนมาเองโดยผู&ประสานงาน พนักงานเจ&าหน&าท่ีย�อมไม�สามารถทราบได&ถึงการแก&ไข
ดังกล�าว เพราะไม�ได&เห็นถึงต&นฉบับของข&อมูล และไม�มีการตอบกลับท่ีส�งมาพร&อมกับต&นร�างของข&อมูล
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ท่ียังไม�ได&คัดกรอง ท้ังท่ีพนักงานเจ&าหน&าท่ีซึ่งผ�านการอบรมแล&วมีความสามารถเพียงพอท่ีจะตีความ
ข&อมูลดังกล�าวได&ด&วยตนเอง 
 4) ในสหรัฐอเมริกา และสภายุโรปกําหนดให&ความผิดเก่ียวกับการละเมิดลิขสิทธิ์เป/นความผิด
หนึ่งท่ีเก่ียวข&องกับอาชญากรรมทางคอมพิวเตอร� จึงส�งให&การสืบสวนสอบสวนและการจัดเก็บพยาน 
หลักฐานเป/นไปตามกฎหมายอาชญากรรมทางคอมพิวเตอร� ซ่ึงมีกระบวนการให&การดําเนินการแยก
ต�างหากจากการสืบสวนท่ัวไป 
 ประมวลกฎหมายของสหรัฐอเมริกากําหนดให&ความผิดเก่ียวกับการละเมิดลิขสิทธิ์เป/น
ความผิดหนึ่งในหมวดความผิดอาชญากรรมทางคอมพิวเตอร� โดยกําหนดให&ใช&วิธีการในการสืบสวน
สอบสวนเช�นเดียวกับการกระทําความผิดอาชญากรรมทางคอมพิวเตอร� และสําหรับสภายุโรปก็ได&
กําหนดให&ความผิดเก่ียวกับอาชญากรรมทางคอมพิวเตอร�ครอบคลุมไปถึงความผิดเก่ียวกับการละเมิด
ลิขสิทธิ์ด&วย กล�าวได&ว�าเป/นลักษณะเดียวกันกับอเมริกา ซ่ึงส�งผลให& เม่ือเกิดการละเมิดลิขสิทธิ์บน
อินเทอร�เน็ตจึ้น กระบวนการในการสืบสวนสอบสวนให&ได&มาซ่ึงพยานหลักฐานและการจัดเก็บไว&ซึ่ง
ข&อมูลดังกล�าวจะเป/นไปในทิศทางเดียวกับการสืบสวนสอบสวนคดีอาชญากรรมทางคอมพิวเตอร� ซ่ึง
เจ&าหน&าท่ีมีความรู&ความเชี่ยวชาญและมีบทบัญญัติเก่ียวกับการดําเนินการท่ีใช&เฉพาะกับอาชญากรรม
ทางคอมพิวเตอร�ให&สามารถนํามาปรับใช&ได& จึงไม�เกิดป>ญหาเรื่องอํานาจการได&มาซ่ึงข&อมูลจราจรทาง
คออมพิวเตอร�ดังเช�นประเทศไทย 
 5.1.2 บทสรุปป�ญหาการจัดเก็บข�อมูลจราจรทางคอมพิวเตอร' 

 ข&อมูลจราจรทางคอมพิวเตอร� มีลักษณะเฉพาะท่ีแตกต�างจากพยานหลักฐานท่ัวไป คือเป/น
ข&อมูลอิเล็กทรอนิกส� ท่ีเกิดข้ึนแล&วสูญหายไปหากไม�มีการจัดเก็บไว& ดังนั้น กฎหมายจึงกําหนดให&มี
การจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�ไว&เป/นระยะเวลา 90 วัน เพ่ือให&พนักงานเจ&าหน&าท่ีสามารถ
ขอข&อมูลดังกล�าวจากผู&ให&บริการมาใช&ในการสืบสวนหาตัวผู&กระทําความผิดเก่ียวกับคอมพิวเตอร�
ต�อไปได& โดยมีการกําหนดวิธีการจัดเก็บไว&ตามประกาศกระทรวงเทคโนโลยีและสารสนเทศเรื่อง 
หลักเกณฑ�การเก็บรักษาข&อมูลจราจรทางคอมพิวเตอร� พ.ศ. 2550 ว�าต&องมีการจัดเก็บให&สามารถ
รักษาความถูกต&องแท&จริงและครบถ&วนของข&อมูลจราจรทางคอมพิวเตอร� และต&องมีการจัดระบบ
รักษาความปลอดภัยให&ไม�มีการเข&าถึงข&อมูลดังกล�าวเพ่ือเปลี่ยนแปลงได& โดยไม�ได&มีหน�วยงานหรือ
องค�กรกลางในการตรวจสอบหรือวางมาตรฐานในทางปฏิบัติให&ปฏิบัติตาม โดยบทสรุปจากการศึกษา
พบป>ญหาของการเก็บรักษาข&อมูลจราจรทางคอมพิวเตอร�ดังนี้ 
 1) บทบัญญัติเก่ียวกับการจัดเก็บไม�มีหน�วยงานตรวจสอบและมาตรฐานในการเปรียบเทียบ
การจัดเก็บตามกฎหมาย 
 แม&ประกาศกระทรวงเทคโนโลยีและสารสนเทศเรื่อง หลักเกณฑ�การเก็บรักษาข&อมูลจราจร
ทางคอมพิวเตอร� พ.ศ. 2550 จะกําหนดวิธีการเก่ียวกับการจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�ว�า



  111

ต&องมีลักษณะอย�างไร และมีการจัดสรรให&มีสิ่งใดบ&าง แต�ไม�ปรากฎว�ามีการกําหนดให&ต&องมีหน�วยงาน
ตรวจสอบ และไม�ได&มีการกําหนดมาตรฐานในเปรียบเทียบหรือรับรองให&แก�ผู&ให&บริการท่ีจะสามารถ
ใช&ยืนยันได&ว�าตนได&ปฏิบัติหน&าท่ีตามกฎหมายอย�างถูกต&องแล&ว แต�เป/นกรณีท่ีต&องมีการตรวจสอบพบ
เองของพนักงานเจ&าหน&าท่ีในกรณีท่ีไม�สามารถขอข&อมูลได& หรือเม่ือได&ข&อมูลแล&วพบว�าไม�ตรงกันกับ
ผู&ให&บริการรายอ่ืนในกรณีเดียวกันนั้น ซ่ึงหากเป/นกรณีท่ีจัดเก็บโดยผู&ให&บริการรายเดียวก็ย�อมไม�
สามารถทราบถึงความผิดพลาดดังกล�าว และอาจเกิดการลงโทษผู&กระทําความผิดผิดคนเนื่องจากการ
สืบสวนจากพยานหลักฐานท่ีไม�ถูกต&องได& ดังนั้น กล�าวได&ว�า ป>ญหาหลักของกระบวนการจัดเก็บคือไม�
มีมาตรฐานในการเปรียบเทียบและไม�มีหน�วยงานท่ีจะช�วยตรวจสอบให&คําแนะนําหรือรับรองได&ว�าการ
ดําเนินการจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�ของผู&ให&บริการเป/นไปตามท่ีกฎหมายกําหนดและ
รักษาความถูกต&องแท&จริงได&ตามเจตนารมย�ของกฎหมายหรือไม� 
 2) ป>ญหาความเหมาะสมของระยะเวลาในการจัดเก็บข&อมูลจราจรทางคอมพิวเตอร� 
 ผู&ให&บริการมีหน&าท่ีต&องจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�เป/นระยะเวลา 90 วัน โดยเป/น
ภาระของผู&ให&บริการเองท่ีต&องเสียค�าใช&จ�ายในการจัดเก็บเนื่องจากเป/นหน&าท่ีตามกฎหมาย แต�ท้ังนี้ 
ระยะเวลา 90 วันในทางปฏิบัติการสืบสวนสอบสวนพบว�าไม�เพียงพอต�อการสืบสวนสอบสวนคดีใน
หลายเรื่องท่ีรู&ภายเหตุการณ�ภายหลังระยะเวลาดังกล�าว เช�นกรณีการแฮกข&อมูลในระบบคอมพิวเตอร� 
กว�าเจ&าตัวจะรู&ข&อมูลว�าถูกแฮกแล&วนําไปใช& เช�นการใช&บัตรเครดิต แม&จะมียอดท่ีไม�ได&ใช&มาให&
ตรวจสอบ แต�กว�าจะเจอต&นตอได&ว�ามีการใช&มาจากแหล�งใด จนกว�าจะมาสืบทราบได&ว�าการรู&ข&อมูล
ดังกล�าวเกิดจากการลักลอบเข&าสู�ระบบคอมพิวเตอร�ของผู&เสียหาย ก็ใช&เวลามากกว�า 90 วันแล&วซ่ึงไม�
สามารถตรวจสอบข&อมูลการเชื่อมต�อและแหล�งท่ีมาของข&อมูลจราจรทางคอมพิวเตอร�ได& อย�างไรก็
ตาม หากกฎหมายจะกําหนดให&มีการจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�เกินกว�า 90 วนั ก็จะเป/น
ภาระแก�ผู&ให&บริการท่ีจะต&องรับภาระและภาระดังกล�าวอาจตกไปถึงผู&ใช&บริการและคุณภาพในการ
ให&บริการเนื่องจากต&องเสียต&นทุนในการจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�ตามกฎหมายมากยิ่งข้ึน 
ท้ังท่ี ผู&ได&ประโยชน�คือผู&ใช&บริการท่ีได&รับความเสียหาย และหน�วยงานของรัฐท่ีเก่ียวข&องกับคดีดังกล�าว 
การกําหนดให&ความรับผิดชอบท้ังหมดตกแก�ผู&ให&บริการอาจส�งผลให&เกิดการหลีกเลี่ยงการจัดเก็บตาม
กฎหมายได& 
 3) ในประเทศยุโรปมีการกําหนดใหม�ให&จัดเก็บเป/นระยะเวลาอย�างน&อย 6 เดือน 
 ตามกฎหมายอนุสัญญาว�าด&วยอาชญากรรมทางคอมพิวเตอร� ค.ศ. 2001 ได&กําหนดระยะ 
เวลาการจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�ไว&เป/นระยะเวลา 90 วัน แต�ต�อมาเม่ือประเทศสมาชิกได&
นําไปปฏิบัติและทําการวิจัยแล&วพบว�า ระยะเวลาเพียง 90 วันไม�สามารถตอบสนองต�อการต&องการ
ข&อมูลสําคัญในการสืบสวนสอบสวนความผิดเก่ียวกับอาชญากรรมทางคอมพิวเตอร�ได& จึงมีการ
กําหนดบทบัญญัติใหม�ให&มีการจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�บางประเภทท่ีสามารถเป/น
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พยานหลักฐานสําคัญไว&เป/นระยะเวลาอย�างน&อย 6 เดือน ซ่ึงเป/นระยะเวลาท่ีคํานวนแล&วสามารถ
ตอบสนองการปฏิบัติงานในการสืบสวนสอบสวนได& 
 4) ในสหรัฐอเมริกามีการจ�ายค�าชดเชยกรณีท่ีหน�วยงานรัฐขอให&จัดเก็บข&อมูลเกินกว�าท่ี
กฎหมายกําหนด และมีหน�วยงานกลางท่ีจัดเก็บข&อมูลสํารองสําหรับคดีความม่ันคงอีกหน�วยงานหนึ่ง 
 สหรัฐอเมริกากําหนดระยะเวลาสําหรับการจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�ของผู&
ให&บริการไว& 90 วันเช�นเดียวกันของประเทศไทย โดยหน�วยางานท่ีเก่ียวข&องหากเห็นว�ามีข&อมูลใด
จําเป/นท่ีจะต&องให&จัดเก็บมากกว�านั้นก็อาจร&องขอไปยังผู&ให&บริการให&จัดเก็บได& โดยจะต&องมีการจ�าย
ค�าชดเชยให&แก�ผู&ใช&บริการตามกฎหมายเท�าท่ีผู&ใช&บริการต&องเสียค�าใช&จ�ายไปในส�วนท่ีเพ่ิมข้ึน ซ่ึงการ
กําหนดเช�นนี้ช�วยให&พยานหลักฐานส�วนท่ีหน�วยงานใดต&องการให&จัดเก็บไว&นานข้ึนก็สามารถทําได&โดย
ไม�เป/นภาระแก�ผู&ให&บริการมากเกินไป ซ่ึงแตกต�างจากในประเทศไทยท่ีมีการกําหนดให&หากพนักงาน
เจ&าหน&าท่ีเห็นว�าข&อมูลใดควรต&องจัดเก็บนานกว�า 90 วันสามารถแจ&งให&ผู&ให&บริการจัดเก็บได&ไม�เกิน 1 
ปK โดยไม�มีการจ�ายค�าชดเชยให& ซ่ึงอาจส�งผลต�อภาระของผู&ให&บริการมากจนเกินไป อีกท้ังผู&มีอํานาจยัง
หมายถึงเพียงกรณีของพนักงานเจ&าหน&าท่ีและคดีท่ีเก่ียวกับความผิดเก่ียวกับคอมพิวเตอร�เท�านั้น 
หน�วยงานอ่ืนท่ีจะหาพยานหลักฐานเพ่ือประโยชน�ของรัฐหรือเพ่ือความม่ันคงด&านอ่ืนไม�สามารถ
กระทําได&  นอกจากนั้นแล&ว ในสหรัฐอเมริกาให&ความสําคัญมากกับความม่ันคงมาก โดยหน�วยงาน
ความม่ันคงแห�งชาติ NSA ของสหรัฐอเมริกา มีการดําเนินการจัดเก็บข&อมูลการติดต�อสื่อสารท้ังหมดท่ี
เกิดข้ึนผ�านมายังสหรัฐอเมริกา โดยบันทึกไว&เป/นระยะเวลานานกว�าการจัดเก็บของผู&ให&บริการท่ัวไป 
โดยมีปรากฏตามข&อมูลจากหนังสือพิมพ�ว�ามีการจัดเก็บไว&เป/นระยะเวลานานกว�า 5 ปK เพ่ือให&สามารถ
ติดต�อและสืบสวนหาต&นตอของการกระทําความผิดได&เม่ือเกิดคดีท่ีเก่ียวข&องกับความม่ันคงข้ึน ซ่ึงส�วน
ใหญ�มีระยะเวลาในการวางแผนการดําเนินการและการติดต�อสื่อสารระหว�างผู&กระทําความผิดเป/น
ระยะเวลานานก�อนจะเกิดการกระทําความผิดข้ึน โดยหน�วยงานนี้ใช&งบประมาณของรัฐบาลในการ
บริหารจัดการและการจัดเก็บข&อมูลจราจรทางคอมพิวเตอร� และข&อมูลท่ีใช&มีการจัดเก็บถึงข้ันเนื้อหา
การติดต�อสื่อสารสําหรับบางกรณีท่ีต&องใช&เป/นพิเศษ โดยคดีท่ีสามารถขอข&อมูลจากหน�วยงาน NSA 
ได&จะต&องเป/นกรณีท่ีเก่ียวข&องกับความม่ันคงเท�านั้น โดยหากเป/นกรณีท่ัวไปหน�วยงานรัฐจะต&องขอ
ข&อมูลจากผู&ให&บริการตามปกติ ไม�สามารถขอข&อมูลจาก NSA ได& เนื่องด&วยวัตถุประสงค�ของการ
จัดเก็บข&อมูลท้ังหมดเพ่ือความม่ันคง และระดับการจัดเก็บก็เป/นข&อมูลการติดต�อสื่อสารท่ีกฎหมายให&
ความคุ&มครองแก�บุคคลในประเทศ จึงต&องมีการจํากัดเช�นนี้แม&จะมีการจัดเก็บไว&โดยหน�วยงานรัฐเองก็
ตาม ซ่ึงส�งผลให&ป>ญหาในการสืบสวนอาชญากรรมทางคอมพิวเตอร�บางประการหากไม�ร&ายแรงถึง
ระดับความม่ันคง อาจไม�สามารถหาพยานหลักฐานมาสืบสวนได&หากเกินระยะเวลาการจัดเก็บ 90 วัน
ตามปกติท่ีกฎหมายกําหนดไว& 
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5.2 ข�อเสนอแนะ 

 จากกรณีท่ีการได&มาซ่ึงข&อมูลจราจรทางคอมพิวเตอร�ของไทยมีป>ญหาเรื่องอํานาจในการได&มา 
ความรู&ทางเทคนิคและวิธีการได&มาซ่ึงข&อมูลจราจรทางคอมพิวเตอร�ของพนักงานเจ&าหน&าท่ี อีกท้ัง
ป>ญหาการจัดเก็บข&อมูลจราจรทางคอมพิวเตอร� ซ่ึงยังไม�ปรากฏว�ามีหน�วยงานตรวจสอบกลาง หรือ
มาตรฐานท่ีใช&ในการตรวจสอบการจัดเก็บว�ามีความถูกต&องแท&จริงหรือไม� อีกท้ังระยะเวลาการจัดเก็บ
ท่ีมีอยู�ในป>จจุบันไม�สามารถตอบสนองต�อการสืบสวนสอบสวนของพนักงานเจ&าหน&าท่ีได& ประกอบกับ
แนวทางการดําเนินกระบวนการของไทยและของต�างประเทศตามท่ีได&ศึกษาวิจัย ผู&เขียนจึงมี
ข&อเสนอแนะดังต�อไปนี้ 
 1) กําหนดให&ความผิดเก่ียวกับการละเมิดลิขสิทธิ์บนอินเทอร�เน็ตเป/นความผิดอย�างหนึ่งตาม
พระราชบัญญัติว�าด&วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 
 การแก&ไขป>ญหาเรื่องการสืบสวนสอบสวนคดีความผิดเก่ียวกับการละเมิดลิขสิทธิ์บน
อินเทอร�เน็ตซ่ึงป>จจุบันเจ&าพนักงานตํารวจไม�มีอํานาจในการขอพยานหลักฐานและพนักงานเจ&าหน&าท่ี
ตามพระราชบัญญัติว�าด&วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 ก็ไม�มีอํานาจ
เนื่องจากไม�ใช�ความผิดตามพระราชบัญญัตินั้น สามารถแก&ไขได&โดยการกําหนดให&ความผิดเก่ียวกับ
การละเมิดลิขสิทธิ์บนอินเทอร�เน็ตเป/นความผิดหนึ่งของความผิดเก่ียวกับคอมพิวเตอร� โดยทําการ
แก&ไขเพ่ิมเติมพระราชบัญญัติว�าด&วยการกระทําความผิดเก่ียวกับคอมพิวเตอร� พ.ศ. 2550 โดยเพ่ิม
มาตราความผิดใหม�ดังนี้ โดยมีเนื้อหาดังนี้ 
 “มาตรา ......... ให&การกระทําความผิดเก่ียวกับลิขสิทธิ์ ซ่ึงใช&วิธีการกระทําความผิดท่ี
เก่ียวข&องกับคอมพิวเตอร�หรือระบบคอมพิวเตอร� เป/นความผิดเก่ียวกับคอมพิวเตอร�ตาม
พระราชบัญญัตินี้ด&วย” 
 โดยการกําหนดดังกล�าวจะทําให&การสืบสวนสอบสวนสามารถทําโดยวิธีการเฉพาะตามท่ี
กฎหมายนี้ให&อํานาจแก�พนักงานเจ&าหน&าท่ีไว& และเป/นไปในแนวทางเดียวกับการสืบสวนสอบสวน
ความผิดเก่ียวกับคอมพิวเตอร� ส�งผลให&สามารถรวบรวมข&อมูลได&โดยเจ&าหน&าท่ีผู&มีความชํานาญ
โดยตรงทางด&านคอมพิวเตอร�และมีอํานาจในการขอข&อมูล 
 ท้ังนี้ เนื่องคดีความผิดเก่ียวกับคอมพิวเตอร� และคดีละเมิดลิขสิทธิ์ เป/นคดีท่ีมีลักษณะ
แตกต�างกันในทางวิธีพิจารณา เนื่องจากคดีความผิดเก่ียวกับคอมพิวเตอร�เป/นคดีท่ีอยู�ภายใต&อํานาจ
การพิจารณาของศาลอาญา แต�คดีละเมิดลิขสิทธิ์เป/นคดีท่ีอยู�ภายใต&อํานาจการพิจารณาของศาล
ทรัพย�สินทางป>ญญาและการค&าระหว�างประเทศกลาง ตามพระราชบัญญัติจัดต้ังศาลทรัพย�สินทาง
ป>ญญาและการค&าระหว�างประเทศและวิธีพิจารณาคดีทรัพย�สินทางป>ญญาและการค&าระหว�างประเทศ 
พ.ศ. 2539 (“พระราชบัญญัติจัดต้ังศาลทรัพย�สินทางป>ญญาฯ”) เพราะคดีลิขสิทธิ์เป/นคดีท่ีต&องใช&
ความรู&ความชํานาญพิเศษของศาลประกอบการพิจารณาคดียิ่งกว�าคดีท่ัวไป ดังนั้นความผิดเก่ียวกับ
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ลิขสิทธิ์ซ่ึงใช&วิธีการกระทําความผิดท่ีเก่ียวข&องกับคอมพิวเตอร�หรือระบบคอมพิวเตอร� เป/นความผิด
ตามพระราชบัญญัตินี้ด&วย เพ่ือไม�ให&เกิดป>ญหาว�าการกระทําในรูปแบบดังกล�าวจะอยู�ภายใต&อํานาจ
ของศาลอาญาตามประมวลกฎหมายวิธีพิจารณาความอาญาหรือภายใต&อํานาจของศาลทรัพย�สินทาง
ป>ญญาและการค&าระหว�างประเทศ ควรกําหนดเพ่ิมเติมเขตอํานาจศาลใน พระราชบัญญัติจัดต้ังศาล
ทรัพย�สินทางป>ญญาฯ มาตรา 7 ดังนี้ 
 “ (12) คดีเก่ียวกับลิขสิทธิ์ ซ่ึงใช&วิธีการกระทําความผิดท่ีเก่ียวข&องกับคอมพิวเตอร�หรือระบบ
คอมพิวเตอร�”  

เพ่ือให&การพิจารณาคดีละเมิดลิขสิทธ�บนอินเทอร�เน็ตเป/นอํานาจของศาลทรัพย�สินทางป>ญญา
ฯซ่ึงมีความรู&เฉพาะทางเป/นผู&พิจารณาตัดสินคดีดังเช�นคดีละเมิดลิขสิทธิ์อ่ืน ๆ เช�นเดียวกัน 
 2) จัดต้ังหน�วยงานกลางและจัดทํามาตรฐานจากต�างประเทศมาปรับใช& เพ่ือให&สามารถทํา
การรับรองว�ามีการจัดเก็บท่ีมีคุณภาพ และสามารถตรวจสอบได& 
 สําหรับการตรวจสอบความถูกต&องของผู&ให&บริการท่ีจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�ให&
เป/นไปตามกฎหมาย ผู&เขียนเสนอแนะว�าควรมีการกําหนดให&มีหน�วยงานกลางในการตรวจสอบและ
รับรองมาตรฐานการจัดเก็บว�า การจัดเก็บของผู&ให&บริการรายใดท่ีได&มาตรฐาน และให&องค�กรท่ี
เก่ียวข&องกับการให&บริการออกกฎหมายควรคุมว�าจะต&องปฏิบัติตามมาตรฐานท่ีกําหนดโดยหน�วยงาน
กลางตรวจสอบนี้ ก็จะทําให&เกิดการจัดเก็บข&อมูลท่ีมีความถูกต&องแน�นอนในการนําไปใช&และเป/นไป
ตามท่ีกฎหมายกําหนด อย�างไรก็ตาม เพ่ือให&มีประสิทธิภาพและเป/นท่ียอมรับในระดับสากลในการ
จัดเก็บข&อมูลจราจรทางคอมพิวเตอร� มาตรฐานท่ีจะนํามาจึงควรมีมาตรฐานและกระบวนการปฏิบัติท่ี
กําหนดโดยหน�วยงานกลางนี้นํามาใช& มิใช�เพียงตรวจสอบว�ารักษาความถูกต&องได&ตามกฎหมายเท�านั้น 
แต�ควรมีมาตรฐานและข้ันตอนสําหรับการปฏิบัติเพ่ือให&ผู&ให&บริการมีวิธีปฏิบัติท่ีเหมือนกัน และทําให&
พนักงานเจ&าหน&าท่ีสามารถขอข&อมูลและใช&ข&อมูลดังกล�าวได&อย�างม่ันใจ โดยการนํามาตรฐานการ
จัดเก็บข&อมูล ISO 27001: 2013 ขององค�การระหว�างประเทศว�าด&วยการมาตรฐานมาปรับใช&กับการ
จัดเก็บข&อมูลจราจรทางคอมพิวเตอร�ของไทย อีกท้ังบูรณการกับระบบบริหารองค�กรสารสนเทศระบบ 
COBIT 5 เพ่ือให&การบริหารองค�กรของผู&ให&บริการตอบสนองต�อมาตรฐานการจัดเก็บข&อมูลอย�างเป/น
ระบบ รวมไปถึงหน�วยงานของรัฐท่ีเก่ียวข&องกับการขอข&อมูลให&ใช&แนวทางปฏิบัติเก่ียวกับการจัดเก็บ
ข&อมูลเช�นเดียวกันหลังจากท่ีได&รับข&อมูลไปจากผู&ให&บริการแล&ว เพ่ือให&เกิดความสอดคล&องและถูกต&อง
ของข&อมูลท้ังระบบ ก็จะส�งผลให&การจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�ของไทย สามารถตรวจสอบ
ได&ง�าย และมีการรับรอง อีกท้ังยังเป/นท่ียอมรับในระดับสากลถึงแนวทางการปฏิบัติด&านความ
ปลอดภัยของเทคโนโลยีสารสนเทศ อันจะส�งเสริมให&เกิดการขยายตัวทางเศรษฐกิจเก่ียวกับการใช&
คอมพิวเตอร�ในการทําธุรกรรมต�างๆมากยิ่งข้ึนเนื่องจากมีความปลอดภัยในการนําตัวผู&กระทําความผิด
มาลงโทษส�งผลให&มีการกระทําความผิดน&อยลงได& นอกจากนั้น ให&หน�วยงานกลางกําหนดกระบวนการ



  115

ในการคัดลอกข&อมูลและการนําส�งข&อมูลแก�พนักงานเจ&าหน&าท่ีเพ่ือให&ได&ข&อมูลท่ีถูกต&องแท&จริง และไม�
ส�งผลถึงความน�าเชื่อถือของข&อมูลในข้ันตอนของการใช&เป/นพยานหลักฐานต�อไป 
 3) กําหนดหน�วยงานกลางโดยรัฐบาลเพ่ือรวบรวมและจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�
หลังจากระยะเวลาการจัดเก็บท่ัวไปของผู&ให&บริการเพ่ิมเติม เก่ียวกับความผิดทางความม่ันคงอ่ืน ๆ 
หรือความผิดทางทรัพย�สินทางป>ญญาท่ีอาจส�งผลกระทบร&ายแรงต�อเศรษฐกิจ 
 จากป>ญหากรณีระยะเวลาการจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�มีผลต�อการสืบสวนท่ีไม�
สามารถหาพยานหลักฐานได&กรณีท่ีทราบเหตุการณ�หรือการสืบสวนใช&ระยะเวลานานกว�า 90 วัน อีก
ท้ังหากเพ่ิมระยะเวลาการจัดเก็บอาจเป/นภาระต�อผู&ให&บริการมากเกินไปและภาระดังกล�าว อาจตกแก�
ผู&ใช&บริการในอนาคต ผู&เขียนจึงเสนอแนะแนวทางการแก&ไขป>ญหานี้โดยการให&รัฐจัดสรรงบประมาณ
และต้ังหน�วยงานใหม�ข้ึนเพ่ือจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�เก่ียวกับการติดต�อสื่อสารบนระบบ
อินเทอร�เน็ตและโทรศัพท�ท้ังหมด โดยค�าใช&จ�ายจัดสรรจากงบประมาณของรัฐบาลเพ่ือให&รัฐเข&ามาเป/น
ผู&รับภาระสําหรับการจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�ดังกล�าวเพ่ือรักษาความม่ันคงและปลอดภัย
ในการใช&อินเทอร�เน็ตและความม่ันคงของประเทศได&อย�างดียิ่งข้ึน โดยระยะเวลาการจัดเก็บข้ึนอยู�กับ
งบประมาณของรัฐและความเหมาะสม โดยอาจกําหนดให&จัดเก็บไว&เป/นระยะเวลา 3 – 5 ปK เพ่ือให&
สามารถสืบสวนสอบสวนในความผิดต�างได&อย�างยาวนาน รวมท้ังความผิดเก่ียวกับความม่ังคงของ
ประเทศ ท้ังนี้ เนื่องจากผู&ให&บริการยังคงมีหน&าท่ีสําหรับการจัดเก็บข&อมูลของลูกค&าในกรณีท่ีลูกค&าขอ
ข&อมูลของตนเองนั้น ก็อาจจะเป/นกรณีท่ีในส�วน 90 วันท่ีมีการจัดเก็บข&อมูลตามเดิมนั้นให&ผู&ให&บริการ
เอกชนเป/นผู&ชําระค�าใช&จ�ายให&แก�หน�วยงานกลางในการจัดเก็บโดยคํานวณเป/นอัตราการจัดเก็บ 90 
วันสําหรับข&อมูลท่ีจัดเก็บทุกครั้ง แล&วระยะเวลาหลังจากนั้นจึงเป/นภาระของรัฐบาลท่ีจะต&องบริหาร
จัดการต�อ ท้ังนี้ อาจให&ประชาชนหรือบุคคลท่ีได&รับความเสียหายมีส�วนร�วมกับการรับภาระในการ
จัดเก็บดังกล�าว โดยอาจให&ผู&ท่ีกระทําความผิดจะต&องชําระส�วนของค�าใช&จ�ายท่ีเกิดข้ึนจากการสืบสวน
สอบสวนการกระทําความผิดของผู&กระทําตามแต�สมควรแก�กรณีเพ่ือแบ�งเบาภาระของรัฐบาลได&ด&วย 
ก็จะทําให&เกิดการจัดเก็บข&อมูลจราจรทางคอมพิวเตอร�ท่ีแน�นอนโดยหน�วยงานรัฐ และไม�เกิดป>ญหา
เรื่องการคัดลอกและส�งต�อข&อมูล เนื่องจากกระทําโดยเจ&าหน&าท่ีรัฐเองซ่ึงเป/นหน�วยงานท่ีจะควบคุม
ตรวจสอบได&ในทุกข้ันตอนมากกว�าการเข&าไปตรวจสอบหน�วยงานเอกชน 
 แต�ท้ังนี้ มีข&อพึงระวังเนื่องจากข&อมูลการติดต�อสื่อสารเป/นข&อมูลส�วนบุคคลหากรัฐบาลนํา
ข&อมูลดังกล�าวไปใช&เพ่ือผลประโยชน�ของตนเองหรือผลประโยชน�ทางการเมือง อาจจะส�งผลเสีย
มากกว�าผลประโยชน�ในการปGองกันประเทศจากอาชญากรรมทางคอมพิวเตอร�ได& 
 ผู&เขียนจึงมีข&อเสนอแนะสําหรับการทําวิจัยในครั้งต�อไปอาจศึกษาถึงความเหมาะสมของการ
ต้ังองค�กรกลางในการจัดเก็บข&อมูลกับการคุ&มครองข&อมูลส�วนบุคคลเก่ียวกับการติดต�อสื่อสารว�าหากมี
หน�วยงานกลางในการรวบรวมข&อมูลจริง ควรจะมีการควบคุมการจัดเก็บและนําไปใช&ซึ่งข&อมูลการ
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ติดต�อสื่อสารได&อย�างไร และอาจมีการศึกษาถึงระยะเวลาการจัดเก็บท่ีเหมาะสม ซ่ึงสามารถ
ตอบสนองความต&องการของกระบวนการยุติธรรมของไทยอย�างแท&จริงต�อไปได& 
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