
ปญหาทางกฎหมายในการปรับใชกับกรณีการรังแกบุคคล 

จากสื่อเครือขายสังคมออนไลน 

 

Legal Issues to Deploy to the Case Cyber-Bullying Though  

Social Network 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 



ปญหาทางกฎหมายในการปรบัใชกับกรณีการรังแกบุคคล 

จากสือ่เครอืขายสังคมออนไลน 

 

Legal Issues to Deploy to the Case Cyber-Bullying Though  

Social Network 

 

 

 

 

 

 

 

 

คณุตมเชษฐ นพภาลัย 

 

 

 

 

 

 

 

 

การคนควาอิสระเปนสวนหน่ึงของการศึกษาตามหลักสูตร 

นิติศาสตรมหาบัณฑิต 

มหาวิทยาลัยกรงุเทพ 

ปการศึกษา 2560 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

©2561 

คณุตมเชษฐ นพภาลัย 

สงวนลิขสิทธ์ิ 





คณุตมเชษฐ นพภาลัย. ปริญญานิติศาสตรมหาบัณฑิต, กรกฎาคม 2561, บัณฑิตวิทยาลัย 

มหาวิทยาลัยกรงุเทพ. 

ปญหาทางกฎหมายในการปรบัใชกับกรณีการรังแกบุคคลจากสื่อเครือขายสงัคมออนไลน (85 หนา) 

อาจารยทีป่รึกษา: ผูชวยศาสตราจารย ดร.ศิริชัย มงคลเกียรติศร ี

 

บทคัดยอ 

 

ในปจจบุันเปนยุคที่มกีารใชเทคโนโลยีสารสนเทศอยางแพรหลาย โดยเฉพาะสื่อสังคม

ออนไลนซึง่สื่อสังคมออนไลนน้ีเปนที่มาของการรังแกทางไซเบอร (Cyber Bullying) อันเปนรปูการ

กลั่นแกลงโดยใชสือ่สงัคมออนไลนกลาวคือ การทะเลาะกันผานโทรศัพทมอืถือ ขอความ หรือหอง

สนทนา โดยใชภาษาที่รุนแรง หรือหยาบคาย (Flaming) การเผยแพรขอมูลเทจ็ทําใหผูอื่นไดรบั 

ความเสียหาย อบัอาย หรอืกลายเปนตัวตลก (Denigration) การลบ บล็อก หรือกีดกันผูอื่นออก 

จากกลุม โดยสรางความเกลียดชัง อคติผานขอความ หรือกจิกรรมกลุมออนไลน (Exclusion)  

การนําขอมลูสวนตัว หรือความลับของผูอื่นไปเผยแพร (Outing) การแอบอางช่ือ หรือตัวตนของผูอื่น 

(Impersonation) การสรางบัญชีใชงานปลอมเพื่อรังแกผูอืน่ (Fake Profiles) การขโมยอัตลักษณ

ออนไลนของผูอื่นแลวนํามาสรางบญัชีการใชงานเพื่อหลอกลวง หรือทําลายช่ือเสียง (Catfishing)  

การกอกวน คุกคาม ขมขูผูอื่นซ้ํา ๆ หลายครั้ง (Harassment) เปนตนโดยเฉพาะอยางย่ิงบนโซเชียล

มีเดียที่ทกุอยางเมื่อถูกแชรผานสื่อสงัคมออนไลนจะสามารถสรางความเสียหายไดอยางรวดเร็วและ 

สงผลเสียอยางมากในปจจุบัน 

สําหรับประเทศไทยมเีพียงกฎหมายอาญามาตรา 326 มาตรา 328 และมาตรา 393 ที่

สามารถนํามาปรบัใชลงโทษผูกระทําความผิดหากแตบทลงโทษน้ันไมรุนแรงพอทีจ่ะยับย้ังหรือ

ปราบปรามผูกระทําความผิด นอกจากน้ียังมพีระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกบั

คอมพิวเตอร พ.ศ. 2560 มาตรา 11 มาตรา 14 และมาตรา 16 แตก็ยังไมครอบคลุมถึงการกระทํา

ความผิดในลักษณะของการรังแกผานสื่อสังคมออนไลนดังน้ันจึงมีความจําเปนที่ตองศึกษาพฤติกรรม

ลักษณะของการรงัแกทางสื่อสังคมออนไลนเพื่อหามาตรการทางกฎหมายที่เหมาะสมสําหรับประเทศ

ไทยตอไป 

จากการศึกษาพบวา ประเทศไทยน้ันยังไมมีกฎหมายที่ออกมาเพื่อแกไขปญหาการรงัแกทาง

สื่อสงัคมออนไลน อาทิ เฟสบุค หรือทวิทเตอรเปนการเฉพาะ มีเพียงประมวลกฎหมายอาญา และ

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 ซึ่งยังไมสามารถเอา

ความผิดกับผูกระทําผิดไดโดยตรง โดยขอกฎหมายดังกลาวยังมีขอจํากัดในการดําเนินคดีตามความผิด 

เน่ืองจากสือ่สงัคมออนไลนรวมถึงเครือขายอินเตอรเน็ตมรีูปแบบทีซ่ับซอนและมีการพัฒนาอยาง



สม่ําเสมอ ทําใหบทบัญญัติกฎหมายไทยยังไมสามารถปรบัใหทันกบัเทคโนโลยีที่เปลี่ยนไปอยาง

รวดเร็วได ดังน้ัน ในขณะที่ยังไมมีกฎหมายเฉพาะเกี่ยวกบัการกลั่นแกลงทางสื่อสังคมออนไลนน้ี  

การลงโทษผูกระทําความผิดน้ันจะตองพิจารณาถึงองคประกอบความผิดทั้งตามประมวลกฎหมาย

อาญา และพระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 (แกไขเพิ่ม 

เติม พ.ศ. 2560) โดยลงโทษผูกระทําความผิดตามกฎหมายทั้ง 2 ฉบับรวมกัน แตเพื่อใหกฎหมาย 

มีความชัดเจนมากข้ึน ผูวิจัยมีความคิดเห็นวา ควรจะมีการแกไขบทลงโทษทีบ่ัญญัติอยูในประมวล

กฎหมายอาญามาตรา 393 
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ABSTRACT 

 

Nowadays, it is recognized that it is the age of information technology. This 

makes people communicate with others easier via electronic media, which is called 

social media. Social media provides many advantages to people’s life such as making 

the world smaller; however, it can cause harm to users in some aspects. Among that 

is called ‘Cyber Bullying’. It can defame other people’s dignity or reputation by 

entering into social media, such as quarrelling on phone, message or chat room by 

using impolite language. Using fake data defames other’ reputation. This includes 

delete or block people from social group or group activity by making hatred or 

prejudice. To spread out personal data or personal secret and fake profile for 

swindling, it ruins and insults such people on social media where the information can 

share and cause such person damage. 

For Thailand, under Section 326, 328 and 393 of the Criminal Code can be 

applied to this problematic issue. However, the punishment under these is not 

severe enough to stop or excuse the offender. Further, Thailand recently amended a 

law on computer offenses and The Computer-related Crime Act (No. 2) B.E. 2560 

(Sections 11, 14 and 16). Considering these two laws, they provide a higher penalty 

rate for defamation. Nonetheless, it does not cover the offense of cyber bullying in 

order to provide appropriate legal measures. 

The study finds that Thailand has specific rules or Sections for solving cyber 

bullying issue via social media such as Facebook or Twitter. Even Thailand has 

already promulgated Thai Criminal Code, Cyber Crime Act B.E. 260 and The Bill of 

Personal Data Protection Act B.E. …, there is a grab of law for this problematic issue. 

This means these laws cannot sufficiently apply to this offence. The problem is also 

complicated to prove because the nature of social media itself. Consequently, 

Thailand, at the moment, does not have the specific law for cyber bullying, it must 



be considered under the Criminal Code and Computer-related Crime Act (No.2) B.E. 

2560. However, for a precise rule, this research suggests Thailand amend the Act in 

order to be applied to cyber bulling. In doing so, this research also suggests the law 

provide strong penalty, which in Criminal Code Section 393. 

 

Keywords: Cyber Bullying, Social Media, Legislative Measure, Criminal Mind 
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อยางสงูไว ณ โอกาสน้ี 

ขอขอบคุณอาจารยชวลิต อัตถศาสตรที่สละเวลามาเปนกรรมการสอบการคนควาอิสระใน

ครั้งน้ี รวมถึงใหคําแนะนําในการปรับปรงุการคนควาอิสระใหมีความสมบรูณมากข้ึน 

ขอขอบพระคุณบิดา และมารดาของขาพเจาที่ใหการสนับสนุนใหขาพเจาไดศึกษาเลาเรียน 

คอยใหกําลงัใจมาโดยตลอดจนทําใหขาพเจาสําเร็จการศึกษาในครั้งน้ีได 

การคนควาอิสระฉบับน้ีผูวิจัยมีความต้ังใจและพยายามเขียนดวยภาษาที่เขาใจงาย เพื่อตองการ
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น้ีมีความบกพรองประการใดผูวิจัยขอนอมรับไว ณ โอกาสน้ี 
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บทท่ี 1 

บทนํา 

 

1.1 ความเปนมาและความสําคญัของปญหา 

 โลกในยุคปจจบุันไดกลายเปนเครือขายสังคมออนไลนขนาดใหญทีเ่ช่ือมโยงผูคนจากทั่วโลก

ใหสามารถติดตอสื่อสารกันไดอยางรวดเร็ว สามารถเขาถึงกนัและกันไดจากทุกมมุโลกไมวาจะอยู  

ณ ที่ใด และในขณะเดียวกันก็คงไมอาจปฏิเสธไดวาหลาย ๆ เหตุการณทีเ่กิดข้ึนในปจจบุันเปนผล 

มาจากเครือขายสงัคมออนไลนที่ไดกลายมาเปนสวนหน่ึงของชีวิตประจําวันระหวางบุคคลผูน้ันเอง  

กับผูคนรอบขาง โดยเขามามีอทิธิพลตอพฤติกรรมและกระบวนการนึกคิดในวิถีชีวิตของผูคนในสังคม 

เว็บไซต “Facebook” จึงเริม่เปนทีรู่จักกันอยางแพรหลายภายในระยะเวลาอันรวดเร็วในฐานะ

เครือขายสงัคมออนไลนที่ไดรบัความนิยมอยางสูงสุดในยุคสมัยน้ีจากสถิติพบวาการเติบโตของผูใช

อินเทอรเน็ตเปนไปอยางรวดเร็ว โดยมีแรงหนุนสวนใหญมาจากอุปกรณประเภทสมารทโฟนหรือ 

อุปกรณอเิล็กทรอนิกส คอมพิวเตอร iPad เปนตน ซึ่งปจจบุนัมีรุนทีม่ีราคาไมแพงออกมาวางจําหนาย

มากมายหลากรุน หลายแบรนด ทําใหใคร ๆ ก็สามารถเขาถึงอินเทอรเน็ตไดงาย และสะดวกข้ึน 

โดยประมาณการณวาในป ค.ศ. 2017 จะมปีระชากรทั่วโลกใชสมารทโฟนเปนเครือ่งแรกในชีวิต 

ไมตํ่ากวา 200 ลานคน และ 2 ใน 3 ของจํานวนประชากรโลกกวา 7,600 ลานคน มีโทรศัพทมือถือ 

การเพิม่ข้ึนของจํานวนสมารทโฟน และผูใชงานอินเทอรเน็ตโดยสมารทโฟนเปนอปุกรณหลักทีส่งผล

โดยตรงตอการเพิ่มข้ึนของจํานวนผูใชงาน Social Media โดยปจจบุันประชากรกวา 3,000 ลานคน

ทั่วโลกใช Social Media เปนประจําทุกเดือน โดย 9 ใน 10 คน ของผูใชงาน Social Media เลอืก

เขาผาน Mobile Device เมื่อมกีารสํารวจพฤติกรรมการใชเฟสบุค พบวา คนไทยจํานวน 51 ลานคน

ใช Social Media ในจํานวนคนใช Social Media มีมากถึง 46 ลานคน เขาผาน “Mobile Device”

และใชเฟสบุคเปนจํานวนมากที่สุด สวนอันดับ 2 คือ ยูธูป (YouTube) อันดับ 3 คือ LINE อันดับ 4 

คือ Facebook Messenger และอันดับ 5 คือ Instagram โดยสวนใหญมากกวา 90% เขาใชผาน 

Mobile Device จึงทําใหผูคนจํานวนมากกวา 40 ลานคน ในประเทศไทยใชเครือขายสังคมออนไลน 

“Facebook” เหตุเพราะเปนเครือขายสังคมออนไลนที่ไมวาบุคคลใดก็สามารถเขาถึงไดโดยงายเพียง

การสมัครเปนสมาชิกของเครือขายดังกลาวกส็ามารถทําใหใชสังคมออนไลนน้ันไดอยางสะดวก 

รวดเร็ว และไมเสียคาใชจาย1 

                                                             
1 Brand Buffet, สถิติผูใชดิจิทัลท่ัวโลก “ไทย” เสพติดเน็ตมากสุดในโลก “กรุงเทพ” เมืองผูใช 

Facebook สูงสุด [Online], 1 กุมภาพันธ 2561. แหลงที่มา https://www.brandbuffet.in.th/ 

2018/02/global-and-thailand-digital-report-2018/. 
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 จากผลสํารวจการใชเทคโนโลยีสารสนเทศและการสือ่สารในครวัเรือน โดยสํานักงานสถิติ

แหงชาติ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารระหวางป พ.ศ. 2550-2559 โดยสํารวจจาก

ประชากรที่มอีายุต้ังแต 6 ปข้ึนไป พบวา ในป พ.ศ. 2550 มีประชากรจํานวน 25,973,698 คน 

สามารถใชคอมพิวเตอรไดจํานวน 16,043,295 คน มีการเขาถึงระบบอินเทอรเน็ตจํานวน 9,320,126 

คน มีการใชโทรศัพทมือถือจํานวน 28,293,381 คน ในป พ.ศ. 2551 มีประชากรจํานวน 

60,345,271 คน สามารถใชคอมพิวเตอรไดจํานวน 16,999,423 คน มีการเขาถึงระบบอินเทอรเน็ต

จํานวน 10,963,779 คน มีการใชโทรศัพทมือถือจํานวน 31,860,942 คน ในป พ.ศ. 2552 มี

ประชากรจํานวน 61,301,100 คน สามารถใชคอมพิวเตอรไดจํานวน 17,927,213 คน มีการใช

อินเทอรเน็ตจํานวน 12,334,219 คน มีการใชโทรศัพทมือถือจํานวน 34,826,439 คน ในป พ.ศ. 

2553 มีประชากรจํานวน 61,896,854 คน สามารถใชคอมพิวเตอรไดจํานวน 19,138,809 คน มีการ

ใชอินเทอรเน็ตจํานวน 13,844,121 คน มีการใชโทรศัพทมอืถือจํานวน 38,243,149 คน ในป พ.ศ. 

2554 มีประชากรจํานวน 62,414,235 คน สามารถใชคอมพิวเตอรไดจํานวน 19,941,150 คน มีการ

ใชอินเทอรเน็ตจํานวน 14,773,403 คน มีการใชโทรศัพทมอืถือจํานวน 41,432,901 คน ในป พ.ศ. 

2555 มีประชากรจํานวน 62,859,329 คน สามารถใชคอมพิวเตอรไดจํานวน 21,167,848 คน มีการ

ใชอินเทอรเน็ตจํานวน 16,632,908 คน มีการใชโทรศัพทมอืถือจํานวน 44,095,238 คน ในป พ.ศ. 

2556 มีประชากรจํานวน 63,283,119 คน สามารถใชคอมพิวเตอรไดจํานวน 22,166,875 คน มีการ

ใชอินเทอรเน็ตจํานวน 18,312,405 คน มีการใชโทรศัพทมอืถือจํานวน 46,401,040 คน ในป พ.ศ. 

2557 มีประชากรจํานวน 62,286,730 คน สามารถใชคอมพิวเตอรไดจํานวน 23,771,341 คน มีการ

ใชอินเทอรเน็ตจํานวน 21,729,382 คน มีการใชโทรศัพทมอืถือจํานวน 48,065,641 คน ในป พ.ศ. 

2558 มีประชากรจํานวน 62,550,157 คน สามารถใชคอมพิวเตอรไดจํานวน 21,842,291 คน มีการ

ใชอินเทอรเน็ตจํานวน 24,592,229 คน มีการใชโทรศัพทมอืถือจํานวน 49,594,137 คน และในป 

พ.ศ. 2559 มีประชากรจํานวน 62,804,826 คน สามารถใชคอมพิวเตอรไดจํานวน 20,218,612 คน 

มีการใชอินเทอรเน็ตจํานวน 29,835,410 คน และมีการใชโทรศัพทมือถือจํานวน 51,121,621 คน2 

จากขอมลูดังกลาวพบวา ในแตละปน้ันมีจํานวนคนใชคอมพวิเตอร อินเทอรเน็ต และโทรศัพทมือถือ

เพิ่มมากข้ึน โดยเฉพาะจํานวนคนที่ใชโทรศัพทมอืถือที่มจีํานวนเพิ่มข้ึนแบบกาวกระโดด จงึกลาวไดวา 

คนสวนใหญสามารถเขาถึงระบบอินเทอรเน็ตไดจากโทรศัพทมือถือ 

                                                             
2 สํานักงานสถิติแหงชาติ, การสํารวจการมีการใชเทคโนโลยีสารสนเทศและการส่ือสารในครัวเรือน,

(กรุงเทพฯ: สํานักงานสถิติแหงชาติ, 2559). 
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 อยางไรก็ตามจากการใชเว็บไซตเครือขายสงัคมอยางแพรหลายดังกลาว สงผลใหเกิดปญหา

ทางกฎหมายเกี่ยวกบัความเปนอยูสวนตัวหลายประการ เชน3 

 1) ปญหาการลวงรูขอมลูของบุคคลผูใชเว็บไซตเครือขายสงัคม (Network User) โดยที่ผูใช

เว็บไซตเครือขายสังคมซึ่งเปนเจาของขอมลูน้ันมิไดรบัรูและยินยอม และปญหาการลวงรูขอมลูตาง ๆ

ของบุคคลซึ่งมิใชผูใชเว็บไซตเครอืขายสังคม (Non-user) ผานทางการกลาวถึง หรือการเผยแพรโดย

ผูใชเว็บไซตเครือขายสงัคมกลาวคือ ไดมีการเผยแพรในลักษณะ ช่ือ สกุล เลขประจําตัวประชาชน  

ที่อยู ภาพถายประจําตัว หมายเลขโทรศัพท สถานที่ทํางาน เลขบญัชีธนาคาร รายละเอียดการ

เดินทางตําแหนงที่ต้ังของจุดหมายที่เดินทางไป ผลการเรียน กระจัดกระจายอยูบนเว็ปไซตเครือขาย

สังคมออนไลนโดยเฉพาะเฟซบุค ซึง่เปดโอกาสใหผูที่ไมประสงคดีนําขอมลูเหลาน้ันไปใชในทางที่

เสียหายได เชน สรางขอมลูปลอม (Profile) ไปรังแก หรือแกลงผูที่ไมชอบ ในกรณีทีเ่ปนบุคคลที่มี

ช่ือเสียงก็อาจจะนําไปใชประกอบขอมลูปลอมในทางลบทําใหบุคคลน้ันเสียช่ือเสียง หรอืใหไดรบัความ

อับอายเหลาน้ีเปนตน 

 2) ปญหาการนําขอมลูของผูใชเว็บไซตเครือขายสงัคมซึง่มิไดประสงคใหเผยแพรมาเผยแพร

ในเว็บไซตเครอืขายสังคม และปญหาการนําขอมลูของบุคคลซึ่งมิใชผูใชเว็บไซตเครือขายสงัคม  

(Non-user) มาเผยแพรในเว็บไซตเครือขายสังคม อันอาจทาํใหเกิดความเสียหายตอช่ือเสียงและ

ความเปนอยูสวนตัวเชน มีการภาพถายของพนักงานรักษาความปลอดภัยมาลงเฟสบุค ขณะที่คนอื่น

ไมรูสึกวาไดทําอะไรเสียหาย แตผลออกมาวา พนักงานรกัษาความปลอดภัยบางคนอาจจะมีปญหา

ความสัมพันธกับแฟน หรือบุคคลทีเ่ขาไมตองการเปดเผย หรือมีการใชขอมูลสวนตัวเพื่อกลั่นแกลง

จากความขัดแยงสวนตัว หรือขัดแยงทางการเมือง เชน เพจยุทธการลงทัณฑทางสงัคมทีม่ักมีคนนํา

ขอมูลสวนตัว คือ ช่ือของคนและตําแหนงมาประจานบนเฟสบุคและเกิดการสงตอ เปนตน 

 3) ปญหาการนําขอมลูของผูอื่นในเว็บไซตเครอืขายสังคมไปใช หรือแสวงประโยชนโดย

เจาของขอมูลมิไดรับรูและยินยอม 

 การรบกวนความเปนอยูสวนตัวโดยการสงขอความ ขอมลูตาง ๆ เขามาในระบบเว็บไซต

เครือขายสงัคม โดยมิไดรบัการเรียกรอง หรือเช้ือเชิญ (Unsolicited Contact) ซึ่งเปนไปเพือ่

วัตถุประสงคเชิงพาณิชย เชนการสงขอความชักชวนใหซื้อสนิคาตาง ๆ และวัตถุประสงคอื่น เชน 

ความสัมพันธสวนบุคคล เปนตน 

 

                                                             
3 เครือขายพลเมืองเน็ต, การละเมิดความเปนสวนตัวออนไลนในสังคมไทย พ.ศ. 2556 [Online], 20 

เมษายน 2561. แหลงที่มา https://thainetizen.org/wp-content/uploads/2014/03/thainetizen-privacy-

report-2013.pdf. 
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 การเฝาติดตามคุกคาม (Cyber Stalking) และการกลั่นแกลงรังแก (Cyber Bullying)  

ที่กระทําผานทางเว็บไซตเครอืขายสังคม 

อาชญากรรมที่แพรหลายในยุคปจจบุัน คืออาชญากรรมทางความคิด หรือเรียกอีกอยางวา 

Cyber Bullying คือ การกลั่นแกลงการรังแกกันบนโลกไซเบอรในปจจุบันเปนรูปการกลั่นแกลงแบบ 

Cyber Bullying คือ การยายการกลั่นแกลงทัง้หมดน้ีมาอยูบนอินเทอรเน็ต หรอืโซเชียลมเีดีย เปลี่ยน

รูปแบบจากการทํารายกันทางกายภาพ มาเปนการสงขอความแบบหยาบคาย รังควาน แบลก็เมลขมขู 

หรือทําใหอบัอาย ผานขอความสั้น ขอความภาพ คลิปวีดิโอ อีเมล หรือโพสตตาง ๆ บนอินเทอรเน็ต 

โดยเฉพาะอยางย่ิงบนโซเชียลมีเดียที่ทุกอยางเมื่อถูกแชรผานสื่อโซเชียลจะสามารถสรางความเสียหาย

ไดอยางรวดเร็วเพียงไมกี่วินาที หรือที่เรียกวา การกลั่นแกลงการรงัแกกันบนโลกไซเบอร (Cyber 

Bullying) 

ในอดีตเราอาจคุนเคยกับการรังแกรูปแบบเดิม ๆ คือ การรงัแกทางกายภาพทีเ่ด็กตัวโตทํา

รายรางกาย เด็กที่ตัวเล็ก หรือออนแอกวา รวมทั้งการชกตอยตบตีกันของเด็ก ๆ แต David Fowler 

ศาสตราจารยดานจิตวิทยา มหาวิทยาลยัซสัเซ็ก (University of Sussex) ไดอธิบายวาการรงัแก

ลักษณะดังกลาวมีความแตกตางจากการรังแกผานโลกไซเบอร เพราะการรังแกทางกายภาพจะเปน

การเผชิญหนากันระหวางคูรงัแกซึง่เหย่ือและคนรอบขางสามารถรบัรูไดวาใครเปนผูรังแกผลของการ

รังแกเปนอยางไร สามารถควบคุมการรังแกใหจํากัดวงในการรบัรูได และเหย่ืออาจหลบซอน หรือหา

สถานที่ปลอดภัยไมใหถูกรังแกได แตการรังแกผานโลกไซเบอรน้ันสามารถทําไดตลอด 24 ช่ัวโมง และ

ทําไดทุกที่เหย่ือและคนรอบขางอาจไมรูเลยวาใครเปนผูรงัแก เน่ืองดวยลักษณะของสื่อใหมที่ทําใหผู

รังแกสามารถปกปดตัวตนได การรังแกตามแนวคิดของการรงัแกผานโลกไซเบอรน้ัน พบวามรีูปแบบ

แบงเปนประเภทตาง ๆ ไดแก  

1) การทะเลาะกันผานทางโทรศัพทมือถือ ขอความ หรือหองสนทนา โดยใชภาษาที่รุนแรง 

หรือหยาบคาย (Flaming) เชน การโพสตขอความเปนคําพดูที่หยาบคายดาทอผูอื่น กลาวถึงผูอื่นวา

เต้ียบาง สงูบาง ตัวดําบาง ผานทางแชทของเว็บเครือขายสังคมออนไลน หรือหนาเว็บไซต 

2) การเผยแพรขอมูลเทจ็อันทําใหผูอื่นไดรบัความเสียหาย อับอาย หรือกลายเปนตัวตลก 

(Denigration) เชน การนําภาพตัดตอของบุคคลที่ตนไมชอบไปเผยแพรเพื่อใหดูเปนตัวตลกใหไดรับ

ความอับอายผานเครือขายสงัคมออนไลน 

3) การลบ การบล็อก หรือการกีดกันผูอื่นออกจากกลุม โดยสรางความเกลียดชังและอคติ

ผานขอความ หรือกจิกรรมกลุมออนไลน (Exclusion) หมายถึง การลบผูอื่นที่ไมชอบออกจากความ

เปนเพื่อน หรือลบออกจากกลุม รวมถึงการที่ไปกีดกัน หรือบล็อกผูอื่นที่ไมชอบออกจากความเปน

เพื่อน หรือจากกลุม รวมไปถึงการสั่งใหเพื่อนบางคนลบ กีดกัน หรือบล็อกผูอื่นที่ไมชอบออกจาก

ความเปนเพือ่น หรือออกจากกลุมผานเครอืขายสังคมออนไลน ซึ่งการกระทําดังกลาวหากเจาของ
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บัญชีผูใชไมไดเปนผูกระทําการเองอาจทําใหขอมูลการสนทนาทีม่ีความสําคัญหายไปจากระบบสังคม

ออนไลนได 

4) การนําขอมูลสวนตัว หรือความลับของผูอื่นไปเผยแพร (Outing) เชน การเปดเผย

ความลับภาพลบั ขอมูลสวนตัว ช่ือพอแมของผูอื่น หรือนําปมดอยของผูอื่นไปเปดเผยรวมถึงการสงตอ

ผานเครอืขายสงัคมออนไลนแลวแสดงความคิดเห็นอยางสนุกสนาน  

5) การใชอุบายใหผูอื่นเปดเผยขอมลูสวนตัวแลวนําไปแพรกระจายตอ (Trickery) เชน  

การหลอกใหเปดเผยผลการเรียนของเด็กนักเรียนโดยเพื่อนนักเรียนหากไดผลการเรียนที่ตํ่าก็นําไป

โพสตลอเลียน หรือกระจายผานเครือขายสงัคมออนไลน 

6) การแอบอางช่ือ หรือตัวตนของผูอื่น (Impersonation) หมายถึงการแอบอางช่ือ รูปถาย

ของผูอื่นไปโพสตขอความบนเครอืขายสังคมออไลน หรือเพือ่ไปหลอกใหผูอื่นเขาใจผิดวาเปนบุคคลที่

รูจัก หรือคุนเคย จากน้ันก็แสวงหาผลประโยชน เชน หลอกยืมเงิน หรือหลอกใหโอนเงิน เปนตน 

7) การสรางบัญชีใชงานปลอมเพื่อรังแกผูอื่น (Fake Profiles) เชน การนําขอมลูปลอมมา

สรางบัญชีผูบงัคับบญัชา หรือผูที่มอีํานาจกวาไปรังแกผูอยูใตบังคับบัญชา หรือผูทีอ่อนแอกวาให

ปฏิบัติตามคําสัง่เปนตน 

8) การขโมยอัตลักษณออนไลนของผูอื่นแลวนํามาสรางบัญชีการใชงานเพื่อหลอกลวง หรือ

ทําลายช่ือเสียง (Catfishing) เชน ในบุคคลที่มีช่ือเสียงเมื่อไดขอมูลความลบัดานบุคคลมา เชน 

รหสัผานขอมูลสวนบุคคล หรือเลขบัตรเครดิต หนังสือเดินทาง โดยนําไปสรางขอมลูเทจ็เพื่อทําใหผูมี

ช่ือเสียงเสียคะแนนนิยม หรอืทําใหผูอื่นเกลียดชังผูมีช่ือเสียงน้ันเปนตน 

9) การกอกวน คุกคาม ขมขูผูอื่นซ้ํา ๆ หลายครัง้ (Harassment) เชน การคุกคามทางเพศ

ผานเว็บไซตเครือขายสังคมออนไลน โดยการบังคับใหแสดงกิจกรรมทางเพศผานกลอง การสงภาพ 

หรือวีดีโอโปเปลือยมาใหโดยที่ผูรบัไมไดตองการ รวมทั้งการการขมขูวาจะตัดตอภาพโปเปลือยแลว

นําไปโพสตในเว็บไซตเครอืขายสังคมออนไลน เปนตน 

10) การคุกคามขมขูอยางจรงิจัง และรุนแรงวาจะทําใหผูอื่นเสียช่ือเสียง หรือจะทําราย

รางกาย4 

โดยในแตละปไดมีการฟองรองคดีเกี่ยวกบัการผิดพระราชบญัญัติคอมพิวเตอรเปนจํานวน

มาก เปนเพราะคนใช Social Media ไมระมัดระวัง สําหรบัที่เปนปญหามากที่สุดคือ Facebook 

รองลงมาคือ Twitter โดยมี 2 สาเหตุหลัก คือ5 

                                                             
4 นภาวรรณ อาชาเพ็ชร, “การรังแกผานโลกไซเบอร ความรุนแรงที่ตองแกไข และนวัตกรรมการจัดการ

ปญหา”, วารสารวิชาการนวัตกรรมส่ือสารสังคมมหาวิทยาลัยศรีนครินทรวิโรฒ 5, 1(มกราคม-มิถุนายน 2560): 

101. 
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1) Facebook หรือ Twitter เปนสื่อของ Social Media เราสามารถแสดงความเห็น 

(Comment) บุคคลสาธารณะแชรขอมูลอะไรก็ได ตัดตอภาพอะไรก็ได จึงทําใหเกิดการคุกคามสทิธิ

สวนบุคคลของผูอื่นไดงายดังจะพบการคุกคามทางเพศ ซึ่งพบไดบอย เชน การคุกคามเหย่ือโดยตรง 

เชน การใชขอความแทะโลมผูอื่น การไดรับภาพลามกโดยไมยินยอม และการโพสตขอความ หรอื

รูปภาพเพือ่ใหเกิดการคุกคามเหย่ือ เชน การโพสตภาพเหย่ือและขอความขายบรกิารทางเพศ  

เปนตน 

2) การใช Facebook หรือ Twitter โดยการปลอมตัวเปนคนอื่น ใชเปนเครื่องมือในการวา

กลาวผูอื่น หรือมีภาพตัดตอ รวมถึงวีดิโอตัดตอ แลวคิดวาไมสามารถจับตัวผูกระทําความความผิดได 

ตรงน้ีเปนความเช่ือทีผ่ิด ในความจรงิทุกครัง้ที่ใชอินเทอรเน็ต มันจะปรากฏหมายเลขประจําตัวของ

เครื่องคอมพิวเตอร หรอืหมายเลขประจําตัวเครอืขาย เรียกวา IP Address โดยตํารวจ หรือ

ผูเช่ียวชาญทางดานเทคโนโลยี สามารถตรวจสอบไดวาเปนใคร เพราะขอมูลมันจะเกบ็ไวในเครื่อง 

ของผูใช และผูใหบริการเขาถึงอินเทอรเน็ต (Internet Access Provider) หรือผูใหบริการเช่ือมตอ

อินเทอรเน็ต (Internet Service Provider) สวนการแชรโดยไมไดเปนคนตนเรือ่ง หรือเจาของภาพ 

จะมสีวนผิดในการละเมิดสิทธิสวนบุคคล บทลงโทษลักษณะน้ีจะชัดเจนข้ึนกรณีที่พบไดบอยคือ  

การถายภาพเพื่อฟองสังคม กรณีที่ถายภาพเพื่อฟองสังคม เชนจอดรถไมถูกกฎจราจร ถือเปนการ

ละเมิดสิทธิสวนบุคคล หรือไมน้ัน โดยหลักเปนการละเมิดสทิธิ แตยังไมมีกฎหมายเฉพาะ ปจจุบันการ

กระทําดังกลาวจึงสามารถกระทําได แตถามพีระราชบญัญัติคุมครองขอมลูสวนบุคคล ซึ่งเปนกฎหมาย

ใหม การกระทําดังกลาวจะไมสามารถทําได ถือเปนการละเมิดสิทธิโดยชัดแจง ตัวขอมลูมสีิทธิที่จะ

เรียกรองคาเสียหายได 

 ผลกระทบจากการกลั่นแกลงออนไลน (Cyber Bullying) มีหลายประการ สวนใหญไมไดมี

ผลทางดานกายภาพ แตจะมผีลทางดานจิตใจ เชน ความเครียด ความกังวล มีปญหาทางดานอารมณ 

ซึมเศรา กังวลตอการเขาสังคม เปนตน บางกรณีอาจจะนําไปสูการฆาตัวตายได ดังผลงานวิจัยของ 

ธันยากร ตุดเกื้อ และมาลี สบายย่ิง (2560) และผูแตงคนอืน่ ๆ ที่ไดศึกษาพฤติกรรมการรงัแกบน 

โลกไซเบอร สาเหตุการเกิดพฤติกรรมการรงัแกและลักษณะวิธีการจัดการของเยาวชนในสามจังหวัด

ชายแดนใต จากผลการวิจัยพบวา การถูกรังแกบนโลกไซเบอรประกอบดวย การถูกนินทา ดาทอดวย

ถอยคําที่หยาบคาย ถูกหมิ่นประมาท ถูกขมขู และการถูกคุกคามทางเพศ ซึ่งสงผลกระทบใหนักศึกษา

รูสึกโมโห โกรธ รูสึกคับของใจ รูสึกเครียด วิตกกังวล และรูสึกอบัอาย ทั้งน้ียังสงผลกระทบทางออม

ทําใหสุขภาพจิตเสือ่มเสีย รางกายออนแอ และเกิดภาวะซึมเศรา จนไมสามารถเขารวมสงัคมกบั

                                                                                                                                                                              
5 Thumbsup, กฎหมายใหมไมคิดกอนแชร เตรียมแหเขาคุก [Online], 20 พฤษภาคม 2561.

แหลงที่มา http://thumbsup.in.th/2014/09/new-cyber-law/. 
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บุคคลอื่นได และมสีภาวะคิดอยากฆาตัวตาย ทั้งน้ีนักศึกษาสวนใหญมีวิธีการจัดการเมื่อถูกรงัแกบน

โลกไซเบอร คือ การเจรจาตอรอง การโตตอบกลบัทันที การหยุดการโตตอบ การอดทนไมโตตอบ 

และทําตัวเฉย ๆ การลบ หรือบลอ็ก การกลั่นกรองเพื่อน และการปรึกษาเพื่อนสนิท แตทวาวิธีการ

จัดการที่นักศึกษาไมเลือกใชคือการปรึกษาพอแม ผูปกครอง และการดําเนินคดีตามกฎหมาย

เน่ืองจากเช่ือวาวิธีการดังกลาวยังไมสามารถแกไขปญหาทีเ่กดิข้ึนได6 

 สิทธิสวนบุคคล หรือสิทธิความเปนสวนตัว (Privacy Rights) เปนสทิธิสวนตัวของบุคคลที่

ไดรับโดยไมมกีารรบกวน หรือสอดแทรกจากผูอื่นที่ทําใหเกิดความเดือดรอน รําคาญใจ เสียหาย 

อับอาย หรือการแสวงหาประโยชนโดยมิชอบ ซึ่งจะไดรับการคุมครองตามกฎหมายรัฐธรรมนูญ  

พ.ศ. 2560 มาตรา 32 ที่บัญญัติไววา “บุคคลยอมมีสทิธิในความเปนอยูสวนตัว เกียรติยศ ช่ือเสียง 

และครอบครัว การกระทําอันเปนการละเมิด หรอืกระทบตอสิทธิของบุคคลตามวรรคหน่ึง หรอืการ 

นําขอมูลสวนบุคคลไปใชประโยชนไมวาในทางใด ๆ จะกระทํามิได เวนแตโดยอาศัยอํานาจตาม

บทบญัญัติแหงกฎหมายที่ตราข้ึนเพียงเทาทีจ่ําเปนเพือ่ประโยชนสาธารณะ”7 แตสิทธิความเปน

สวนตัวในทางกฎหมายเริม่มีความซบัซอนยากตอการตีความ เน่ืองจากความกาวหนาทางเทคโนโลยี 

จึงทําใหมีการละเมิดสิทธิความเปนอยูสวนบุคคลอยูเปนประจําในตางประเทศมีมาตรการทาง

กฎหมายเปนการเฉพาะเพื่อคุมครองสิทธิในความเปนอยูสวนตัวที่เกี่ยวกับการใชเว็บไซตเครือขาย

สังคม แตสําหรบัในประเทศไทยน้ันปจจุบันยังไมมกีฎหมายเฉพาะ ซึ่งมีเพียงการกฎหมายที่เกี่ยวของ

มาปรบัใชเพื่อการคุมครองสิทธิของผูถูกรบกวนจากการใชเว็บไซตเครอืขายสังคม เชนประมวล

กฎหมายอาญาประมวลกฎหมายแพงและพาณิชยลักษณะละเมิดรวมทั้งการอาศัยพระราชบญัญัติวา

ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560 เปนตนการละเมิดสทิธิสวน

บุคคลประกอบดวย การเขียนขอมลูหมิ่นประมาท หรอืการดูถูกดูหมิ่นทําใหบุคคลเสื่อมเสียช่ือเสียง

ผานสื่อบนอินเทอรเน็ต และการเผยแพรปลอมแปลงขอมลูสวนบุคคล หรือการโพสตขอมูลสวน

บุคคล8 เชน ช่ือ ที่อยู ภาพบุคคล คลิปสวนตัว รหสัผานสวนตัวของบุคคลบนเว็บไซต  

                                                             
6 ธันยากร ตุดเก้ือ และมาลี สบายยิ่ง, “รูปแบบ ผลกระทบ และวิธีการจัดการเม่ือถูกรังแกบนโลกไซเบอร

ของนักศึกษาวิทยาลัยแหงหน่ึงในภาคใตของประเทศไทย”, วารสารพฤติกรรมศาสตรเพื่อการพัฒนา 

มหาวิทยาลัยศรีนครินทรวิโรฒ 9, 2(สิงหาคม 2560): 220-236. 
7 สํานักเลขาวุฒิสภา ปฏิบัติหนาที่สํานักงานเลขาธิการสภานิติบัญญัติแหงชาติ, รัฐธรรมนูญแหง

ราชอาณาจักรไทย พุทธศักราช 2560 [Online], 6 เมษายน 2561. แหลงที่มา http://www.ratchakitcha. 

soc.go.th/DATA/PDF/2560/A/040/1.PDF. 
8 คณาทิป ทองรวีวงศ, “มาตรการทางกฎหมายในการคุมครองสิทธิในความเปนอยูสวนตัว: ศึกษากรณี

การรบกวนสิทธิในความเปนอยูสวนตัวจากการใชเว็บไซตเครือขายสังคม”, วารสารวิชาการสมาคม

สถาบันอุดมศึกษาเอกชนแหงประเทศไทย (สสอท.) 18, 2(พฤษภาคม 2555): 39. 
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หรือ Social Media ซึ่งจะเปนการกระทําความผิดตอประมวลกฎหมายอาญาฐานหมิ่นประมาท

มาตรา 326 และมาตรา 328 หรือการหมิ่นประมาซึง่หนาตามมาตรา 393 รายละเอียดดังน้ี 

 มาตรา 326 “ผูใดใสความผูอื่นตอบุคคลทีส่าม โดยประการที่นาจะทําใหผูอื่นน้ันเสียช่ือเสียง 

ถูกดูหมิ่น หรือถูกเกลียดชังผูน้ันดวยทั้งการพูด พิมพ เขียนขอความ หรือการแสดงกริยาตาง ๆ การ

กระทําความผิดฐานหมิ่นประมาท ตองระวางโทษจําคุกไมเกนิหน่ึงป หรือปรบัไมเกินสองหมื่นบาท 

หรือทั้งจําทั้งปรบั” แตการปรบัใชกฎหมายอาญาการกลั่นแกลงรังแกออนไลน ไมสามารถครอบคลมุ

การกลั่นแกลงรงัแกออนไลนไดทุกลักษณะ กลาวคือ ความผดิฐานหมิน่ประมาทตองเปนการกลาว

ยืนยันขอเท็จจรงิและตองอาศัยขอเท็จจรงิทีเ่ปนไปไดการกลัน่แกลง หรือลอเลียนกันดวยขอความที่

เปนไปไมไดจงึไมเปนความผิด9 

 มาตรา 328 “ถาความผิดฐานหมิ่นประมาทไดกระทําโดยการโฆษณาดวยเอกสาร ภาพวาด 

ภาพระบายสี ภาพยนตร ภาพ หรือตัวอกัษรที่ทําใหปรากฏดวยวิธีใด แผนเสียง หรือสิ่งบนทึกเสียง

อยางอื่น กระทําโดยการกระจายเสียง หรือโดยการกระทําการปาวประกาศดวยวิธีอื่นใด ผูกระทําตอง

ระวางโทษจําคุกไมเกินสองป หรือปรบัไมเกินสองแสนบาท” แตกฎหมายดังกลาวยังมีปญหาในเชิง

เน้ือหา องคประกอบ และขอบเขตหลายประการที่ทําใหไมสามารถปรับใชเพื่อการคุมครองสิทธิใน

ความเปนอยูสวนตัวที่ถูกรบกวนจากการใชเว็บไซตเครือขายสังคมไดอยางเหมาะสม รวมทัง้การดูหมิ่น

ซึ่งหนา10 

 มาตรา 393 “ผูใดดูหมิ่นผูอื่นซึง่หนา หรือดวยการโฆษณา ตองระวางโทษจําคุกไมเกินหน่ึง

เดือน หรอืปรับไมเกินหน่ึงหมื่นบาท หรือทั้งจําทั้งปรบั” แตการทีจ่ะปรับเปนความผิดตามมาตรา 393 

ไดน้ัน ตองเปนการกระทํา “ซึ่งหนา” ดังน้ันการดากันโดยหางระยะทาง เชน การเขียนจดหมาย หรอื

การโทรศัพทดากัน แมจะเปนโทรศัพทที่สามารถเห็นหนาไดก็ไมใชการดูหมิ่นซึ่งหนาตามมาตรา 393 

ความผิดตามมาตราน้ีจึงไมอาจปรับใชกบัการกลั่นแกลงออนไลน11 

 กลาวคือประเทศไทยมีกฎหมายที่ใชปรบัใชเพื่อคุมครองผูเสยีหายจากการถูกกลั่นแกลงทาง

สื่อสงัคมออนไลนไมไดมีกฎหมายสําหรบัการกลั่นแกลงออนไลนโดยตรง อันไดแก 1) การฟองเรียกคา

สินไหมทดแทน หรอืคาเสียหายในความผิดฐานละเมิด และการจัดการเพื่อทําใหช่ือเสียงของผูเสียหาย

กลับคืนดีตามประมวลกฎหมายแพงและพาณิชย 2) การฟองขอใหศาลลงโทษผูกระทําความผิด และ

ใหยึด ทําลายวัตถุที่มีขอความหมิน่ประมาท และโฆษณาคําพิพากษาศาลตามประมวลกฎหมายอาญา 

                                                             
9 ทวีป ศรีนวม, ประมวลกฎหมายอาญามาตรา 326 [Online], 15 มิถุนายน 2561. แหลงที่มา 

http://www.drthawip.com/criminalcode/1-49. 
10 เรื่องเดียวกัน. 
11 ทวีป ศรีนวม, ประมวลกฎหมายอาญามาตรา 393 [Online], 15 มิถุนายน 2561. แหลงที่มา 

http://www.drthawip.com/criminalcode/1-60. 
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และ 3) การฟองขอใหศาลลงโทษผูกระทําความผิด และใหทําลายขอมลูพรอมกบัโฆษณาคําพิพากษา

ศาลตามพระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกบัคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560  

เปนตนอยางไรก็ตามกฎหมายไทยทีม่ีอยูน้ันไมเพียงพอตอการใหความคุมครองผูเสียหาย เชน 

คาเสียหายทางจิตใจทีจ่ะเปนปญหาตอการปรบัตัวในสังคมในระยะยาวได 

 แมแตกฎหมายในตางประเทศก็ยังไมมีมาตรการทางกฎหมายโดยตรงทีเ่กี่ยวกบัการรังแกจาก

สื่อสงัคมออนไลน โดยพบวา ในประเทศสหรัฐอเมรกิามีเพียงกฎหมายในระดับรัฐ (State Laws) ที่

ออกแบบมาเพือ่แกไขปญหาการกลั่นแกลงออนไลนไดแก มาตรการเชิงนโยบาย (School Policies)

ในระดับโรงเรียน หรือสถานศึกษาที่กําหนดไวในกฎหมายเกีย่วกับการศึกษาของรัฐ (State 

Education Codes) และมาตรการการลงโทษทางอาญา12 หรือกฎหมายปองกันการติดตามรงัควาน

ทางอินเทอรเน็ต (Cyber Staking) เปนตน ในประเทศแคนามีเพียงการปรบัใชกฎหมายความ

ปลอดภัยทางไซเบอร (Cyber-Safety Act 2013) สําหรับในประเทศไทยกระทรวงดิจทิัลเพื่อ

เศรษฐกจิและสังคมไดแถลงขาววากําลังอยูในชวงการพิจารณารางกฎหมายที่ไดเสนอ “ราง

พระราชบัญญัติปองกันขอมลูสวนบุคคล พ.ศ.....” โดยคาดวาไดนําเขาสูการพจิารณาของที่ประชุม

คณะรัฐมนตร(ีครม.)ในเดือนพฤษภาคม พ.ศ. 2561 เมื่อครม.ใหความเห็นชอบแลวจะเขาสูข้ันตอน

การเสนอกฎหมายไปยังสภานิติบัญญัติแหงชาติ (สนช.) ตอไป13 คาดวามีผลบงัคับใชภายในสิ้นป 

พ.ศ. 2561 น้ี สําหรบัสาระสําคัญของรางกฎหมายดังกลาวจะกําหนดรายละเอยีดของหนาที่และ 

ความรับผิดชอบผูที่เกี่ยวของกับการคุมครองขอมลูสวนบุคคลต้ังแตเจาของขอมลูผูกํากบัขอมลู   

และผูประมวลผลขอมูล โดยมีขอกําหนดถึงความยินยอมทีเ่จาของขอมลูจะอนุญาตใหนําขอมูลไปเกบ็

การคุมครองขอมลูการปรับปรุงขอมูลการขอคืนขอมลู รวมถึงการกําหนดโทษทางแพงของผูกระทํา

ความผิดทั้งน้ีจะมีการต้ังกรรมการคุมครองขอมลูและกรรมการที่ปรึกษาเพื่อทําหนาที่ในการไกลเกลี่ย

ขอพิพาท โดยหลักการของรางกฎหมายจะสอดคลองกบัมาตรฐานการเกบ็ขอมูลของประชาชนใน

ประเทศยุโรป คือ General Data Protection Regulation (GDPR) ทั้งน้ี สํานักงานพฒันาธุรกรรม

อิเลก็ทรอนิกส (องคกรมหาชน) หรือ ETDA จะเปนผูเตรียมการต้ังศูนยความรูคุมครองขอมูลสวน

บุคคลเพือ่ถายทอดความรูกบัประชาชนดวย 

 ดังน้ันผูเขียนจึงเห็นสมควรทีจ่ะศึกษาเพื่อใหเกิดความชัดเจนในการตีความถึงการคุกคาม

รังแกบุคคลบนเครือขายสังคมออนไลนข้ึนในประเทศไทย และศึกษากฎหมายที่เกี่ยวของกับการถูก 

                                                             
12 เมธินี สุวรรณกิจ, “มาตรการทางกฎหมายในการคุมครองเด็กและเยาวชนจากการถูกกล่ันแกลงในสังคม

ออนไลน”, วารสารนิติศาสตรมหาวิทยาลัยนเรศวร 10, 2(กรกฎาคม- ธันวาคม 2560): 60-61. 
13 “ราง พรบ.คุมครองขอมูลสวนบุคคล เขา ครม. เดือน พ.ค.”, แนวหนา [Online], 16 มิถุนายน 2561. 

แหลงที่มา http://www.naewna.com/business/336037. 
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คุมคามจากสื่อสงัคมออนไลน เชน ประมวลกฎหมายอาญามาตรา 326 มาตรา 328 และมาตรา 393

รวมทั้งพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560 มาตรา 

11 และมาตรา 14 มาใชกบักรณีขอพิพาทเพื่อการลงโทษทางอาญาแกผูทีร่ังแกผูอื่นผานโลกไซเบอร 

บนเครือขายสังคมออนไลนเพื่อใหเกิดความเปนธรรมแกผูเสยีหาย รวมถึงเปนการอุดชองโหวของ

กฎหมายใหกาวทันเทคโนโลยีสมัยใหมที่มกีารพฒันาแบบไมหยุดย้ัง และกอใหเกิดการบังคับใช

กฎหมายสมเจตนารมณในฐานความผิด เพื่อใหไดแนวทางแกไขปญหาทางกฎหมายที่เกิดข้ึนหลาย

ประการ ทั้งการบัญญัติกฎหมายข้ึนใหม คือ “รางพระราชบญัญัติปองกันขอมลูสวนบุคคล พ.ศ.....” 

และปรับปรงุแกไขกฎหมายทีม่ีอยูเดิมเพือ่ใหกฎหมายมีความเหมาะสมกบัการคุมครองจากการรงัแก

ผานโลกไซเบอรบนเครือขายสงัคมออนไลนดังกลาวตอไป 

 

1.2 วัตถุประสงคของการวิจัย 

 1.2.1 เพื่อศึกษาและทําความเขาใจเกี่ยวกบัความหมายและปญหาการรังแกผานโลกไซเบอร  

บนเครือขายสังคมออนไลนเน่ืองจากรูปแบบการรังแกแบบด้ังเดิมกบัการรงัแกบนโลกไซเบอร  

บนเครือขายสังคมน้ันมีความแตกตางกัน เพือ่ใหเขาใจลกัษณะความผิดของการรังแกวาเปนอยางไร 

มีกฎหมายมาพิจารณาการรับผิดได หรือไม 

 1.2.2 เพื่อศึกษาแนวทางและมาตรการทางกฎหมายตามพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560 มาตรา 11 และมาตรา14 กฎหมายอาญา 

มาตรา 326 328 มาตรา 393 ซึ่งจะถูกนํามาใชพิจารณาความผิดทีเ่กี่ยวกับการรังแกผานโลกไซเบอร 

บนเครือขายสังคมออนไลน รวมทั้งเปรียบเทียบกฎหมายในตางประเทศกบัประเทศไทยเกี่ยวกบั

กฎหมายที่ใชในการจัดการปญหาการรงัแกผานโลกไซเบอร บนเครือขายสังคมออนไลน 

 1.2.3 เพื่อนําเสนอแนวทางและมาตรการทางกฎหมายตามพระราชบัญญัติรางพระราชบัญญัติ

ปองกันขอมูลสวนบุคคล พ.ศ….. ซึ่งจะถูกนํามาใชพิจารณาความผิดที่เกี่ยวกบัการรังแกผานโลกไซเบอร 

บนเครือขายสังคมเครือขายสังคมออนไลน 

   

1.3 คําถามการวิจัย 

 วิธีการการรงัแกผานโลกไซเบอรบนเครือขายสงัคมเครือขายสังคมออนไลนกบัการรังแก

บุคคลโดยทั่วไปมีความแตกตางอยางไร และมีมาตรการทางกฎหมายที่ใชในการปองกันและยับย้ังการ

รังแกโดยใชสือ่สงัคมออนไลน รวมถึงมบีทลงโทษผูกระทําการรังแกโดยใชสื่อสังคมออนไลน หรือไม 
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1.4 สมมติฐานในการวิจัย 

 ในระบบของกฎหมายไทยในปจจบุัน ยังไมมีกฎหมายทีบ่ัญญัติคุมครองรังแกผานโลกไซเบอร

บนเครือขายสังคมออนไลน หรือสิทธิในความเปนอยูสวนตัวของผูถูกรบกวนความเปนอยูสวนตัวจาก

การใชเว็บไซตเครือขายสงัคมไวเปนการเฉพาะ การคุมครองการรงัแกผานสื่อสังคมออนไลนยังคง

กระจัดกระจายอยูตามกฎหมายลักษณะตาง ๆ เชน รัฐธรรมนูญประมวลกฎหมายอาญา ประมวล

กฎหมายแพงและพาณิชย พระราชบัญญัติวาดวยการกระทาํความผิดเกี่ยวกับคอมพิวเตอร ซึ่งมี

ปญหาหลายประการ ทัง้ในดานของขอบเขตและองคประกอบ ทําใหไมสามารถนํามาใชเพือ่คุมครอง

สิทธิในความเปนอยูสวนตัวจากการใชเว็บไซตเครือขายสงัคมไดอยางครอบคลุมและเหมาะสม ดังน้ัน

งานวิจัยฉบับน้ีจึงมุงศึกษาปญหาดังกลาวโดยวิเคราะหเปรียบเทียบกับกฎหมายตางประเทศเพื่อ

เสนอแนะแนวทางแกไขพัฒนากฎหมายไทยตอไป 

 

1.5 ขอบเขตของงานวิจัย 

 การศึกษาดานกฎหมายครั้งน้ีเปนการศึกษาวิจยัเอกสารเปนการมุงศึกษาเกี่ยวกับการการ

รังแกจากสือ่สงัคมออนไลน โดยใชวิธีการศึกษาจากหนังสือ วารสาร สารนิพนธ วิทยานิพนธ และ

ขอมูลจากเว็บไซตตาง ๆ โดยสืบคนจากแหลงขอมูลภายในประเทศและตางประเทศที่เกี่ยวของโดย

มุงเนนที่เกี่ยวกบักฎหมายฉบับหลกัของประเทศไทยทีเ่กี่ยวของกับคุมครองการรังแกจากสือ่สงัคม

ออนไลนไดแก พระราชบัญญัติวาดวยการกระทําความผิดเกีย่วกับคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560

มาตรา 11 และมาตรา 14 กฎหมายอาญา มาตรา 326 328 มาตรา 393 รวมทั้งรางพระราชบัญญัติ

ปองกันขอมูลสวนบุคคล พ.ศ..... โดยศึกษาเปรียบเทียบกบักฎหมายตางประเทศคือ กฎหมายของ

ประเทศสหรัฐอเมริกาและแคนาดาอีกทัง้ศึกษาเกี่ยวกฎหมายใหมคือ General Data Protection 

Regulation (GDPR) ซึ่งเปนกฎหมายใหความคุมครองขอมลูสวนบุคคลของผูบริโภคฉบับใหมของ

สหภาพยุโรปโดยตรง 

 

1.6 ประโยชนท่ีคาดวาจะไดรบั 

1.6.1 ทําใหทราบถึงรปูแบบการรังแกแบบด้ังเดิมกับการรงัแกบนครือขายสังคมออนไลน 

 1.6.2 ทําใหทราบถึงแนวความคิด วิธีการและหลกัเกณฑการคุมครองขอมลูสวนบุคคลตาม

หลักสากล 

 1.6.3 ทําใหทราบถึงแนวความคิด วิธีการและหลกัเกณฑการใหความคุมครองตามกฎหมายที่

บุคคลจะไดรับการรงัแกจากโลกไซเบอรบนสื่อสงัคมออนไลนที่บัญญัติไวในกฎหมายของประเทศ 

ตาง ๆ 
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 1.6.4 ทําใหทราบปญหาของกฎหมายไทยที่มีอยูในปจจบุัน เกี่ยวกับการคุมผูถูกรังแกผาน

โลกไซเบอร บนเว็บไซตเครอืขายสังคมออนไลน ทัง้ปญหาในแงเน้ือหา (Content) การปรับใช 

(Application) อันจะนาไปสูการเสนอแนะแนวทางการแกไข ปรับปรุง พฒันากฎหมายที่เกี่ยวของ 

กับการคุมครองผูที่โดนรงัแกจากโลกไซเบอรผานการใชเว็บไซตเครือขายสังคมใหมีความทันสมัย  

และเหมาะสมกบัสภาพการณในสงัคมปจจบุันตอไป 

 

1.7 นิยามศัพทเฉพาะ 

 1.7.1 ขอมูลสวนบุคคล หมายถึง ขอเท็จจรงิเกี่ยวกบับุคคลที่ทําใหสามารถระบุตัวบุคคลน้ัน

ได ไมวาทางตรง หรือทางออม14 เชน การศึกษา ฐานะทางการเงิน ประวัติอาชญากรรม ประวัติการ

ทํางาน หรอืประวัติกิจกรรม เปนตน รวมถึงสิง่ที่บงบอกถึงลกัษณะอยางอื่นทีท่ําใหรูตัวบุคคลน้ันได 

เชน ลายพิมพน้ิวมือ รปูถาย เปนตน 

 1.7.2 สิทธิความเปนสวนตัว หมายถึง สิทธิของบุคคลทีป่ระกอบดวย สิทธิของบุคคลใน

ครอบครัว เกียรติยศ ช่ือเสียง ความเปนอยูสวนตัว โดยรอดพนจากการสงัเกต การรูเห็น การสบื

ความลับ การรบกวนตาง ๆ และความมีสันโดษไมติดตอสัมพันธกับสงัคม15 ทั้งน้ีขอบเขตทีบุ่คคล 

ควรไดรับการคุมครองและเคารพสิทธิสวนบุคคลคือการดํารงชีวิตอยางเปนอสิระ มีการพัฒนาบุคลิก 

ลักษณะตามที่ตองการ สิทธิทีจ่ะแสวงหาความสุขในชีวิตตามวิถีทางที่อาจจะเปนไปไดและเปนไปตาม

ความพึงพอใจโดยที่ไมขัดตอกฎหมาย ไมขัดตอความสงบเรยีบรอยและศีลธรรมของประชาชน และไม

ลวงละเมิดสิทธิเสรีภาพของผูอื่น 

 1.7.3 เครือขายสังคม (Social Network) หมายถึง เปนรปูแบบของเว็บไซตในการสราง

เครือขายสงัคม สําหรบัผูใชงานในอินเทอรเน็ต เขียนและอธิบายความสนใจ และกิจกรรมที่ไดทําและ

เช่ือมโยงกับความสนใจและกิจกรรมของผูอื่น ในบริการเครอืขายสังคมมกัจะประกอบไปดวย การ

สนทนาออนไลนการสงขอความ สงอีเมลวิดีโอ เพลง อัพโหลดรปู บล็อก บรกิาร16 เครือขายสังคมที่

เปนที่นิยม ไดแก Facebook, Twitter, MySpace, Hi5 เปนตน 

1.7.4 การรังแกบนโลกไซเบอร (Cyber Bullying) หมายถึง การคุมคามทางไซเบอรที่

เกี่ยวของกบัการใชเครื่องมืออิเล็กทรอนิกสเพื่อขมขู หรือทํารายผูอื่น โดยมเีว็บไซตเครือขายสงัคม 

(Social Network) เปนเครื่องมือในการทําใหขายหนา หวาดกลัว และทําใหเหย่ือเกิดความรูสกึที่

                                                             
14 สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส, ศัพทชวนรู [Online], 15 มิถุนายน 2561. แหลงที่มา 

https://www.etda.or.th/terminology.html. 
15 เรื่องเดียวกัน. 
16 Modify Technology News, เครือขายสังคม คืออะไร หมายถึงอะไร [Online], 15 มิถุนายน 2561. 

แหลงที่มา https://www.modify.in.th/14244. 
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ชวยเหลือตัวเองไมไดซึ่งจัดกลุมของการรังแกไดดังน้ี 1) การนินทา หรือดาทอผูอื่น 2) การหมิ่น

ประมาทผูอื่น 3) การแอบอางช่ือผูอื่นในดานลบ 4) การนําความลับทีเ่ปนขอมูลสวนตัวของผูอื่นไป

เปดเผย 5) การลบ หรือบลอกผูอื่นที่ไมชอบออกจากกลุมบนเครือขายสงัคม (Social Network) 

เปนตน17 

                                                             
17 ศุภนัท วงศชัย, คุณรูจักความหมายของ Cyberbullying ดีพอแลว หรือยัง? [Online],  

30 พฤษภาคม 2561. แหลงที่มา https://medium.com/@supanatwongchai/คุณรูจักความหมายของ-

cyberbullying-ดีพอแลว หรือยัง-ce4d6f434b47. 



 
 

บทท่ี 2 

ความเปนมาและแนวความคิดเก่ียวกับการรังแกบนสื่อเครือขายสังคมออนไลน 

 

2.1 แนวคิดเก่ียวกับการรังแก 

 2.1.1 ความหมายของการรังแก 

การรงัแกจะเปนพฤติกรรมของบุคคลที่พยายามแสดงถึงอํานาจในการปกครองการควบคุม 

การขมขูผูอื่นใหกลัวซึ่งเปนพฤติกรรมของผูทีม่ีรปูรางดานรางกายที่ใหญ แข็งแรง และเรียนไมคอยเกง 

ที่ไปแสดงตอบุคคลที่เล็กกวา ออนแอกวา เรียนเกงกวา และไมมีทางสูหรือไมมทีางปองกัน รวมถึงการ

แสดงพฤติกรรมการขูขวัญอยางสม่ําเสมอโดยการกอกวน ลอเลียน กลาววารายและทําราย โดย

ตองการทําอันตรายผูอื่นอยางไมลดละหรือเปนการแสดงประพฤติที่ไมเหมาะสม นารังเกียจ ซึ่งเปน

การละเมิดกฎระเบียบและบรรทัดฐานทางสงัคมซึง่เปนการแสดงใหเห็นวาตนเองมีอํานาจหรือฐานะที่

สูงกวา1 

พฤติกรรมการรังแก หมายถึง การแสดงออก หรือการกระทาํในลักษณะที่รุนแรง โดยมี

จุดมุงหมายในการทํารายจติใจ โดยวิธีตาง ๆ เชน บังคบ ขูเข็ญ คุกคาม ทุบตี ลอเลียน กีดกันออกจาก

สังคม หรือจํากัดเสรีภาพ จิตใจ เน่ืองจากผูรงัแกมเีจตนาทํารายทั้งทางรางกาย หรือจิตใจ ทําให

พฤติกรรมการรังแก ถือเปนความรุนแรงรูปแบบหน่ึง2 

พฤติกรรมรงัแกกันเปนรปูแบบหน่ึงของพฤติกรรมกาวราว โดยที่ผูรงัแกมเีจตนาที่จะทําราย 

ผูถูกรงัแกไดรับความเสียหาย มักจะเกิดข้ึนซ้ํา ๆ โดยที่ผูรังแกจะมอีํานาจ เหนือกวาผูถูกรังแก3 

พฤติกรรมรงัแกกันมหีลายรูปแบบโดยครอบคลุมถึง (1) การรังแกโดยวาจา โดยใชคําพูดที่ทํารายจิตใจ 

เหยียดหยามหรือลอเลียน (2) การรังแกกันโดยทํารายรางกาย เชน การชก เตะ ตบ ตี ทุบ ขวน ผลัก

แรง ๆ ทํารายรางกายดวยวิธีอื่น ๆ ขังไวในหองหรือจํากัดการเคลือ่นไหวของผูอื่น (3) การเพิกเฉย 

                                                             
1 เกษตรชัย และหีม, “พฤติกรรมการรังแกของนักเรียน”, วิทยาสารเกษตรศาสตร สาขาสังคมศาสตร 

32, 1(มกราคม 2554): 158-166. 
2 แรงโก, รังแก หรือหยอกบอกไดม้ัย [Online], 16 กุมภาพันธ 2561. แหลงที่มา http://stopbullying. 

lovecarestation.com/articles-news/articles/what-is-a-bullying/. 
3 Nansel, T. R….et al., “Bullying behaviors among US youth: Prevalence and association 

with psychosocial adjustment”, Journal of American Medical Association, 16(April 2001), อางถึง

ใน สุภาวดี เจริญวานิช, “การรังแกกันผานพื้นที่ไซเบอร: ผลกระทบและการปองกันในวัยรุน”, วารสารวิทยาศาสตร

และเทคโนโลยี มหาวิทยาลัยธรรมศาสตร 25, 4(กรกฎาคม-สิงหาคม 2560): 641. 
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ละเลย ไมสนใจโดยสิ้นเชิง หรือกีดกันผูอื่นไมใหเขากลุมเพื่อน (4) การปลอยขาวลือทีท่ําใหเสียหาย 

หรือสรางเรื่องโกหกที่ทําใหคนอื่นไมชอบ (5) การคุกคามทางเพศ และ (6) การรงัแกกันผานไซเบอร4 

นาวาอากาศตรี นายแพทยบุญเรือง ไตรเรอืงวรวัฒน อธิบดีกรมสุขภาพจิตไดกลาวถึงการ

กลั่นแกลง หรือรงัแกกันในโรงเรียน (Bullying) ที่ปรากฏเปนขาวอยูบอยครั้งในชวงน้ีวา การกลั่น

แกลง หรือรังแกกันในโรงเรียนเปนพฤติกรรมรุนแรงอยางหน่ึง โดยพฤติกรรมตาง ๆ มีทัง้ 1) การขม

เหงรังแกทางกาย พบเห็นไดบอยในทกุโรงเรียน เชน การผลกั ตอย หยิก ดึงผม ใชอุปกรณแทนอาวุธ

ในการขมขู 2) การขมเหงรังแกทางอารมณ เชน การลอเลียน หรือทําใหรูสึกอบัอาย การกีดกันออก

จากกลุม การเพิกเฉยผูอื่นหรอืทําเหมอืนผูอื่นไมมีตัวตน 3) การขมเหงรังแกทางคําพูด เชน การใชคํา

หยาบคายหรือดูถูกเหยียดหยาม 4) การขมเหงรังแกทางอินเทอรเน็ต เชน ใชเครือขายสังคมออนไลน 

กลาวหา หรือใสความใหไดรับความอบัอาย เปนตน5 

จากความหมายของการรังแกดังกลาวจะเห็นไดวา การรงัแก หมายถึง พฤติกรรมความ

รุนแรงอยางหน่ึงที่กระทําใหผูอื่นไดรับความเดือดรอนทั้งทางดานรางกาย จิตใจ และสังคม ซึง่การ

รังแกอาจจะสงผลกระทบตามมาเพิ่มมากข้ึนถาไมไดรับการแกไขอยางเหมาะสม 

2.1.2 ความหมายของการรังแกทางไซเบอร 

การรงัแกทางไซเบอร (Cyber Bullying) เปนการกระทําที่กอใหเกิดความเสียหาย หรือ

คุกคามผานเครือขายเทคโนโลยีสารสนเทศ ดวยวิธีการซ้ําแลวซ้ําเลาโดยไตรตรองไวแลว โดย U.S. 

Legal Definitions ใหคํานิยามคําวา การกลั่นแกลงทางไซเบอรไววา “การประกาศขาวลือหรอืคํา

นินทาเกี่ยวกับบุคคลหน่ึงบนอินเทอรเน็ต ซึ่งกอใหเกิดการรงัเกียจแกจิตใจตอผูอื่น” หรืออาจหมายถึง 

การคุกคามเหย่ือโดยเผยแพรเน้ือหาทีท่ําลายช่ือเสียง หรอืทาํใหเกิดความขายหนา6 

การรงัแกออนไลน (Cyber Bullying) คือ การรังแกของเด็กและเยาวชนในยุคเทคโนโลยี

สารสนเทศ เปนกรณีพิพาทระหวางเด็กกบัเด็กดวยกัน โดยที่ใชเครื่องมือสือ่สารอยางโทรศัพทมือถือ 

แท็บเล็ต คอมพิวเตอร ในการเช่ือมตอเครือขายสังคมออนไลนไมวาจะเปนเฟซบุค ทวิตเตอร   

อินสตาแกรม แชท หรือเว็บไซตตาง ๆ เปนเครือ่งมอืหลักในการรงัแกและกลั่นแกลงกัน โดยการ 

 

                                                             
4 Olweus, D., Bullying at school: Understanding children’s worlds, (Oxford: Blackwell, 

1993), อางถึงใน สุภาวดี เจริญวานิช, “การรังแกกันผานพื้นที่ไซเบอร: ผลกระทบและการปองกันในวัยรุน”, 

วารสารวิทยาศาสตรและเทคโนโลยี มหาวิทยาลัยธรรมศาสตร 25, 4(กรกฎาคม-สิงหาคม 2560): 641. 
5 กรมสุขภาพจิต, วิธีปองกันการกล่ันแกลงในร้ัวโรงเรียน [Online], 11 พฤศจิกายน 2560. แหลงที่มา 

https://voicetv.co.th/read/SJvNgbEyG. 
6 U.S. Legal, Cyber bullying law and legal definition [Online], 11 November 2017. 

Available from https://definitions.uslegal.com/c/cyber-bullying/. 
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กลั่นแกลงน้ีสามารถทําได 24 ช่ัวโมง ตางจากสมัยกอนที่เด็ก ๆ จะรงัแกกันไดในโรงเรียน หรอืแบบ 

ซึ่ง ๆ หนาเทาน้ัน7  

Sameer Hinduja ศาสตราจารยดานอาชญวิทยา มหาวิทยาลัยฟลอริดา แอตแลนติก 

(Florida Atlantic University) และ Justin W. Patchin ศาสตราจารยดานกฎหมายอาญา 

มหาวิทยาลัยวิสคอนซิน (University of Wisconsin-Eau Claire) ไดอธิบายความหมายของ  

Cyber Bullying หมายถึง การใชอินเทอรเน็ต โทรศัพทเคลือ่นที่ หรืออุปกรณอื่น ๆ ใดโดยเจตนา 

ทําใหผูอื่นเสียหาย และ Andrew M. Henderson รองศาสตราจารยดานเภสชัศาสตร มหาวิทยาลัย

บอสตัน (Boston University) อธิบายวา Cyber Bullying เปนการกระทําโดยใชอินเทอรเน็ต 

เทคโนโลยีดิจิตอล เทคโนโลยีเชิงปฏิสมัพันธ โดยการทรมาน ขมขู รบกวน ทําใหอับอาย เปนตน8 

กรมสุขภาพจิตไดอธิบายวา Cyber Bullying คือ การรังแกในรูปแบบการดาทอ กลาวหา  

ใชถอยคําเสียดสี ตอวาผูอื่น โดยใชเครื่องมือสื่อสาร เชน โทรศัพทมือถือ แทบ็เล็ต คอมพิวเตอร ฯลฯ 

เช่ือมตอเครือขายสงัคมออนไลน ไมวาจะเปนเฟซบุค ทวิตเตอร อินสตาแกรม แชท หรือเว็บไซต 

ตาง ๆ เปนเครื่องมือในการรังแกและกลั่นแกลงกัน โดยเปนการเฉพาะเจาะจงบุคคลเปาหมาย ซึ่งสวน

ใหญเปนการรังแกที่ตอเน่ือง ไมใชแคครั้งเดียวจบการกระทําแบบน้ีจะเกิดข้ึนไดบอยกวาการแกลงกัน

ทั่วไป สามารถเกิดข้ึนไดตลอด 24 ช่ัวโมง เพราะในโลกออนไลนน้ัน ผูรงัแกไมไดเผชิญหนากบัคูกรณี

จริง ๆ และในโลกออนไลน การกระจายขอมูลขาวสารน้ันแพรกระจายไปไดเรว็มาก ซึง่อาจทําใหฝาย

ที่ถูกรังแกอับอายขายหนา หรือทนไมได จนกลายเปนปญหาบานปลาย9 

Cyber Bullying คือ การแกลงกันผานโลกออนไลน รปูแบบการรงัแก หรือแกลงอาจเปนใส

รายปายสี ทําใหอาย ใชถอยคําหยาบคาย ตอวาผูอื่น และเปนการแกลงแบบตอเน่ืองไมใชครั้งเดียวจบ 

การแกลงกันผานโลกออนไลนในเบือ้งตนอาจคิดวาไมมีความสําคัญอะไร ไมมีใครไดรบับาดเจบ็ทาง

รางกายแตเปนการทําลายความมัน่ใจ ลดทอนคุณคาของตัวเองในวงกวาง ทําใหคนที่ถูกแกลงคอย ๆ

                                                             
7 ชมรมจิตแพทยเด็กและวัยรุนแหงประเทศไทย, Cyber bullying ภัยบนโลกออนไลน ทํารายวัยรุนได

งายกวาท่ีคิด [Online], 13 กุมภาพันธ 2561. แหลงที่มาhttps://www.facebook.com/thaichildpsy/ 

posts/606297562834208:0. 
8 คณาธิป ทองรวีวงศ, มาตรการทางกฎหมายในการคุมครองสิทธิบุคคลจากการกล่ันแกลงรังแก

ออนไลน นําไปสูการฆาตัวตาย: ศึกษากรณีกฎหมายความปลอดภัยไซเบอร (Cyber-safety Act) ของรัฐ 

Nova Scotia [Online], 12 พฤศจิกายน 2560. แหลงที่มา http://www.artslc.nida.ac.th/2015/images/ 

proceedings/20ARTS-LC.pdf. 
9 กรมสุขภาพจิต, ปองภัยใกลตัวลูกจาก Cyber bullying [Online], 22 มีนาคม 2561. แหลงที่มา

https://www.dmh.go.th/news-dmh/view.asp?id=27717.  
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เก็บกด เปนโรคซึมเศราไดงาย โดยเฉพาะเด็กที่ยังไมมีภูมิคุมกันมากพอมักตกเปนเหย่ือ เมื่อทนทาน

ความเจ็บปวดไมไหวก็ตัดสินใจฆาตัวตาย10 

อยางเชนกรณีของ Tyler Clementi ที่ถูกเพือ่นแอบต้ังกลองถายขณะอยูในหอพักกับเพื่อน

ชาย แลวเอาวิดีโอมาใสสีตีไขพอสนุกปาก แตวีดีโอถูกแชรไปในวงกวาง อับอายจนตัดสินใจกระโดด

สะพานฆาตัวตาย หรือเหตุการณที่คนพูดถึงกันเยอะอยางกรณีของ Amanda Todd นักเรียนวัย 

12 ป ที่ถูกเอาคลิปในมือถือทีเ่ธอพลาดพลั้งถายโชวหนาอกไปประจาน จนเธอตองลาออกจาก

โรงเรียน แตมือดีโรคจิตยังตามไปปวนเธอนับครัง้ไมถวน คนในโลกออนไลนก็แหกันแสดงความเห็น

รุนแรง พิมพกันสนุกมือ จน Amanda ตัดสินใจจบชีวิตตัวเองลง11 

2.1.3 รูปแบบการรังแกทางไซเบอร 

 รูปแบบของการรังแกทางไซเบอร (Cyber Bullying) น้ัน ทางเว็บไซต Nobully ที่เคลื่อนไหว

เรื่องน้ีอยูแบงการกระทํา Cyber Bullying เปน 7 ประเภท คือ12 

1) Gossip คือ สงขอความนินทาเพื่อน ทําใหเพื่อนไดรับความเสียหาย 

2) Exclusion คือ ไลบางคนออกจากกลุมออนไลน เชนกลุมไลน หรือกลุมเฟสบุค 

3) Nation คือ การแอบเขาไปโดยการ Log in บัญชีของคนอื่นและโพสตขอความใหเจาของ 

Account ดูไมดี ไดรับความเสียหาย อันสงผลใหคนรอบตัวเขาใจผิด เชน กรณีเด็ก Log in 

Facebook ไวที่รานเกมแลวลมื Log out จนมีคนมาเลนคอมพิวเตอรตอแลวโพสตประกาศวาเด็ก 

คนน้ันขายตัว ทําใหเด็กเสื่อมเสียช่ือเสียง 

4) Harassment คือ การวากลาว ดาทอดวยถอยคําหยาบคาย ตอกยํ้าปมดอย ทําใหเสีย

ความมั่นใจ เชน คนบนโลกอินเทอรเน็ตที่นึกสนุก และพมิพวาคนหนาตาไมดีที่ถูกโจรขมขืนวาสงสาร

โจรจังเลย 

5) Cyber Stalking คือ การสงขอความ รูป วีดีโอ หรอือะไรก็ตามที่ทําใหคนอื่นอับอายบน

อินเทอรเน็ต รวมถึงการขมขูดวย เชน กรณีทีผู่หญิงไปรวมกจิกรรมของที่ทํางานที่รมิทะเลแลวใสบิกินน่ี 

และมผีูชายที่ทํางานเดียวกันแอบถายรปูไวแลวนําไปลงวิจารณเรือ่งรปูรางของผูหญิงคนน้ันใน

Facebook แถมยังมีคนอื่นมารวมวงวิจารณอยางสนุกสนาน 

6) Outing and Trickery คือ การหยอกลอ ย่ัวโมโหจนอีกฝายเผยความลบัที่นาอายของ

ตัวเองบนโลกออนไลน 

                                                             
10 School Team, Cyberbullying ถึงเวลา หรือยัง? ท่ีจะหยุดรังแกกันบนโลกออนไลน [Online],  

26 มีนาคม 2561. แหลงที่มา https://www.schoolofchangemakers.com/knowledge/9979. 
11 เรื่องเดียวกัน. 
12 เรื่องเดียวกัน. 
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7) Cyberthreat คือ การกลั่นแกลง รงัแกกันบนโลกออนไลนแลวเขาไปรวมวงกบัผูอื่นดวย 

ทั้งน้ี Christine Suniti Bhat ศาสตราจารยและทีป่รกึษาดานการศึกษา มหาวิทยาลัยโอไฮโอ 

(Ohio University) ไดแบงการรังแกในพื้นที่ไซเบอรไวดังตอไปน้ี13 

1) การเปดเผยขอมูลสวนบุคคล ครอบครัว และเพื่อน ทัง้ขอมูลทีเ่ปนความจริงและความเท็จ

ที่สงผลใหบุคคลน้ันเกิดความอบัอายและเสื่อมเสียช่ือเสียง 

2) การเผยแพรรูปภาพ ทั้งที่ไดรับและไมไดรบัอนุญาตจากเจาของรปูภาพ 

3) การเผยแพรวีดีโอคลิปที่ไดรับอนุญาต หรอืวีดีโอที่เจาของทําข้ึนโดยเลือกเผยแพรเฉพาะ

บางบุคคล 

4) การตัดออกจากกลุมสังคม โดยการบล็อกบุคคลออกจากรายช่ือการเปนเพื่อน หรือการ

ติดตอ 

เว็บไซต “แฟรนซีน วอรดบล็อก (www.francinewardblog.com)” แบงการรงัแกผาน

อินเทอรเน็ตเปน 5 ประเภท ประเภทที่หน่ึง คือ การแสดงความคิดเห็นตอผูอื่นอยางรุนแรงและการ

สงขอความสั้น (Flaming) ประเภททีส่อง คือ การแสดงพฤติกรรมที่ขมขู หรือกอกวนบุคคลที่ตนไม

ชอบผานอินเทอรเน็ต (Harassment) ประเภทที่สาม คือ การแสดงพฤติกรรมคุกคามผูอื่นโดยไม

เปดเผยตัวตน (Anonymity) ประเภทที่สี่ คือ การคุกคาม และสรางความรําคาญใหกบัผูอื่นโดยแอบ

อางวาเปนบุคคลอื่น (Masquerading) และประเภททีห่า คือ การเปดโปงขอมูลสวนตัวและขอมลูที่

เกี่ยวของของผูอื่นบนอินเทอรเน็ต (Outing) โดยไมไดรับอนุญาต14 

จากขอความดังกลาวจะพบวา การรงัแกบนโลกไซเบอร (Cyber Bullying) เปนการคุกคาม

รังแกผูอื่นทางไซเบอรที่เกี่ยวของกับการใชเครือ่งมอือิเล็กทรอนิกสเพื่อขมขู หรือทําราย โดยมีเว็บไซต

เครือขายสงัคม (Social Network) เปนเครื่องมือในการทําใหขายหนา หวาดกลัว และทําใหเหย่ือเกิด

ความ รูสึกที่ชวยเหลือตัวเองไมได ซึ่งจัดกลุมของการรังแกไดดังน้ี 1) การนินทา หรอืดาทอผูอื่นดวย

ถอยคําที่รุนแรง 2) กอกวนบุคคลที่ตนไมชอบผานสื่อสังคมออนไลน 3) การแอบอางช่ือผูอื่นโดยไม

เปดเผยตัวตนไปทําเรื่องไมดี 4) การนําความลบัที่เปนขอมลูสวนตัวของผูอื่นไปเปดเผย 5) การลบ 

หรือบลอ็กผูอื่นที่ไมชอบออกจากกลุมบนเครอืขายสังคม (Social Network) เปนตน 

 

                                                             
13 Bhat, C. S., “Cyber bullying: Overview and strategies for school counselors, guidance 

officer and all school personnel”, Australian Journal of Guidance & Counseling 18, 1(2008):  

53-66. 
14 สมาคมผูบริโภคสงขลา, การรังแกผานอินเทอรเน็ตกับวัยรุนในโลกไซเบอร [Online], 13 พฤษภาคม 

2561. แหลงที่มา http://consumersongkhla.org/paper/1669. 
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2.1.4 ความแตกตางของการรงัแกออนไลน (Cyber Bullying) และการกลั่นแกลงแบบ

ด้ังเดิม (Traditional Bullying) 

 การรงัแกแบบด้ังเดิมและการรังแกออนไลน เปนพฤติกรรมที่แสดงการกระทําใหผูอื่นไดรับ

ความเดือดรอน ซึ่งการรังแกแบบดังเดิมน้ัน เปนการรังแกที่เกิดทั้งการรงัแกดวยการทํารายรางกาย 

ดวยวาจา และการทํารายกันทางสังคม แตสําหรับการรงัแกออนไลนน้ันมลีักษณะแตกตางจากการ

รังแกแบบด้ังเดิม เน่ืองจากสภาพสงัคมปจจุบันไดเปลี่ยนแปลงไป การใชเทคโนโลยีเปนชองทางแสดง

พฤติกรรมทํารายผูอื่นเปนการรงัแกอีกรูปแบบหน่ึงที่แตกตางไปจากการรังแกรูปแบบเดิม โดยมีการใช

อุปกรณสื่อสารและอินเทอรเน็ตเปนสื่อกลางในการสรางความเสียหายตอผูอื่นโดยที่ไมจําเปนตอง

เผชิญหนากัน หรืออยูในสถานที่และเวลาเดียวกันซึ่งเปนการคุกคามที่มรีูปแบบที่แตกตางไปจากการ

ทะเลาะเบาะแวงแบบเดิม ๆ โดยเจตนาทําใหผูอื่นเกิดความเจ็บใจผานการใชเครื่องมืออเิลก็ทรอนิกส

สื่อลามก การลอลวง รวมถึงการกลั่นแกลงทางไซเบอร หรือ Cyber Bullying ลวนเปนผลมาจาก

ความรูไมเทาทันสื่อสังคมออนไลน 

การรงัแกกันผานโลกไซเบอร เปนความรุนแรงที่ไมทราบวาใครเปนผูกระทําซึ่งสามารถทํา

ความรุนแรงกบัใคร ที่ไหน หรือเมื่อไรก็ได และผูกระทําก็สามารถจะตอกยํ้าความรุนแรงอยาง 

ตอเน่ือง โดยทีส่ักวันหน่ึงเหย่ือทีเ่คยถูกกระทํา อาจกลบัมาเปนผูกระทําความรุนแรงเองเพื่อแกแคน 

เปนวงจรความรุนแรงที่ไมมีจุดจบ ดวยเห็นวาเรื่องเหลาน้ีเปนเรื่องธรรมดาที่ใคร ๆ เขากท็ํากัน15 

 การขมเหงรังแกแบบด้ังเดิม กบัการขมเหงรงัแกทางโลกไซเบอร มีความแตกตางกันใน

ลักษณะดังน้ี16 

1) พื้นที่ในการขมเหงรังแก การรังแกแบบด้ังเดิมจะเกิดข้ึนเฉพาะตอนเผชิญหนา สามารถ

หลบไปอยูในทีป่ลอดภัยได แตการรังแกทางไซเบอรสามารถพบไดตลอดเวลา ไมมีทีป่ลอดภัย ยากที่

จะหลบหนี 

2) จํานวนผูพบเห็นการรังแก การรังแกแบบด้ังเดิมจะมีผูเหน็เหตุการณจํานวนจํากัด 

แตการรังแกทางไซเบอรสามารถเผยแพรไปใหผูคนเห็นอยางกวางขวางดวยระยะเวลาไมกี่วินาท ี

                                                             
15 วัฒนาวดี ศรีวัฒนพงศ, “ส่ืออิเล็กทรอนิกสและอินเทอรเน็ตที่มีตอพฤติกรรมการรังแกของนักเรียนใน 

โรงเรียน เขตอําเภอเมือง จังหวัดเชียงใหม”, วารสารการส่ือสารและการจัดการ สถาบันบัณฑิตพัฒนบริหาร

ศาสตร 1, 2(พฤษภาคม–สิงหาคม 2558): 130. 
16 พิมพพลอย รุงแสง, ผลของกลุมการปรึกษาเชิงจิตวิทยาตอการเห็นคุณคาในตนเองของนักเรียน

มัธยมศึกษาตอนตนท่ีถูกขมเหงรังแกทางโลกไซเบอร (วิทยานิพนธ ศิลปศาสตรมหาบัณฑิต คณะจิตวิทยา 

จุฬาลงกรณมหาวิทยาลัย, 2560), อางถึงใน เฟสบุค Psychology CU, การขมเหงรังแกกันทางไซเบอร [Online], 

11 พฤษภาคม 2561. แหลงที่มา https://www.facebook.com/PsychologyChula/photos/. 
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3) บทบาทของผูที่พบเห็นการขมเหงรงัแกด้ังเดิม การรังแกแบบด้ังเดิมไมมีความซบัซอนใน

บทบาท (อยูในเหตุการณทีเ่กิดการขมเหงรังแกเทาน้ัน) การรังแกทางไซเบอร ผูพบเห็นสามารถพบ

เห็นไดในมุมมองของผูรังแก หรือผูที่ถูกขมเหงรงัแก หรือไมไดอยูกับใครเลย แตพบเจอในอินเทอรเน็ต 

4) ความสามารในการใชเทคโนโลยี การรังแกด้ังเดิมไมจําเปนตองใชความสามารถทาง

เทคโนโลยี แตการรงัแกทางไซเบอร จําเปนตองมีความสามารถในการใชเทคโนโลยีสงผลตอความ

รุนแรงในการขมเหงรังแก 

5) แรงจงูในในการขมเหง การรงัแกแบบด้ังเดิมมกัทําไปเพื่ออํานาจ โดยแสดงใหผูพบเห็น

เหตุการณเห็นถึงความแข็งแกรง สวนการรังแกทางไซเบอร มักทําไปเพื่อความสนุกสนาน หรือการ 

แกแคน บางก็ไมรูตัววากําลงัขมเหงรังแกผูอื่นเพราะเห็นเปนเรื่องขบขัน 

6) การระบุตัวตนบุคคลทีร่ังแก การรงัแกด้ังเดิมจะสามารถระบุตัวตนคนรังแกได แตการ

รังแกทางไซเบอร ในหลายครัง้ไมสามารถระบุคนรังแกได 

7) การเห็นปฏิกริิยาของเหย่ือ การรังแกแบบด้ังเดิมสามารถเห็นสีหนาและรางกายของเหย่ือ

ที่ถูกขมเหงรังแก และผูพบเหตุการณได การรังแกทางไซเบอร ยากที่จะเกิดความรูสึกเห็นอกเห็นใจตอ

เหย่ือที่ถูกขมเหงรังแก 

 

2.2 กฎหมายไทยกับการรังแกจากสื่อสังคมออนไลน  

 สําหรับประเทศไทยน้ัน ยังไมมกีฎหมายที่เกี่ยวของกับการถูกรังแกจากสื่อสังคมออนไลน

โดยตรง มีเพียงนํากฎหมายที่มอียูเดิมมาปรับใชใหสอดคลองกับความผิดดังกลาวได เชน ประมวล

กฎหมายอาญามาตรา 326 “ผูใดใสความผูอื่นตอบุคคลที่สาม โดยประการที่นาจะทําใหผูอื่นน้ันเสีย

ช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง ผูน้ันกระทําความผิดฐานหมิ่นประมาท” ประมวลกฎหมายอาญา

มาตรา 328 “ถาความผิดฐานหมิ่นประมาทไดกระทําโดยการโฆษณาดวยเอกสาร ภาพวาด ภาพ

ระบายสี ภาพยนตร ภาพ หรือตัวอักษรที่ทําใหปรากฏไมวาดวยวิธีใด ๆ แผนเสียง หรือสิ่งบันทึกเสียง 

บันทึกภาพ หรือบันทึกอักษรกระทําโดยการกระจายเสียง หรือการกระจายภาพ หรอืโดยกระทําการ

ประกาศดวยวิธีอื่น ผูกระทําตองระวางโทษจําคุกไมเกินสองป และปรับไมเกินสองแสนบาท หรือหมิ่น

ประมาทซึง่หนาตามมาตรา 393 แตกฎหมายดังกลาวจําเปนตองมีการปรับใชตามกระบวนการที่

เหมาะสมเพราะในยังไมสามารถครอบคลุมการกระทําความผิดไดทุกกรณี ดังรายละเอียดดังน้ี 

 2.2.1 ประมวลกฎหมายอาญามาตรา 326 มาตรา 328 และมาตรา 393 

ประมวลกฎหมายอาญามาตรา 326 ไดบัญญัติวา “ผูใดใสความผูอื่นตอบุคคลทีส่าม โดย

ประการที่นาจะทําใหผูอื่นน้ันเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง ผูน้ันกระทําความผิดฐานหมิ่น

ประมาท ตองระวางโทษจําคุกไมเกินหน่ึงป หรือปรับไมเกินสองหมื่นบาท หรือทั้งจําทัง้ปรับ” ซึ่งคํา

พิพากษาเกี่ยวกบัการใสความมีตัวอยางดังน้ี 
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คําพิพากษาฎีกาที่ 3252/2543 คําวา “ใสความ” ตามประมวลกฎหมายอาญา มาตรา 326 

ไมไดนิยามศัพทไววามีความหมายวาอยางไร แตตามพจนานุกรมฉบบัราชบัณฑิตยสถานอธิบายวา 

หมายถึง พูดหาเหตุราย กลาวหาเรื่องรายใหผูอื่นไดรับความเสียหาย โจทกมีความสมัพันธฉันชูสาวกับ

จําเลย ไมกอใหเกิดสทิธิแกจําเลย ทีจ่ะกลาวหาเรื่องรายประจานโจทกดวยถอยคําหมิ่นประมาทโจทก 

เมื่อจําเลยแจงความเพื่อเปนหลักฐานเทาน้ัน มิไดมเีจตนาใหเจาพนักงานดําเนินคดีแกโจทก จึงเห็นได

วาจําเลยมุงประสงคใหโจทกถูกดูหมิ่นเกลียดชังและทําลายช่ือเสียงของโจทก การกระทําของจําเลย 

จึงเปนการหมิ่นประมาทโจทก ทั้งขอความอันเปนหมิ่นประมาทโจทกเปนการใสความในเรื่องสวนตัว

ไมเปนประโยชนแกประชาชน แมเรื่องที่กลาวหาจะเปนความจรงิ จําเลยก็ไมอาจยกเอาเหตุกระทํา 

เพื่อปองกันสวนไดเสียเกี่ยวกับตนตามธรรมนองคลองธรรมข้ึนปฏิเสธความผิดได17 

คําพิพากษาฎีกาที่ 580/2505 หนังสือใสความผูอื่นน้ันแมจะสงไปถึงนายกรฐัมนตรเีพียงคน

เดียวก็ถือวาใสความตอบุคคลที ่3 ตามมาตรา 326 แหงประมวลกฎหมายอาญา เมื่อปรากฏวาโจทก

เปนผูพิพากษาศาลฎีกาและไดรวมเปนองคคณะตัดสินคดีทีท่ําใหจําเลยแพ และจําเลยไดกลาว

ขอความซึ่งเปนการดูหมิ่น โจทกในฐานะที่เปนผูพิพากษาศาลฎีกายอมมีความผิดตามประมวล

กฎหมายอาญามาตรา 19818 

คําพิพากษาฎีกาที่ 894-897/2506 โจทกไดฟองจําเลยวา จาํเลยแจงความเทจ็ตอเจา

พนักงานสอบสวนตํารวจสันติบาล และสงัฆมนตรี แตไมระบวุาเปนใคร เปนฟองเคลือบคลุม แตทีห่า

วาจําเลยแจงความเท็จตอสังฆนายก แมไมระบพุระนามก็ไมเคลือบคลุม เพราะในขณะฟองน้ัน 

สังฆนายกมเีพียงองคเดียวเทาน้ัน ใคร ๆ รวมทั้งจําเลยยอมทราบไดดี ความผิดฐานหมิ่นประมาทใส

ความผูอื่นตอบุคคลที่ 3 น้ันไมจําตองระบุวาบุคคลที่ 3 เปนใคร ไมเปนการฟองเคลอืบคลมุ เพราะ

บุคคลที่ 3 น้ีอาจเปนใครก็ได19 

จากคําพิพากษาน้ี จึงสรุปใจความเกี่ยวกับการใสความไดวา การใสความตอบุคคลที่ 3 ตองมี

องคประกอบหลักคือมเีจตนาที่จะกระทําตอผูถูกกระทํา โดยการหมิ่นประมาทตอวา ดาทอ ทําใหผูอื่น

ไดรับความเสียหายจากการกระทําดังกลาว ซึ่งจะเหน็ไดวาอยูที่เจตนาเปนหลกั โดยผูวิจัยมีความเห็น

วาการกระทําดังกลาวเพียงแคเอยกลาวอางทีจ่ะพูดออกไป แสดงออกไป กระทําออกไป หรือพิมพ

ออกไป เสมือนต้ังใจ หรือจงจงใจทีจ่ะกลั่นแกลง ไมวาการกระทําน้ันจะทําดวยตองการลุแกอํานาจ 

หรือทําไปเพือ่ความสนุกสวนตัว จากคําพิพากษาทีผู่วิจัยไดคนหามาสวนใหญจะเปนการละเมิดสทิธิ

ของผูอื่น ทําใหผูอื่นไดรับผลกระทบตอจิตใจ เน่ืองจากสวนใหญเปนการใชคําดาทอที่สรางผลกระทบ

                                                             
17 คําพิพากษาฎีกาที่ 3252/2543. 
18 คําพิพากษาฎีกาที่ 580/2505. 
19 คําพิพากษาฎีกาที่ 894-897/2506. 
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ตอผูถูกตอวา กลาวหาวาราย ซึง่มผีลกระทบตอจิตใจ โดยเฉพาะถาการตอวาน้ันเกิดข้ึนบนโลก

อินเทอรเน็ต คนที่ไดยินคลิปเสียง หรือไดอานขอความอาจจะเขาใจผิดวา บุคคลน้ันที่ถูกกลาวหา 

เปนอยางที่ถูกกลาวหาจริง แมความจริงจะไมไดเปนเชนน้ันก็ตาม ซึ่งสงผลกระทบทําใหบุคคลน้ัน 

อับอาย และสงผลกระทบตอจิตใจ จนอาจนําไปสูภาวะซึมเศราได ซึ่งถาปลอยไวจะมีผลกระทบทีไ่มดี 

อันถือเปนการละเมิดสิทธิโดยตรง เราควรทีจ่ะแกไขปญหาต้ังแตตนเหตุโดยการหยุดวากลาว หรือให

รายบุคคลที่ถูกรงัแกดวยคําพูดทีไ่ปในทางเสียดสี การระมัดระวังการใชคําพูดถือเปนเรื่องทีส่ําคัญเฉก

เชนเดียวกัน โดยจากคําพิพากษาศาลฎีกาที่กลาวมาน้ัน พบวากฎหมายยังคงมีชองวางจากคําพูดที่ใช

ในการใสความ ซึ่งผูวิจัยมีความคิดเห็นวา การใสความน้ันถาผูพูดไดพูดโดยมเีจตนาจงใจทําใหฝายถูก

กลาวใหราย หรือไดรบักระทบกระเทียนถึงจิตใจ ก็ถือวาเปนเหตุเพียงพอที่จะเปนเหตุของการใสความ

ไดแลว โดยผูวิจัยไดเสนอความคิดตามทีจ่ะกลาวมาน้ี 

คําพิพากษาฎีกาที่ 83/2501 โฆษณาหมิ่นประมาทตามคําบอกเลาของผูอื่น ไมใชขอแกตัวให

พนผิด20 

คําพิพากษาฎีกาที่ 2822/2515 มีผูนําจดหมายที่มีขอความหมิ่นประมาทผูเสียหาย มาสง

ใหแกจําเลย และจําเลยไดอานทราบความแลว ไดเอาจดหมายน้ันใหบุคคลทีส่ามอาน เปนการแสดง

ขอความในจดหมาย ใหปรากฏแกบุคคลทีส่าม ถือไดวาจําเลยไดใสความผูเสียหายดวยถอยคําแลว 

การกระทําของจําเลยจึงครบองคความผิดตามประมวลกฎหมายอาญามาตรา 326 จําเลยจะไดกลาว

ยืนยันขอความน้ันวาเปนความจรงิ หรือไม ไมเปนขอสําคัญ จากคําวา “โดยประการที่นาจะทําใหผูอื่น

น้ัน เสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง" และขอเทจ็จรงิวา หน่ึงเขาทํารายรางกายฝายหน่ึงอยาง

เดียว ดึงผม ตบ ตี และมผีูถายเปนวิดีโอคลิปเอาไว เวลาประมาณ 30 วินาที โดยไมรูวาใครเปนคน

ถาย ตอมามีผูเอาคลิปดังกลาวไปเผยแพร ฝายผูถูกทํารายมาแจงความ แมจะเปนภาพที่ถูกทําราย 

ฝายเดียว และเปนเหตุการณจรงิก็ตาม เชน การนําภาพของคนมีชูกําลังมเีพศสมัพันธ หรอืแสดง

ความสัมพันธกับชูไปเผยแพรตอผูอื่นดวยความสนุกสนาน แมจะเปนเรื่องจริงกอ็าจมีความผิดฐาน

หมิ่นประมาทไดเชนกัน “โดยประการที่นาจะทําใหผูอื่นน้ัน เสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง” 

ในประเด็นน้ี ตองวินิจฉัยจากความรูสกึนึกคิดของบุคคลทั่วไปในสังคม โดยประเด็นน้ีตองนําภาพมา

วิเคราะหกันดูครับและอาจมีความเห็นแตกตางกันไปได บางคนอาจเขาใจไดวาการถูกทํารายฝายเดียว 

เปนเรื่องนาเห็นใจ นาสงสาร มากกวาจะทําใหเสียช่ือเสียง ถูกดูหมิ่นหรือถูกเกลียดชัง แตบางคนหรือ

บางกรณีอาจเขาใจไดวาเปนการประจานตัวผูทํารายในแงของการใชกําลังรังแกผูอื่น และประจาน 

ผูถูกทํารายในแงของบุคลิกออนแอไมสูคน เห็นตางกันไดนะครับ สวนในนิติวิธีก็อาจจบในกระบวน 

การยุติธรรม ในข้ันตอนของพนักงานสอบสวน พนักงานสอบสวนก็อาจทําความเห็นได อัยการก็ช้ีขาด

                                                             
20 คําพิพากษาฎีกาที่ 83/2501. 
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ฟอง หรอืไมฟอง และศาลก็วินิจฉัย และพิพากษา ตลอดจนอุทธรณฎีกา เพื่อตรวจสอบกันเองอกี  

ครั้งหน่ึง21 

คําพิพากษาฎีกาที่1142/2516 การทีจ่ําเลยพูดวา “ตุ อยาเอาไมไปแหยข้ีเลย” ในขณะที่

โจทกกําลงัโตเถียงกับนายตุสามีจําเลย เมื่อคณะผูพิพากษาพรอมดวยโจทกจําเลยในคดีแพงไปตรวจดู

สถานที่พิพาทน้ันแมคําวา “ข้ี” จะหมายถึงตัวโจทกแตกเ็ปนถอยคําเปรียบเทียบที่ไมสุภาพเทาน้ัน  

ยังไมพอถือไดวาเปนการใสความตามความหมายในประมวลกฎหมายอาญามาตรา 326 จําเลยไมมี

ความผิดฐานหมิ่นประมาทโจทก สวนเรือ่งละเมิดอํานาจศาลน้ัน เมื่อมีผูกระทําผิดกเ็ปนอํานาจของ

ศาลโดยเฉพาะที่จะสั่งลงโทษผูน้ันไดเอง ผูอื่นหามสีิทธิทีจ่ะเสนอคดีใหศาลพิจารณาลงโทษผูกระทํา

ผิดในคดีเชนน้ีไม โจทกจึงไมมีอํานาจฟองในความผิดฐานน้ี ตามประมวลกฎหมายอาญามาตรา 328 

ไดบัญญัติวา “ถาความผิดฐานหมิ่นประมาทไดกระทําโดยการโฆษณาดวยเอกสาร ภาพวาด ภาพ

ระบายสี ภาพยนตร ภาพหรือตัวอักษรที่ทําใหปรากฏไมวาดวยวิธีใด ๆ แผนเสียง หรือสิ่งบันทึกเสียง 

บันทึกภาพ หรือบันทึกอักษรกระทําโดยการกระจายเสียง หรือการกระจายภาพ หรอืโดยกระทําการ

ปาวประกาศดวยวิธีอื่น ผูกระทําตองระวางโทษจําคุกไมเกินสองป และปรับไมเกินสองแสนบาท”22 

คําพิพากษาฎีกาที่ 418/2523 ขอความที่จําเลยประพันธดังกลาวสบืเน่ืองมาจากขาวหนา 1 

ของหนังสือพมิพรายวันในหัวขอขาวที่วา “สมัครเกิดโมโหเดือดดาใสตํารวจโง” การกระทําของจําเลย

เปนการวิจารณขาวเพิม่เติม มิใชประพันธเรื่องข้ึนใหม จําเลยประพันธ และนําพิมพโฆษณาใน

หนังสือพิมพรายวันวารถยนตคันที่โจทกน่ังมาเปนฝายผิด จาสิบตํารวจเจรญิเจาพนักงานตํารวจเขา

ปฏิบัติหนาที่ตอคูกรณีตามความเปนจริง กลับถูกโจทกตะคอกดาวา “โงทํางานไมเปน” แลวโจทกสัง่

ใหคนขับรถขับรถยนตหนีไปโจทก เปนคนขนาดเคยเปนรัฐมนตรีมหาดไทย กลับเหยียดหยาม

กฎหมาย ขอความที่จําเลยประพันธดังกลาว มิใชเพียงติชมการกระทําของโจทกเทาน้ัน แตยังเปน 

การยืนยันขอเท็จจรงิวาโจทกดาวาเจาพนักงานตํารวจซึ่งปฏิบัติตามหนาที่ ทัง้ ๆ ที่รถยนตทีโ่จทกน่ัง

มาเปนฝายผิดแลว โจทกยังใหคนขับรถขับรถยนตหนีไป ซึ่งไมเปนความจรงิ จึงเปนการใสความโจทก 

เปนความผิดฐานหมิ่นประมาท23 

   คําพิพากษาฎีกาที่ 5599/2530 จําเลยใหสัมภาษณผูสื่อขาวหนังสือพิมพดวยขอความอันมีมูล

เปนการหมิ่นประมาทโจทก แลวหนังสือพมิพนําขอความน้ันไปลงพมิพโฆษณา ดังน้ีเมื่อไมปรากฏวา

จําเลยไดใช บังคับ ขูเข็ญ จางวาน หรอืยุยงสงเสริมใหหนังสอืพิมพไปลงพมิพ การที่หนังสือพิมพนํา

ขอความน้ันไปลงพมิพ จึงเปนเรื่องของหนังสือพมิพโดยเฉพาะ คดีน้ีโจทกไมมมีูลความผิดฐานหมิ่น

                                                             
21 คําพิพากษาฎีกาที่ 2822/2515. 
22 คําพิพากษาฎีกาที่ 1142/2516. 
23 คําพิพากษาฎีกาที่ 418/2523. 
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ประมาทโดยการโฆษณา ตามมาตรา 328 ทั้งน้ี การที่ไมมกีารวินิจฉัยโดยตรงถึงประเด็นเรือ่งเจตนา

ยอมเปนกรณีเลง็เห็นผล24 

ตามประมวลกฎหมายอาญามาตรา 393 ไดบัญญัติวา “ผูใดดูหมิ่นผูอื่นซึ่งหนา หรือดวยการ

โฆษณา ตองระวางโทษจําคุกไมเกิน 1 เดือน หรือปรับไมเกนิหน่ึง 10,000 บาท หรือทั้งจําทั้งปรบั” 

จึงกลาวไดวา การดากันหยาบคายตอหนากันสองคนวา “ไอเ_ย ไอส_ั” หรือไอเลว เรียกวา

เปนการดูหมิ่นซึ่งหนา จะมีความผิดตามมาตรา 393 แตหากบังเอิญวาดาหยาบคายกันกลางตลาดมี

บุคคลทีส่ามไดยินสิง่ที่ดากัน จะมีความผิดตามมาตรา 328 ฐานหมิ่นประมาทรวมดวย ซึ่งเปนฐาน

ความผิดทีม่ีโทษหนักทันทีโดยเฉพาะอยางย่ิงการดากันหยาบคาย แตในบริบทคําพูดมีคําพูดกลาวหา

ใสความรวมอยูดวย เชน “ไอเ_ย มึงแมงข้ึโกง มึงอะเปนลูกเมียนอย” โดยมีบุคคลทีส่ามอยูดวย  

ก็เขาขายกรรมเดียวผิดกฎหมายหลายบท ทัง้มาตรา 393 ดูหมิ่นซึง่หนา ตามดวยมาตรา 328  

หมิ่นประมาทดวยเชนเดียวกัน แตอยางไรก็ดี หากไมมบีุคคลทีส่ามอยูดวย ไมวาจะดาหยาบคาย  

หรือหมิ่นประมาท จะมีความผิดแคมาตรา 393 ดูหมิ่นซึง่หนากระทงเดียว เพราะองคประกอบคําวา

หมิ่นประมาทคือ การใสความผูอื่นตอบุคคลทีส่าม25 

จากคําพิพากษาขางตน สามารถสรุปใจความสําคัญเกี่ยวกับรูปแบบของการการใสความไดวา

รูปแบบของการใสความน้ันมีมากมาย แลวแตทีผู่ที่กระทําการใสความน้ันจะเลือกใช เชนเดียวกับ 

การใสความ ซึ่งมีหลากหลายวิธี ไมวาจะทางตรง หรือทางออม โดยการใสความทางตรง คือ การพูด

โดยตรงกบัผูถูกกระทํา ทําใหผูถูกกระทําไดรบัรูในทันที ซึ่งผูถูกกระทําก็รบัรูจากการกระทําของ

ผูกระทําการหมิ่นประมาทน้ันเอง แตในกรณีของการกระทําทางออม อาจเกิดจากการใชคํา  

โดยประดิษฐคํา หรือสรรหาคํายาก ๆ ที่มีความหมายซบัซอนมาเปรียบเปยดวยถอยคําและนํ้าเสียง 

ที่ดูประชดประชัน หรือวาเสียดสี โดยผูถูกวากลาวใหราย หรือถูกดูหมิ่นไมอาจรูตัว หรือไมเขาใจ

ความหมายในคําดูหมิ่นน้ัน แตจรงิ ๆ แลวถือเปนการหมิ่นประมาทอยางหน่ึง สงผลกระทบตอความ

เสียหายที่ผูกระทําไดต้ังใจไวน้ันเอง การกระทําดังกลาวถือเปนการหมิ่นประมาทเชนเดียวกัน ผูวิจัยมี

ความเห็นวา รูปแบบของการใสความดังกลาว อาจเปนไดทัง้การหมิ่นประมาทเอง และการดูหมิ่นได

ทั้งสองแบบ โดยที่นิยามของการดูหมิ่น คือ การทีบุ่คคลอื่นซึง่ทําการดาทอ เหยียดหยามผูถูกกระทํา 

โดยไมวาจะซึ่งหนา หรือดวยการโฆษณา ถือเปนการดูหมิ่นตอบุคคลน้ัน วิธีใสความคือ การกระทํา

การแสดงขอความใหปรากฏดวยวิธีใด ๆ ก็ได เชน พูด เขียน วาด ใชนํ้าเสียง บอกใบ ทํากริยาทาทาง 

ซึ่งถือเปนการใสความหมด ทั้งน้ีการหมิ่นประมาทน้ันไมจําเปนตองมผีลเสียหายเกิดข้ึนจริงจากการใส

                                                             
24 คําพิพากษาฎีกาที่ 5599/2530. 
25 “จะดาใครคิดใหดี เทียบชัด ๆ ดาหยาบคาย VS หม่ินประมาท แบบไหนเจอโทษหนัก?”, ไทยรัฐ 

[Online], 26 พฤษภาคม 2561. แหลงที่มา https://www.thairath.co.th/content/952403. 
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ความ เพียงแค "ความที่ใส" นาจะทําใหเขาเสียช่ือเสียง กถื็อเปนความผิด กลาวคือ การหมิ่นประมาท 

คือการใสความผูอื่นตอบุคคลทีส่ามตามฎีกาที่ไดยกกลาวข้ึนมาขางตนน้ันเอง 

 2.2.2 พระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกบัคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560  

เน้ือหาสําคัญในรางพระราชบญัญัติฉบบัน้ีระบุถึงเหตุผลที่ตองมีการแกไข พระราชบัญญัติวา

ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรฉบับปจจุบันวา “พระราชบญัญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 มีบทบญัญัติบางประการที่ไมเหมาะสมตอการปองกันและ

ปราบปรามการกระทําความผิดเกี่ยวกับคอมพิวเตอรในปจจบุัน ซึ่งมรีูปแบบการกระทําความผิดที่มี

ความซับซอนมากข้ึนตามพฒันาการทางเทคโนโลยี ซึ่งเปลี่ยนแปลงอยางรวดเร็ว” สําหรบัเน้ือหา 

ของพระราชบัญญัติดังกลาววาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร (ฉบบัที่ 2) พ.ศ. 2560  

มีสาระสําคัญที่เกี่ยวกบัประชาชนทั่วไปควรรบัทราบ26 ดังน้ี 

มาตรา 4 “ผูใดสงขอมูลคอมพิวเตอร หรือจดหมายอเิลก็ทรอนิกสแกบุคคลอื่น โดยไมเปด

โอกาสใหผูรับขอมูลคอมพิวเตอร หรือจดหมายอิเล็กทรอนิกสสามารถบอกเลิก หรือแจงความประสงค

เพื่อปฏิเสธการตอบรับได อันเปนการกอใหเกิดความเดือดรอนรําคาญแกผูรบั ตองระวางโทษปรับ 

ไมเกิน 200,000 บาท” 

มาตรา 5 ใหยกเลิกความในมาตรา 12 แหงพระราชบญัญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร พ.ศ. 2550 และใหใชความตอไปน้ีแทน 

ในกรณีของมาตรา 12น้ันถาการกระทําความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 

หรือมาตรา 11 เปนการกระทําตอขอมลูคอมพิวเตอรหรอืระบบคอมพิวเตอรที่เกี่ยวกบัการรักษาความ

มั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกจิของประเทศหรอื

โครงสรางพื้นฐานอันเปนประโยชนสาธารณะ ตองระวางโทษจําคุกต้ังแตหน่ึงปถึงเจ็ดป และปรับต้ัง

แตสองหมื่นบาทถึงหน่ึงแสนสี่หมื่นบาท 

ซึ่งมาตรา 5 กําหนดวา ถาผูใดกระทําผิดใน 5 ประการ ไดแก 

1) การเขาถึงโดยมิชอบซึง่ระบบคอมพิวเตอรที่มมีาตรการปองกัน 

2) นํามาตรการปองกันการเขาถึงระบบคอมพิวเตอรทีผู่อื่นจดัทําข้ึนเปนการเฉพาะไปเปดเผย

โดยมิชอบ 

3) ผูใดเขาถึงโดยมิชอบซึ่งขอมูลคอมพิวเตอรที่มมีาตรการปองกันการเขาถึงโดยเฉพาะและ

มาตรการน้ันมิไดมีไวสําหรับตน 

 

                                                             
26 ประชาไท, ราชกิจจาฯ ประกาศ พ.ร.บ.คอมพิวเตอร 2560 แลว เร่ิมใช พ.ค. น้ี [Online], 26 

มกราคม 2561. แหลงที่มา http://abc.norporchoreu.com/?tag=. 
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4) ดักรับไวซึ่งขอมูลคอมพิวเตอรของผูอื่นที่อยูระหวางการสงในระบบคอมพิวเตอร  

และขอมลูคอมพิวเตอรน้ันมิไดมีไวเพือ่ประโยชนสาธารณะ และ 

5) สงขอมลูคอมพิวเตอร หรือจดหมายอิเล็กทรอนิกสแกบุคคลอื่น โดยปกปด หรือปลอม

แปลงแหลงที่มาของการสงขอมูลดังกลาว 

การกระทําทีก่ลาวมาทัง้หมดตองระวางโทษจําคุกต้ังแต 1-7 ป และปรบัต้ังแต 20,000 บาท

ถึง 140,000 บาท ที่สําคัญถาการกระทําความผิดดังกลาวเปนเหตุใหเกิดความเสียหายตอขอมูล 

คอมพิวเตอรหรอืระบบคอมพิวเตอรทีเ่กี่ยวกับการรกัษาความมั่นคงปลอดภัยของประเทศ  

ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสรางพื้นฐานอันเปน

ประโยชนสาธารณะ ตองระวางโทษจําคุกต้ังแต 1-10 ป และปรบัต้ังแต 20,000 บาท ถึง  

200,000 บาท 

กลาวโดยสรุปความตามมาตรา 5-8 การเขาถึงระบบ หรือขอมูลของผูอื่นโดยมิชอบ 

1) เขาถึงระบบคอมพิวเตอรโดยมิชอบ จําคุกไมเกิน 6 เดือน หรือปรับไมเกิน 10,000 บาท 

หรือทั้งจํา ทั้งปรับ 

2) เขาถึงขอมูลคอมพิวเตอรโดยมิชอบ จําคุกไมเกิน 2 ป หรอืปรบัไมเกิน 40,000 บาท หรือ

ทั้งจํา ทัง้ปรับ 

3) ลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรและนําไปเปดเผย จําคุกไมเกิน 1 ป 

หรือปรบัไมเกิน 20,000 บาท หรือทัง้จํา ทัง้ปรับ 

4) ดักรับขอมลูคอมพิวเตอรโดยมิชอบ จําคุกไมเกิน 3 ป หรอืปรบัไมเกิน 60,000 บาท หรือ

ทั้งจํา ทัง้ปรับ 

มาตรา 9 ประกอบมาตรา 10 การแกไขดัดแปลง หรือทําใหขอมูลเสียหาย 

มาตรา 9 ทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง เพิม่เติม ขอมูลของผูอื่นโดยมิชอบ หรือ

การทําใหระบบคอมพิวเตอรของผูอื่นไมสามารถทํางานไดตามปกติจําคุกไมเกิน 5 ป หรือปรับไมเกิน 

1 แสนบาท หรอืทั้งจํา ทั้งปรบักรณีเปนการกระทําตอระบบ หรือขอมลูคอมพิวเตอรตามมาตรา 12 

จําคุก 3-15 ป และปรับ 60,000 ถึง 300,000 บาท ถาเปนเหตุใหเกิดอันตรายแกบุคคลอื่น จําคุกไม

เกิน 10 ป และปรบั ไมเกิน 2 แสนบาท เปนเหตุใหบุคคลอืน่ถึงแกความตาย จําคุก 5-20 ป และปรบั 

1-4 แสนบาท 

มาตรา 10 ดังกลาวเปนการแกไขเพื่อเพิม่บทลงโทษใหมากข้ึนโดยใหผูกระทําผิดตองรบัทั้ง

โทษจําคุกและโทษปรับ จากเดิมที่พระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

พ.ศ. 2550 กําหนดการกระทําความผิดในลักษณะที่วาน้ันดวยการตองระวางโทษจําคุกไมเกิน 3 ป 

หรือปรบัไมเกิน 60,000 บาท หรือทัง้จําทั้งปรับ 
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มาตรา 11 ผูใดสงขอมลูคอมพิวเตอร หรือจดหมายอิเล็กทรอนิกสแกบุคคลอื่นโดยปกปด 

หรือปลอมแปลงแหลงที่มาของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของ

บุคคลอื่นโดยปกติสุข ตองระวางโทษปรบัไมเกินหน่ึงแสนบาท 

ถามีการสงโดยปกปด หรือปลอมแปลงแหลงที่มา มีบทลงโทษ ปรับไมเกิน 1 แสนบาท  

ถาสงโดยไมเปดโอกาสใหปฏิเสธการตอบรบัไดโดยงาย มีบทลงโทษ ปรับไมเกิน 2 แสนบาท 

มาตรา 12 การเขาถึงระบบ หรือขอมูลดานความมั่นคงโดยมิชอบ 

การเขาถึงระบบ หรือขอมลูคอมพิวเตอร หรือลวงรูมาตรการการปองกัน หรอืดักรบั

ขอมูลคอมพิวเตอร ถาไมเกิดความเสียหาย มีโทษจําคุก 1-7 ป และปรบั 20,000 บาท ถึง  

140,000 บาท ในกรณีเกิดความเสียหาย จําคุก 1-10 ป และปรบั 20,000 บาท ถึง 200,000 บาท 

และถาเปนเหตุใหผูอื่นถึงแกความตาย จําคุก 5-20 ป และปรับ 100,000-400,000 บาท 

มาตรา 13 การจําหนายหรอืเผยแพรชุดคําสัง่เพือ่นําไปใชกระทําความผิด 

ในกรณีที่ทําเพื่อเปนเครื่องมือในการกระทําความผิดทางคอมพิวเตอร ตามมาตรา 5-11 

จําคุกไมเกิน 1 ป หรือปรับไมเกิน 20,000 บาท หรือทั้งจําทัง้ปรบั หากมีผูนําไปใชกระทําความผิด 

ผูจําหนาย หรือเผยแพรตองรบัผิดดวย ในกรณีเปนผูมีสวนรูเห็น หากมีผูนําไปใชกระทําความผิด หรือ

ตองรบัผิดตามมาตรา 12 ผูจําหนาย หรือเผยแพรจะตองรับผิดทางอาญาดวย ซึ่งเปนกรณีที่เปนผูมี

สวนรูเห็นการกระทําความผิด 

กรณีทําเพื่อเปนเครื่องมอืในการกระทํา ความผิดทางคอมพวิเตอร ตามมาตรา 12 จําคุกไม

เกิน 2 ป หรือปรบัไมเกิน 40,000 บาท หรือทัง้จํา ทั้งปรบั หากมผีูนํา ไปใชกระทําความผิดผูจําหนาย 

หรือเผยแพรตองรบัผิดดวย 

มาตรา 14 นําขอมูลที่ผิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร เขา

สูระบบคอมพิวเตอร ซึ่งขอมลูที่ขัดตอพระราชบัญญัติน้ี หมายความรวมถึง ขอมูลปลอม ทุจริต หรือ

หลอกลวง รวมถึงขอมลูใด ๆ ที่มีลกัษณะเปนเทจ็ ซึ่งอาจสรางความเสียหายตอบุคคลอื่นได ในกรณีที่

ขอมูลดังกลาวถูกนําไปใชอาจสรางผลกระทบตอความมั่นคงปลอดภัย หรือการกอการรายตามมาตรา 

12ขอมูลในลักษณะของสื่อลามกอนาจารซึง่ประชาชนอาจเขาถึงได รวมถึงการเผยแพร หรือการสงตอ

ขอมูลโดยรูอยูวาการเผยแพร หรือการสงตอขอมลูดังกลาวเปนความผิด  

กรณีการกระทําน้ันสงผลถึงประชาชน มีโทษจําคุกไมเกิน 5 ป หรือปรบัไมเกิน 1 แสนบาท 

หรือทั้งจํา ทั้งปรับ ถากรณีการกระทําน้ันสงผลตอบุคคลใดบุคคลหน่ึง จําคุกไมเกิน 3 ป หรือปรบั 

ไมเกิน 60,000 บาท หรือทั้งจํา ทัง้ปรับ ทัง้น้ี ความผิดดังกลาวเปนความผิดอันยอมความได 

มาตรา 15 การใหความรวมมอื ยินยอม รูเห็นเปนใจ มีใจความสําคัญวา “ผูใหบริการที่ให

ความรวมมือ ยินยอม รูเห็นเปนใจใหมกีารกระทํา ผิดตามมาตรา 14 ตอระบบคอมพิวเตอรของตน 

ตองระวางโทษเชนเดียวกบัผูกระทําผิด” 
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มาตรา 16 การตัดตอ เติม ดัดแปลงภาพ มีใจความสําคัญวา “ตัดตอ เติม ดัดแปลงภาพ 

ผูอื่น หรอืผูตาย นําเขาสูระบบคอมพิวเตอร ที่ประชาชนทั่วไปเขาถึงได ทําใหเสียช่ือเสียง ถูกดูหมิ่น 

ถูกเกลียดชัง และไดรับความอบัอาย จําคุกไมเกิน 3 ป และปรับไมเกิน 200,000 บาท” 

มาตรา 17 ผูใดกระทําความผิดตามพระราชบญัญัติน้ีนอกราชอาณาจักรและ (1) ผูกระทํา

ความผดิน้ันเปนคนไทย และรัฐบาลแหงประเทศที่ความผิดไดเกิดข้ึน หรือผูเสียหายไดรองขอให

ลงโทษ หรือ (2) ผูกระทําความผิดน้ันเปนคนตางดาว และรฐับาลไทย หรือคนไทยเปนผูเสียหายและ

ผูเสียหายไดรองขอใหลงโทษ จะตองรบัโทษภายในราชอาณาจักร 

2.2.3 รางพระราชบัญญัติปองกันขอมูลสวนบุคคล พ.ศ..... 

การเกบ็รวบรวม การใชหรือเปดเผยขอมูลสวนบุคคลจะกระทําไดตองไดรับความยินยอม 

ของเจาของขอมลูน้ัน โดยผูควบคุมขอมูลสวนบุคคลมหีนาทีดู่แลรักษาความมั่นคงปลอดภัยของขอมลู

มิใหขอมลูน้ันสญูหาย ถูกแกไข หรือเปลี่ยนแปลงและดูแลขอมูลน้ันใหมีความถูกตอง ครบถวน และ

เปนปจจบุัน ในการเก็บรวบรวม ใช หรือเปดเผยขอมลูสวนบุคคลที่แตกตางกับวัตถุประสงคที่

กฎหมายกําหนดมิไดเวนแตเขาขอยกเวนตามกฎหมายการเก็บรวบรวม ใช หรือเปดเผยขอมลูสวน

บุคคลที่ไดรบัยกเวนไมตองขอความยินยอมจากเจาของขอมลูสวนบุคคลจะตองเปนกรณีที่เปนการ

ปฏิบัติตามกฎหมาย เปนไปเพื่อประโยชนของเจาของขอมลูเองและไมสามารถขอความยินยอมไดใน

เวลาน้ัน เปนไปเพื่อประโยชนเกี่ยวกบัชีวิต สุขภาพ หรือความปลอดภัยของเจาของขอมลู และเปนไป

เพื่อประโยชนแกการสอบสวนของพนักงานสอบสวนตามกฎหมาย ทั้งน้ีใหคณะกรรมการมีอํานาจ

ประกาศกําหนดประมวลจริยธรรมเพื่อใหผูควบคุมขอมลูสวนบุคคลตองปฏิบัติตามเกี่ยวกับการ

คุมครองการเก็บรักษา วิธีการลบ หรือทําลายเมื่อหมดความจําเปนตามวัตถุประสงคการเก็บรวบรวม 

ใช หรือเปดเผยขอมูล สวนบุคคลที่ถูกตอง ไมเลือกปฏิบัติไมผิดกฎหมาย หรือวัตถุประสงค หรอืผิดไป

จากความยินยอมของเจาของขอมลูน้ัน ตามมาตรา 17 ประกอบกบัมาตรา 18 

1) การเกบ็รวบรวมขอมลูสวนบุคคล ผูควบคุมขอมูลสวนบุคคลจะทําการเก็บรวบรวมขอมลู

สวนบุคคลจากบุคคลอื่นหรือจากแหลงอื่นที่ไมใชเจาของขอมูลสวนบุคคลน้ันไมได เวนแตจะไดรบั

ยกเวนตามที่กฎหมายกําหนด ผูควบคุมขอมลูสวนบุคคลจะเก็บรวบรวมขอมลูทีเ่กี่ยวกับพฤติกรรม

ทางเพศ ประวัติอาชญากรรมหรอืการกระทําผิดหรอืไดรับโทษใด ๆ ประวัติสุขภาพ เปนทีอ่าจะทําให

เสื่อมเสียช่ือเสียง หรืออาจกอใหเกิดความรูสึกเกี่ยวกบัการเลือกปฏิบัติโดยไมเปนธรรม หรือความไม

เทาเทียมกันแกบุคคลใดน้ันไมไดเวนแตจะเขาขอยกเวนตามกฎหมาย ตามมาตรา 19 ถึงมาตรา 23 

2) การใชและการเปดเผยขอมูลสวนบุคคล หามมิใหผูควบคุมขอมูลสวนบุคคลใชหรือเปดเผย

ขอมูลสวนบุคคลที่อยูในความครอบครอง หรือควบคุมดูแลของตนโดยไมไดรับความยินยอมเปน

หนังสือจากเจาของขอมลู รวมทัง้หามมิใหเปดเผยขอมูลสวนบุคคลไปยังประเทศทีม่ิไดมีบทบญัญัติใน

การใหความคุมครองขอมลูสวนบุคคล หรือมีแตบทบญัญัติของกฎหมายในประเทศน้ันมมีาตรการใน
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การใหความคุมครองขอมลูสวนบุคคลในสาระสําคัญตํ่ากวาบทบญัญัติแหงพระราชบญัญัติน้ีโดย   

ไมไดรับความยินยอมเปนหนังสือจากเจาของขอมลูน้ัน เวนแตจะเขาขอยกเวนที่กฎหมายกําหนด  

ตามมาตรา 24 ประกอบมาตรา 25 

3) สิทธิของเจาของขอมูลสวนบุคคลน้ันเจาของขอมูลสวนบคุคลมีสิทธิขอเขาถึงขอมลูสวน

บุคคลที่เกี่ยวกับตน ซึง่อยูในความรับผิดชอบของผูควบคุมขอมูลสวนบุคคล หรือขอใหเปดเผยถึงการ

ไดมาซึ่งขอมลูสวนบุคคลดังกลาวที่ตนไมไดใหความยินยอม อีกทั้งเจาของขอมลูมีสทิธิขอใหลบ หรือ

ทําลายขอมลูกรณีผูควบคุมขอมลูไมปฏิบัติตามกฎหมายแหงพระราชบัญญัติน้ี เจาของขอมูลมีสทิธิ 

จะขอตรวจสอบขอมลูจากผูควบคุมขอมลู โดยใหมีความถูกตองและสมบูรณ และไมกอใหเกิดการ

เขาใจผิด ผูควบคุมขอมูลจะตองปฏิบัติตามคําขอที่เจาของขอมูลน้ันรองขอ และจะปฏิเสธไดเฉพาะ

กรณีที่กฎหมายกําหนด กรณีที่มผีูเก็บรวบรวมใช หรือเปดเผยขอมลูสวนบุคคลโดยฝาฝนกฎหมายทํา

ใหเจาของขอมลูน้ันไดรับความเสียหาย ผูน้ันตองรับผิดชดใชคาสินไหมทดแทนเพื่อการน้ัน เวนแตจะ

เขาขอยกเวนตามที่กฎหมายกําหนด ถาการกระทําดังกลาวเกิดจากการกระทําในทางการที่จางของ

ลูกจางของผูควบคุมขอมลูสวนบุคคลใด บุคคลน้ันตองรวมรบัผิดกบัลกูจางดวย ตามมาตรา 26 

ถึงมาตรา 31 

4) การรองเรียนไดกําหนดใหมีคณะกรรมการผูเช่ียวชาญซึ่งแตงต้ังโดยคณะกรรมการ

คุมครองขอมลูสวนบุคคลมอีํานาจหนาที่พจิารณาเรื่องรองเรยีน ตรวจสอบการกระทําใด ๆ เกี่ยวกับ

ขอมูลสวนบุคคลทีก่อใหเกิดความเสียหายแกเจาของขอมลูสวนบุคคล ไกลเกลี่ยขอพิพาทเกี่ยวกบั

ขอมูลสวนบุคคล รวมทัง้ปฏิบัติการอื่นตามที่พระราชบญัญัติน้ีกําหนด27 

5) ความรับผิดทางแพงไดมกีารแกไขขอยกเวนรับผิดของผูควบคุมขอมูลสวนบุคคล โดยจาก

ขอยกเวนกรณีของการปฏิบัติตามคําสัง่ของรัฐบาล หรอืเจาพนักงานของรัฐ เปนการปฏิบัติตามคําสัง่

ของเจาหนาทีซ่ึงปฏิบัติตามอํานาจหนาที่ตามกฎหมาย28 

6) บทกําหนดโทษ ไดมีการปรับปรุงบทกําหนดโทษใหสอดคลองกบัรางพระราชบญัญัติที ่

ไดแกไขใหม และไดทําการเพิ่มความผิดตามพระราชบญัญัติน้ีสามารถเปรียบเทียบปรบัไดโดย

คณะกรรมการ และคณะกรรมการอาจมอบอํานาจใหคณะอนุกรรมการใชอํานาจในการเปรียบเทียบ

ดวยก็ได เพื่อมิใหเกิดปญหาคดีความข้ึนสูศาลจํานวนมาก และรางน้ีไดกําหนดอัตราโทษปรับ

                                                             
27 สํานักคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส, สรุปสาระสําคัญของกฎหมายคุมครองขอมูลสวน

บุคคลและประเด็นท่ีเกี่ยวของกับการคุมครองขอมูลสวนบุคคลฯ [Online], 14 มกราคม 2561. แหลงที่มา 

http://www.etcommission.go.th/article-dp-topic-conclusion-dp.html. 
28 เรื่องเดียวกัน. 
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เปรียบเทียบกับอัตราโทษจําคุกไวสูงอยูแลวคือ โทษจําคุกหน่ึงปตอโทษปรบัสองลานบาทอันเปน

หลักการตามรางเดิม29 

7) บทเฉพาะกาล สามารถสรุปใจความสําคัญได ดังตอไปน้ี 

(1) เพิ่มเติมในวาระเริ่มแรกใหคณะกรรมการคุมครองขอมลูสวนบุคคลประกอบดวย 

กรรมการโดยตําแหนงไปพลางกอน และกําหนดใหผูอํานวยการสํานักงานพฒันาธุรกรรมทาง

อิเลก็ทรอนิกส (องคการมหาชน) ปฏิบัติหนาทีเ่ลขาธิการช่ัวคราว เน่ืองจากสํานักงานพัฒนาธุรกรรม

ทางอิเล็กทรอนิกสน้ันไดจัดต้ังข้ึนตามรางพระราชบญัญัติสํานักงานพัฒนาธุรกรรมทางอเิล็กทรอนิกส 

พ.ศ. .... ซึ่งหากรางพระราชบญัญัติดังกลาวยังไมประกาศใชเปนกฎหมายแลวกจ็ะทําใหยังไมมผีูอํา

นายการสํานักงานพฒันาธุรกรรมทางอเิลก็ทรอนิกส30 

(2) กรณีผูควบคุมขอมลูสวนบุคคลกอนวันที่พระราชบญัญัติน้ีบังคับใช โดยหลัก 

แลวยังคงตองปฏิบัติตามบทบญัญัติและกฎหมายลําดับรองที่ออกพระราชบัญญัติน้ี เวนแตเรื่อง 

การจัดใหมรีะบบรักษาความปลอดภัยมาตรา 29(1) จะตองปฏิบัติตามภายในเกาสิบวันนับแตวันที่

พระราชบัญญัติน้ีใชบงัคับ เน่ืองจากขอมูลสวนบุคคลที่ไดเกบ็รวบรวมมากอนแลวหนาวันทา

พระราชบัญญัติน้ีจะใชบังคับไมจําเปนตองไดรับความยินยอมจากเจาของขอมูลสวนบุคคล  

เน่ืองจากกฎหมายไมมผีลยอนหลัง31 

 

2.3 ความผิดของบุคคลท่ีกระทําการรังแกโดยใชสื่อสังคมออนไลน  

ในการใชสื่อสังคมออนไลน เชน เฟซบุคและทวิตเตอรน้ัน นอกจากจะมีความเสี่ยงที่เกิดจาก

อาชญากรรมทางคอมพิวเตอร เชน การถูก Hack ขอมูล หรอืการขโมยตัวตนในสือ่สงัคมออนไลนแลว 

ยังมีความเสี่ยงอีกอยาง หน่ึงที่อาจเกิดข้ึนจากตัวผูใชงานสังคมออนไลนเอง ซึ่งก็คือเมือ่มีการใชสื่อ

สังคมออนไลนเพื่อรงัเปนการรังแกผูอื่น (Cyber Bullying) เชน การโพสตขอความในเฟซบุค หรือ

ทวิตเตอรใหอับอายดวยเรื่องที่เสียหาย เพื่อกลั่นแกลง เสียดสี ดาดวยถอยคํารุนแรง หยาบคาย สราง

ความเสียหายใหอับอาย หรือสงภาพลามกอนาจารมาขูทําใหตกใจ หรือหวาดกลัวเพือ่การรังควาน 

เปนตน  

ในทางกฎหมายไมมีกฎหมายที่ระบุถึงความผิดโดยตรงมีเพียงการปรบัใชกฎหมาย ดังน้ี

ในทางอาญาน้ัน ผูกระทําอาจตองรบัผิดฐานหมิ่นประมาท ตามมาตรา 326 และ 328 โดยการโฆษณา

ซึ่งตองระวางโทษ จําคุกไมเกินสองปและปรับไมเกินสองแสนบาท หากกระทําการโพสต หรือแสดง

                                                             
29 เรื่องเดียวกัน. 
30 เรื่องเดียวกัน. 
31 เรื่องเดียวกัน. 
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ความคิดเห็นไมวาจะดวยขอความ เอกสาร ภาพ เสียง วิดีโอ ภาพยนตร หรือตัวอักษรที่ทําใหปรากฏ

ดวยวิธีใด ๆ ที่เปนการใสความผูอื่นตอบุคคลที่สาม ในลักษณะที่นาจะทําใหผูอื่นน้ันเสียช่ือเสียง ถูกดู

หมิ่น หรือถูกเกลียดชัง รวมทั้งหากการใสความน้ันนาจะเปนเหตุใหบิดา มารดา คูสมรส หรือบุตรของ

ผูน้ันเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชังผูที่โพสตขอความก็มีความผิดฐานหมิ่นประมาท ผูตาย

โดยการโฆษณาเชนกัน 

นอกจากน้ียังมีความผิดตามพระราชบัญญัติวาดวยการกระทาํความผิดเกี่ยวกับคอมพิวเตอร 

(ฉบับที่ 2) พ.ศ. 2560 อีกดวย เชน มีความผิดตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560 มาตรา 11 แหงพระราชบัญญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร พ.ศ. 2560 “ผูใดสงขอมลูคอมพิวเตอร หรือจดหมายอิเล็กทรอนิกสแกบุคคล

อื่นอันมีลกัษณะเปนการกอใหเกิดความเดือดรอนรําคาญแกผูรบัขอมลูคอมพิวเตอร หรือจดหมาย

อิเลก็ทรอนิกส โดยไมเปดโอกาสใหผูรับสามารถบอกเลิก หรอืแจงความประสงคเพือ่ปฏิเสธการตอบ

รับไดโดยงาย ตองระวางโทษปรบัไมเกินสองแสนบาท” หรอืมีความผิดตามมาตรา 14 คือ มาตรา 14 

ผูใดกระทําความผิดทีร่ะบุไวดังตอไปน้ี ตองระวางโทษจําคุกไมเกินหาป หรอืปรับไมเกินหน่ึงแสนบาท 

โดยทุจริต หรือโดยหลอกลวง นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรที่บิดเบือน หรือปลอม

ไมวาทั้งหมด หรือบางสวน หรือขอมลูคอมพิวเตอรอันเปนเท็จ โดยประการที่นาจะเกิดความเสียหาย

แกประชาชน อันมิใชการกระทําความผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา 

ดังน้ันทางความผิดในทางกฎหมายเกี่ยวกบัคอมพิวเตอรน้ันจะเนนการนําเขาขอมลูทีเ่ปนเทจ็

สูคอมพิวเตอร เพื่อหลอกลวงผูอื่นที่เปนบุคคลก็จะมีความผดิ แตหากระทําความผิดในขอหาหมิ่น

ประมาทตาม มาตรา 326 และมาตรา 328 ก็จะไมมีความผดิในพระราชบญัญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร (ฉบบัที่ 2) พ.ศ. 2560 เน่ืองจากไดแยกมาจากกฎหมายอาญา โดยที่

พระราชบัญญัติวาดวยการกระทําความผิดทางคอมพิวเตอร มาตรา 14 (1) โดยมุงเนนไปในเรื่องของ

การทจุริต หรือการฉอโกงในระบบคอมพิวเตอร  

ในสวนของความรับผิดทางแพงน้ัน หากขอความทีโ่พสตไมเปนความจรงิและกอใหเกิด 

ความเสียหายแกผูที่ถูกกลาวถึง ผูโพสตขอความจะตองรับผดิทางแพง ฐานกระทําละเมิดโดยเผยแพร

ขอความอันฝาฝนตอความเปนจริงที่ทําใหผูอื่นเสียหายในดานช่ือเสียงในทางสังคม หรือทางอาชีพ 

โดยจะตองชดใชคาสินไหมทดแทนใหกับผูที่ตองเสียหายจากการโพสตขอความน้ัน ตามมาตรา 423 

นอกเหนือจากโทษทางอาญาฐานหมิ่นประมาทโดยการโฆษณาที่กลาวมาแลว เวนแตในกรณีทีผู่โพสต

ขอความไมรูวาขอความที่โพสตน้ันไมเปนความจริงโดยที่ตนเอง หรือผูรับขอความมสีวนไดเสียโดย

ชอบเกี่ยวกบัเรื่องทีโ่พสตน้ัน  
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จากการศึกษาทั้งหมดดังที่กลาวมาขางตน การรงัแกออนไลนถือเปนภัยรายแรงทีก่ําลังรุนแรง

ในสังคมไทยปจจุบัน ซึง่เปนการรังแกที่เกิดข้ึนไดตลอดเวลาและเผยแพรไดอยางรวดเร็ว โดยบางครัง้

ผูถูกกระทําไมสามารถทราบไดเลยวาบุคคลใดเปนผูกระทําดังกลาว ดังน้ันทางผูวิจัยเลง็เห็นวา

ประเทศไทยยังไมไดมกีฎหมายสําหรับการกลั่นแกลงออนไลนโดยตรง แตยังมีกฎหมายในบางมาตรา

สามารถทีส่ามารถนํามาปรับใชเพื่อคุมครองผูเสียหายจากการถูกกลั่นแกลงทางสื่อสังคมออนไลน  

และควรทําการศึกษาเปรียบเทียบกฎหมายตางประเทศกับกฎหมายไทยที่เกี่ยวของกับการถูกรังแก

จากสือ่สงัคมออนไลนเพื่อลดปญหาการถูกรังแกบนสงัคมออนไลนได 



 
 

บทท่ี 3 

ความคุมครองสิทธขิองบุคคลท่ีถูกกระทําการรังแก 

บนสื่อสังคมออนไลน ตามกฎหมายตางประเทศและกฎหมายไทย  

 

 ในบทน้ีผูวิจัยจะกลาวถึงหลักกฎหมายเกี่ยวกับการรังแกบนสื่อสงัคมออนไลนของประเทศ

สหรัฐอเมรกิา ประเทศแคนาดา ประเทศในสหภาพยุโรป และแนวทางของกฎหมายเกี่ยวกับการรังแก

บนสื่อสังคมออนไลนของประเทศไทย โดยมีรายละเอียดดังตอไปน้ี 

 

3.1 การใหความคุมครองหลักกฎหมายเก่ียวกับการรังแกบนสื่อสังคมออนไลนของประเทศ

สหรัฐอเมริกาและประเทศแคนาดา 

 ในสวนน้ีผูวิจัยไดทําการศึกษาหลักกฎหมายเกี่ยวกบัการรงัแกบนสือ่สงัคมออนไลนของ

ประเทศสหรัฐอเมริกา และประเทศแคนาดา โดยมีรายละเอยีดดังตอไปน้ี 

3.1.1 การใหความคุมครองบุคคลตามหลักกฎหมายของประเทศสหรัฐอเมริกา 

เน่ืองจากประเทศสหรัฐอเมริกาปกครองในรปูแบบสหรัฐนอกเหนือจากกฎหมายกลางของ

ประเทศรวมถึงมลรัฐตาง ๆ กจ็ะมกีฎหมายเฉพาะที่ออกมาบังคับใช ภายในเขตรัฐน้ัน ๆ ดวยดังน้ัน

การคุมครองความเปนอยูสวนตัวในประเทศสหรัฐอเมริกาจงึประกอบไปดวยกฎหมายหลาย ๆ สวนทั้ง

ที่เปนลายลกัษณอักษรและไมเปนลายลักษณอักษร เชน 

1) รัฐธรรมนูญแหงสหรฐัอเมริกา 

ในป ค.ศ. 1965 ไดเกิดคดี Griswold v. Connecticut ข้ึนโดยรัฐ Connecticut ฝายโจทก

ไดย่ืนฟอง Estelle Griswold กรรมการบริหารของ Planned Parenthood League ของรัฐ 

Connecticut รวมกับ Lee Buxton นักฟสิกส และศาสตราจารยภาควิชาฟสิกสจาก Yale Medical 

School ซึ่งทํางานรวมกับกรรมการบริหารของ Planned Parenthood League ฝายจําเลย โดย

จําเลยในคดีน้ีไดทําการเปดเผยขอมลูเกี่ยวกับขอหามการใชยา อุปกรณการแพทย และขอมูลเกี่ยวกับ

การแพทยของสตรีมีครรภ รวมถึงขอมลูเกี่ยวกับการวางแผนครอบครัวโดยการใชขอมูลจากครอบครัว

ที่เคยเขามาในคลินิกสซึ่งจําเลยเปดกิจการอยู โจทกจึงฟองคดีจําเลยฐานเปดเผยขอมูลสวนบุคคลของ

ครอบครัวที่ใชเปนกรณีศึกษาตอสาธารณชน ซึ่งศาลไดพิพากษาใหจําเลยจายคาปรบัเปนจํานวน 

$100 ตอ 1 ครอบครัวของผูที่ถูกเปดเผยขอมลูสวนบุคคล1ผูพิพากษาศาลสงูสุดแหงสหรัฐอเมรกิานาม

วา Black ไดเคยเขียนเอาไวในคําพิพากษาคดีน้ีวา “ขอความวาดวยความเปนอยู สวนตัวน้ันเปนสิ่งที่

มีความหมายกวางเปนนามธรรมและมีความหมายไมชัดเจน” รัฐธรรมนูญแหงสหรัฐอเมรกิาเองก็ไมได

                                                             
1 381 U.S. 479 (1965). 
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ระบุถึงคําวา “ความเปนอยูสวนตัว” เอาไวในรัฐธรรมนูญอยางชัดแจงแตศาลสูงสุดก็ตัดสินคดี โดย

วินิจฉัยคุมครองถึงสิทธิในความเปนอยูสวนตัวของประชาชนดวยอยางไรก็ตามสิทธิในความเปนอยู

สวนตัวก็ถือเปนสิทธิที่มีความเกี่ยวของกบัอสิรภาพและเสรภีาพของประชาชนที่ไดรบัความคุมครอง

ตามรัฐธรรมนูญแหงสหรัฐอเมริกาอยางไมสามารถแยกออกจากกันไดและในประเทศสหรัฐอเมรกิาก็

ไดมีการกลาวถึงความเปนอยูสวนตัวมาเปนเวลานานแลวในฐานะที่เปนสทิธิ ในการที่บุคคลจะเปน

อิสระจากการตรวจคนการยึดหรอืถูกรบกวนแทรกแซงโดยไมมีเหตุอันควรรวมถึงสทิธิที่จะไดรับความ

คุมครองในขอมลูสวนบุคคลนอกจากน้ียังมีการอธิบายความหมายของคําวาสทิธิในความเปนอยู

สวนตัวหมายความรวมถึงสิทธิทีจ่ะไมเปดเผยตัวตนและสิทธิ ที่จะอยูโดยลําพังซึ่งการใช Big Data 

สงผลใหผูใชขอมลูสามารถทราบถึงขอมูลสวนบุคคลจนถึงสามารถบงช้ีตัวบุคคลยอมถือวาเปนบริบทที่

เกี่ยวของกันสิทธิในความเปนอยูสวนตัวเชนเดียวกัน2 

2) กฎหมายสหพันธรัฐ (Federal Law) 

ในระดับสหพันธรัฐ (Federal Law) ไมมีกฎหมายกลางหรือกฎหมายแมบทที่วางหลกัเกณฑ

คุมครองสิทธิในความเปนอยูสวนตัวไวแตอยางใดแตการคุมครองสิทธิในความเปนอยูสวนตัวจะ

ปรากฏเปนกฎหมายเฉพาะเรื่องในกฎหมายหลายฉบับกระจดักระจายกันอาทิการคุมครองสิทธิใน

ความเปนอยูสวนตัวในมุมมองของรัฐน้ัน รัฐบาลของประเทศสหรฐัอเมริกาไดบัญญัติกฎหมายเพื่อ

สรางหลักเกณฑที่ชวยปองกันมิใหหนวยงานรัฐบาลถูกรกุล้ําความเปนอยูสวนตัวของประชาชน

กฎหมายดังกลาวคือ ThePrivacy Act of 1974 ซึ่งเปนกฎหมายคุมครองความเปนสวนตัวจาก

ตัวแทนของรัฐบาลทีเ่ก็บขอมูลสําคัญที่เกี่ยวของกับการทํางานของรัฐไว โดยขอมูลน้ันอาจสงผลทําให

เกิดการตัดสินใจที่เปนปรปกษกบัสิทธิสวนบุคคลน้ัน หรือเปนการเกบ็ขอมลูจากบุคคลเพื่อประโยชน

และอภิสิทธ์ิภายใตโครงการของรัฐบาลกลางหรือกอนการเผยแพรขอมลูเกี่ยวกบับุคคลน้ัน ๆ ตองมี

ความพยายามตามสมควรในการมหีลกัประกันอันเหมาะสมวาขอมูลน้ันมีความถูกตองสมบูรณเกิดข้ึน

ในเวลาที่เหมาะสมและเปนขอมลูมีความเกี่ยวของกบัหนวยงานเปนตน3 

 นอกจากน้ีประเทศสหรัฐอเมรกิายังมกีฎหมายคุมครองขอมลูสวนบุคคลที่เปนกฎหมายเฉพาะ

เรียกวา Sectoral หรือ Ad hoc โดยจะบัญญัติกฎหมายข้ึนเมื่อเกิดปญหาการปองกันความลับ หรือ

ความเปนอยูสวนตัวของประชาชนถูกละเมิดข้ึนประเทศสหรฐัอเมริกาจงึมีการบญัญัติกฎหมายหลาย

ฉบับ และปลอยใหเอกชนดูแลกันเอง โดยใหเอกชนออก Self-Regulations หมายความวาใหเอกชน

ทําหนาที่ควบคุมกันเองและเจาหนาที่ของรัฐจะคอยควบคุมอีกทีหน่ึงโดยเจาหนาที่ของรัฐนอกจากน้ี

                                                             
2 คณาธิป ทองรวีวงศ, การปฏิรูปกฎหมายคุมครองขอมูลสวนบุคคลของไทยเพื่อเขาสูประชาคม

อาเซียน(รายงานการวิจัย), (กรุงเทพฯ: สํานักงานเลขาธิการสภาผูแทนราษฎร, 2559), 79. 
3 เรื่องเดียวกัน, 79-80. 
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กฎหมายทุกฉบับจะใหสิทธิเจาของขอมูลหากถูกละเมิดขอมลูสวนบุคคล เจาของขอมูลที่ถูกละเมิด

สามารถดําเนินคดีทางศาลไดอยางเต็มที ่โดยที่ศาลสามารถกําหนดคาเสียหายในเชิงลงโทษแกผูที่ทํา

การละเมิดไดดวยที่เรียกวา Punitive Damages ดังที่กลาวมาแลววา กฎหมายเกี่ยวกบัการคุมครอง

ขอมูลสวนบุคคลในประเทศสหรัฐอเมริกาน้ันเปนกฎหมายในรูปแบบใหความคุมครองเปนการเฉพาะ

เปนเรื่อง ๆ ไป โดยไมมีกฎหมายกลาง หรือกฎหมายแมบทที่วางหลกัการคุมครองขอมลูสวนบุคคลไว

เปนการทั่วไปดังน้ันในประเทศสหรัฐอเมรกิาจึงมีกฎหมายคุมครองขอมูลสวนบุคคลอยูหลายฉบับ4 

อาทิเชน 

1) Privacy Act 1974 

2) Video Privacy Protection Act (Video rental) 

3) Electronic Communication Privacy Act 

4) Children’s Online Privacy Protection Act 

5) The Telephone Consumer Protection Act 1991 

จะเห็นไดวากฎหมายในระดับรัฐบาลกลางของประเทศสหรฐัอเมริกายังไมมีกฎหมายที่

เกี่ยวกับการกลั่นแกลงออนไลนโดยตรง จึงเกิดปญหาการปรบัใชกฎหมายกบัการกลั่นแกลงออนไลน

ในลักษณะที่คลายคลึงกบัปญหาของประเทศไทย กลาวคือ กฎหมายตาง ๆ ในระดับรัฐบาลกลาง

สามารถนํามาปรบัใชกับการกลั่นแกลงออนไลนไดอยางจํากดัและในบางกรณีก็ไมสามารถปรบัใชกับ

กฎหมายใด ๆ ไดเลย เชน5 

ในคดี FinKel v. Dauber น้ัน Denise E. Finkel โจทกไดย่ืนฟอง Michael Dauber และ

พวกซึ่งเปนสมาชิกกลุม Facebook ที่ช่ือวา “90 Cents Short of a Dollar” ซึ่งกลุมน้ีเปนกลุมแบบ

ปดที่สมาชิกจะเขารวมไดจะตองเปนสมาชิกที่ไดรบัเชิญจากผูจัดการของกลุม (Admin) ฐานสราง

ความเสียหายตอช่ือเสียงของโจทก กลาวคือ จําเลยไดกลาวอางวาโจทกเปนผูปวยที่เปนโรคเอดส ซึง่

โจทกไดรับรูขอความดังกลาวจากผูใช Facebook รายหน่ึงที่ไดเขาถึงขอความของกลุม “90 Cents 

Short of a Dollar” อยางไรก็ตามฝายจําเลยไดกลาวอางวา กลุมของตนน้ันเปนกลุมลับแบบปดที่คน

นอกกลุมไมอาจเขาถึงขอมลูสนทนาที่อยูในกลุมไดเปนอันขาด อีกทั้งขอความที่ฝายโจทกกลาวถึงน้ันก็

ไมมีการพูดถึงช่ือ หรือตัวตนใด ๆ ของโจทกในบทสนทนา จากขอเทจ็จริงดังกลาว ศาลไดพิจารณา

แลววา ขอความที่โจทกไดกลาวอางถึงน้ัน เปนเพียงการกลาวถึงบุคคลนิรนามซึ่งไมอาจทราบไดวา

                                                             
4 พนิดา พูลสวัสดิ์, มาตรการทางกฎหมายในการคุมครองขอมูลสวนบุคคลของเด็กบนเครือขาย

อินเทอรเน็ต (วิทยานิพนธ นิติศาสตรมหาบัณฑิต คณะนิติศาสตร สถาบันบัณฑิตพัฒนบริหารศาสตร, 2556), 47. 
5 เมธินี สุวรรณกิจ, “มาตรการทางกฎหมายในการคุมครองเด็กและเยาวชนจากการถูกกล่ันแกลงในสังคม

ออนไลน”, วารสารนิติศาสตร มหาวิทยาลัยนเรศวร 10, 2(กรกฎาคม-ธันวาคม 2560): 60. 
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เปนผูใด จึงขาดองคประกอบความผิดตอโจทก ศาลพิพากษายกฟอง6 ซึ่งศาลฎีกาที่ Nassau County 

ไดตัดสินวาคดีน้ีไมครบองคประกอบของความผิดฐานหมิน่ประมาท และคอมพิวเตอรไมถือเปน

อุปกรณอันตรายทีผู่ปกครองขาดความระมัดระวังในการดูแลการใชงาน เน่ืองจากเปนขอความซึง่ไม

นาเปนไปได และขอความหยาบคายน้ันเปนเพียงความพยายามสรางความขบขันเทาน้ัน7 

ในคดี United States v. Drew น้ัน อัยการแหงสหรัฐอเมรกิาเปนโจทกฟอง Lori Drew 

จําเลยในความผิดฐานเขาถึงขอมูลคอมพิวเตอรที่มรีะบบรกัษาความปลอดภัยโดยไมมีอํานาจ กลาวคือ 

จําเลยไดทําการปลอมแปลงบัญชีผูใชของระบบ MySpace โดยอางตัวเปนเด็กวัยรุนหนุม จําเลยไดทํา

การสนทนากับ Megan Meier เด็กสาววัย 13 ป และสรางความสัมพันธกับ Megan ผานระบบ

คอมพิวเตอร เวลาตอมาจําเลยก็ไดทําลายความสัมพันธที่ตนไดจากข้ึนกับ Megan จนทําให Megan 

ฆาตัวตายเน่ืองจากผิดหวังในความรกั ดวยเหตุน้ีจําเลยจึงถูกฟองฐานทําให Megan Meier ถึงแก

ความตาย โดยการสรางตัวตนปลอมข้ึนมาหลอกลวงผูตาย อยางไรก็ตามการกระทําของจําเลยน้ัน 

เปนเพียงการใชตัวตนปลอมซึ่งเปนการกระทําในลักษณะของการหลอกลวงผูอื่น แตไมใชการกระทํา 

ที่มีลกัษณะของการใชระบบคอมพิวเตอรโดยมิชอบ เน่ืองจากตัวตนบุคคลในระบบคอมพิวเตอรน้ัน

เปนเพียงตัวตนหน่ึงที่ถูกสรางข้ึนมาแบบไหนก็ได การทีผู่ตายฆาตัวตายเปนเหตุการณที่ไมสามารถ

คาดการณถึงได ศาลจึงยกฟองจําเลยฐานทําใหบุคคลอื่นถึงแกความตายโดยใชระบบคอมพิวเตอร

ในทางที่มิชอบดวยกฎหมาย8 โดยศาลพิจารณาวา การทีจ่ําเลยทําผิดขอตกลงการใชบริการเว็บไซต

โดยลงทะเบียนปลอมเปนบุคคลอื่นไมสามารถถูกลงโทษตามกฎหมายเกี่ยวกับการหลอกลวงและ 

การกระทําความผิดทางคอมพิวเตอร (Computer Fraud and Abuse Act) ได เน่ืองจากกฎหมาย

ดังกลาวไมไดระบุถึงพฤติกรรมน้ีไวโดยเฉพาะ และจุดประสงคเดิมของกฎหมายตัวน้ีน้ันไมไดมุง

คุมครองการโจมตีสวนบุคคล ผลของคําพิพากษาน้ีเปนหน่ึงในสาเหตุที่ทําใหเกิดการเรียกรองให 

ออกกฎหมายเพื่อลงโทษการกลั่นแกลงออนไลนโดยเฉพาะ9 

นอกจากน้ัน แมผูถูกกลั่นแกลงอาจจะประสบความสําเร็จในคดีและไดรับคาชดเชยแตจากคํา

ตัดสินของศาลตาง ๆ ที่กลาวมาขางตนก็ยังไมสามารถใชเปนแนวทางในการบริหารโรงเรียนเพื่อ

                                                             
6 2010NY Slip Op 20292. 
7 เมธินี สุวรรณกิจ, “มาตรการทางกฎหมายในการคุมครองเด็กและเยาวชนจากการถูกกล่ันแกลงในสังคม

ออนไลน”. 
8 259 F.R.D. 449. 
9 เมธินี สุวรรณกิจ, “มาตรการทางกฎหมายในการคุมครองเด็กและเยาวชนจากการถูกกล่ันแกลงในสังคม

ออนไลน”. 
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ปองกันการกลั่นแกลงในอนาคตได เพราะข้ึนอยูกับพฤติการณและสภาพแวดลอมเพียงอยางเดียว   

จึงตองอาศัยการวิเคราะหหลงัเกิดเหตุการณเปนกรณีไป10 

จากขอความขางตนจะเห็นไดวา กฎหมายดังกลาวน้ีเปนกฎหมายระดับรัฐที่ครอบคลมุในสวน

เฉพาะขอมลูสวนบุคคลเทาน้ัน ยังมิไดมีบทบัญญัติทีเ่กี่ยวกับของกับการกระทําความผิดที่นําขอมลู

สวนบุคคลมารังแกบนสือ่สงัคมออนไลนอยางจรงิจัง ดังน้ันในระดับมลรัฐจงึมีการออกกฎหมายที่มี

บทลงโทษในสวนของการกระทําออนไลนเขามาเกี่ยวของเชน กฎหมายระดับมลรัฐ11 (State Law) 

โดยมลรัฐตาง ๆ ของสหรัฐไดมีความพยายามในการควบคุมการสงจดหมายอเิลก็ทรอนิกสที่มลีักษณะ 

“Spam” มาต้ังแตกอนที่ CAN–SPAM Act จะมีผลใชบังคับในป ค.ศ. 2003 บางมลรฐัก็ออก

กฎหมายเกี่ยวกับเรื่องดังกลาวหลังจาก CAN–SPAM Act มีผลใชบงัคับโดยยึดแนวทางตาม CAN–

SPAM Act ในสวนตอไปน้ีจะพจิารณากฎหมายของบางมลรฐัที่เกี่ยวกบัการควบคุม “Spam”  

ทางจดหมายอเิลก็ทรอนิกส 

ในสหรัฐอเมรกิาจะมีกฎหมายเกี่ยวกับการละเมิดขอมลูและขอกําหนดเกี่ยวกบัการแจงเตือน

แตกตางไปในแตละมลรัฐแตกฎหมายเหลาน้ีจะคุมครองแคขอมูลบางประเภท เชน Social Security 

Numbers ขอมูลดานสุขภาพ หรือขอมูลดานการเงินเทาน้ันสวน SEC (U.S.Securities and 

Exchange Commission) หรอื ก.ล.ต. (สํานักคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรพัย) 

ของสหรัฐอเมริกากม็ีแคการออกคําแนะนําวาบริษัทจํากดัมหาชนควรเปกเผยขอมูลดานการละเมิด 

(Breaches) และดานความเสี่ยง (Risks) เทาน้ันแตในรัฐ California ก็กําลังจะมีการลงคะแนนเสียง

เพื่อโหวตใหมีกฎหมายเกี่ยวกบัขอมลูสวนบุคคลภายในปน้ี กฎหมายดังกลาวมีช่ือวา “California 

Consumer Personal Information Disclosure and Sale Initiative”ซึ่งทําใหผูที่อาศัยอยูใน 

California ขอทําสําเนาขอมลูของพวกเขาจากบริษัทตาง ๆ ได รวมถึงสามารถรูไดวาบริษัทใดนํา

ขอมูลไปของพวกเขาไปขาย และยังสามารถขอใหบริษัทไมขาย หรือแบงปนขอมลูสวนบุคคลไปให

ผูอื่นไดอีกดวย12 

ดังน้ันจึงกลาวไดวา กฎหมายของประเทศสหรัฐอเมริกาน้ันมกีารใชกฎหมายของขอมูลสวน

บุคคลอยางจรงิจงั โดยที่ยังไมมีตัวบทบญัญัติที่เกี่ยวกบัของกับการกระทําความผิดที่นําขอมูลสวน

บุคคลมารงัแกบนสื่อสังคมออนไลนอยางแท หรือยังไมมีฉบบัเปนของตัวเอง โดยสวนใหญจะนํา

กฎหมายทางขอมูลสวนบุคคลมาตีความบังคับใชอีกทหีน่ึงเน่ืองจากการกลั่นแกลงทางออนไลนน้ัน 

                                                             
10 เรื่องเดียวกัน, 61. 
11 คณาธิป ทองรวีวงศ, การปฏิรูปกฎหมายคุมครองขอมูลสวนบุคคลของไทยเพื่อเขาสูประชาคม

อาเซียน (รายงานการวิจัย), 86. 
12 Techsauce, กฎหมาย GDPR คืออะไร? ตอบทุกขอสงสัยท่ีคนใชอินเทอรเน็ตท่ัวโลกตองรู [Online],  

28 พฤษภาคม 2561. แหลงที่มา https://techsauce.co/tech-and-biz/what-is-gdpr-eu-privacy-regulation/. 
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กฎหมายทีบ่ังคับใชไดไมตรงเพียงพอ ตองมกีารตีความหลายช้ัน ซึ่งอาจจะกอใหเกิดความยุงยาก  

และความซับซอนในการดําเนินคดีผูวิจัยจึงมีความเห็นวาควรมีกฎหมายโดยเฉพาะเพื่อที่จะไดบังคับ 

ใชเปนกฎหมายที่เกี่ยวกบัการกลั่นแกลงทางออนไลนเปนการเฉพาะ โดยเฉพาะในเรื่องของการไดรับ 

สแปมอเีมลลเขามากอการในอเีมลลของผูใชเอง หรือมีขอความที่กวนใจจากในระบบที่ไดแจงเตือน 

เขามาสูบัญชีผูใชของตนเองอยางนารําคาญ ดังน้ีอาจมองไดหรือไมวาจะเปนการสงขอความโดยถูก

รบกวน โดยผูสงขอความอาจมเีจตนาทีจ่ะกลั่นแกลงเรากเ็ปนได เน่ืองจากสวนใหญอาจจะเกิดจาก

การโดนโจรกรรมขอมลูเปนหลักดวยวิธีตาง ๆ ไมวาจะเปนการสอบถามขอมลูทั่วไป หรือสถานภาพ

ของผูใหขอมูล เปนตน เพียงเทาน้ีก็อาจจะทําใหผูที่ไดขอมูลสวนบุคคลสามารถนําขอมลูไปใชใน 

ทางทีผ่ิดไดอันเปนเหตุที่จะกอใหเกิดความเสียหายและนําขอมูลน้ันไปกลั่นแกลงผูอื่นไดน้ันเอง  

โดยกฎหมายของประเทศสหรัฐอเมริกาน้ันมเีรื่องเกี่ยวกบัทางกฎหมายขอมูลสวนบุคคลที่ดีและ

นาเช่ือถือได 

3.1.2 กฎหมาย Nova Scotia ของประเทศแคนาดา 

รัฐ Nova Scotia เปนรัฐแรกในแคนาดาที่ตรากฎหมายเกี่ยวกับการกลั่นแกลงรังแกออนไลน

โดยมีช่ือวากฎหมายความปลอดภัยทางไซเบอร (Cyber-safety Act 2013) สืบเน่ืองหลังจาก

เหตุการณฆาตัวตายของ Rehtaeh Parsons นักเรียนของโรงเรียนมัธยม Cole Harbour District 

High School ไดทําการฆาตัวตายดวยการผูกคอตายทีบ่านของตัวเอง ซึง่อยูทีเ่มือง Dartmouth  

รัฐ Scotia ของประเทศแคนาดาเมื่อวันที่ 4 เมษายน ค.ศ. 2013 ซึ่งสาเหตุเกิดข้ึนจากการที่เพื่อน

หนุมของเธอนําภาพถายของเธอในขณะที่เธอถูกเพื่อนของเธอรุมขมขืนระหวางงานปารต้ี ซึง่ตัวเธอ 

ในเวลาน้ันมีอาการมึนเมาจากผลของการด่ืมว็อดกาเปนจํานวนมาก หลังจากที่ภาพของเธอไดถูก

เผยแพรผาน Facebook เธอก็ถูกเพื่อนที่โรงเรียนดูถูก เหยียดหยาม และถูกขอมเีพศสัมพันธดวย

หลายครัง้เหตุการณดังกลาวสรางความบอบชํ้าทางจิตใจให Rehtaeh Parsons เปนเหตุใหเธอฆาตัว

ตายเมื่อวันที่ 4 เมษายน ค.ศ. 2013 และเสียชีวิตไปเมื่อวันที่ 7 เมษายน ค.ศ. 2013 ที่โรงพยาบาล13

โดยกฎหมายฉบบัน้ีมุงคุมครองเหย่ือผูถูกกลั่นแกลงรังแกออนไลนและกําหนดความรับผิดสําหรับผู

กลั่นแกลงในสวนของกลไกการดําเนินคดีตามกฎหมายน้ัน ผูเสียหาย หรือญาติมสีิทธิเรียกรองทางแพง

ใหศาลมีคําสัง่คุมครองรวมทั้งเรียกคาเสียหายจากผูกระทาการกลั่นแกลงรังแก14 

                                                             
13 Newton, P., Canadian teen commits suicide after alleged rape, bullying [Online],  

31 July 2018. Available from https://edition.cnn.com/2013/04/10/justice/canada-teen-

suicide/index.html. 
14 คณาธิป ทองรวีวงศ, รายงานการประชุมวิชาการระดับชาติ (E-Proceedings): มาตรการทาง

กฎหมายในการคุมครองสิทธิบุคคลจากการกล่ันแกลงรังแกออนไลนซึ่งนําไปสูการฆาตัวตาย: ศึกษากรณี

กฎหมายความปลอดภัยไซเบอร (กรุงเทพฯ: สถาบัณฑิตพัฒนบริหารศาสตร, 2558), 6-7. 
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กฎหมายความปลอดภัยทางไซเบอร (Cyber-safety Act 2013) มาตรา 3 ไดนิยาม

ความหมายของการกลั่นแกลงรงัแกออนไลน (Cyber Bullying) ไววา “การสื่อสารใด ๆ  

ทางอิเล็กทรอนิกส โดยใชเทคโนโลยีสารสนเทศซึ่งรวมถึงการสื่อสารโดยใช คอมพิวเตอร 

สื่ออิเล็กทรอนิกสอื่น ๆ เว็บไซตเครือขายสงัคมขอความตัวอักษรเว็บไซตจดหมายอิเล็กทรอนิกส 

ซึ่งเปนการสื่อสารซ้ําหรือตอเน่ืองดวยเจตนาทําใหผูอื่นเกิดความหวาดกลัวรบกวนดู หมิ่นทําให 

อับอายหดหูเกิดอันตรายตอสุขภาพอารมณความเปนอยู ช่ือเสียงและรวมถึงการชวยเหลือหรือ

สงเสริมใหเกิดการสือ่สารเชนน้ันดวย”15 

กฎหมายความปลอดภัยทางไซเบอร (Cyber-safety Act 2013) มาตรา 19 มีใจความ 

สําคัญวา ผูเสียหายมสีิทธิย่ืนคํารองขอตอศาลโดยอาจย่ืนดวยตนเองทางโทรศัพท หรือดวยเทคโนโลยี

สารสนเทศใด ๆ หากผูรองไมทราบตัวผูกระทําอาจระบุตัวผูกระทําจากอินเทอรเน็ต โปรโทคอล  

(IP Address) เว็บไซตช่ือบัญชีผูใชงานจดหมายอิเล็กทรอนิกสหากศาลพจิารณาแลวเห็นสมควรกจ็ะมี

คําสั่งคุมครอง (Protection Order) ซึ่งอาจมเีน้ือหาเชนหามผูถูกรองเรียนกระทําการกลั่นแกลงรังแก

ออนไลนหามผูถูกรองเรียนติดตอสื่อสารกับผูเสียหาย หรือบคุคลที่กําหนดหามผูถูกรองเรียนสื่อสาร

ขอมูลเกี่ยวกับผูเสียหาย หรือบุคคลที่กําหนดหามผูถูกรองเรยีนใชการสื่อสารอเิลก็ทรอนิกสใด ๆ 

อายัด หรือยึดอปุกรณสื่อสารทีผู่ถูกรองเรียนใชในการกลั่นแกลงรังแกออนไลนหามผูถูกรองเรียนใช

บริการการเช่ือมตออินเทอรเน็ตจากผูใหบรกิารรวมทั้งคําสั่งหามอื่น ๆ ตามที่ศาลเห็นสมควรตาม

มาตรา 9 ของกฎหมายฉบบัน้ีโดยคําสัง่คุมครองน้ีจะมีผลไดไมเกิน 1 ป การฝาฝนคําสัง่ดังกลาวมีโทษ

ทางอาญาปรบัไมเกิน 5,000 ดอลลารแคนาดา หรอืจําคุกไมเกิน 6 เดือน หรือทั้งจําทั้งปรบั16 

                                                             
15 Cyber-safety Act 2013 Article 3 (1) (b) "cyberbullying" means any electronic 

communication through the use of technology including, without limiting the generality of the 

foregoing, computers, other electronic devices, social networks, text messaging, instant messaging, 

websites and electronic mail, typically repeated or with continuing effect, that is intended or 

ought reasonably be expected to cause fear, intimidation, humiliation, distress or other damage 

or harm to another person's health, emotional well-being, self-esteem or reputation, and 

includes assisting or encouraging such communication in any way. 
16 Cyber-safety Act 2013 Article 19 (1) Any person who fails to comply with a protection 

order is guilty of an offence. 

(2) Any person who, knowing that a protection order has been made, causes, contributes 

to or permits activities that are contrary to the order, is guilty of an offence. 

(3) A person who is guilty of an offence under subsection (1) or (2) is liable on summary 

conviction to a fine of not more than $5,000 or to imprisonment for a term of not more than six 

months, or both. 
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นอกจากโทษทางอาญาแลว กฎหมายน้ียังกําหนดการเยียวยาทางแพงสําหรับผูเสียหายใน

มาตรา 21 โดยวางหลักวา “บุคคลผูกระทําการกลั่นแกลงรังแกออนไลนน้ันมีความรับผิดทางละเมิด

ตอผูถูกกลั่นแกลง”17 ศาลอาจมีคําสั่งใหชดใชคาสินไหมทดแทนรวมถึงคาสินไหมทดแทนทั่วไปคา

สินไหมทดแทนพิเศษคาสินไหมทดแทนเชิงลงโทษ (Punitive Damage) นอกจากน้ีในมาตรา 22 น้ัน 

หากเปนกรณีที่ผูกระทําการกลั่นแกลงรังแกเปนผูเยาวหรือผูที่มีอายุตํ่ากวา 19 ป ผูปกครองตองรวม

รับผิดชดใชคาสินไหมทดแทนดวยเวนแตผูปกครองจะพสิูจนไดวาตนไดดูแลผูกระทําอยางสมเหตุผล

แลวในขณะที่ผูกระทําความผิดกอเหตุกลั่นแกลงรงัแก 

กฎหมายฉบบัน้ียังไดแกไขกฎหมายการศึกษา (Education Act 1995-1996) โดยเพิ่มเติม

บทบญัญัติทีส่ําคัญดังน้ี 

ใจความสําคัญของมาตรา 121 ที่มีสาระสําคัญวา “หากนักเรียนมีพฤติกรรมที่ไมเหมาะสม 

ครูผูรบัผิดชอบตองเรียกพบนักเรียนคนดังกลาว และรายงานพฤติกรรมใหผูอํานวยการโรงเรียน

รับทราบ”18 และมาตรา 122 มีสาระสําคัญวา “ในกรณีทีเ่ปนโรงเรียนรัฐบาลหากนักเรียนมี

พฤติกรรมไมเหมาะสม ใหครผููรับผิดชอบดําเนินการลงโทษไดตามความเหมาะสม หากการลงโทษ 

เปนการสัง่พักการเรียน สามารถสัง่พักการเรียนไดไมเกิน 10 วันที่ทําการเรียนการสอนของ

โรงเรียน”19 กลาวคือ กฎหมายดังกลาวไดกําหนดหนาที่ใหครสูั่งใหเด็กนักเรียนที่มีพฤติกรรมกอ 

ความวุนวาย (Disruptive Behavior) ออกจากช้ันเรียนและสงเรื่องตอใหครูใหญ สําหรับกรณี

                                                             
17 Cyber-safety Act 2013 Article 21 A person who subjects another person to 

cyberbullying commits a tort against that person. 
18 Education Act 1995-96 Article 121 Where a student in a class engages in unacceptable 

behaviour, theteacher of the class may require the student to leave the class and shall refer the 

studentto the principal. 
19 Education Act 1995-96 Article 122 Where a student enrolled in a public school 

engages in unacceptable behavior. 

(a) on school grounds, on property immediately adjacent to 

school grounds, at a school-sponsored or school-related activity, function or 

program whether on or off school grounds, at a school bus stop or on a 

school bus; or 

(b) at a location, activity, function or program that is off school 

grounds and is not school-sponsored or school-related, if the behaviour significantly 

disrupts the learning climate of the school,the principal, or the person in charge of the school, 

may take appropriate action asspecified in the Provincial school code of conduct policy including 

suspending thestudent for a period of not more than ten school days. 
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โรงเรียนรัฐบาล (Public School) น้ันครูใหญมหีนาที่ดําเนินการตามระเบียบขอบังคับของโรงเรียน

เชน การพักการเรียนเด็กนักเรียนที่มพีฤติกรรมกอความวุนวายไมเกิน 10 วัน 

นอกจากน้ันกฎหมายน้ียังไดจัดต้ังหนวยงานสบืสวนสอบสวนการกลั่นแกลงรงัแกออนไลน

โดยเฉพาะเรียกวา “Cyber-SCAN” มีหนาทีส่ืบสวนสอบสวนขอรองเรียนรวมถึงการชวยเหลือแกไข

ปญหาที่เกิดข้ึนระหวางผูกลั่นแกลงและผูถูกกลั่นแกลงเพื่อแกไขปญหากอนการย่ืนคารองคุมครอง 

ตอศาล 

ดังน้ันจึงกลาวไดวา กฎหมายการกลั่นแกลงออนไลนของประเทศแคนนาดามีการใหความ

คุมครอง หรือกฎหมายทีเ่กี่ยวกับการกลั่นแกลงออนไลน โดยมองไปในมมุของทางลกัษณะการละเมิด 

คลาย ๆ กับกฎหมายลักษณะละเมิดในประเทศไทย ซึ่งเมื่อเกิดคดีที่ถูกรังแกข้ึนจรงิ ทางฝายกฎหมาย

ของประเทศแคนนาดาก็ไมน่ิงนอนใจ ทําการบญัญัติกฎหมายคลายลักษณะละเมิดที่เกี่ยวกับการกลั่น

แกลงออนไลนโดนเฉพาะ โดยสามารถบงัคับใชไดอยางมีประสิทธิภาพและเปนที่ถูกใจ ตามบทบญัญัติ

ที่เกี่ยวกับของกบัการกระทําความผิดที่นําขอมูลสวนบุคคลมารังแกบนสื่อสังคมออนไลนของประเทศ

แคนนาดาซึ่งสงผลดีตอประชาชนที่ไดรับความเสียหายทั้งน้ี ผูวิจัยมีความคิดเห็นวาควรนํามาเปน

แบบอยางใหกบัประเทศไทย โดยทางประเทศแคนนาดาไดมองวา ภัยการกลั่นแกลงออนไลนเปนภัย

สังคมอยางหน่ึงที่นากลัว และสงผลกระทบเปนวงกวาง เน่ืองจากมกีารประจานผานสื่อระบบออนไลน 

อยางแพรหลายอยูบนอินเทอรเน็ต ซึง่คนทั้งไปสามารถเขาไปดูได อันเปนสิง่ทีบ่ั่นทอนจิตใจของผูถูก

รังแกอยูมากจนอาจเปนผลนําไปสูภาวะซึมเศรา ซึ่งไมเปนผลดีตอประชาชนรวมถึงในประเทศ

แคนาดาไดมีการต้ัง Cyber Scan ซึ่งผูวิจัยมีความคิดเห็นวาเปนเรื่องที่ดี เพราะเปนการปรกึษาให

คําแนะนําปญหาเบื่องตน อาจจะไมตองถึงข้ันถูกทําราย หรอืทํารายตัวเอง เพราะมีคนคอยให

คําปรึกษาเสมือนเปนเพื่อนคูใจ แตของประเทศไทยน้ันยังไมไดทําในสวนน้ีรวมถึงแคนนาดายังมี

กฎหมายทางไซเบอร ซึง่เปนกฎหมายความปลอดภัยทางไซเบอร มีการหามหามผูถูกรองเรียนกระทํา

การกลั่นแกลงรงัแกออนไลน หามผูถูกรองเรียนติดตอสือ่สารกับผูเสียหายหรือบุคคลทีถู่กกําหนด  

หามผูถูกรองเรียนทําการรงัแกกลั่นแกลงบุคคลอื่น เปนตน หากศาลไดกระทําการลงโทษแลวน้ันเอง 

ทั้งน้ี ผูวิจัยเห็นดวยกบักฎหมายที่ทางประเทศแคนนาดาไดบังคับใชข้ึนมาในปจจบุัน 

3.1.3 ขอเปรียบเทียบมาตรการทางกฎหมายระหวางประเทศสหรฐัอเมริกาและประเทศ

แคนาดาเกี่ยวกับการรังแกทางสื่อสังคมออนไลน 

ในประเทศสหรฐัอเมริกามีปญหาการกลั่นแกลงรงัแกทางสื่อสงัคมออนไลนเกดิข้ึนอยาง

แพรหลายโดยเฉพาะในกลุมเด็กและเยาวชนจงึมีความพยายามในการเสนอกฎหมายเฉพาะสําหรบั

การกระทําดังกลาว คดีสําคัญซึง่นํามาสูการเรียกรองใหบัญญัติกฎหมายเกี่ยวกับการกลั่นแกลงรงัแก

ออนไลนไดแกคดี United States V. Drew ที่ศาลตัดสนิในป ค.ศ. 2009 โดยขอเท็จจรงิคดีน้ีเกิดข้ึน

ในป ค.ศ. 2006 เน่ืองจาก Lori Drew ไดลงทะเบียนใชงานเว็บไซตเครือขายสังคม MySpace และ
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สรางหนาประวัติบุคคลซึ่งไมมีตัวตนจรงิข้ึนมาโดยใช ช่ือ “Josh Evans” และติดตอขอเปนเพือ่นกบั 

Megan Meier อายุ 13 ป ทั้งสองพูดคุยอยางสนิทสนมกันตอมา Lori Drew ในบทบาทของ Josh 

Evans ไดกลาวถอยคําทาให Megan Meier กระทบกระเทอืนใจเชน “โลกน้ีจะนาอยูถาไมมีเธอ” 

สงผลให Megan Meier กลายเปนคนซึมเศราและในทีสุ่ดไดผกูคอตายการกระทําของ Lori Drew  

ไมเขาองคประกอบความผิดตามกฎหมายของมลรฐั Missouri โจทก (พนักงานอัยการ) จึงนํากฎหมาย

ความผิดทางคอมพวิเตอร (Computer Fraud and Abuse Act หรือ CFAA) มาฟอง Lori Drew  

ในขอหาเขาถึงคอมพิวเตอรโดยปราศจากอํานาจเน่ืองจาก Drew ไดฝาฝนขอตกลงการใชงานของ

เว็บไซตเครือขายสงัคม MySpace โดยกรอกขอมลูที่ไมถูกตองแทจริงในการสมัครใชงานเว็บไซต

ดังกลาวศาลเห็นวาเพียงการที่ Lori Drew ฝาฝนขอตกลงการใช งานของเว็บไซต MySpace ยังไมถือ

วาเปนการเขาถึงคอมพิวเตอร โดยปราศจากอํานาจ (Unauthorized Access) จึงไมเขาองคประกอบ

ความผดิศาลเห็นวาหากพจิารณาวาการฝาฝนขอตกลงการใชงานเว็บไซต เปนการเขาถึงคอมพิวเตอร

โดยปราศจากอํานาจ หรือเกินขอบอํานาจจะสงผลเปนการใหอํานาจแกเว็บไซตในการกําหนดนิยาม

ความผิดทางอาญานอกจากน้ียังสงผลใหกฎหมาย CFAA กวางเกินไปจนทําใหผูใชงานอินเทอรเน็ต 

ที่เปนผูบรสิุทธ์ิจํานวนมากเสี่ยงตอการเปนผูกระทําความผดิอาญาศาลจงึยกฟองโจทก โจทกไม

อุทธรณ20 หลังจากคดีน้ีจึงมกีารเสนอรางกฎหมายวาดวย “การปองกันการกลั่นแกลงรงัแกทาง

อินเทอรเน็ต” (Megan Meier Cyber Bullying PreventionAct) ในป ค.ศ. 2008 ซึ่งเปนกฎหมาย 

ที่กําหนดองคประกอบความผิดของการกลั่นแกลงรังแกทางอินเทอรเน็ตไววา “ผูใดสงการสื่อสาร

ระหวางรัฐ หรือระหวางประเทศดวยเจตนาในการบังคับ ขูเข็ญขมขู รบกวนหรือกอใหเกิดความเศรา

เจ็บปวดทางอารมณตอผูอื่น โดยใชวิธีการทางอเิลก็ทรอนิกสเพื่อสนับสนุนพฤติกรรมทีซ่้ํา ๆ และ

รุนแรงดังกลาว ผูน้ันกระทําผิดฐานกลั่นแกลงรังแกทางออนไลน ตองระวางโทษปรับ หรือจําคุกไมเกิน

2 ป หรือทัง้จําทัง้ปรับ”21 

จากการเปรียบเทียบกับกฎหมายมลรัฐ Nova Scotia จะพบวามีหลักสําคัญคลายคลงึกับราง

กฎหมายสหรฐัอเมริกา กลาวคือมุงใชบงัคับกบัการกระทําทางสื่อสังคมออนไลน การกระทําน้ันมุง

สงผลกระทบตออารมณ หรือจิตใจของผูถูกกระทําและเปนการกระทําซ้ํา ๆ ตอเน่ืองกัน22 

อยางไรก็ตามรางกฎหมายของสหรัฐอเมริกาดังกลาวน้ันยังไมมีการประกาศใชเปนกฎหมาย 

ดวยเหตุน้ีในปจจุบันสหรัฐอเมริกาจึงยังไมมีกฎหมายเฉพาะสําหรับการกลั่นแกลงรงัแกออนไลนใน

                                                             
20 259 F.R.D. 449. 
21 คณาธิป ทองรวีวงศ, รายงานการประชุมวิชาการระดับชาติ (E-Proceedings): มาตรการทาง

กฎหมายในการคุมครองสิทธิบุคคลจากการกล่ันแกลงรังแกออนไลนซึ่งนําไปสูการฆาตัวตาย: ศึกษากรณี

กฎหมายความปลอดภัยไซเบอร, 7-8. 
22 เรื่องเดียวกัน. 
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ระดับประเทศ (Federallaw) ดังน้ันการปรบัใชกฎหมายเพือ่คุมครองบุคคลจากการถูกกลั่นแกลง

รังแกออนไลนจงึตองพิจารณากฎหมายอื่น ๆ ที่อาจเกี่ยวของ ทั้งน้ีเน่ืองจากการกลั่นแกลงรังแกทาง

ออนไลน อาจประกอบดวยพฤติกรรมและลักษณะการกระทาํทีห่ลากหลายเชนการกลั่นแกลงรงัแกที่

ผูกระทํากดดันใหผูถูกกลั่นแกลงถอดเสื้อผาและบันทกึคลปิวีดีโอไวโดยนํามาและเผยแพรทางสือ่สงัคม

ออนไลนกรณีน้ีอาจเกี่ยวของกบัการปรบัใช กฎหมายการเผยแพรวัตถุลามกอนาจารทางอินเทอรเน็ต

การกลัน่แกลงโดยทํารายรางกายเหย่ือแลวถายคลปิวีดีโอมาเผยแพรทางสื่อสังคมออนไลน อาจปรบัใช

กฎหมายเกี่ยวกับการทํารายรางกาย การกลั่นแกลงโดยเผยแพรขอความที่ทําใหเสือ่มเสียช่ือเสียงอาจ

ปรับใชกฎหมายหมิ่นประมาทเชนการลอเลียนพฤติกรรม หรือรสนิยมทางเพศจะเห็นไดวาเน่ืองจาก 

ยังไมมีกฎหมายที่กําหนดนิยามของ “การกลั่นแกลงรงัแกออนไลน” โดยเฉพาะจึงตองพจิารณา

พฤติกรรมตามขอเท็จจรงิเปนรายกรณีไปวาอาจเกี่ยวของกบักฎหมายใดบางนักวิชาการหลายทาน 

จึงมีความเห็นวากฎหมายในสหรัฐอเมริกายังไมเหมาะสมและเพียงพอในการนํามาปรับใชเพื่อคุมครอง

ผูถูกกลั่นแกลงรงัแกทางอินเทอรเน็ต23 

ปจจุบันมหีลายรัฐทีบ่ัญญัติใหการกลั่นแกลงออนไลนเปนความผิดอาญาเน่ืองจากแนวโนม

การกลัน่แกลงออนไลนที่มีความรนุแรงมากข้ึนจนเขาลักษณะของพฤติกรรรมทีเ่ปนความผิดอาญา  

จึงมกีารเสนอใหใชมาตรการทางอาญามาลงโทษผูกระทําความผิด โดยสวนมากแตละรัฐจะระบุใหการ

กลั่นแกลงออนไลนเปนความผิดลหุโทษ และกําหนดใหใชกระบวนการดําเนินคดีทางอาญาสําหรับเด็ก

และเยาวชนโดยเฉพาะ เชนรฐั North Carolina ไดออกกฎหมายที่กําหนดใหการกลั่นแกลงออนไลน

เปนความผิดอาญากําหนดใหเปนความผิดฐานลหุโทษ (Misdemeanor) โดยไดเพิ่มบทบญัญัติ 

14-458.1. ใน Chapter 14 ของ General Statue รัฐ Idaho ไดออกกฎหมายอาญาที่ใหคํานิยาม 

และหามการคุมคาม ขมขู และกลั่นแกลงออนไลนในหมูนักเรียน โดยกําหนดไวใน 18-917A. Title 

18 ของ Idaho Statues โดยกําหนดนักเรียนซึง่ละเมิดมาตราน้ีตองรับโทษลหุโทษอยางเบา

(Infraction)24 

ดังน้ันจึงกลาวไดวา การนําเสนอเกี่ยวกบักฎหมายของการกระทําการกลั่นแกลงทางออนไลน

ของประเทศสหรัฐอเมริกาถือวาเปนเรือ่งที่ควรปฏิบัติเน่ืองจากเปนหลกั และ Case Study ที่เกิดข้ึน

จริงในหลาย ๆ คดีสวนใหญเปนคดีของการฆาตัวตายซึ่งมสีาเหตุมาจากการถูกกลั่นแกลง โดยบังคับ 

ขมขู ใหเปลือยภาพ หรือหลอกใช ซึ่งถือวาเปนการถูกรังแก โดยกระทําการผานระบบอิเล็กทรอนิกส 

สื่ออินเทอรเน็ตออนไลน เปนตน ทัง้น้ี ผูวิจัยมีความคิดเห็นวาปญหาดังกลาวควรไดรับการแกไขอยาง

                                                             
23 เรื่องเดียวกัน. 
24 เมธินี สุวรรณกิจ, “มาตรการทางกฎหมายในการคุมครองเด็กและเยาวชนจากการถูกกล่ันแกลงในสังคม

ออนไลน”, 64. 
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จริงจังเสียที โดยการย่ืนเสนอบทบัญญัติใหการกลั่นแกลงออนไลนเปนความผิดอาญาโดยมจีุดประสงค

เพื่อคุมครองผูถูกกลั่นแกลงเปนหลักโดยที่ใชการเสนอกฎหมายเขามาใหผานมติ โดยประเด็นแรกน้ัน 

ควรศึกษาเกี่ยวกับการพิจารณาในดานของการคุกคามบนโลกสื่อสังคมออนไลนทีเ่กี่ยวของกบัการ

ลอเลียน หรือการถูกบังคับขมขูใหกระทําการอนาจารบนอินเทอรเน็ต ซึ่งเปนผลกระทบโดยตรงจาก

ปญหาที่เกิดข้ึน และกฎหมายน้ันในปจจุบันยังไมชัดเจนเพียงพอทีจ่ะแสดงผลลงโทษตอผลโดยตรงที่

จะลงโทษผูที่กระทําความผิดทั้งน้ีนักวิชาการดานกฎหมายในประเทศสหรัฐอเมริกาไดมีความคิดเห็น

วา กฎหมายในสหรัฐอเมริกายังไมเหมาะสมและเพียงพอในการนํามาปรับใช ผูวิจัยมีความคิดเห็นวา 

ในเวลาน้ีตองมกีฎหมายโดยเฉพาะแลว เน่ืองจากปจจบุันน้ี คนทั่วไปใชสื่อโซเชียล อินเทอรเน็ต  

ผานระบบสมารทโฟน คอมพิวเตอร หรือแมแตแทปเล็ต ซึ่งทําใหโลกเราเทาทันเทคโนโลยีใหม ๆ  

คนทั่วไปสามารถเขาถึงขาวสารไดโดยงาย ประชากรเสพสือ่บนอินเทอรเน็ต มากกวาสื่อที่ทางรัฐบาล

นําเสนอมาเสียอีก ซึ่งสงผลกระทบตอขอมลูสวนบุคคล และการถูกนําขอมลูสวนบุคคลไปใชในทาง 

ที่ผิด ซึ่งจะตองควรมีกฎหมายทีบ่ังคับโดยจรงิจงั อาทิเชน การรังแกในสื่อสังคมออนไลน คนทั่วไป 

อาจเห็นวา เปนเรื่องเล็กนอยทีส่งผลกระทบตอปญหาในครอบครัวเทาน้ัน แตทีจ่รงิแลวสงผลกระทบ

เปนวงกวางอยูพอสมควร เน่ืองจาก สื่ออินเทอรเน็ตน้ีคนทั่วไปสามารถนําเสนออะไร หรือบอกให 

คนอื่นรูไดวาตัวเองอยูที่ไหนสงผลใหคนทั่วไปสามารถเขาถึงขอมูลและรบัทราบถึงสถานที่ที่คนอื่น

กําลังทํากิจกรรมอยู 

 

3.2 การใหความคุมครองสิทธิเก่ียวกับการรังแกบนสื่อสังคมออนไลน ตามหลักกฎหมายของ

ประเทศสหภาพยโุรป 

3.2.1 การใหความคุมครองบุคคลตามหลักกฎหมาย General Data Protection 

Regulation (GDPR) ของประเทศสหภาพยุโรป 

สหภาพยุโรป (European Union: EU) เริ่มบังคับใชกฎมายคุมครองความเปนสวนตัวฉบับ

ใหมในกลุมประเทศสมาชิกต้ังแตวันที่ 25 พฤษภาคม 2561 เปนตนไป และสื่อหลายสํานักรายงานวา

ผูประกอบธุรกจิในหลายภูมิภาคทั่วโลกที่ใหบริการลกูคาในสหภาพยุโรปอาจไดรบัผลกระทบจาก

กฎหมายฉบบัน้ี โดยกฎหมายคุมครองความเปนสวนตัวฉบบัใหมของสหภาพยุโรป หรือ GDPR มี

เน้ือหาคุมครองขอมูลสวนบุคคลของพลเมืองใน 28 ประเทศสหภาพยุโรป โดยระบุวา ขอมูลสวน

บุคคลคือขอมลูทั้งที่เขารหสัหรือไมเขารหสั แตสามารถบงช้ี หรือระบุตัวตนของบุคคลได ดวยเหตุน้ี 

บริษัท หนวยงาน หรือองคกรใด ๆ ก็ตามที่เขาถึง หรือเก็บขอมูลเหลาน้ีโดยไมไดรบัคําอนุญาตอยาง

เปนลายลักษณอักษรจากเจาของขอมลู อาจเขาขายมีความผิดฐานละเมิดกฎหมายดังกลาว 

คําจํากัดความ “ขอมูลสวนบุคคล” ตามกฎหมายจีดีพีอารของสหภาพยุโรปไดหมายความ

รวมถึงช่ือ นามสกลุ ที่อยู หมายเลขบัตรประชาชน หมายเลขไอพี ขอมูลการใชงานอินเทอรเน็ต พิกัด
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ที่ถูกจดจําในระบบอินเทอรเน็ต และประวัติการรกัษาพยาบาลตาง ๆ ที่สามารถนําไปสูการระบหุรือ

บงช้ีตัวตนของบุคคลตาง ๆ ได ซึ่งที่ผานมาบริษัทของเอกชน รวมถึงกิจการอีคอมเมริซในหลาย

ประเทศทั่วโลกไดเกบ็ขอมลูดังกลาวโดยอัตโนมัติ แตเมื่อกฎหมายฉบบัน้ีมผีลบังคับใชแลว จะทําให

หลายบริษัทตองปรับเปลี่ยนกฎและหลักปฏิบัติในการเก็บขอมูลของลูกคาซีเอ็นเอ็นรายงานวากิจการ

ที่จะไดรบัผลกระทบ ไดแก บริษัทคอลเซ็นเตอร หรือศูนยใหบริการลกูคาในประเทศตาง ๆ ซึง่ปจจบุัน 

“อินเดีย” เปนประเทศที่มีธุรกิจดังกลาวมากทีสุ่ดในโลก การจะเก็บขอมูลของลกูคาที่อยูในกลุม

ประเทศสหภาพยุโรปโดยไมไดรบัอนุญาตเปนลายลกัษณอักษร อาจทําใหบริษัทไดรับผลกระทบได 

ชวงเวลาที่ผานมาสื่อโซเชียลตาง ๆ ไมวาจะเปนเฟสบุค ทวิตเตอร รวมถึงแอปพลิเคช่ันสนทนาผาน

โทรศัพทสมารทโฟนอยางวอทซแอพ รวมถึงเสริชเอ็นจินช่ือดังอยาง “กเูกิล” ตางพยายามที่จะ

ปรับเปลี่ยนกฎและสื่อสารกับผูใชงานใหมีความตระหนักถึงผลกระทบจากกฎหมายใหมของสหภาพ

ยุโรป โดยมกีารสงอเีมลแจงใหผูใชงานอนุมัติหรือยินยอมจะใหบริษัทสื่อโซเชียลเหลาน้ีเก็บขอมูลสวน

บุคคลได แตผูใชงานสื่อตาง ๆ จํานวนมากไมทราบวาจะตองอนุญาตเปนลายลักษณอักษร หรอืใน

กรณีที่มกีารอนุญาตใหใชขอมูล ผูใชหลายคนก็ไมทราบแนชัดวาขอมูลใดบางทีจ่ะถูกเก็บบันทกึ หรือ

ถูกนําไปใชเพื่อธุรกจิตาง ๆ ประเด็นสําคัญทีท่ําใหสหภาพยุโรปพยายามผลักดัน กฎหมายคุมครอง

ความเปนสวนตัวเพื่อบังคับใชในกลุมประเทศสมาชิก รวมถึงคุมครองพลเมืองของตนที่อยูในประเทศ

อื่น ๆ ทั่วโลก เปนผลจากที่บริษัทผูใหบริการดานตาง ๆ ทางอินเทอรเน็ตถูกรองเรียนมากข้ึนวา

ผูกขาดดานการใหบริการ และพยายามแสวงหาประโยชนจากการเก็บบันทึกขอมูลผูใชงาน ทําให

ผูใชงานสื่อสังคมออนไลนถูกละเมิดความเปนสวนตัวในเวลาที่ผานมามผีูใชกูเกิลย่ืนขอความคุมครอง

จากศาลยุโรป เพื่อใหเขาไดรับ “สิทธิทีจ่ะถูกลมื” หลังจากทีเ่ขาไดรับผลกระทบดานความนาเช่ือถือ 

เพราะขอมูลสถานะทางการเงินที่ติดลบในอดีตของเขายังสามารถสบืคนไดโดยระบบคนหาขอมูลของ 

กูเกลิ และศาลยุโรปตัดสินเมื่อป 2557 ใหกูเกิลเคารพสิทธิดังกลาวของผูเปนเจาของขอมูล25 

หากพิจารณาเกี่ยวกบัเรื่องน้ีในระดับตางประเทศแลวเราจะพบวา นานาประเทศไดให

ความสําคัญกับเรื่องการคุมครองขอมลูสวนตัว (Data Protection) เปนอยางมากไมวาจะเปนขอมูล

ในรูปแบบใด โดยเฉพาะขอมลูอเิล็กทรอนิกสที่เกิดปญหาการถูกละเมิดมากทีสุ่ดอันเน่ืองมาจาก

พัฒนาการดานเทคโนโลยีสารสนเทศที่กาวหนาและความล้ําสมัยของระบบคอมพิวเตอรที่มี

คุณประโยชนมหาศาลแตก็แฝงอันตรายหากถูกนําไปใชอยางไมเหมาะสมในป พ.ศ. 2561 การขู

กรรโชกทางดิจิทลัจะเปนโมเดลธุรกจิหลักของอาชญากรคอมพิวเตอรสวนใหญ และเปนแรงผลักดันให

เกิดอุบายอื่น ๆ ที่จะหลอกลวงเหย่ือกระเปาหนักตามมา ขณะที่ชองโหวในอปุกรณไอโอทีจะเริ่มขยาย

                                                             
25 Voice TV, อียูเร่ิมใช ก.ม. คุมครองขอมูลสวนบุคคล ท่ังโลกหวั่นกระทบธุรกิจ [Online], 25 

พฤษภาคม 2561. แหลงที่มา https://voicetv.co.th/read/BJxeqYHJ7. 
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พื้นที่ของการโจมตีอยางเห็นไดชัด เน่ืองจากอปุกรณเหลาน้ีจะเช่ือมตอถึงกันมากย่ิงข้ึนจนเปน

สภาพแวดลอมแบบอจัฉริยะในทกุแหงหน อุบายหลอกลวงทางอีเมลธุรกิจจะดักเหย่ือที่เปนองคกร

มากข้ึนเพื่อหลอกเอาเงิน ยุคสมัยของขาวปลอมและการโฆษณาชวนเช่ือทางอินเทอรเน็ตจะยังคง

ดําเนินตอไปดวยลูกไมเกา ๆ ของอาชญากรคอมพิวเตอร การเรียนรูของเครือ่งจกัร (Machine 

Learning) และแอพพลิเคช่ันดานบล็อกเชนจะใหทั้งความหวังและเปนหลุมพรางอันตราย  

บริษัทตาง ๆ จะตองเผชิญกับความทาทายในการปรบัตัวใหทันกับการบงัคับใชกฎหมายการปกปอง

ขอมูลทั่วไป (General Data Protection Regulation: GDPR) ไมเพียงแตองคกรจะเต็มไปดวย

จุดออนเทาน้ัน แตชองโหวในกระบวนการภายในจะถูกใชเปนเครื่องมือเพื่อบอนทําลายการผลิต 

ดวยเชนกัน26 

3.2.2 การรับผิดของบุคคลตามหลกักฎหมาย General Data Protection Regulation 

(GDPR) 

เมื่อวันที่ 15 ธันวาคม 2558 รัฐสภายุโรปและคณะมนตรีแหงสหภาพยุโรปไดลงมติเห็นชอบ

ความตกลงสําหรับรางกฎหมายใหความคุมครองขอมลูสวนบุคคลของผูบริโภคฉบับใหม คือ General 

Data Protection Regulation (GDPR) ซึ่งเมื่อกระบวนการบัญญัติกฎหมายของทัง้คณะมนตรีแหง

สหภาพยุโรปและรฐัสภายุโรปในข้ันตอไปเสร็จสิ้นภายในประมาณเดือนมีนาคม หรือเมษายนในปน้ี

แลว กฎหมายฉบับน้ีจะมผีลบังคับใชอยางสมบรูณภายในเวลาประมาณ 2 ปขางหนา และจะมผีล

บังคับใชแทนกฎหมายฉบับปจจุบนั คือ EU Data Protection Directive ที่บังคับใชโดยหนวยงาน

กํากับดูแลของแตละประเทศสมาชิกมาต้ังแตป พ.ศ. 2538 โดยรางกฎหมายฉบับน้ีมีขอกําหนดให

ธุรกิจตาง ๆ โดยเฉพาะอยางย่ิงธุรกจิบริการทางอินเทอรเน็ตตองปฏิบัติตามมาตรการตาง ๆ ที่เพิ่ม

ความเขมงวดในการคุมครองขอมลูสวนบุคคลของผูบริโภคเชน การกําหนดใหธุรกิจใด ๆ ที่มกีิจกรรม

หลักเกี่ยวของกับการประมวลขอมลูสวนบุคคลของลกูคาตองแตงต้ังเจาหนาที่คุมครองขอมลู (Data 

Protection Officer) และการกําหนดใหธุรกิจที่มีขอมลูสวนบุคคลของลูกคาหรือผูใชบริการตองระบุ

เงื่อนไขการใชงานที่เกี่ยวของกับสิทธิสวนบุคคลดวยภาษาที่ชัดเจน และเขาใจงายพรอมทัง้ตองขอรับ

ความยินยอมจากผูใชบริการในการจัดเก็บ และใชงานขอมูลดังกลาว โดยธุรกจิตาง ๆ ไมสามารถสรุป

จากการที่ของลูกคาไมโตแยงเงื่อนไข หรือการกรอกแบบฟอรมยอมรับเงือ่นไขการใชบรกิารใหแก

ลูกคาลวงหนาวา เปนการใหความยินยอมโดยลูกคา27 

                                                             
26 เทรนด แล็บสศูนยวิจัยและพัฒนา และสนับสนุนดานเทคนิคทั่วโลก, แนวโนมภัยคุกคามทางไซเบอร 

ในป 2561 [Online], 31 พฤษภาคม 2561. แหลงที่มา https://www.techtalkthai.com/2018-security-

threat/. 
27 “กม.คุมครองขอมูลสวนบุคคลใหมอียู จะมีผลตอผูประกอบการไทย?”, กรุงเทพธุรกิจ [Online],  

25 พฤษภาคม 2561. แหลงที่มา http://www.bangkokbiznews.com/blog/detail/636860. 
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หน่ึงในหลายมาตรการใหมทีส่หภาพยุโรปจะกําหนดใหใชภายใตรางกฎหมายฉบับน้ี คือ

มาตรการการคุมครอง “สิทธิทีจ่ะถูกลืม” (Rights to be Forgotten) โดยสิทธิน้ีเปนสทิธิที่ศาล

ยุติธรรมแหงสหภาพยุโรปไดตีความและช้ีชัดในคําพิพากษาเมื่อป พ.ศ. 2557 วา “สิทธิน้ีเปนสทิธิของ

ผูบริโภคในยุโรป และมผีลใหผูใหบริการใด ๆ ที่มีขอมูลสวนบุคคลในอินเทอรเน็ตที่ไมมีความเกี่ยวของ 

ลาสมัย หรือไมมีความสําคัญใด ๆ อีกตอไป จําเปนตองลบขอมูลดังกลาวตามคํารองของบุคคลที่เปน

เจาของขอมูลสวนบุคคลน้ัน ๆ” 

มาตรการคุมครองสทิธิที่จะถูกลืมและการคุมครองสทิธิขอมลูสวนบุคคลของสหภาพยุโรป 

อื่น ๆ อาจดูเหมือนวาจะสงผลกระทบตอบริษัทผูใหบริการทางอินเทอรเน็ตรายใหญ เชน Facebook

หรือ Google ที่เปนคูกรณีในคดีความตาง ๆ ที่ศาลยุติธรรมแหงสหภาพยุโรปไดตัดสินในชวงทีผ่านมา

เทาน้ัน แตในปจจุบันการประมวลขอมลูที่อยูบนอินเทอรเน็ตเหลาน้ีมีความสําคัญอยางมากในการทํา

การตลาดของธุรกจิตาง ๆ เพราะการสรางและใชฐานขอมูลสวนบคุคลของลูกคาเปนองคประกอบที่

สําคัญในการทําการตลาดอยางมีประสิทธิภาพ ซึ่งขอมลูที่ใชก็ไมไดจํากัดเพียงแคขอมูลที่อยู อีเมล 

หรือหมายเลขโทรศัพทของลกูคา แตยังรวมไปถึงประวัติการซื้อสินคาและบริการ หรือความชอบ

สวนตัวของลูกคา ซึ่งเมื่อกฎหมาย GDPR มีผลบังคับใชแลว ผูประกอบการก็ไมอาจสรางฐานขอมลู

ของลูกคาไดหากลูกคาไมใหความยินยอมอยางชัดเจนหรือแมแตการจัดเกบ็ หรือใชขอมลูของอดีต

ลูกคาในการทําการตลาด เชนการสงขอมูลโฆษณาสินคา หรอืบริการทางอีเมลก็ไมอาจทําไดอีกตอไป 

เน่ืองจากผูบรโิภคมีสิทธิความเปนเจาของและสามารถโยกยายขอมูลสวนบุคคลดังกลาวไปบริษัทคูแขง 

หรือสามารถขอใหบริษัทลบขอมลูดังกลาวออกจากฐานขอมลูได 

อยางไรก็ตาม ความนาสนใจมากที่สุดของรางกฎหมายฉบบัน้ีอยูที่บทลงโทษสําหรบัธุรกจิที่ไม

ปฏิบัติตามขอกําหนดของสหภาพยุโรปทีจ่ะมผีลเปนคาปรบัซึง่มเีพดานสงูถึง 20 ลานยูโร หรือรอยละ

4 ของรายไดทัง้หมดจากทั่วโลกของบริษัทที่ถูกลงโทษแลวแตวาจํานวนใดจะสูงกวา และที่สําคัญที่สุด 

ผลบังคับใชจะไมจํากัดเฉพาะบริษัทที่ต้ังอยูในประเทศสมาชิกสหภาพยุโรปเทาน้ัน แตจะครอบคลุมไป

ถึงบริษัทที่มลีูกคาอยูในสหภาพยุโรปดวย ซึ่งแมวารางกฎหมายฉบับน้ีจะมีขอยกเวนสําหรบัธุรกจิ

ขนาดกลางและขนาดยอม (SMEs) ตามคําจํากัดความของคณะกรรมาธิการยุโรปแตหากกจิกรรมของ

ธุรกิจ SMEs ใชการเกบ็และประมวลขอมลูจํานวนมาก ธุรกจิดังกลาวจะตองอยูภายใตขอบังคับของ 

GDPR ดวย และย่ิงไปกวาน้ัน GDPR ไดกําหนดดวยวา ขอบเขตความรับผิดชอบในการปฏิบัติตาม

กฎหมายของสหภาพยุโรปไมไดเปนของผูจัดเกบ็ขอมลูสวนบุคคล (Data Controller) เพียงผูเดียวอีก

ตอไป แตผูทําหนาทีป่ระมวลขอมูลสวนบุคคล (Data Processor) อาทิ บริษัทการตลาดที่ทําหนาที่

วิจัยขอมูล จําเปนตองมีความรบัผิดชอบดวยเชนกันรางกฎหมายฉบับน้ีเปนความพยายามของสหภาพ

ยุโรปที่จะทําใหการบงัคับใชกฎหมายของสหภาพยุโรปในการคุมครองขอมลูสวนบุคคลของสหภาพ

ยุโรปเปนไปอยางกวางขวาง แมกระทัง่ในประเทศที่อยูนอกอาณาเขตภายใตกฎหมายของสหภาพ
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ยุโรป ซึง่ความพยายามของสหภาพยุโรปในการทําใหการคุมครองขอมลูสวนบุคคลของสหภาพยุโรปมี

ประสิทธิภาพมากที่สุด 

ทั้งน้ี ที่ผานมาสหภาพยุโรปไดพยายามสรางมาตรฐานในการกํากับดูแลการคุมครองขอมูล

สวนบุคคลดวยการใช Safe Harbour Agreement ซึ่งเปนความตกลงที่ยอมรบัระดับการกํากบัดูแล

การคุมครองขอมลูสวนตัวในระดับทวิภาคีระหวางสหภาพยุโรปกบัประเทศและเขตปกครองตนเองที่

อยูนอกสหภาพยุโรป เชน แคนาดา อิสราเอล สวิตเซอรแลนด หรือหมูเกาะแฟโรของเดนมารกแต 

การใช Safe Harbour Agreement ของสหภาพยุโรปยังเปนไปในขอบเขตทีจ่ํากัด และเมื่อวันที่ 6 

ตุลาคม พ.ศ. 2558 ศาลยุติธรรมแหงสหภาพยุโรปไดตัดสินวา คําสั่งของคณะกรรมาธิการยุโรปที่

อนุญาตใหผูใหบริการทางอินเทอรเน็ต หรือบริษัทตาง ๆ สามารถใชโครงขายการรบัสงขอมลูระหวาง

สหภาพยุโรปและสหรัฐอเมริกาไดโดยไมตองอยูภายใตการกาํกับดูแลจากหนวยงานที่ดูแลดานการ

คุมครองขอมลูสวนบุคคลของประเทศสมาชิกสหภาพยุโรป โดยอิงจากความตกลง Safe Harbour 

Agreement ระหวางสหภาพยุโรปกับสหรัฐอเมริกา เมื่อป พ.ศ. 2543 เปนโมฆะ ทําใหบริษัททีม่ ี

การรบั-สงขอมูลผานโครงขายระหวางสหภาพยุโรปและสหรฐัอเมริกาจําเปนตองทําสัญญาซึ่งรางโดย

คณะกรรมาธิการยุโรประหวางนิติบุคคลผูรบัและนิติบุคคลผูสงขอมลูออกนอกสหภาพยุโรปเพื่อยืนยัน

วา บริษัทไดใหการคุมครองขอมูลสวนบุคคลของผูใชงานตามกฎหมายของประเทศสมาชิกสหภาพ

ยุโรปในระดับที่เปนไปตาม EU Data Protection Directive ฉบับปจจบุัน แตบริษัทเหลาน้ียังคงมี

ความเสี่ยงที่จะถูกตรวจสอบโดยหนวยงานทีท่ําหนาทีก่ํากับดูแลในประเทศสมาชิกสหภาพยุโรป 

สําหรับประเทศสหรัฐอเมรกิาน้ัน คําตัดสินของศาลยอมเปนปจจัยหน่ึงที่ทําใหประเทศ

สหรัฐอเมรกิาตองหาทางสรปุการเจรจา Safe Habour Agreement ฉบับใหมกับสหภาพยุโรปที่

ดําเนินการเจรจามาต้ังแตป พ.ศ. 2557 และหลายฝายคาดวานาจะยังไมสามารถสรปุการเจรจาได

ภายในวันที่ 31 มกราคม พ.ศ. 2559 ตามกําหนดเวลาทีท่ั้งสองฝายไดต้ังไว นอกจากน้ีเมื่อวันที่ 16 

มกราคม พ.ศ. 2559 นาง Margarthe Vestager กรรมาธิการยุโรปดานนโยบายการแขงขันของ

สหภาพยุโรปไดกลาวดวยวา การใชและครอบครองขอมลูสวนบุคคลของผูใชงานโดยผูใหบริการทาง

อินเทอรเน็ตรายใหญอาจนําไปสูการใชอํานาจครองตลาด ซึง่ธุรกิจขนาดใหญของสหรัฐมีความกังวล

อยางมากวา คณะกรรมาธิการยุโรปจะใชมาตรการในการกํากับดูแลการแขงขันในตลาดรวมมา

ประกอบในการกํากบัดูแลขอมลูสวนบุคคลดวยในชวงที่สหรฐั ยังไมสามารถสรุปการเจรจา Safe 

Harbour Agreement ได 

อยางไรก็ตามมาตรการใหมที่มาพรอมกับ GDPR ที่กําลังจะเกิดข้ึนจะเพิม่ความเขมงวดใน

การคุมครองขอมลูสวนบุคคลของผูใชงานในสหภาพยุโรป และมผีลกับทกุประเทศไมวาประเทศน้ัน ๆ 

จะมี Safe Harbour Agreement กับสหภาพยุโรป หรือไมก็ตาม ดังน้ัน ธุรกิจไทยทีม่ีลกูคาอยูใน

สหภาพยุโรปและจําเปนตองใชการวิเคราะห หรือประมวลขอมูลสวนบุคคลของลูกคาทีอ่ยูในสหภาพ
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ยุโรป ไมวาจะใชสําหรบัการคาขายสินคาและบริการ หรือกจิกรรมทางการตลาดอื่น ๆ ที่ตองใช    

การประมวล หรือจัดเก็บขอมลูสวนบุคคลของลูกคาคงจะตองเรียนรูทีจ่ะปรบัตัว เพื่อปฏิบัติตาม

กฎระเบียบใหมของสหภาพยุโรปภายในเวลา 2 ปขางหนา กอนกฎหมายฉบับน้ีจะมผีลบังคับใช  

อยางสมบูรณเชนกัน 

จากปญหาความรุนแรงในการรงัแกออนไลนไดเพิ่มสูงข้ึน ซึง่จะพบไดวาจากการสํารวจของ

สํานักขาวรอยเตอร (Reuters) มีสถิติที่นาสนใจเกี่ยวกบัการกลั่นแกลงกันทางอินเทอรเน็ต โดยมกีาร

สํารวจผูปกครองใน 24 ประเทศ ซึง่พบวาผูปกครองกวารอยละ 12 ยอมรับวาลูกของตนเคยมี

ประสบการณเกี่ยวกับการกลั่นแกลงทางอินเทอรเน็ตรอยละ 24 ของผูปกครองกลาววารูจักเด็กใน

ชุมชนที่อาศัยอยู ซึ่งเคยมปีระสบการณเกี่ยวกับ Cyber Bullying ย่ิงกวาน้ันผูปกครองรอยละ 60 

กลาววาลูก ๆ ของตนเคยมีปราบการณเกี่ยวกบัการขมขู การกลั่นแกลงทางอินเทอรเน็ต ผานเว็บ

โซเชียลเน็ตเวิรค เชน เฟสบุค28 

ตัวกฎหมายมีการเปลี่ยนแปลงขอตกลงของบริษัทตาง ๆ ในการจัดเก็บบันทกึ และ

ประมวลผลขอมลูจํานวนมากที่มาจากประชากรที่อยูใน EU โดยมีการกําหนดใหเปดเผยวาขอมลูที่

บริษัทจะจัดเกบ็ไปมีอะไรบาง และจะนําขอมลูดังกลาวไปใชใครตอหรอืไมซึง่กฎหมายน้ีไมไดมผีลกับ

บริษัทไอทเีทาน้ัน แตยังมกีับผลผูใหบรกิารดานสุขภาพตัวแทนขายประกันธนาคาร และอีกหลาย

บริษัททีม่ีความเกี่ยวของกับขอมลูสวนบุคคลที่ความละเอียดออนอยางหลีกเลี่ยงไมได29 

ผูสงัเกตการณเรื่องความเปนสวนตัว (Privacy) ช้ีวาการเกิดประเด็นเรื่อง Cambridge 

Analytica กับ Facebook ในชวงเดือนมีนาคม พ.ศ. 2561 ทําใหผูใชอินเทอรเน็ตเริ่มตระหนักแลววา

ทําไมตองมกีฎหมาย GDPR ที่ประชาชนสามารถควบคุมการเขาถึงขอมูลสวนตัวจากคนอื่น ๆ ไดมาก

ข้ึนซึ่งกฎหมาย GDPR ถือเปนสิ่งทีส่รางผลกระทบครัง้ใหญตอการเก็บขอมลูทีจ่ะกลายเปนหลักฐาน

บนโลกออนไลน หรือ Digital Footprint ในอนาคต และยังสรางผลกระทบตอวิธีการปกปองขอมลู

ของเราจากผูใหบริการและแอปพลิเคชันตาง ๆ อีกดวย30 

                                                             
28 กนกเขตต เล็กตระกูล และคณะ, Stop cyber bulling [Online], 1 มิถุนายน 2561. แหลงที่มา 

https://cyberbullying101site.wordpress.com/สถิติที่นาสนใจ. 
29 Techsauce, กฎหมาย GDPR คืออะไร? ตอบทุกขอสงสัยท่ีคนใชอินเทอรเน็ตท่ัวโลกตองรู. 
30 เรื่องเดียวกัน. 
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จากปญหาตาง ๆ ทีเ่กิดข้ึนเกี่ยวกับการกระทําทีส่งผลตอการละเมิดขอมลูสวนบุคคล ดังน้ัน

สหภาพยุโรปจึงไดออกกฎหมายใหมมาแทนกฎหมายเดิม โดยไดมกีารเปลี่ยนแปลงสําคัญใน GDPR

รวมทั้งความแตกตางกฎหมายคุมครองขอมูลสวนบุคคลที่ผานมา31 ไดแก 

1) การบังคับใชกฎหมายนอกอาณาเขต (Extraterritorial Applicability) คือ ผูรับขอมูลไม

วาจะอยูที่ใดก็ตองทําตาม GDPR 

2) บทลงโทษแรงข้ึน คือ มีคาปรับสูงถึง 20 ลานยูโร 

3) การขอความยินยอม (Consent) จากเจาของขอมลูตองใชภาษาที่ชัดเจน กระชับ ไมใช

ภาษากฎหมาย และเขาใจงาย เชนเดียวกับการถอนความยินยอมก็ตองทําไดงายเชนกัน 

4) การแจงเตือนเมื่อเกิดเหตุขอมลูรั่ว (Breach Notification) ตองดําเนินการภายใน  

72 ช่ัวโมง 

5) สิทธิในการเขาถึง (Right to Access) คือ ตองแจงใหเจาของขอมูลทราบวาขอมูลถูกใชไป

เพื่อวัตถุประสงคใด และตองจัดทําสําเนาขอมลูใหกบัเจาของขอมูลในรูปแบบอเิลก็ทรอนิกส โดยหาม

เก็บคาใชจายเพิ่ม 

6) สิทธิที่จะถูกลมื (Right to be Forgotten) คือ เจาของขอมูลสามารถขอใหลบขอมลูของ

ตัวเองออกได และขอมูลที่ไมมีความเกี่ยวของกับการประมวลผลก็ตองลบทําการออกดวย 

7) สิทธิในการโอนยายขอมูลของตนจากผูประกอบการหน่ึงไปยังผูประกอบการอื่นได  

(Data Portability) 

8) ใหความสําคัญกับการปองกันขอมลูสวนบุคคลต้ังแตการออกแบบ (Privacy by Design) 

โดยใหใชมาตรการทางเทคนิคที่เหมาะสมและมปีระสทิธิภาพในการปองกันขอมูลต้ังแตเริม่ตน 

9) ตองมีเจาหนาที่คุมครองขอมลูสวนบุคคล คือ Data Protection Officers (DPO) ทํา

หนาที่ติดตามกจิกรรมประมวลผลขอมูลขนาดใหญและขอมลูออนไหว และมีการกําหนดคุณสมบัติ

ของ DPO ไวดวย เชน มีความรูความเช่ียวชาญการจัดเก็บขอมูล รายงานการทํางานตรงตอผูบริหาร 

และตองไมทํางานอื่นทีอ่าจสรางความขัดแยงเรือ่งผลประโยชน เปนตน 

หลักการสําคัญของ GDPR ไดมีการกําหนดเงือ่นไขใหเกิดความรัดกุมและชัดเจนย่ิงข้ึน แต

ยังใหความสําคัญกับการไหลเวียนของขอมูลสวนบุคคลขามพรมแดนโดยเสรี (Free/ Cross-border 

Flow of Personal Data) เน่ืองจากเห็นวาจําเปนตอการขยับตัวของการคาและความรวมมอืระหวาง

ประเทศ และการให Policy Space ในกรณีควบคุม หรือถายโอนขอมูลสวนบุคคลเพื่อความมั่นคง

                                                             
31 สํานักงานเจรจาการคาบริการและการลงทุน กรมเจราจาการคาระกวางประเทศ, สรุปสาระสําคัญ

กฎหมายคุมครองขอมูลสวนบุคคลขอสหภาพยุโรป [Online], 30 เมษายน 2561. แหลงที่มา 

http://www.dms.moph.go.th/dmsweb/educations/GDPR.pdf. 
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ของชาติ (Public Security/ National Security) ซึ่งไมจําเปนตองยึดตาม GDPR แตใหยึดตาม 

Union Legal Act และกฎหมายของประเทศสมาชิก (National Law) รวมทั้งหนวยงานรัฐบาล  

ยังคงมสีิทธิ “เกบ็ใช หรือถายโอน” ขอมูลเพื่อประโยชนสาธารณะ (Public Interest) เชน การใช

ประโยชนดานการจัดเก็บภาษี และการสบืสวนเรื่องการเงิน เปนตน32 

การบงัคับใชกฎหมายน้ีคุมครองขอมูลสวนบุคคลหลากหลายชนิด เชน ช่ือบุคคล และรหัส

ประจําตัวประชาชนนอกจากน้ีกฎหมายน้ียังคุมครองขอมูลสารสนเทศที่แสดงใหเห็นกิจกรรมของ

บุคคลน้ัน ๆ ที่ทําบนออนไลนและออฟไลนได ประกอบขอมลูพิกัดที่ต้ัง (Location) หมายเลข IP 

Addresses, Cookies และขอมลูอื่น ๆ ที่บริษัทตาง ๆ ใหติดตามพฤติกรรมผูใชเมื่อเขาอินเทอรเน็ต

ซึ่งยอมสงผลตอ Facebook และ Social Media อื่น ๆ อยางไรผูใหบริการรายใหญบนโลกออนไลน 

และบริษัทดาน Social Media ตาง ๆ ก็กําลังเปลี่ยนแปลง Privacy Policy (นโยบายความเปน

สวนตัว) และ Terms of Service (เงื่อนไขในการใหบริการ) เพื่อรองรบักฎหมายฉบับใหมน้ีหลงั

กฎหมายฉบบัน้ีออกมาแลว Facebook จะไดรับการตรวจสอบจากหนวยงานกํากบัดูแลในยุโรป 

อยางใกลชิด หลังจากการเกิดอือ้ฉาวอยางกรณี “Cambridge Analytica รวมไปถึงขอกังวลอื่น ๆ  

ตอ Facebook เกี่ยวกับการเก็บขอมูลอยางกอนหนาน้ี ก็เกดิกรณีที่ผูใชกเ็กิดความไมพอใจ เมื่อ 

Facebook และ Instagram อางวาตัวเองเปนเจาของขอมลูและรปูภาพผูใชอีกดวย เมื่อขอบังคับของ

กฎหมายฉบบัน้ีไปเปรียบเทียบกบักรณีน้ี ก็ทําใหเห็นชัดเลยวาการกระทําของ Facebook น้ันไมโอเค

เลยในการเขาใหปากคํากับคณะกรรมาธิการยุติธรรมและพาณิชย และวุฒิสภาของสหรัฐอเมริกา ใน

วันที่ 10 เมษายน พ.ศ. 2561 โดย Mark Zuckerberg ไดกลาววาเขาสนับสนุนในหลักการของการ

เลือกใชมาตรฐานตอผูใช ซึ่งมีความใกลเคียงกบัการใชกฎหมาย GDPR กอนที่พวกเขาจะยินยอมให

ขอมูลแกบริษัทแต Mark ก็ไมไดกลาวในสวนของรายละเอียดเพิ่มเติมไวแตตอมากลบัมีภาพกระดาษ

โนตที่ Mark ที่มีนักขาวถายภาพไดในระหวางเขาใหปากคํา ซึ่งมปีระโยคหน่ึงในกระดาษทีร่ะบุวา 

“อยาพูดวาพวกเราไดทําในสิ่งที่ GDPR กําหนดไวเรียบรอยแลว” 

การกระทําของ Mark ก็อาจจะทําใหเห็นวากฎหมายน้ีสงผลกระทบตอ Social Media อยาง 

Facebook และเจาอื่น ๆ ไมมากก็นอย”33 

ดังน้ันจึงกลาวไดวา หลักการคุมครองขอมลูสวนบุคคลน้ันตามหลกัของ (General Data 

Protection Regulation: GDPR) ซึ่งเปนกฎหมายขอกฎหมายของสหภาพยุโรปที่จัดทําข้ึนมาใหม 

เปนกฎหมายที่พูดไดโดยตรงถึงการคุมครองสวนบุคลทีม่ีโทษเปนคาปรับอยูที่หลักลาน ซึ่งมมีูลคา

คอนขางสูง การถูกละเมิดขอมลูสวนบุคคลน้ีเปนเหตุสวนหน่ึงในการทีจ่ะทําใหเกิดการละเมิดทางสื่อ

                                                             
32 เรื่องเดียวกัน. 
33 Techsauce, กฎหมาย GDPR คืออะไร? ตอบทุกขอสงสัยท่ีคนใชอินเทอรเน็ตท่ัวโลกตองรู. 
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สังคมออนไลน โดยจะเกี่ยวกบัในเรือ่งของการที่ผูทีจ่งใจจะรงัแกตองการทีจ่ะเขาถึงขอมูลสวนบุคคล 

หรือขอมูลทั่วไปตาง ๆ ของผูที่จะรังแกแลวจงึใชขอมูลสวนตัวที่เปนปมดอย หรือขอมลูในทางดานลบ

ที่ทําใหผูถูกรงัแกไดรับความเสียหายหากไดเปดเผยออกไป ผูที่จะกระทําการรงัแกน้ัน เมื่อไดรับขอมลู

สวนบุคคลน้ีกจ็ะเปนประโยชนในการขมขู ทั้งวาจา และจิตใจ โดยใชรูปภาพ หรอืการโฆษณา ซึ่งพบ

เห็นไดบอย ๆ บนสื่อสังคมออนไลน เชน เฟสบุค อินสตราแกรม เปนตน ซึ่งเปนสื่อสงัคมออนไลนที่

เขาถึงไดงาย ประชาชนเขาใชไดตลอดเวลา อาจกลาวไดวาสือ่สังคมน้ันเปนปจจัยทีห่าในการดํารง 

ชีวิตของคนในปจจุบัน ผูวิจัยมีความคิดเห็นวา การศึกษาเกีย่วกับ (General Data Protection 

Regulation: GDPR) ที่เปนกฎหมายขอมูลสวนบุคคลของสหภาพยุโรปน้ันมผีลประโยชนทั้งทางตรง

และทางออม ตอการศึกษาเปรียบเทียบในเรื่องของการรังแกทางสื่อสงัคมออนไลน โดยสื่อสังคม

ออนไลนน้ันแบงออกเปนมมุกวางทางสงัคม เปนภัยจากสื่อของครอบครัวทีจ่ะรบัมือ เพื่อไมใหผูถูก

รังแกไดรบัผลกระทบถึงจิตใจน้ันเอง สวนในเรื่องของขอมลูสวนบุคคล การคุมครองขอมูลสวนบุคคล 

จะนําเสนอในบริบทของหลักกฎหมาย และการบังคับใชที่ถูกตอง โดยศึกษาไดจากกรณีศึกษาที่เกิดข้ึน

จริง จากคําพิพากษา และขอเทจ็จริงในคดีตาง ๆ ซึ่งรวมไปอยูในเรื่องของการถูกคุกคามจากสือ่สงัคม

ออนไลนและการกลั่นแกลงของสื่อสังคมออนไลนดวย ดังน้ี (General Data Protection 

Regulation: GDPR) จึงเปนกรณีศึกษาที่ใชศึกษาเปรียบเทยีบในหัวขอตอไปได 

 

3.3 การใหความคุมครองตามหลักกฎหมายเก่ียวกับการรงัแกบนสื่อสังคมออนไลน 

ของประเทศไทย 

แนวทางหลกัในการใหความคุมครองบุคคลตามหลักกฎหมายไทย และการกํากับดูแล

อาชญากรรมไซเบอรของไทยน้ันไดรบัอิทธิพลมาจาก อนุสญัญาวาดวยอาชญากรรมทางคอมพิวเตอร 

(Convention on Cyber-crime) โดยสภาแหงยุโรป (The Council of Europe) กฎหมายหลาย

ฉบับของสหรัฐอเมริกา อาทิเชน กฎหมายการฉอโกง และการใชคอมพิวเตอรในทางทีผ่ิด (Computer 

Fraud and Abuse Act 1986) ซึ่งเปนกฎหมายกําหนดฐานความผิด เชน การเขาถึงคอมพิวเตอร

โดยไมไดรับอนุญาต หรือเกินขอบเขตที่ไดรบัอนุญาต กฎหมายแคนสแปม (CAN-SPAM Act ยอมา

จาก Controlling the Assault of Non-Solicited Pornography And Marketing Act of 2003) 

เปนการกําหนดมาตรฐานการหามการสงอีเมลขยะ กฎหมายการขโมยขอมลูระบุตัวตนและการปลอม

ตน (Identity Theft and Assumption Deterrence Act) สวนในฝงอังกฤษ เชน กฎหมายการใช

คอมพิวเตอรในทางทีผ่ิด (Computer Misuse Act) และกฎหมายการคุมครองขอมลู (Data 

Protection Act) เปนตนซึง่รากฐานเหลาน้ีก็ไดเกิดเปนพระราชบัญญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร พ.ศ. 2550 และพระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

พ.ศ. 2560 (ฉบับที่ 2) ไดประกาศบงัคับใชเปนการทั่วไปแลว อาชญากรรมไซเบอรจงึไดรวมถึงการ
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กระทําความผิดทางอาญาตอคอมพิวเตอรและการนําคอมพวิเตอรไปกออาชญากรรมดวย34 รวมทั้ง

การปรับใชประมวลกฎหมายอาญามาตรา 326 มาตรา 328 และมาตรา 393 

 ดังน้ันจากขอมลูทีก่ลาวมาขางตนจึงกลาวไดวาการใหความคุมครองทางการรังแกจากสื่อ

สังคมออนไลน ไดมีการนําเอากฎหมายมาบงัคับใชรวม ๆ จากเหตุการณทีเ่กิดข้ึน และคดีที่เกิดข้ึน

ทั้งสิ้น ผูวิจัยมีความคิดเห็นวา ภัยจากสื่อสังคมออนไลนสามารถเกิดข้ึนไดทุกสถานที่ ไมไดมีแคในทาง

กายภาพอยางเดียวตามความเขาใจอยางทีผ่านมาเทาน้ัน แตยังรวมไปถึงภัยทางความคิดดวย อีกทั้ง

ยังมีการใชหลักการของจิตวิทยา การถูกกระทบกระเทือนจากคําพูด ซึ่งเปนการละเมิดมลีักษณะอัน

เปนการผิดกฎหมาย มีการดูหมิน่ ดาทอ และหลายประเทศเองก็ตองนําการมาบงัคับใช โดยการนํา

เรื่องตาง ๆ โศกนาฏกรรมทีโ่ศกเศรา คดีที่สงผลกระทบอยางรุนแรง และกฎหมายที่ไมสามารถบังคับ

ใชไดจริงมาศึกษาประกอบกบัหลักการถูกรงัแก การทํารายรางกายและจิตใจ ความผิดเกี่ยวกับการ

กระทําบนสือ่อินเทอรเน็ตทีส่งผลกระทบตอจิตใจของผูไดรบั และเกิดผลจนนําไปสูการทํารายตัวเอง 

เพราะถูกลอเลียนเกี่ยวกับปมดอย ถูกเกลียดชัง จากการถูกเปดเผยเรือ่งทีอ่ื้อฉาว จนทําใหรูสกึความ

ไรคุณคาในตัวเอง หรือการปลอยใหผูถูกรังแกถูกปลกีวิเวกใหอยูคนเดียว โดยไมมีรอบขางน้ันสนใจ 

อันสงผลกระทบโดยตรงตอจิตใจของผูที่ถูกไลใหอยูคนเดียว จนทําใหไมมีที่ยืนในสงัคม และรูสกึ

อางวาง เดียวดาย ไมอยากมีชีวิต จนนําไปสูการฆาตัวตายได การที่ประเทศไทยไดนํากฎหมายของ

ตางประเทศมาศึกษาน้ันควรศึกษาเรื่องที่เปนผลกระทบโดยสําคัญมาก รวมถึงการปรบัใชกับประเทศ

ไทยโดยเฉพาะการรงัแกทางสื่อสังคมออนไลน จากขอเทจ็จริงน้ันสวนใหญเกิดมาจากคําลอเลียน  

ดูหมิ่น เกลียดชัง วารายทําใหเกิดความเสียหายมาจากสื่อสังคม อินเทอรเน็ตทีเ่ปนตัวแปรสําคัญ  

โดยผูกระทําการกลั่นแกลงน้ันอาศัยขอมลูและปมดอย ในการกลั่นแกลง หรือลอเลียนซึ่งบัญญัติของ

กฎหมายในประเทศไทยยังไมครอบคลมุเพียงพอ ผูวิจัยมีความคิดเห็นวา กฎหมายไทยควรสงเสริม

และปรับใชกฎหมายเกี่ยวกบัสื่อกลั่นแกลงทางออนไลนใหมผีลบังคับใชเปนการเฉพาะเสียท ี

 ประเทศในทวีปยุโรป และสหรัฐอเมริกา รวมไปถึงประเทศแคนาดาไดมีการบังคับใชกฎหมาย

ที่เริม่เอาเรือ่งของสื่อสังคมทางออนไลนเขามาบังคับใชไดอยางทันสมัย ประเทศไทยจึงตองปรับ

กฎหมายตามเทคโนโลยีใหทัน และใหมบีทลงโทษที่เหมาะสมในการบงัคับใชในการเอาผิดผูกระทํา

ความผิด รวมถึงใหมโีทษสงูทีจ่ะกอใหผูกระทําความผิดเกิดความกลัวตอการถูกลงโทษ ซึ่งกฎหมายใน

ไทยยังไมเพียงพอทีบ่ังคับใชจรงิ อีกทั้งคนที่จะกระทําความผิดยังไมคอยเกรงกลัวบทลงโทษในปจจุบัน 

ผูวิจัยมีความคิดเห็นวา การนํากฎหมายแตละประเทศมาศึกษาเทียบเคียงเกี่ยวกบับทลงโทษผูกระทํา

                                                             
34 ปรเมศวร กุมารบุญ, เร่ิมตนกับอาชญากรรมไซเบอร [Online], 16 กุมภาพันธ 2561. แหลงที่มา

https://www.gotoknow.org/posts/623475. 
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การกลั่นแกลงโดยใชสื่อสังคมออนไลนน้ัน ถือเปนแนวทางสาํคัญในการศึกษาและปรบัใชบทลงโทษที่

เหมาะสมสําหรบักฎหมายไทยตอไป 

 อีกทั้ง จากการศึกษาบทลงโทษทางอาญาจากประมวลกฎหมายอาญามาตรา 326 มาตรา 

328 และมาตรา 393 ประกอบกับพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

พ.ศ. 2550 (แกไขเพิ่มเติม พ.ศ. 2560) พบวา ผูที่ใสความผูอื่นอันสงผลใหผูอื่นเสียช่ือเสียงตามมาตรา 

326 มีโทษจําคุกไมเกิน 1 ป ปรบัไมเกิน 20,000 บาท หรือทั้งจําทั้งปรับ หากการใสความกระทําการ

โดยการโฆษณาดวยวิธีการตาง ๆ ตามมาตรา 328 มีโทษจําคุกไมเกิน 2 ป หรือปรบัไมเกิน 200,000 

บาท หรอืทั้งจําทัง้ปรับ และในกรณีทีเ่ปนการหมิ่นประมาทซึ่งหนาตามมาตรา 393 มีโทษจําคุกไมเกิน 

1 เดือน หรือปรับไมเกิน 1,000 บาท หรือทัง้จําทัง้ปรับ ในสวนของพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกบัคอมพิวเตอร พ.ศ. 2550 (แกไขเพิ่มเติม พ.ศ. 2560) น้ัน เมื่อเกิดกรณีการแกไขขอมูล

โดยมิชอบตามมาตรา 9 ที่มีโทษจําคุก 5 ป ปรับไมเกิน 100,000 บาท หรือทัง้จําทั้งปรับ หากเกิดกรณี

การปลอมแปลงขอมลูตามมาตรา 11 อันมีโทษปรบัไมเกิน 100,000 บาท หากเปนกรณีสรางความ

รําคาญอันมีโทษปรับไมเกิน 200,000 บาท รวมถึงกรณีการเผยแพรภาพตัดตออันกอใหเกิดความ

เสียหายตอช่ือเสียงของผูอื่นตามมาตรา 16 อันมีโทษจําคุกไมเกิน 3 ป และปรับไมเกิน 200,000 บาท 

จึงกลาวไดวา เมื่อเกิดการกลั่นแกลงผานทางสื่อสงัคมออนไลนข้ึน จะตองพิจารณาถึงองคประกอบ

ความผิดทั้งตามประมวลกฎหมายอาญา และพระราชบญัญติัวาดวยการกระทําความผิดเกี่ยวกบั

คอมพิวเตอร พ.ศ. 2550 (แกไขเพิ่มเติม พ.ศ. 2560) โดยลงโทษผูกระทําความผิดตามกฎหมายทั้ง  

2 ฉบับรวมกัน 



 

 

บทที ่4 
การวิเคราะหป์ัญหาของมาตรการทางกฎหมาย  

เม่ือมีการรังแกบนสื่อสังคมออนไลน์  
 

 ปัจจุบันประเทศไทยยังไม่มีบทบัญญัติที่เกี่ยวข้องกับการรังแกบนสื่อสังคมออนไลน์โดยตรง
แต่อาจจะมีการปรับใช้กับการรังแกบนสื่อสงัคมออนไลน์ได้ แต่ก็พบว่าปัญหาไทยยังมีปัญหา หรือมี
ข้อจํากัดในการปรับใช้ ดังน้ี 
 
4.1 ปัญหากรณีการทะเลาะและด่าทอผู้อ่ืนบนสื่อสังคมออนไลน ์

“คําด่า” หมายถึง คําที่สื่อถงึความไม่สุภาพ สื่อความความหมายในแง่ที่ไม่ดี หรือฟังไม่
ไพเราะ ซึ่งรวมถึงคําที่สื่อเรือ่งเพศ การด่าทอ การดูหมิ่น โดยมารยาททางสังคม การใช้คําหยาบเป็น
เร่ืองที่น่ารังเกียจคําพูดที่หยาบคาย เป็นคําที่ทําให้ผูถู้กด่ารู้สึกด้อยค่า1เช่น ไอ้เห้ีย ไอ้สตัว์ไอ้ควาย  
เมื่อบุคคลอยู่ในสภาพที่ไม่พอใจ หรือไม่ชอบใจก็ ทีค่วบคุมอารมณ์ไม่ได้ มักจะพฤติกรรมการด่าผู้อ่ืน
โดยเฉพาะการด่ากันเป็นสังคมออนไลน์ที่ไมต้่องเห็นหน้ากัน มีเพียงการโพสต์ข้อความ หรือแสดง
ข้อความท่ีรุนแรง หรือการแสดงความคิดเห็นต่อโพสต์ต่าง ๆ เช่น จากผลการสัมภาษณ์ของนักศึกษา
วิทยาลัยแห่งหน่ึงในภาคใต้ของประเทศไทย ซึ่งมีรายละเอียดดังต่อไปนี้2  

“...ส่วนใหญ่มีเพ่ือนมาบอกหนูว่ามีคนนินทากันหรอกค่ะ มีอะไรก็ด่ากันในกลุ่มน่ีแหละค่ะ 
ตรง ๆ แรง ๆ…” คูน นามสมมติ ให้สัมภาษณ์เมื่อวันที่ 18 กุมภาพันธ์ 2560 (ธันยากร ตุดเก้ือ และ
มาลี สบายย่ิง, 2560) 

 “...เพ่ือนบางคนพูดจาใช้คําพูดหยาบ ๆ ด่าพ่อ ล้อแม่ เต็มไปหมด พอเราไม่พูดอะไรเค้าคง
คิดว่าเรา ok แต่หนูก็เคยบอกหลายคร้ังแล้วว่าหนูไม่ชอบ ก็ยังทําอีก หลงั ๆ หนูไมส่นใจไม่คุยด้วย
แล้วค่ะ…” กาสะลอง นามสมมติ ให้สัมภาษณ์เมื่อวันที่ 18 กุมภาพันธ์ 2560 (ธันยากร ตุดเก้ือ และ
มาลี สบายย่ิง, 2560) 

จึงกล่าวได้ว่า การทะเลาะและด่าทอโดยทั่วไปน้ัน ตามหลกักฎหมายถือว่ามีความผิดตาม
ประมวลกฎหมายอาญามาตรา 393 ฐานดูหมิ่นซึ่งหน้า มโีทษจําคุกไม่เกิน 1 เดือน หรือปรับไม่เกิน 
1,000 บาท หรือทั้งจําทั้งปรับ ซึ่งเป็นโทษแบบลหุโทษและเมื่อมีการทะเลาะและด่าทอกันแล้ว กส็ง่ 
                                                            

1 กุลชาติ ศรีโพธ์ิ, การส่ือสารผ่านการแปลคําสบถและคําหยาบในภาพยนตร์ต่างประเทศ (วิทยานิพนธ์
นิเทศศาสตรมหาบัณฑิต ภาคการสื่อสารมวลชน คณะนิเทศศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย, 2548), 5-18. 

2 ธันยากร ตุดเก้ือ และมาลี สบายย่ิง, “รูปแบบ ผลกระทบ และวิธีการจัดการเม่ือถูกรังแกบนโลกไซเบอร์
ของนักศึกษาวิทยาลัยแห่งหนึ่งในภาคใต้ของประเทศไทย”, วารสารพฤติกรรมศาสตร์เพ่ือการพัฒนามหาวิทยาลัย
ศรีนครินทรวิโรฒ 9, 2(สิงหาคม 2560): 220-236. 
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ผลทําให้บานปลายไปโพสด่าต่อในโลกสังคมออนไลน์ เฟสบุ๊ค หรือทวิตเตอร์ บนสื่อสังคมออนไลน์น้ัน 
เช่น ไอ้เห้ีย ไอ้สัตว์ ไอ้ควาย หรือคําพูดหยาบคายอ่ืนใด รวมถึงคําพูดที่มีลกัษณะเป็นคําที่สื่อถึง
ความหมายไปในทางลามกอนาจาร หากคําเหล่าน้ีพูดผ่านสื่อสังคมออนไลน์และบุคคลที่โดนด่าเข้ามา
เจอก็จะเข้ามีความผิดซึ่งหน้าตามมาตรา 393 และหากพูดให้บุคคลที่สามได้รับรู้และมีการแชร์ต่อ ก็
จะมีความผิดฐานหม่ินประมาทตามมาตรา 236 กล่าวคือ “ผู้ใดใส่ความผูอ่ื้นต่อบุคคลที่สาม โดย
ประการที่น่าจะทําให้ผู้อ่ืนน้ันเสียช่ือเสียง ถูกดูหมิ่น หรือถกูเกลียดชัง ผู้น้ันกระทําความผิดฐานหมิ่น
ประมาท”และยังมีความผิดฐานโฆษณาให้ผูอ่ื้นได้รับรู้ผ่านสื่อสังคมออนไลน์ ตามประมวลกฎหมาย
อาญามาตรา 328 กล่าวคือ “ถ้าความผิดฐานหม่ินประมาทได้กระทําโดยการโฆษณาด้วยเอกสาร 
ภาพวาด ภาพระบายสี ภาพยนตร์ ภาพ หรือตัวอักษรที่ทําให้ปรากฏไม่ว่าด้วยวิธีใด ๆ แผ่นเสียง  
หรือสิ่งบันทึกเสียง บันทึกภาพ หรือบันทึกอักษรกระทําโดยการกระจายเสียง หรือการกระจายภาพ 
หรือโดยกระทําการป่าวประกาศด้วยวิธีอ่ืน ผู้กระทําต้องระวางโทษจําคุกไม่เกินสองปี” 

แต่การปรับใช้กฎหมายอาญาดังกล่าวกับการกลั่นแกล้งออนไลน์ไม่สามารถครอบคลุมการ
กลั่นแกล้งออนไลน์ในทุกลักษณะ หรืออาจเกิดปัญหาในการปรับใช้ ดังน้ีความผิดฐานหมิน่ประมาท
ต้องเป็นการกล่าวยืนยันข้อเท็จจริงและต้องอาศัยข้อเท็จจริงแต่การใช้คําด่าเช่น ไอ้ควาย ไอ้สัตว์ ถึง
จะเป็นคําหยาบ หากพิจารณาข้อเท็จจริงแลว้ ก็ไม่ได้หมายความถึงว่าคนจะกลายเป็นควาย หรือเป็น
สัตว์ เน่ืองจากคนก็คงยังเป็นคนดังน้ันโทษก็จะเป็นความผิดตามกฎหมายทางแพ่งไม่ใช่ความผิดทาง
อาญาอีกทั้งความผิดตามมาตรา 326 เป็นการหม่ินประมาทน้ันไม่ถือเป็นความผิดซึ่งการหมิ่นประมาท 
คือการใส่ความผู้อ่ืนต่อบุคคลที่สามโดยทําให้ผู้อ่ืนน้ันเสียช่ือเสียงในเรื่องทําผิดศีลธรรม เสื่อมเสีย
ทางการงาน การเงินและถูกดูหมิ่น หรือถูกเกลียดชัง แต่การด่าก็ไม่ได้ทําให้ทําใหคุ้ณค่าความเป็น 
คนลดลงดังน้ัน การกระทําดังกล่าวจึงถือว่าไม่ผิดฐานหม่ินประมาท ตามกฎหมายอาญามาตรา 326 
ส่วนฐานความผิดตามมาตรา 328 น้ัน หากพิสูจน์ไม่ได้ว่า การด่าน้ันมาจากบุคคลคนน้ันจริง หากระบุ
เลข IP Address ของเคร่ืองส่งข้อความน้ันไม่ได้ก็ยากแก่การระบุว่าเป็นความผิด อีกทัง้การลงภาพ 
หรือถ้อยคําที่จะเข้าองค์ประกอบอันจะเป็นความผิดอาญาข้อหาหมิ่นประมาทน้ัน จะต้องได้ความว่า
รูปภาพ ข้อความ หรือถ้อยคาํดังกล่าวน้ันเป็นเหตุทําให้ผูอ่ื้นน้ันเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียด
ชัง ซึ่งมีปัญหาว่า หากรูปภาพ หรือข้อความดังกล่าว “มิได้ถึงขนาด” ที่ทําให้ผู้อ่ืนน้ันต้องเสียช่ือเสียง
ถูกดูหมิ่น ถูกเกลียดชัง แต่อาจเพียงทําให้ผู้น้ันรู้สึกไม่สบายใจ อึดอัดใจ รู้สึกตํ่าต้อย ลดทอนคุณค่าใน
ตนเองลง การกระทํานั้นก็ไม่อาจเป็นความผิดฐานหมิ่นประมาทที่จะเอาผิดแก่ผู้กระทาํการข่มเหง
รังแกน้ันได้ 

ในประเด็นน้ีจึงสรุปได้ว่า ปัญหาของการรังแกทางสื่อสังคมออนไลน์ด้วยการด่าทอ หมิ่น
ประมาท สบประมาทน้ัน ผู้วิจัยมีความคิดเห็นว่า การรังแกทางสื่อสังคมออนไลน์มีสาเหตุมาจาก
พฤติกรรมของสังคมท่ีถูกเลียนแบบต่อกันมองว่า เป็นเร่ืองที่ดี เป็นเร่ืองที่ถูกต้อง เป็นเร่ืองที่ไม่ผิด  
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ซึ่งเยาวชนอาจขาดการกลั่นกรองในการเลือกรับข้อมูล รวมถึงการนําไปปฏิบัติซึ่งทําให้เครือข่ายสังคม
ออนไลน์เป็นอีกหน่ึงช่องทางท่ีเยาวชนเลือกใช้กระทําความรุนแรงต่อกันมากขึ้นและเป็นสาเหตุของ
การเกิดการรังแกกันประเภทใหม่ทีส่ามารถเกิดข้ึนได้ตลอดเวลาผ่านเครื่องมือสื่อสารอย่าง
คอมพิวเตอร์และโทรศัพท์มือถือซึ่งเรียกกว่า การรังแกบนโลกไซเบอร์ (Cyber Bullying) ที่เป็น
ลักษณะของการเขียนข้อความท่ีเป็นการต่อว่า ดูถูก ล้อเลยีน ทั้งที่เป็นความจริงและไมเ่ป็นความจริง
เพ่ือไปเผยแพร่ หรอืส่งต่อใหผู้้อ่ืนผ่านระบบอินเทอร์เน็ตโดยมีวัตถุประสงค์เพ่ือก่อกวน คุกคามทําให้
ผู้อ่ืนได้รับความเสียหาย รู้สกึอับอาย รู้สึกเครียด เจ็บปวด สูญเสียความมัน่ใจไม่กล้าออกหน้าไปพบ
เจอใคร ๆ ได้ ส่งผลให้เด็ก หรือเยาวชน ไม่กล้าออกไปพบปะหน้า สูญเสยีสังคม กลายเป็นคนที่เก็บตัว 
ซึ่งมองว่าเป็นเร่ืองที่เลวร้ายในปัญหาระดับครอบครัว เป็นต้น 

พฤติกรรมการรังแกกันของเยาวชนในปัจจุบันมีรูปแบบแตกต่างไปจากเดิมจากสมัยก่อน  
ซึ่งเยาวชนได้นําเทคโนโลยีมาเป็นช่องทางในการแสดงพฤติกรรมรังแกต่อกันได้อย่างอิสระตลอดเวลา
โดยผ่านทางคอมพิวเตอร์ หรือโทรศัพท์มือถอื สมาร์ทโฟน โดยพฤติกกรมการรังแกที่กระทําผ่าน
อุปกรณ์มือสื่อสารที่ทันสมัย รวดเร็ว และยังสามารถกระทําได้ตลอดเวลา ทุกสถานที ่ทุกสถานการณ์ 
ผู้ปกครองควรให้ความดูแลเยาวชนโดยใกล้ชิด แนะนําและสื่อสารให้เสพสิ่งที่ถูกต้อง ผู้วิจัยจึงเล็งเห็น
ถึงบริบทน้ี การใช้คําพูดก็เช่นเดียวกัน การว่าร้ายบนอินเทอร์เน็ตส่งผลกระทบต่อผู้โดนว่าร้าย
โดยเฉพาะ ส่วนลักษณะพฤติกรรมที่เป็นการกลั่นแกล้งควรที่จะบังคับกับปัญหานี้อย่างจริงจัง 
 
4.2 ปัญหากรณีการตัดต่อภาพและการเผยแพร่ข้อมูลเท็จทําใหผู้้อ่ืนได้รับความเสยีหาย อับอาย 
หรือกลายเปน็ตัวตลก (Denigration) 

การนําภาพตัดต่อของบุคคลที่ตนไม่ชอบไปเผยแพร่เพ่ือใหดู้เป็นตัวตลกให้ได้รับความอับอาย
ผ่านเครือข่ายสังคมออนไลน์น้ัน เป็นกรณีทีเ่ป็นการนํารูปของบุคคลอ่ืนไปตัดต่อทําภาพและนําออก
เผยแพร่เพ่ือกลั่นแกล้งให้อับอาย เสียช่ือเสียง เช่น ตัดต่อภาพใบหน้าบนรูปร่างที่มีลักษณะน่าเกลียด 
หรือการตัดต่อภาพ คลิปวีดีโอ เพ่ือผลิตเป็นสื่อลามกออกจําหน่ายหาผลกําไรจากความเดือดร้อนของ
ผู้อ่ืน รวมท้ังปัญหากรณีการนําข้อมูลส่วนตัว หรือความลับของผู้อ่ืนไปเผยแพร่ (Outing) คือ การเปิด
โปงข้อมูลส่วนตัวและข้อมูลทีเ่ก่ียวข้องของผู้อ่ืนบนอินเทอร์เน็ต (Outing) โดยไม่ได้รับอนุญาต น้ันถือ
ว่าเป็นรังแกบนสื่อสังคมออนไลน์ เช่น ภาพลับ เป็นข้อมลูส่วนตัว ของผู้อ่ืนไปเปิดเผย หรือส่งต่อผ่าน
เครือข่ายสังคมออนไลน์แล้วแสดงความคิดเห็นอย่างสนุกสนานโดยส่วนใหญท่ําให้ผูถู้กกระทํารู้สึก 
อับอาย มีผลต่อจิตใจของผู้ทีโ่ดนรังแก เช่น กรณีของคุณบุ๋ม ปนัดดา วงศ์ผู้ดี แจ้งความตํารวจกอง
บังคับการปราบปรามการค้ามนุษย์ เพ่ือใหติ้ดตามจับมือแพร่ภาพลามกของตัวเองส่งทางอีเมลและ
ติดตามความคืบหน้าการดําเนินคดีผู้ที่นําเขา้และส่งนามสกุล “วงศ์ผู้ดี” จึงทําให้เสียหายต่อวงศ์
ตระกูลเมื่อมีขา่วแบบน้ีออกไปคนทั่วไปก็ย่ิงอยากรู้อยากเห็น ตนจึงอยากขอให้ผู้ทีม่ีภาพดังกล่าว    
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ยุติการส่งต่อ หรือเผยแพร่ภาพต่อไป สําหรับผู้ที่ลงมือทําน้ัน ตนเช่ือว่าเขาทําแค่ต้องการความสนุก
มากกว่าที่มีเจตนาอย่างอ่ืน ในประเด็นน้ีเป็นหน้าที่ของเจ้าหน้าที่ตํารวจในการดําเนินคดีตามกฎหมาย
เพ่ือไม่ให้เกิดความเสียหายกับดารา หรือผู้มีช่ือเสียงคนอ่ืน ๆ 

จากกรณีที่กล่าวมาการตัดต่อภาพและการเผยแพร่ข้อมลูเท็จทําใหผู้้อ่ืนได้รับความเสียหาย 
อับอาย หรือกลายเป็นตัวตลก ถือว่ามีความผิดตามพระราชบัญญติัว่าด้วยการกระทําผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2560 มาตรา 14 (1) ซึ่งกล่าวไว้ว่า นําเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล 
คอมพิวเตอร์ปลอมไม่ว่าทั้งหมด หรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่ 
น่าจะเกิดความเสียหายแก่ผูอ่ื้น หรือประชาชน” ซึ่งให้ลักษณะของความผิดที่ฟ้องร้องเป็นคดีความกัน
ด้วยมาตรา 14(1) มีความหลากหลาย ดังต่อไปนี้ 
  1) ความผิดต่อระบบ เช่น การปลอมแปลงไฟล์เพ่ือแฝงตัวเข้ามาทําลายระบบคอมพิวเตอร์ 

2) การหลอกลวง ฉ้อโกง เช่น การปลอมหน้าเว็บไซต์ว่าเป็นเว็บไซต์ของสถาบันการเงิน 
3) การหมิ่นประมาท เช่น การใส่ความผู้อ่ืนให้บุคคลทีส่ามฟังอันก่อให้เกิดความเสียหายต่อ

ช่ือเสียง 
สองข้อแรกที่กล่าวมานั้นเป็นความผิดที่ทําให้เกิดความเสียหายต่อคนจํานวนมาก หรือต่อ

ประชาชนส่วนรวม ขณะที่การหมิ่นประมาทเป็นความผิดต่อส่วนตัว นอกจากน้ี ในกรณคีวามผิดต่อ
ระบบ และการฉ้อโกง ศาลมกัตัดสินให้มีความผิด ขณะที่การหมิ่นประมาทมีอัตราการยกฟ้องและ
ถอนฟ้องสูง  

กรณีที่มีการเผยแพร่ผ่านอินเทอร์เน็ต หากภาพมีลักษณะเป็นภาพลามกอนาจารสามารถ 
เข้าข่ายผิดกฎหมายการเผยแพร่สื่อลามกได้ นอกจากก็น้ียังมีกฎหมายอาญาเรื่องการหมิ่นประมาท 
เข้ามาเก่ียวข้อง โดยประมวลกฎหมายอาญามาตรา 328 ได้กล่าวไว้ว่า ถ้าความผิดฐานหมิ่นประมาท
ได้กระทําโดยการโฆษณาด้วยเอกสาร ภาพวาด ภาพระบายสี ภาพยนตร์ ภาพ หรือตัวอักษรที่ทําให้
ปรากฏด้วยวิธีใด แผ่นเสียง หรือสิ่งบนทึกเสียงอย่างอ่ืน กระทําโดยการกระจายเสียง หรือโดยการ
กระทําการป่าวประกาศด้วยวิธีอ่ืนใด ผู้กระทําต้องระวางโทษจําคุกไม่เกินสองปี หรือปรับไม่เกินสอง
แสนบาท3 
 กรณีการปรับใช้กับการกลั่นแกล้งทางสังคมออนไลน์ได้เฉพาะในกรณีทีผู่้รังแก ได้นําข้อมูล
เข้าคอมพิวเตอร์ที่บิดเบือน ปลอมทั้งหมด หรือบางส่วนหากผู้รังแกได้นําข้อมูลจริงเข้าสูร่ะบบ
คอมพิวเตอร์ก็ไม่สามารถปรบัใช้มาตรานี้ได้ หรือหากเป็นการรังแกโดยการนําเข้าสู่ระบบคอมพิวเตอร์
ที่มีลักษณะลามก เช่น รูปภาพตัดต่ออันเป็นภาพลามก เข้าสู่ระบบสังคมออนไลน์อาจจะปรับใช้มาตรา 

                                                            
3 มูลนิธิอินเทอร์เน็ตร่วมพัฒนาไทย (ไทยฮอตไลน์), การตัดต่อภาพผู้อื่นเข้าข่ายผิดกฎหมายอินเทอร์เน็ต 

หรือไม่? [Online], 3 เมษายน 2561. แหล่งท่ีมา http://report.thaihotline.org/knowledge/laws/117. 
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14(4) แต่ต้องพิจารณาว่าภาพที่นํามากลั่นแกล้ง หรือรังแกน้ัน มีลักษณะยั่วยุให้เกิดอารมณ์ทางเพศ
หรือไม่ หากเป็นสตรีมีการปิดปิดอวัยวะเพศไว้บ้าง หรือเห็นเพียงบางส่วนก็ไม่อาจสรุปว่าเป็นภาพ
ลามก จึงไม่อาจสรุปได้ว่า มาตรา 14(4) ไม่ครอบคลุมผูท้ีก่ลั่นแกล้งนําภาพลามกเข้าสู่ระบบ
คอมพิวเตอร์ 

ปัญหากรณีการนําข้อมูลส่วนตัว หรือความลับของผู้อ่ืนไปเผยแพร่ (Outing) น้ันก็อาจจะปรับ
ใช้กฎหมายร่างพระราชบัญญัติป้องกันข้อมูลส่วนบุคคล พ.ศ....มาตรา 24 มีใจความสาํคัญว่า ห้ามมิ
ให้ผู้ควบคุมข้อมูลส่วนบุคคลใช้ หรือเปิดเผยข้อมูลส่วนบุคคลท่ีอยู่ในความครอบครอง หรือควบคุม 
ดูแลของตนโดยไม่ได้รับความยินยอมเป็นหนังสือจากเจ้าของข้อมูล หรือใช้ข้อมูลส่วนบุคคลที่ต้องห้าม
ตามกฎหมายโดยไม่ได้รับความยินยอมเป็นหนังสือจากเจ้าของข้อมูลได้แต่หากเป็นกรณีที่ผู้เสียหาย
เป็นบุคคลสาธารณะ การปรับใช้กฎหมาย ร่างพระราชบัญญัติป้องกันขอ้มูลส่วนบุคคล พ.ศ....มาตรา 
24 ก็ไม่ครอบคลุมผูท้ี่ถูกกลัน่แกล้งได้ 

จากประเด็นน้ีจึงสรุปได้ว่า พฤติกรรมของระบบสื่อสังคมออนไลน์ไม่ได้มีแค่การกระทําที่เป็น
การด่าทอ ว่าร้าย ให้ร้ายแก่ผูถู้กกระทําบนสือ่อินเทอร์เน็ตอย่างเดียว กลับยังมีในเรื่องของปมในใจ 
อ่ืน ๆ ที่ส่งผลกระทบต่อจิตใจของผู้ถูกกระทําในวงกว้าง เช่น ลักษณะพฤติกรรมที่เป็นการกล่ันแกล้ง 
บนโลกไซเบอร์ประกอบไปด้วย การลบเพ่ือนออกจากกลุ่มการส่งอีเมลล้อเลียน การนํารปูภาพใน
โทรศัพท์มือถือของคนอื่นมาเผยแพร่โดยไม่ได้รับอนุญาต การส่งต่อข้อมูลที่เป็นความลับการข่มขู่ว่า 
จะเอาชนะ หรือทําร้าย การแพร่กระจายข่าวลือที่ไม่ดีของผู้อ่ืนอันส่งผลให้ผู้อ่ืนได้รับความเสียหาย 
การพูดเพ่ือให้ผู้อ่ืนอึดอัดใจ ทั้งน้ี การตัดต่อภาพที่มีวัตถุประสงค์อย่างเดียวกัน ถือเป็นส่วนหน่ึงใน 
การกลั่นแกล้งเช่นกัน โดยที่ผู้ที่จะรังแกจะทําการนํารูปภาพของผู้ที่ถูกรังแกเข้าโปรแกรมตัดแต่งภาพ 
เพ่ือมีเจตนาที่จะเปลี่ยนแปลงรูปภาพให้ดูไม่เหมือนจริง โดยรูปที่ออกมาน้ันจะดูน่าเกลียดเพ่ือที่จะ
นําไปใช้ในการล้อเลียน กระทําความผิดละเมิดสิทธิผู้ถูกรังแกได้ การกระทําดังกล่าวถือเป็นสิ่งที่ไม่
ถูกต้อง อีกทั้งยังเป็นการใช้เคร่ืองมือดังกล่าวในการทําความผิดได้เช่นกัน ตัวอย่างเช่น ผู้กระทําบาง
คนรังแกผู้อ่ืนโดยการนําข้อมูลไปเผยแพร่ผา่นทาง Facebook ส่งรูปผี รปูภาพที่มีลักษณะก่อกวน  
ไปแกล้งคนอ่ืนผ่านทางแอปพลิเคช่ัน Line ซึ่งเป็นแอปพลิเคช่ันสําหรับการติดต่อสื่อสารผ่านข้อความ 
การตัดต่อภาพคนอ่ืนที่ไม่ชอบหน้าให้เป็นรูปหน้าผี ทําใหส้่งผลกระทบต่อจิตใจของผู้ถกูรังแก บางที
อาจจะโมโหที่ถูกส่งภาพตัดต่อ และไปเอาเรื่องกับคนที่ถูกรังแก แต่ถ้ากลบัไปรังแกคนทีไ่ม่มีทางสู้แล้ว
ผู้วิจัยมีความคดิเห็นว่าในส่วนน้ีเป็นปัญหา เน่ืองจากผู้ถูกรังแกไม่สามารถที่จะทําอะไร หรือรังแก
โต้ตอบฝ่ายที่รังแกได้ เพราะว่าไม่สามารถหาตัวผู้กระทําการรังแกได้พบเน่ืองจากสื่อสังคมออนไลน์
สามารถทําการปกปิดข้อมูล โดยใช้กฎหมายข้อมูลส่วนบุคคลได้ ซึ่งส่งผลให้ผูถู้กรังแกเสียใจ โศกเศร้า 
และเก็บกดจากการถูกรังแกเร่ือย ๆ ทําให้ไม่มีทางออก และยังเป็นการส่งผลต่อการเป็นภาวะซึมเศร้า 
รวมถึงนําไปสู่การฆ่าตัวตายได้น้ันเอง 
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ทั้งน้ีผู้บังคับใช้กฎหมายควรจะมีการแก้ไขปัญหาในเรื่องของการใช้รูปโปรไฟล์ปลอม การเอา
รูปบุคคลอ่ืนมานําเสนอในสื่อสังคมออนไลน์ โดยที่เจ้าของรูปภาพน้ันไม่ยินยอม และเราต้องมี
มาตรการรวมถึงกฎหมายที่จะลงโทษและบังคับใช้ได้จริง จะได้ทําให้ผู้ถกูกลั่นแกล้งรังแกมีสามารถ
แก้ไขปัญหาโดยสามารถนําไปฟ้องร้องคดีเพ่ือลงโทษผู้ที่กระทําการรังแกผู้อ่ืนได้ 
 
4.3 ปัญหากรณีการแอบอ้างชื่อ หรือตัวตนของผู้อ่ืน (Impersonation) 

การแอบอ้างช่ือ หรือตัวตนของผู้อ่ืน หมายถึง การแอบอ้างช่ือ รูปถ่ายของผู้อ่ืนไปโพสต์
ข้อความบนเครือข่ายสังคมออนไลน์ หรือเพ่ือไปหลอกให้ผู้อ่ืนเข้าใจผิดว่าเป็นบุคคลที่รูจ้ัก หรือคุ้นเคย 
จากน้ันก็ทําใหเ้สียภาพลักษณ์ เช่น การสร้างบัญชีเฟสบุ๊คปลอมเป็นบุคคลที่มีช่ือเสียง แล้วขอบริจาค
เพ่ือการกุศลซึง่อาจจะทําให้ประชาชนมีความเข้าใจผิดหลงเช่ือ แต่บุคคลผู้ที่โดนรังแกไม่ได้ทราบเรื่อง
แต่ก็อาจจะทําให้โดนดูถูกดูแคลน อันส่งผลให้เสียภาพพจน์ เสียเครดิตทางสังคม หรือเสียช่ือเสียง 
เป็นต้น ซึ่งตามหลักซึ่งพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 มาตรา
14 (1) ซึ่งมีใจความสําคัญว่า “การนําเข้าสูร่ะบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่า
ทั้งหมด หรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายแก่
ผู้อ่ืน หรือประชาชน มีความผิดต้องระวางโทษจําคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทัง้
จําทั้งปรับ” หรือทําให้มีความผิดฐานหมิ่นประมาทตามมาตรา 236 ซึ่งมีใจความสําคญัว่า“ผู้ใดใส่
ความผู้อ่ืนต่อบุคคลทีส่าม โดยประการท่ีน่าจะทําให้ผู้อ่ืนน้ันเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง  
ผู้น้ันกระทําความผิดฐานหมิ่นประมาท” และยังมีความผิดฐานโฆษณาให้ผู้อ่ืนได้รับรู้ผ่านสื่อสังคม
ออนไลน์ ตามประมวลกฎหมายอาญามาตรา 328 ที่มีใจความสําคัญว่า “ถ้าความผิดฐานหมิ่น
ประมาทได้กระทําโดยการโฆษณาด้วยเอกสาร ภาพวาด ภาพระบายสี ภาพยนตร์ ภาพ หรือตัวอักษร
ที่ทําให้ปรากฏไม่ว่าด้วยวิธีใด ๆ แผ่นเสียง หรือสิ่งบันทึกเสียง บันทึกภาพ หรือบันทึกอักษรกระทํา
โดยการกระจายเสียง หรือการกระจายภาพ หรือโดยกระทําการป่าวประกาศด้วยวิธีอ่ืน ผู้กระทําต้อง
ระวางโทษจําคุกไม่เกินสองปี เช่น ผลการให้สัมภาษณ์ของนักศึกษาวิทยาลัยแห่งหน่ึงในภาคใต้ของ
ประเทศไทย4 

“...มีคนแอบเข้าใช้งาน Facebook ของหนู แล้วเที่ยวมาส่ง Link หนังโป๊ แล้วใช้ Facebook 
หนูส่งให้คนอ่ืนไปทั่ว มีแต่คนมาด่าหนูเสีย ๆ หาย ๆ หนูเครียดมาก กลวัมาก มีเพ่ือนบางคนท่ี
มหาวิทยาลัยถงึข้ันเลิกคบ เลกิคุยไปเลยค่ะ เค้าก็พยายามบอกคนใกล้ชิดแต่ไม่มีใครเช่ือว่าจะไม่ใช้หนู
เป็นคนทําจริง ๆ ทําเอาหนูเครียดนอนไม่หลบัไปเป็นเดือน ๆ ดีที่มีเพ่ือนคอยให้คําปรึกษาค่ะ ตอนน้ี

                                                            
4 ธันยากร ตุดเก้ือ และมาลี สบายย่ิง, “รูปแบบ ผลกระทบ และวิธีการจัดการเม่ือถูกรังแกบนโลกไซเบอร์

ของนักศึกษาวิทยาลัยแห่งหนึ่งในภาคใต้ของประเทศไทย”. 
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ยังกลัว ๆ อยู่เลยไม่อยากเลน่สื่อสังคมออนไลน์ไปเลยคะ่ กลัวมาก...” ลีลาวดี นามสมมติ ได้ให้
สัมภาษณ์เมื่อวันที่ 22 มกราคม 2560 (ธันยากร ตุดเก้ือ และมาลี สบายย่ิง, 2560) 

จากกรณีที่ลลีาวดี นามสมมติให้สัมภาษณ์น้ัน หากผู้ที่กระทําผิดไม่ยอมรับและต่อสู้คดี และ
พิสูจน์ไม่ได้ว่า การด่าน้ันมาจากบุคคลคนน้ันจริง หากระบุเลข IP Address ของเคร่ืองส่งข้อความน้ัน
ไม่ได้ก็ยากแก่การระบุว่าเป็นความผิด เพราะผู้ให้บริการรายใหญ่อย่างเว็บสื่อสังคมออนไลน์ เฟสบุ๊ค 
ซึ่งมีสํานักงานใหญ่อยู่ทีส่หรฐัอเมริกา มักจะปฏิเสธที่จะให้ข้อมูลเมื่อทางการไทยขอทราบหมายเลข IP 
Address ทั้งน้ีเพราะขัดต่อหลักกฎหมายคุ้มครองส่วนบุคคล ดังน้ันหากพบว่าที่พักอาศัยที่ได้ระบุเลข 
IP Address เป็นสถานที่ที่มผีู้ใช้บริการหลายคนก็ยากที่จะระบุว่าใครเป็นผู้กระทํา ดังน้ัน
พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 มาตรา14 (1) หรือกฎหมาย
อาญามาตรา 326 และมาตรา 328 ก็ไม่สามารถนํามาปรับใช้ได้ 

จากประเด็นน้ีจึงสรุปได้ว่าปัญหาของการที่จะยับย้ังเรื่องของการกล่ันแกล้งทางออนไลน์น้ัน
ต้องมีมาตรการและบทลงโทษกระทําความผิดเพียงอย่างเดียวไม่เพียงพอ ต้องมีการสืบหาหรือ
แสวงหาว่าผู้กระทําความผิดในสื่อสังคมออนไลน์ ต้องให้แสดงถึงการกระทําของผู้ที่กระทําความผิด
และต้นเหตุของปัญหาที่เกิดขึ้นอย่างในปัจจุบัน การแอบอ้างช่ือปลอมตัวตนว่าเป็นบุคคลที่เป็นตัวจริง 
แต่ไม่ใช่ตัวจริง แล้วมาทําให้คนอ่ืนเข้าใจผิด อันอาจเป็นการกระทําในลักษณะของการหลอกลวง  
และมีเจตนาเพ่ือที่จะกลั่นแกล้งได้ซึ่งผู้วิจัยมีความคิดเห็นว่า ในปัจจุบันมีสื่อสังคมอยู่มากที่ใช้สื่อสังคม
ออนไลน์ในการสร้างบัญชีผู้ใช้ (User Account) ปลอม โดยมีรูปที่ใช้แทนบุคคลอ่ืนที่ดูเสมือนจริง เช่น 
การสร้าง Facebook ปลอม และทําการลงรูปคนอ่ืน บางกรณีก็เอาไว้ด่าคนอ่ืนบ้าง เอาไว้หลอกขาย
สินค้าบ้าง ซึ่งเป็นการกระทําที่มีความผิดตามกฎหมาย โดยลักษณะการกลั่นแกล้งน้ัน ถ้าได้มีการกลั่น
แกล้งไปแล้ว กจ็ะมีความผิดตามประมาลกฎหมายอาญาด้วยเช่นกัน เน่ืองจากการสร้าง Facebook 
ปลอม และลงรูปคนอ่ืน อาจเป็นความผิดตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2550 ถ้ามีองค์ประกอบเหล่าน้ีครบถ้วน การกระทําดังกล่าวจะมีโทษตามกฎหมาย
อาญาทันท ี

อีกทั้งยังเป็นปัญหาที่เกิดขึ้นได้บ่อย ๆ ในปัจจุบัน เน่ืองจากมีคนใช้ Facebook หรือสื่อสังคม
ออนไลน์อ่ืน ๆ คนที่ทําการปลอมข้อมูลไม่ได้เพียงแค่ต้องการท่ีจะกลั่นแกล้งทั่วไปเท่าน้ัน แต่ยังส่งผล
เสีย และเกิดผลกระทบต่อบุคคลอ่ืนด้วย กล่าวคือเจ้าของรูปภาพ หรือเจ้าของโปรไฟล์น่ันเอง เขา
อาจจะถูกคนอ่ืนเข้าใจผิดว่าเป็นคนเดียวกันก็เป็นได้ ทั้งน้ีเราต้องมีกฎหมายป้องกันโดยเฉพาะ ซึ่งร่าง
พระราชบัญญัติข้อมูลส่วนบุคคลน้ันก็ถือเป็นกฎหมายที่ได้รับผลกระทบโดยตรงกับเร่ืองของการแอบ
อ้างช่ือน้ี ผู้วิจัยได้เล็งเห็นถึงปัญหาที่เกิดขึน้และได้นําเสนอแนวทางกฎหมาย ซึ่งใช้พระราชบัญญัติว่า
ด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 มาตรา 14 (1) หรือประมวลกฎหมายอาญา
มาตรา 326 และมาตรา 328 แต่ทว่าการสืบ่หาต้นตอของข้อมูล หรือเจ้าของข้อมูลน้ัน ผู้กระทํา
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ความผิดอาจจะต้องขอข้อมูลส่วนบุคคลจากผู้ให้บริการอินเทอร์เน็ต ซึ่งเป็นเรื่องที่เข้าถึงยากและตาม
หาตัวผู้กระทําความผิดยาก เพราะอาจจะมีการหลบหนี เปลี่ยนอีเมลหนี ทําให้ยากต่อการตามตัว 
ผู้วิจัยมีความคดิเห็นว่าควรมีการปรับบทกฎหมายให้เข้มงวด อันอาจสร้างความกลัวต่อผู้ที่อาจจะ
กระทําความผิดได้ 

 
4.4 ปัญหากรณีการคุกคามข่มขู่อย่างจรงิจัง และรุนแรงว่าจะทําใหผู้อ่ื้นเสียชื่อเสียง  

การจะทําร้ายร่างกายน้ันแม้ว่าการคุกคาม ขม่ขู่อย่างจริงจังและรุนแรงว่าจะทําให้ผู้อ่ืนเสีย
ช่ือเสียง หรือจะทําร้ายร่างกายน้ัน ส่วนใหญจ่ะมีลักษณะการใช้กําลัง หรอือํานาจที่เหนือกว่าทําให้
ผู้อ่ืนเดือดร้อน ถือเป็นความผิดตามประมวลกฎหมายอาญามาตรา 309 “ผู้ใดข่มขืนใจผู้อ่ืนให้กระทาํ
การใด ไม่กระทําการใดหรือจํายอมต่อสิ่งใด โดยทําให้กลวัว่าจะเกิดอันตรายต่อชีวิต ร่างกาย เสรีภาพ 
ช่ือเสียง หรือทรัพย์สินของผู้ถกูข่มขืนใจนั้นเอง หรือของผู้อ่ืน หรือโดยใช้กําลังประทุษร้ายจนผู้ถูก
ข่มขืนใจต้องกระทําการน้ัน ไม่กระทําการน้ัน หรือจํายอมต่อสิ่งน้ัน ต้องระวางโทษจําคุกไม่เกินสามปี 
หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจําทั้งปรับ” 
 การปรับใช้กฎหมายมาตรา 309 ในการรังแกบนสื่อสังคมออนไลน์น้ันบางกรณีความกลัวน้ัน
มีสาเหตุมาจากปัจจัยอ่ืนก็ไม่อาจจะปรับใช้มาตรานี้ได้ จึงปรับใช้กฎหมายจะเป็นความผิดอาญาตาม
พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 มาตรา 11 ที่นํามาปรับใช้ใน
กรณีที่เป็นการรังแกบุคคลเปน็จํานวนมาก จนเป็นการรบกวนระบบคอมพิวเตอร์โดยปกติสุข แต่การ
กระทําความผิดในมาตราน้ีต้องเป็นการปลอมแปลงที่มาของข้อมูล ซึ่งปกติจะมีการปลอมช่ือ แต่ไม่ได้
ปลอม IP Address ดังน้ันจึงไม่อาจจะปรับใช้มาตรานี้เพ่ือคุ้มครองผู้ถูกรังแกทางสื่อสังคมออนไลน์ได้ 
 จากประเด็นน้ีจึงสรุปได้ว่า การถูกข่มขู่ ขืนใจ ไม่ได้มีเฉพาะทางกายภาพเท่าน้ัน แต่มี
ทางด้านสื่อออนไลน์ด้วย โดยไม่ได้ใช้กําลังประทุษร้ายแต่อย่างใด เพียงแต่ลักษณะการข่มขืนใจ  
ส่วนใหญ่น้ันมาจากหลายสาเหตุ คือการกลัน่แกล้ง โดนการนําข้อมูลที่เป็นความลับของผู้ถูกรังแก 
นํามาใช้เป็นเคร่ืองมือในการข่มขืนใจ ข่มขู่ จนทําให้ไม่อยากจะเผชิญหน้าต่อสังคม โดยกลัวว่าคนอ่ืน
จะรู้ความลับทีเ่ป็นสิ่งไม่ดี บางคร้ังผู้ถูกรังแกก็ต้องทําตามคําสั่งของผู้รังแกจนเกิดภาวะตึงเครียด โดย
ถ้าข้อมูลที่ถูกผูร้ังแกได้ข่มขู่ และเปิดเผยออกไปต่อสาธารณะ โดยเฉพาะผ่านทางสื่อออนไลน์น้ีอาจทํา
ให้ผู้โดยรังแกได้รับความเสียหายโดยเฉพาะช่ือเสียง อันส่งผลต่อจิตใจ และถือว่าเป็นภัยคุกคามที่
สําคัญอย่างหน่ึงเลยทีเดียว ภาครัฐต้องแก้ไขปัญหานี้อย่างจริงจัง ดังตัวอย่างที่เห็นได้ชัดคือ การที่เป็น
บุคคลสาธารณะ และมผีู้ไม่หวังดีเข้ามาก่อกวน กลั่นแกล้ง หรือนําความลับของผู้ที่เป็นบุคคล
สาธารณะเข้ามาโพสต์ประจานบนโลกสื่อออนไลน์ ซึ่งเป็นสื่อที่ใครกจ็ะสามารถเปิดดูก็ได้ ทําให้ข้อมลู
ที่ประชาชนที่เข้ามาเสพสื่อได้เข้าใจถึงความลับต่าง ๆ ทีบุ่คคลสาธารณะน้ันได้ปิดไว้ จึงทําให้บุคคล
สาธารณะน้ันได้รับความเสียหาย เกิดความเครียด วิตกกังวล หรือไม่ได้รบัความนิยม อาจจะส่งผล
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กระทบต่อหน้าที่การงานไม่มีแรงจูงใจที่จะทํางานเน่ืองจาก มีคนไม่หวังเข้ามาคอยทําลายช่ือเสียง  
โดยส่วนใหญ่จะจับมือดมไม่ได้เพราะว่า การกระทําเกิดขึ้นบนโลกออนไลน์ แม้ว่าจะทราบ  
IP Address ก็ตาม ผู้ไม่หวังดีก็สามารถที่จะปิด IP Address หนีไป เพ่ือใช้ IP Address อ่ืนได้  
ทําให้ยากต่อการนําผู้กระทําความผิดมาลงโทษน่ันเอง 
 
4.5 ปัญหากรณีการฆ่าตัวตัวตายเม่ือโดนล้อเลียนประจานจนทําให้เกิดความอับอายจากสื่อสงัคม
ออนไลน ์

ปัญหาการฆ่าตัวตัวตายเมื่อโดนล้อเลียน ประจานให้เกิดความอับอายจากส่ือสังคมออนไลน์ 
เฟสบุ๊ค หรือทวิทเตอร์น้ัน ถือว่าเป็นปัญหาที่กําลังรุนแรงมากขึ้นเรื่อย ๆ ในสื่อสังคมออนไลน์ ซึ่งทั้ง
ประเทศไทยและต่างประเทศก็กําลังเผชิญปัญหานี้ด้วย ดังเช่นกรณีที่เกิดขึ้นในวันที่ 13 กันยายน 
พ.ศ. 2559 ที่เมืองเนเปิลส์ ประเทศอิตาลี หญิงวัยราวสามสิบคนหน่ึงฆ่าตัวตาย5 หลังวิดีโอเล่นเซ็กส์
ของเธอแพร่กระจายทั่วอินเทอร์เน็ตต้ังแต่เดือนเมษายนปีที่แล้ว และข้อความในคลิปน้ันถูกนําไป
ล้อเลียนจนทั่ว หรือไม่ก็ออกมาเป็นมีม หรอืคลิปล้อเลียน แน่นอนว่าการผลิตซ้ําเหล่าน้ันมีใบหน้าเธอ
เป็นเคร่ืองหมายการค้าโผล่ตามเว็บไซต์ต่าง ๆ ทั้งเว็บหนังโป๊และเว็บตลกขบขันทั่วไปตัวตนในโลกแห่ง
ความจริงของเธอจึงถูกทําลาย กระทั่งเธอต้องทําลายตัวตนทางกายภาพในที่สุดน่ันอาจเป็นสุดขั้วหน่ึง
ของการนําเรื่องลับมาเปิดเผยและทําลายชีวิตคนในโลกแห่งความจริง 

หากพิจารณาข้อเท็จจริงแล้ว เป็นความผิดตามมาตรา 326 ในการหมิ่นประมาทน้ันไม่ถอืเป็น
ความผิดซึ่งการหม่ินประมาท คือการใส่ความผู้อ่ืนต่อบุคคลที่สามโดยทําให้ผู้อ่ืนน้ันเสียช่ือเสียงในเรื่อง
ทําผิดศีลธรรม เสื่อมเสียทางการงาน การเงินและถูกดูหมิน่ หรือถูกเกลยีดชัง แต่การด่าก็ไม่ได้ทําให้
ทําให้คุณค่าความเป็นคนลดลงดังน้ันถือว่าไม่ผิดฐานหม่ินประมาท ตามกฎหมายอาญามาตรา 326 
ส่วนฐานความผิดตามมาตรา 328 น้ัน ส่วนการฆ่าตัวตายเน่ืองจากถูกรังแกบนสื่อสังคมออนไลน์น้ัน
พบว่า ยังไม่มีกฎหมายใดที่จะนํามาปรับใช้ได้ หรือแม้แต่กฎหมายของประเทศสหรัฐอเมริกา ก็ยังไม่มี
กฎหมายมาพิจารณาความได้โดยตรง ดังกรณีกฎหมายเกี่ยวกับการกลั่นแกล้งรังแกออนไลน์ได้แก่คดี
United States V. Drew ที่ศาลตัดสินในปี ค.ศ. 2009 โดยข้อเท็จจริงคดีน้ีเกิดขึ้นในปี ค.ศ. 2006 
เน่ืองจาก Lori Drew ได้ลงทะเบียนใช้งานเว็บไซต์เครือข่ายสังคม My Space และสร้างหน้าประวัติ
บุคคลซึ่งไมม่ีตัวตนจริงข้ึนมาโดยใช้ ช่ือ “Josh Evans” และติดต่อขอเป็นเพ่ือนกับ Megan Meier 
อายุ 13 ปี ทั้งสองพูดคุยสนิทกันต่อมา Lori Drew ในบทบาทของ Josh Evans ได้กล่าวถ้อยคําท้าให ้
Megan Meier กระทบกระเทือนใจเช่น “โลกน้ีจะน่าอยู่ถ้าไม่มีเธอ” ส่งผลให ้Megan Meier 

                                                            
5 ณัฐกานต์ อมาตยกุล, ชําแหละสังคม: นั่นใครในโลกออนไลน์ [Online], 19 พฤษภาคม 2561.

แหล่งท่ีมา http://www.gqthailand.com/talk/article/who-are-you-in-social-media. 
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กลายเป็นคนซมึเศร้าและในที่สุดได้ผูกคอตายแต่ศาลก็ได้ตัดสินการกระทําของ Lori Drew ไม่เข้า
องค์ประกอบความผิดตามกฎหมายของมลรฐั Missouri โจทก์ (พนักงานอัยการ) จึงนํากฎหมาย
ความผิดทางคอมพิวเตอร์ (Computer Fraud and Abuse Act หรือ CFAA) มาฟ้อง Lori Drew ใน
ข้อหาเข้าถึงคอมพิวเตอร์โดยปราศจากอํานาจเน่ืองจาก Drew ฝ่าฝืนข้อตกลงการใช้งานของเว็บไซต์
เครือข่ายสังคม My Space โดยกรอกข้อมูลที่ไม่ถูกต้องแท้จริงในการสมัครใช้งานเว็บไซต์ดังกล่าวศาล
เห็นว่าเพียงการที่ Lori Drew ฝ่าฝืนข้อตกลงการใช้งานของเว็บไซต์ My Space ยังไม่ถือว่าเป็นการ
เข้าถึงคอมพิวเตอร์ โดยปราศจากอํานาจ (Unauthorized Access) จึงไม่เข้าองค์ประกอบความผิด 

จากประเด็นน้ีจึงสรุปได้ว่า ภัยอันตรายที่เกิดจากสื่อสังคมออนไลน์น้ันเป็นภัยที่ส่งผล
กระทบกระเทือนต่อจิตใจเป็นอย่างมาก โดยที่อาจจะนําไปสู่ภาวะซึมเศร้าของผู้ถูกรังแกจนอาจ
นําไปสู่การฆ่าตัวตายอย่างที่เห็นในภาพที่ปรากฏบนข่าวสารในปัจจุบัน โดยส่วนใหญ่เกิดจากการกลั่น
แกล้งทางออนไลน์ทั้งสิ้น โดยมีสาเหตุมาจากการประจาน พูดจาว่าร้าย หมิ่นประมาท ในเร่ืองอ้ือฉาว 
ที่ผู้ถูกรังแกได้เคยกระทําในสิง่ไม่ดี เป็นต้น ซึ่งผู้วิจัยเห็นว่า ในต่างประเทศหลาย ๆ ประเทศยังไม่มีบท
กฎหมายโดยตรงที่จะเข้าใช้มาบังคับ หรือลงโทษผู้กระทําความผิดทางสื่อออนไลน์สังคมโดยตรง โดย
ที่จะเน้นไปเรื่องของด้านกฎหมายข้อมูลส่วนบุคคลเป็นหลกั จนลืมถึงภัย หรือผลกระทบทางด้านจิตใจ
ที่เป็นตัวบุคคลที่บ่ันทอนจิตใจ และผู้ถูกรังแกอาจเกิดอาการคุ้มคลั่งอันเป็นผลกระทบจากการถูก
กระทําเหล่าน้ี อาจจะทําในสิง่ที่ไม่คาดคิด เช่น ฆ่าตัวตาย คิดสั้นด้วยวิธีต่าง ๆ ซึ่งเป็นปัญหา และ
ส่งผลกระทบในวงกว้าง โดยท่ีผู้รังแกไมค่ิดว่ารู้สึกผิด สํานึกในความผิดของตนกลับมองว่าเป็นเร่ือง 
ขํา ๆ หรือเร่ืองสนุกเท่าน้ัน 

การที่จะให้สังคมออนไลน์ของเราพบกับปัญหาการรังแก โดยไม่ใช้การบังคับ ขู่เข็ญ ข่มขู่
จิตใจควรที่จะมีบทกฎหมาย เช่น พระราชบัญญัติมาบังคับใช้โดยตรง โดยบัญญัติในเรื่องของการรังแก
ทางสื่อสังคมโดยที่เยียวยาผู้ได้รับผลกระทบทางจิตใจ ต้นต่อปัญหาของเหตุการณ์คิดสั้นของผู้ถูกรังแก
ว่าเกิดจากอะไร ถ้าพวกเราสามารถท่ีจะกําหนดปัญหาต่าง ๆ ต้นตอของสาเหตุ แต่ละปัญหาในการ
กลั่นแกล้งทางออนไลน์ได้ ผู้วิจัยมีความคิดเห็นว่า เราควรจะมีกฎหมายฉบับน้ีเป็นของตนเอง และลด
ปัญหาอาชญากรรมทางด้านการใช้ความคิดในทางลบ กล่าวหา ให้ร้ายผู้อ่ืนได้อย่างแน่นอน 

 
4.6 สรปุปัญหาโดยรวมของการปรับใช้กฎหมายเก่ียวกับการรังแกทางสื่อสังคมออนไลน์  

เมื่อศึกษาปัญหาการรังแกทางสื่อสังคมออนไลน์ที่เกิดขึ้นแล้วน้ัน ทําให้เห็นว่าประเทศไทยน้ัน
ยังไม่มีกฎหมายที่ออกมาเพ่ือแก้ไขปัญหาการรังแกทางสื่อสังคมออนไลน์ เฟสบุ๊ค หรือทวิทเตอร์
เฉพาะอย่างประเทศสหรัฐอเมริกา ซึ่งบทบัญญัติของกฎหมายของประเทศไทยทีส่ามารถนํามาปรับ
ใช้ได้กันได้ คือ ประมวลกฎหมายอาญามาตรา 326 328 และ 393 พระราชบัญญัติว่าด้วยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 และร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  
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พ.ศ. .......ซึ่งประเทศไทยการรังแกทางสื่อสงัคมออนไลน์ ถือเป็นรูปแบบการรังใหม่ที่แฝงมากับ
อินเทอร์เน็ต และเป็นการเปลี่ยนรูปแบบของการทําความผิดตามความเจริญก้าวหน้าทางด้าน
เทคโนโลยีที่เปลี่ยนแปลงไป ดังน้ันจากการศึกษากฎหมายของไทยโดยรวมแล้วพบว่ายังคงมีปัญหา   
ที่ต้องพิจารณาว่ากฎหมายที่มีอยู่แล้วในปัจจบัุนจะทําให้สามารถรองรับกับปัญหาการคุกคามทาง
อินเทอร์เน็ตได้เพียงใดในปัจจุบันการกระทํา หรือการดําเนินการต่าง ๆ บนโลกของอินเทอร์เน็ตที่
สร้างความเสียหายให้กับบุคคลและสังคมน้ันถือเป็นความผิด หรือไม่ทําใหปั้ญหาที่ตามมาคือรูปแบบ
ของการกระทําต่าง ๆ ที่เกิดขึ้นน้ันกฎหมายที่จะนํามาใช้จะมีผลครอบคลุม หรือลงโทษผู้กระทํา
ความผิดได้หรือไม่ ซึ่งปัญหาที่จะควรนําพิจารณาก็คือ 

1) ประมวลกฎหมายอาญามาตรา 326 มาตรา 328 และมาตรา 393 
รูปการกลั่นแกล้งออนไลน์ที่พบมากที่สุดในประเทศไทยคือการโดนล้อเลียนและการถูกต้ัง

ฉายา ซึ่งเป็นลกัษณะการกลัน่แกล้งที่อาจปรับใช้กฎหมายอาญาเรื่องหมิ่นประมาทตามมาตรา 326 
หมิ่นประมาทโดยการโฆษณาตามมาตรา 328 และการดูหมิ่นซึ่งหน้าตามมาตรา 393 ได้ แต่การปรับ
ใช้กฎหมายอาญาดังกล่าวกับการกลั่นแกล้งออนไลน์ ไม่สามารถครอบคลมุการกลั่นแกลง้ออนไลน์ใน
ทุกลักษณะ หรืออาจเกิดปัญหาในการปรับใช้ ดังน้ีความผิดฐานหมิ่นประมาทต้องเป็นการกล่าวยืนยัน
ข้อเท็จจริงและต้องอาศัยข้อเท็จจริงที่เป็นไปได้การกลั่นแกล้ง หรือล้อเลยีนกันด้วยข้อความท่ีเป็นไป
ไม่ได้จึงไม่เป็นความผิดฐานน้ี เช่น การว่าผู้อ่ืนว่าเป็น “ผีปอบ” “ชาติหมา” หรือด่าว่า “หน้าผีเปรต” 
ไม่มีความผิดฐานหม่ินประมาทและตามหลกัการพิจารณาว่าข้อความท่ีกล่าวเป็นหมิ่นประมาทหรือไม่ 
ให้พิจารณาจากความรู้สึกของวิญญูชนทั่วไป ไม่ได้พิจารณาจากความรู้สึกของผู้ถูกหมิน่ประมาทเพียง
ฝ่ายเดียวแต่การกลั่นแกล้งออนไลน์น้ันเป็นพฤติกรรมที่ส่งผลกระทบต่อจติใจ หรือความรู้สึกของเด็ก 
หรือเยาวชนผู้ถูกกลั่นแกล้งโดยตรง ดังน้ันจึงอาจเกิดปัญหาในกรณีการกลั่นแกล้งล้อเลียนเพ่ือความ
สนุกสนานที่บุคคลธรรมดาทัว่ ๆ ไปอาจรู้สกึขบขัน แต่เด็ก หรือเยาวชนผู้ถูกกลั่นแกล้งกลับรู้สึก
ซึมเศร้า เจ็บปวด หรือเสียใจ เน่ืองจากเด็ก หรือเยาวชนเช่ือว่าการถูกดูถูกโดยข้อความท่ีไม่น่าเช่ือน้ัน
เป็นการสะท้อนภาพที่เพ่ือน ๆ มองตัวเด็ก หรือเยาวชนคนน้ัน6นอกจากน้ัน ถ้าการกลัน่แกล้งล้อเลียน
กันของเด็กและเยาวชนไม่ถึงขนาดทําให้ผู้ถกูกลั่นแกล้งเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง ก็ไม่
อาจปรับใช้มาตรา 326 ได้ เน่ืองจากความผิดฐานหมิ่นประมาทตามมาตรา 326 ต้องเป็นการใส่ความ 
“โดยประการที่น่าจะทําให้ผูอ่ื้นน้ันเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง”และความผิดฐานหมิ่น
ประมาทตามมาตรา 326 ต้องมีบุคคลที่สามจึงอาจปรับใช้ในกรณีที่ผู้กลั่นแกล้งออนไลน์ทําการส่ง
ข้อความกลั่นแกล้งผ่านเครื่องมือสื่อสารอิเลก็ทรอนิกส์ถึงผูถู้กกลั่นแกล้งโดยตรงโดยไม่มีบุคคลที่สาม

                                                            
6 เมธินี สุวรรณกิจ, “มาตรการทางกฎหมายในการคุ้มครองเด็กและเยาวชนจากการถูกกลั่นแกล้งในสังคม

ออนไลน์”, วารสารนิติศาสตร์มหาวิทยาลัยนเรศวร 10, 2(กรกฎาคม- ธันวาคม 2560): 54-56. 
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ทราบถึงข้อความน้ันไม่ได้ ถึงแม้ความผิดฐานหม่ินประมาทโดยการโฆษณาตามมาตรา 328  
จะสามารถนํามาปรับใช้กับการกลั่นแกล้งผา่นเครือข่าย หรือสังคมออนไลน์สาธารณะ เช่น 
Facebook หรือเว็บไซต์ pantip.com ได้ เพราะเครือข่ายออนไลน์ หรอืเว็ปไซต์ดังกล่าวสามารถ
เผยแพร่สูส่าธารณชนโดยไม่จํากัดบุคคลแต่การกลั่นแกล้งกันด้วยข้อความที่ไม่ผิดฐานหมิ่นประมาท
ตามมาตรา 326  

ดังที่กล่าวข้างต้นก็ไม่สามารถเป็นความผิดตามมาตรา 328 ได้แม้การด่าด้วยถ้อยคํา 
หยาบคายและการสบประมาทท่ีไม่เป็นความผิดฐานหม่ินประมาทอาจจะมีความผิดฐานดูหมิ่นซึ่งหนา้
ตามมาตรา 393 ได้ แต่การที่จะปรับเป็นความผิดตามมาตรา 393 ได้น้ันต้องเป็นการกระทํา “ซึ่ง
หน้า” ดังน้ัน การด่ากันโดยห่างระยะทาง เช่น การเขียนจดหมาย หรือการโทรศัพท์ด่ากัน แม้จะเป็น
โทรศัพท์ที่สามารถเห็นหน้าได้ก็ไม่ใช่การดูหมิ่นซึ่งหน้าตามมาตรา 393 ความผิดตามมาตรานี้จึง 
ไม่อาจปรับใช้กับการกลั่นแกล้งออนไลน์ที่ ส่วนใหญ่เป็นการส่งข้อความกลั่นแกล้งกันโดยห่าง
ระยะทาง เช่น การส่งข้อความกลั่นแกล้งผ่านโทรศัพท์เคลือ่นที่ ระบบคอมพิวเตอร์ หรือผ่านเครือข่าย
สังคมออนไลน์ เพราะเป็นการกระทําโดยระยะทางห่างกัน 

2) พระราชบัญญัติด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560  
พระราชบัญญัติด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 ทีส่ภานิติบัญญัติ

แห่งชาติให้ความเห็นชอบเมื่อเดือนธันวาคม พ.ศ. 2559 และได้ประกาศลงราชกิจจานุเบกษาเมื่อวันที่ 
24 มกราคม พ.ศ. 2560 มีผลบังคับใช้แล้วในวันที่ 24 พฤษภาคม พ.ศ. 2560 เพ่ือการใช้ออนไลน์
อย่างถูกกฎหมาย สําหรับสาระสําคัญที่หลายคนควรพึงระวังในพระราชบัญญัติว่าด้วยการกระทําผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 หรือ พ.ร.บ. คอมพิวเตอร์ ฉบับที ่2 มีสาระสําคัญอย่างไรนั้น 

โดยสรุป 13 ข้อ สาระสําคัญ ดังน้ี7 
 (1) การฝากร้านใน Facebook, IG ถือเป็นสแปม ปรับ 200,000 บาท 
 (2) ส่ง SMS โฆษณา โดยไมร่ับความยินยอม ให้ผู้รับสามารถปฏิเสธข้อมูลน้ันได้ ไม่เช่นน้ันถือ
เป็นสแปม ปรับ 200,000 บาท 
 (3) ส่ง Email ขายของ ถือเป็นสแปม ปรับ 200,000 บาท 
 (4) กด Like ได้ไม่ผิด พ.ร.บ. คอมพิวเตอร์ ยกเว้นการกดไลค์ เร่ืองเก่ียวกับสถาบัน เสีย่งเข้า
ข่ายความผิดมาตรา 112 หรอืมีความผิดร่วม 

                                                            
7 Marketingoops, สรุป 13 ข้อ สาระสําคัญสําคัญจําง่าย ๆ พ.ร.บ. คอม 60 มีผลบังคับใช้แล้ว 

[Online], 26 พฤษภาคม 2561. แหล่งท่ีมา https://www.marketingoops.com/news/viral-
update/computer-law/. 
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 (5) กด Share ถือเป็นการเผยแพร่ หากข้อมูลทีแ่ชร์มีผลกระทบต่อผู้อ่ืน อาจเข้าข่ายความผิด
ตาม พ.ร.บ. คอมพิวเตอร์ โดยเฉพาะที่กระทบต่อบุคคลที ่3 
 (6) พบข้อมูลผดิกฎหมายอยู่ในระบบคอมพิวเตอร์ของเรา แต่ไม่ใช่สิ่งที่เจ้าของคอมพิวเตอร์
กระทําเอง สามารถแจ้งไปยังหน่วยงานที่รับผิดชอบได้ หากแจ้งแล้วลบขอ้มูลออกเจ้าของก็จะไม่มี
ความผิดตามกฎหมาย เช่น ความเห็นในเว็บไซต์ต่าง ๆ รวมไปถึงเฟซบุ๊กที่ให้แสดงความคิดเห็น หาก
พบว่าการแสดงความเห็นผิดกฎหมาย เมื่อแจ้งไปท่ีหน่วยงานที่รับผิดชอบเพ่ือลบได้ทันที เจ้าของ
ระบบเว็บไซต์จะไม่มีความผดิ 
 (7) สําหรับแอดมินเพจที่เปิดให้มีการแสดงความเห็น เมื่อพบข้อความท่ีผิด พ.ร.บ. 
คอมพิวเตอร์ เมื่อลบออกจากพ้ืนที่ที่ตนดูแลแล้ว จะถือว่าไม่เป็นผู้กระทําความผิด 
 (8) ไม่โพสต์สิ่งลามกอนาจาร ที่ทําให้เกิดการเผยแพร่สู่ประชาชนได้ 
 (9) การโพสต์เก่ียวกับเด็ก เยาวชน ต้องปิดบังใบหน้า ยกเว้นเมื่อเป็นการเชิดชู ช่ืนชม  
อย่างให้เกียรติ 
 (10) การให้ข้อมูลเกี่ยวกับผู้เสียชีวิต ต้องไม่ทําให้เกิดความเสื่อมเสียเช่ือเสียง หรือถูกดูหมิ่น 
เกลียดชัง ญาติสามารถฟ้องร้องได้ตามกฎหมาย 
 (11) การโพสต์ด่าว่าผู้อ่ืนมีโทษตามประมวลกฎหมายอาญาอยู่แล้ว ไม่มีขอ้มูลจริง หรือถูกตัด
ต่อผู้ถูกกล่าวหา เอาผิดผู้โพสต์ได้ และมีโทษจําคุกไม่เกิน 3 ปี ปรับไม่เกิน 200,000 บาท 
 (12) ไมท่ําการละเมิดลิขสทิธ์ิผู้ใด ไม่ว่าข้อความ เพลง รูปภาพ หรือวิดีโอ 
 (13) ส่งรูปภาพแชร์ของผู้อ่ืน เช่น สวัสดี อวยพร ไม่มีความผิด ถ้าไม่นําภาพไปใช้ในเชิง
พาณิชย์ หรือหารายได้ 

การรังแกทางออนไลน์น้ัน เป็นการรังแกกันโดยใช้อุปกรณ์อิเล็กทรอนิกส ์และเครือข่าย
อินเทอร์เน็ตในการกระทําความผิด โดยพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2560 ดังกล่าว จึงมีบางมาตราที่สามารถนํามาใช้เป็นบทลงโทษในการกระทํา
ความผิดได้ โดยเว็บไซต์ contentshifu.com ได้อธิบายการกระทําบางส่วนในการกระทําความผิด
ตาม พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 ไว้ดังน้ี 

เน้ือหา 8 เร่ืองที่ห้ามทําผิดกฎหมาย พ.ร.บ. คอมพิวเตอร์และกรณีศึกษา: การทําผิดตาม 
พ.ร.บ. คอมพิวเตอร์8 

1) เข้าถึงระบบ หรือข้อมูลของผู้อ่ืนโดยไม่ชอบ ตามมาตรา 5 มาตรา 6 มาตรา 7  
และมาตรา 8 

                                                            
8 Content Shifu, สรุป พ.ร.บ. คอมพิวเตอร์: กรณีศึกษาและเนื้อหา 8 เรื่องที่ชาวเน็ตต้องรู้ [Online], 

6 พฤษภาคม 2561. แหล่งท่ีมา https://www.contentshifu.com/others/computer-law/. 
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หากเข้าไปเจาะข้อมูลทางคอมพิวเตอร์ของคนอ่ืน โดยที่เจ้าของข้อมูลไม่ได้อนุญาต หรือใน
กรณีที่เรารู้จักกันดีคือ การปล่อยไวรัส มลัแวร์เข้าสู่คอมพิวเตอร์คนอ่ืน เพ่ือเจาะข้อมูลบางอย่าง หรือ
พวกแฮ็คเกอร์ ที่เข้าไปขโมยขอ้มูลของคนอ่ืนก็มีความผิดตาม พ.ร.บ. คอมพิวเตอร์ โดยการกระทํา
ดังกล่าวมีโทษดังต่อไปนี้ 

เข้าถึงระบบคอมพิวเตอร์ จําคุกไม่เกิน 6 เดือน ปรับไม่เกิน 10,000 บาท หรือทั้งจําทัง้ปรับ 
เข้าถึงข้อมูลคอมพิวเตอร์ จําคุกไม่เกิน 2 ปี ปรับไม่เกิน 40,000 บาท หรือทั้งจําทั้งปรับ 
ล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์และนําไปเปิดเผย จําคุกไม่เกิน 1 ปี ปรับ

ไม่เกิน 20,000 บาท หรือทั้งจําทั้งปรับ 
ดักรับข้อมูลคอมพิวเตอร์ จําคุกไม่เกิน 2 ปี ปรับไม่เกิน 40,000 บาท หรือทั้งจําทั้งปรับ 
2) แก้ไข ดัดแปลง หรือทําให้ข้อมูลผู้อ่ืนเสยีหาย ตามมาตรา 9 และมาตรา 10 
ในกรณีน้ีจะหมายความรวมถึงการทําให้ขอ้มูลเสียหาย ทําลาย แก้ไข เปลี่ยนแปลง เพ่ิมเติม

ข้อมูลของผู้อ่ืนโดยมิชอบ หรือจะเป็นในกรณีที่ทําให้ระบบคอมพิวเตอร์ของผู้อ่ืนไม่สามารถทํางานได้
ตามปกติ ตัวอย่างเช่น กรณีของกลุ่มคนที่ไมช่อบใจกับการกระทําของอีกฝ่ายแล้วต่อต้านด้วยการเข้า
ไปขัดขวาง ทําลายระบบเว็บไซต์ของฝ่ายตรงข้าม ทําให้บุคคลอ่ืน ๆ ใช้งานไม่ได้ โดยมีบทลงโทษ
ระวางโทษจําคุกไม่เกิน 5 ปี ปรับไม่เกิน 100,000บาท หรอืทั้งจําทั้งปรับ 

แต่ถ้าเป็นกรณีกระทําต่อระบบ หรือข้อมูลคอมพิวเตอร์ตามมาตรา 12 หรือเข้าถึงระบบ 
ข้อมูลด้านความมั่นคงโดยมิชอบ จะต้องได้รับโทษจําคุก 3 ปี ถึง 15 ปี และปรับ 60,000 บาท ถึง 
300,000 บาท และถ้าเป็นเหตุให้เกิดอันตรายต่อบุคคลอ่ืน ต้องได้รับโทษจําคุกไม่เกิน 10 ปี และปรับ 
200,000 บาท และถ้าเป็นเหตุให้บุคคลอ่ืนถึงแก่ความตาย ต้องจําคุก 5 ปี ถึง 20 ปี และปรับ 
100,000 บาท ถึง 200,000 บาท 

3) ส่งข้อมูล หรืออีเมลก่อกวนผู้อ่ืน หรือส่งอีเมลสแปม ตามมาตรา 11 
ข้อน้ีก็เข้ากับประเด็นพ่อค้า แม่ค้าออนไลน์ หรือนักการตลาดที่ส่งอีเมลขายของที่ลูกค้าไม่

ยินดีที่จะรับ หรือที่รู้จักกันว่า อีเมลสแปม หรือแม้แต่การฝากร้านตาม Facebook กับ IG ก็เป็นส่ิงที่
ไม่ควรทํา และยังรวมถึงคนที่ขโมย Database ลูกค้าจากคนอ่ืน แล้วส่งอีเมลขายของตัวเอง โดยมี
บทลงโทษ คือ ในกรณทีี่ส่งโดยปกปิด หรือปลอมแปลงแหล่งที่มา ปรับไม่เกิน 1 แสนบาท และถ้าสง่
โดยไม่เปิดโอกาสให้ปฏิเสธตอบรับได้โดยงาน ต้องได้รับโทษจําคุกไม่เกิน 2 ปี ปรับไม่เกิน 40,000 
บาท หรือทั้งจําทั้งปรับ 

4) เข้าถึงระบบ หรือข้อมูลทางด้านความมั่นคงโดยมิชอบ ตามมาตรา 12 
โพสต์เก่ียวกับเรื่องการเมืองที่ส่งผลให้เกิดความเสียหาย หรอืความม่ันคงต่อประเทศ หรอื

โพสต์ที่เป็นการก่อกวน หรือการก่อการร้ายขึ้น ก็มีความผดิ เพราะมาตรา 12 ได้บอกไว้ว่าการเข้าถึง
ระบบ หรือข้อมูลทางด้านความมั่งคงโดยมิชอบ หรือการโพสต์ข้อความในโลกออนไลน์ที่เข่าข่ายข้อมูล



69 

เท็จที่น่าจะเกิดความเสียหายต่อความม่ันคงของประเทศ ความปลอดภัยสาธารณะ หรือทําให้
ประชาชนเกิดอาการต่ืนตระหนก และล่วงรู้ถึงมาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์และ
นําไปเปิดเผย 

ทั้งน้ี สามารถแบ่งบทลงโทษจากผลของการกระทําความผิดได้ดังน้ี 
(1) กรณีไม่เกิดความเสียหาย จําคุก 1 ถึง 7 ปี และปรับ 20,000 บาท ถงึ   

140,000 บาท 
(2) กรณีเกิดความเสียหาย จําคุก 1 ถึง 10 ปี และปรับ 20,000 บาท ถงึ  

200,000 บาท 
(3) กรณีเป็นเหตุให้ผู้อ่ืนถึงแก่ความตาย จําคุก 5 ถึง 20 ปี และปรับ 100,000 บาท

ถึง 400,000 บาท 
5) การจําหน่าย หรือเผยแพรชุ่ดคําสั่งเพ่ือนําไปใช้กระทําความผิด ตามมาตรา 13 
กรณีทําเพ่ือเป็นเคร่ืองมือในการกระทําความผิดทางคอมพิวเตอร์ตามมาตรา 5-11 ต้องจําคุก

ไม่เกิน 1 ปี ปรับไม่เกิน 20,000 บาท หรือทั้งจําทั้งปรับ หากมีผู้นําไปใช้กระทําความผิด ผู้จําหน่าย 
หรือผู้เผยแพรต้่องรับผิดชอบร่วมด้วย 

กรณีทําเพ่ือเป็นเคร่ืองมือในการกระทําความผิดทางคอมพิวเตอร์ มาตรา 12 ต้องจําคุกไม่
เกิน 2 ปี ปรับไม่เกิน 40,000 บาท หรือทั้งจําทั้งปรับ หากมีผู้นําไปใช้กระทําความผิด ผู้จําหน่าย หรอื
ผู้เผยแพร่ต้องรับผิดชอบร่วมด้วย 

6) การนําข้อมลูที่ผิดกฎหมายเข้าสู่ระบบคอมพิวเตอร์ ตามมาตรา 14 
ในความผิดมาตรา 14 จะระบุโทษการนําข้อมูลที่ขัดต่อพระราชบัญญัติว่าด้วยการกระทําผิด

เก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 เข้าสู่ระบบคอมพิวเตอร์ ซึ่งแบ่งออกเป็น 5 ข้อความผิดด้วยกันคือ 
(1) โพสต์ข้อมลูปลอม ทุจริต หลอกลวง เช่น ข่าวปลอม โฆษณาธุรกิจลกูโซ่ที่

หลอกลวงเอาเงินลูกค้า และไม่มีการส่งมอบของให้จริง ๆ เป็นต้น 
(2) โพสต์ข้อมลูความผิดเก่ียวกับความม่ังคงปลอดภัย 
(3) โพสต์ข้อมลูความผิดเกี่ยวกับความม่ันคง ก่อการร้าย 
(4) โพสต์ข้อมลูลามก ที่ประชาชนเข้าถึงได้ 
(5) เผยแพร ่สง่ต่อข้อมูล ที่รูแ้ล้วว่าผิด เช่น กด Share ข้อมูลที่มีเน้ือหาเข้าข่าย

ความผิดตามพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 กม็ีความผิด 
ทั้งน้ี การกระทําดังกล่าวมีบทลงโทษตามกฎหมาย คือ หากเป็นการกระทําที่ส่งผลถึง

ประชาชน ต้องได้รับโทษจําคุกไม่เกิน 5 ปี ปรับไม่เกิน 100,000 บาท หรือทั้งจําทั้งปรับ และหากเป็น
กรณีที่เป็นการกระทําที่ส่งผลต่อบุคลใดบุคคลหน่ึง ต้องได้รับโทษจําคุกไมเ่กิน 3 ปี ปรับไม่เกิน 
600,000 บาท หรือทั้งจําทั้งปรับ แต่ในกรณีอย่างหลังน้ีสามารถยอมความกันได้ 
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7) การให้ความร่วมมือ ยินยอม รู้เห็นเป็นใจกับผู้ร่วมกระทําความผิด ตามมาตรา 15 
กรณีน้ีถ้าเทียบให้เห็นภาพชัด ๆ เช่น เพจต่าง ๆ ที่เปิดให้มกีารแสดงความคิดเห็น แล้วมี

ความคิดเห็นที่มีเน้ือหาผิดกฎหมายก็มีความผิด แต่ถ้าหากแอดมินเพจตรวจสอบแล้วพบเจอ  
และลบออก จะถือว่าไม่มีความผิด 

แต่ถ้าไม่ยอมลบออกต้องได้รับโทษ ถือว่าเป็นผู้กระทําความผิดตามมาตร 14 ต้องได้รับโทษ
เช่นเดียวกันผู้โพสต์ หรือแสดงความคิดเห็นทางออนไลน์ แต่ถ้าผู้ดูแลระบบพิสูจน์ได้ว่า ตนได้ปฏิบัติ
ตามข้ันตอนการแจ้งเตือนแลว้ไม่ต้องรับโทษ 

8) การตัดต่อ เติม หรือดัดแปลงภาพ ตามมาตรา 16 
ความผิดข้อน้ี แบ่งออกเป็น 2 ประเด็นหลักคือ 

(1) การโพสต์ภาพของผู้อ่ืนที่เกิดจากการสร้าง ตัดต่อ หรือดัดแปลง ทีน่่าจะทําให้
ผู้อ่ืนน้ันเสียช่ือเสียง ถูกดูหมิน่เกลียดชัง อย่างเช่นกรณีที่เอาภาพดาราไปตัดต่อ และตกแต่งเร่ืองขึ้นมา 
จนทําให้บุคคลนั้นเกิดความเสียหาย ก็ถือว่ามีความผิดตามพระราชบัญญัติว่าด้วยการกระทําผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 

(2) การโพสต์ภาพผู้เสียชีวิต หากเป็นการโพสต์ที่ทําให้บิดามารดา คู่สมรส หรือบุตร
ของผู้ตายเสียช่ือเสียง ถูกดูหมิ่นเกลียดชัง หรือได้รับความอับอาย 

หากทําผิดตามน้ี ต้องได้รับโทษจําคุกไม่เกิน 3 ปี และปรับไม่เกิน 200,000 บาท 
จากกรณีที่มีชายหนุ่มคนหน่ึงถ่ายรูปตึกที่มีลักษณะเอน ๆ พร้อมโพสต์ข้อความประมาณว่า 

ตึกทรุดตัว ลงบนเฟสบุ๊ค เลยทําให้เกิดเป็นประเด็นที่หลายเอาตกอกตกใจไปกันใหญ่ แต่ต่อมาก็มีการ
เปิดเผยว่า ตึกที่เห็นน้ันเป็นเพียงดีไซน์ของตึกที่ต้ังใจจะให้เอนแบบน้ันอยู่แล้ว เลยทําให้เจ้าของโพสต์
ถูกตํารวจเรียกสอบสวน เพราะเข้าข่ายความผิดตามพระราชบัญญัติคอมพิวเตอร์ มาตรา 14 (2)  
นําข้อความเท็จเข้าระบบคอมพิวเตอร์ อันเป็นเท็จก่อให้เกิดความต่ืนตระหนก 

อีกกรณีหน่ึงที่น่าสนใจคือ พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์  
พ.ศ. 2550 สามารถช่วยคุ้มครองผู้ที่ใช้งานคอมพิวเตอร์ หรืออินเทอร์เน็ตได้ด้วย อย่างเช่นกรณีคดี
ของคุณบริบูรณ์ เกียงวรางกูล ที่ถูกต้ังข้อหาหมิ่นประมาท และ พระราชบัญญัติว่าด้วยการกระทําผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 มาตรา 14 (1) จากการโพสต์เฟซบุ๊กเก่ียวกับเหตุการณ์ที่ตํารวจเข้า
ค้นบ้าน โดยอ้างอํานาจตามมาตรา 44 

ซึ่งคุณบริบูรณไ์ด้ย่ืนหนังสือร้องความเป็นธรรมต่อศาลว่า พระราชบัญญัติว่าด้วยการกระทํา
ผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 แล้ว โดยพระราชบัญญัติดังกล่าวได้ยกเลิกข้อความในมาตรา 14 
ของพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ฉบับเดิม และบัญญัติใหม่ไว้ว่า ห้ามมิให้
นําบทบัญญัติดังกล่าวมาใช้ลงโทษกับการกระทําความผิดฐานหมิ่นประมาทตามประมวลกฎหมาย
อาญา จึงขอให้อัยการมีคําสัง่ไม่ฟ้องในข้อหาตามพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับ
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คอมพิวเตอร์ พ.ศ. 2550 ผลปรากฏว่า อัยการศาลจังหวัดราชบุรีมีคําสั่งไม่ฟ้องคดีบริบูรณ์ในข้อหา
ตามพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 

พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 เพ่ือแยก
ความผิดเก่ียวกับการหม่ินประมาท แต่หากมีความผิดในขอ้หาหมิ่นประมาท จะไม่มคีวามผิดใน
กฎหมายคอมพิวเตอร์9 

3) สาระสําคัญร่างกฎหมายคุ้มครองข้อมูลสว่นบุคคล พ.ศ……… 
ในเรื่องเก่ียวกับหลักการประมวลผลข้อมูลน้ันร่างพระราชบัญญัติฉบับน้ีได้กําหนดวิธีการ

ประมวลผลข้อมูลส่วนบุคคลสามารถกระทาํได้โดยวิธีการอิเล็กทรอนิกส ์วิธีการอัตโนมัติ หรือวิธีการ
อ่ืนใดซึ่งหมายถึงวิธีที่มิใช่วิธีการทางอิเล็กทรอนิกส์ ในการจัดเก็บรวบรวม บันทึก จัดหมวดหมู่ โดยจะ
กระทํามิได้เว้นแต่ได้รับความยินยอมจากเจ้าของข้อมูลและภายใต้วัตถุประสงค์การประมวลผล 

ในส่วนของผู้ควบคุมข้อมูลน้ันร่างพระราชบัญญัติน้ีได้กําหนดให้ผู้ควบคมุข้อมูลมหีน้าที่ต้อง
เก็บรวบรวมข้อมูลเท่าที่จําเป็นวัตถุประสงค์ที่จะใช้ หรือเปิดเผย โดยข้อมูลที่จะใช้ หรอืเปิดเผยจะต้อง
ถูกต้องครบถ้วน การเก็บรวบรวมข้อมูลต้องมีการกําหนดวัตถุประสงค์อย่างใดอย่างหน่ึงที่แน่นอน
ชัดเจน ในกรณีที่ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลแตกต่างไปจากวัตถุประสงค์ที่เก็บรวบรวมข้อมูล 
ไม่สามารถกระทําได้ เว้นแต่ได้รับความยินยอมของเจ้าของข้อมูล หรือผู้แทน หรือโดยอํานาจของ
กฎหมาย รักษาความปลอดภัยข้อมูลส่วนบุคคล ต้องเปิดเผยข้อมูลทั่วไปเกี่ยวกับการเก็บรวบรวม  
การเก็บรักษา และการใช้ข้อมูลส่วนบุคคล ยอมรับสิทธิในการเข้าถึงและสิทธิในการแกไ้ขข้อมูลของ
เจ้าของข้อมูลส่วนบุคคล 

ในเรื่องของการประมวลผลข้อมูลน้ันร่างพระราชบัญญัติน้ีได้กําหนดให้มีการประมวลผล 
โดยชอบ และกําหนดวัตถุประสงค์ ขอบเขต ระยะเวลา ฯลฯ โดยชัดแจ้ง นอกจากน้ียังกําหนดให้
พยายามที่จัดเก็บข้อมูลโดยตรงจากเจ้าของข้อมูล รวมถึงการประมวลผลโดยมิได้รับความยินยอมจาก
เจ้าของข้อมูลโดยชัดแจ้งจะกระทํามิได้เว้นแต่มีกฎหมายอ่ืนกําหนดเป็นการเฉพาะผูกพันตามสัญญา
เพ่ือการศึกษาและวิจัย 

ในเรื่องของการคุ้มครองเจ้าของข้อมูลน้ันร่างพระราชบัญญัติน้ีได้กําหนดสิทธิของเจ้าของ
ข้อมูล คือสิทธิในการรับทราบรายละเอียดบางประการ เช่น สิทธิในการรับแจ้งวัตถุประสงค์ของการ
เก็บรวบรวมข้อมูลส่วนบุคคล สทิธิในการเข้าถึงเพ่ือตรวจสอบและแก้ไขข้อมูลส่วนบุคคลของตนเอง 
สิทธิในการร้องเรียนต่อคณะกรรมการและการเรียกร้องค่าเสียหาย 

                                                            
9 Stop Cyber Bullying Team, กฎหมายควบคุมและคุ้มครองจากการถูกกลั่นแกล้งผ่านทางโซเชียล 

[Online], 28 มกราคม 2561. แหล่งท่ีมา https://theprototype.pim.ac.th/2018/01/28/ 
lawsaboutbullying/. 
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ในเรื่องของความปลอดภัยของข้อมูลที่มีการประมวลผลน้ันร่างพระราชบัญญัติฉบับน้ี
กําหนดให้ข้อมลูส่วนบุคคลต้องได้รับการประมวลผล จัดเก็บและควบคมุโดยคํานึงมาตรฐานทาง
เทคโนโลยี และมาตรการความปลอดภัยอย่างเหมาะสม โดยต้องเป็นขั้นตํ่าที่คณะกรรมการประกาศ
กําหนด และการประมวลผลสิ้นสุดลงเมื่อผูป้ระมวลผลหยุดการประมวลผลและผู้ควบคมุได้แจ้งให้
คณะกรรมการทราบถึงการเปิดเผยข้อมูลโดยทั่วไปและการเปิดเผยข้อมูลเฉพาะเจาะจงร่าง
พระราชบัญญัติน้ีได้กําหนดข้อห้ามมิให้เปิดเผยข้อมูลส่วนบุคคลที่มีการประมวลผลโดยทั่วไปและ 
โดยเฉพาะเจาะจง โดยปราศจากความยินยอมจากเจ้าของข้อมูลโดยชัดแจ้งเว้นแต่เข้ากรณียกเว้นที่
สามารถกระทาํได้ข้อมูลที่ห้ามประมวลผลร่างพระราชบัญญัติกําหนดให้ข้อมูลบางประเภทไม่สามารถ
ประมวลผลได้เว้นแต่ได้รับความยินยอมเป็นลายลักษณ์อักษรจากเจ้าของข้อมูลและได้รับอนุญาต 
จากคณะกรรมการในกรณีการส่งและโอนขอ้มูลไปประเทศอ่ืนร่างพระราชบัญญัติน้ีได้กําหนดให้ 
การส่ง หรือโอนข้อมูลส่วนบุคคลไปนอกราชอาณาจักรน้ันจะกระทํามิได้ เว้นแต่ผู้ควบคุมจะแจ้งให้
คณะกรรมการทราบ และห้ามส่ง หรือโอนข้อมูลส่วนบุคคลไปยังประเทศท่ีมิได้มีบทบัญญัติในการ 
ให้ความคุ้มครองข้อมูลส่วนบุคคล ยกเว้นในกรณีที่ได้รับความยินยอมจากเจ้าของข้อมูลโดยชัดแจ้ง 
หรือเพ่ือประโยชน์สาธารณะ 

จากการศึกษาประมวลกฎหมายอาญา และพระราชบัญญัติว่าด้วยการกระทําความผิด
เก่ียวกับคอมพิวเตอร์ดังกล่าวข้างต้น จะเห็นได้ว่าในการถูกรังแกจากสื่อสงัคมออนไลน์ กฎหมายไทย
ยังไม่สามารถเอาความผิดกับผู้กระทําผิดได้โดยตรง โดยข้อกฎหมายดังกล่าวยังมีข้อจํากัดในการ
ดําเนินคดีตามความผิด เน่ืองจากสื่อสังคมออนไลน์รวมถึงเครือข่ายอินเทอร์เน็ตมีรูปแบบที่ซับซ้อน
และมีการพัฒนาอย่างสมํ่าเสมอ ทําให้บทบัญญัติกฎหมายไทยยังไม่สามารถปรับให้ทันกับเทคโนโลยี 
ที่เปลี่ยนไปอย่างรวดเร็วได้ดังน้ัน ภัยจากสื่อสังคมออนไลน์จึงมีความแตกต่างระหว่างภัยของทาง
กายภาพและภัยของทางสื่อสังคมออนไลน์ โดยที่ภัย Cyber Bullying น่ันไม่ใช่เร่ืองใหม่ ในโลก
ออนไลน์ทางการใช้สื่อบนอินเทอร์เน็ตที่เข้าง่าย โดยการ Log In ผ่านบัญชีผู้ใช้ ใคร ๆ กส็ามารถ
เข้าถึงได้โดยไม่มีคอมพิวเตอร์ โดยผ่านสมาร์ทโฟน หรือแท็ปเล็ต ซึ่งอาจมีผลที่ตามมาทําให้เกิด 
ช่องโหว่ในการ Cyber Bullying อันอาจทําให้ผู้ถูกรังแกเสยีสุขภาพจิต มีภาวะซึมเศร้าได้ และเรามี
หนทางที่จะป้องกันการรังแกบนโลกออนไลน์ได้อย่างไรเพ่ือไม่ให้ส่งผลกระทบจิตใจต่อผู้ถูกรังแกได้ 

Cyber Bullying หมายถึง การรังแกบนโลกออนไลน์ซึ่งสว่นใหญ่จะเกิดขึ้นกับเยาวชนและ
เด็ก ๆ โดยที่ใช้เคร่ืองมือสื่อสารอย่างโทรศัพท์มือถือ คอมพิวเตอร์เป็นต้น โดยเช่ือมต่อผ่านเครือข่าย
ทางสื่อสังคมออนไลน์ ผ่านแอปพลิเคช่ันที่ใช้ในการกลั่นแกล้งกัน โดยสามารถกลั่นแกลง้กันได้ตลอด 
24 ช่ัวโมง ซึ่งแตกต่างจากการกลั่นแกล้งทางกายภาพที่จะรังแกกันได้เพียงแค่ต่อหน้าเท่าน้ัน 
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การกลั่นแกล้งออนไลน์ หรือ Cyber Bullying ผู้วิจัยมองแตกประเด็นได้ เป็น 6 เร่ืองดังน้ี  
1) การโจมตี ขูท่ําร้าย หรือใช้ถ้อยคําหยาบคาย 2) การคุกคามทางเพศแบบออนไลน์ 3) การแอบอ้าง
ตัวตนของผู้อ่ืน 4) การแบลค็เมลล ์5) การหลอกลวง และ 6) การสร้างกลุ่มในโซเชียลเพ่ือโจมตีผู้อ่ืน
โดยเฉพาะ ทั้งน้ีการกระทําที่เข้าข่ายการกลั่นแกล้งทางสื่อสังคมออนไลน์ Cyber Bullying จะเกิด
จากที่ผู้รังแกมเีจตนามุ่งร้าย เพ่ือให้ผู้ถูกรังแก อับอาย เจ็บใจ และเสียใจ ดังน้ันการกลั่นแกล้งบน 
สื่อสังคมออนไลน์จึงมักเป็นการกระทําที่ทําซ้ํา ๆ ไมใ่ช่แค่เพียงคร้ังเดียว แต่กระทําต่อไปเรื่อย ๆ 
อย่างต่อเน่ืองน่ันเอง 

ผลกระทบจากการถูก Cyber Bullying หรอืการกลั่นแกลง้ทางออนไลน์น้ัน ผู้ถูกรังแกจะมี
อาการต่าง ๆ ที่คนทั่วไปพอที่จะสามารถสงัเกตอาการ หรือผลกระทบทีเ่กิดขึ้นจากผู้ทีถู่กกระทําได้ 
เช่นมีอาการซึมเศร้า เกิดความเครียด หรือมีความวิตกกังวล กลายเป็นคนชอบเก็บตัว ไม่ค่อยพูดจา
กับใคร เล่นแต่โทรศัพท์ ทําตัวห่างเหินจากคนใกล้ชิด ไม่ว่าจะเป็นครอบครัว หรือเพ่ือนที่โรงเรียน  
ไม่อยากไปโรงเรียน แอบหนีเรียน การเรียนตกตํ่าลง เกรดเฉลี่ยลดลง เมือ่เจอคนพูดถึงเร่ืองที่น่า 
อับอายอาจมีการร้องไห้ออกมา เป็นต้น 

สิ่งต่าง ๆ ที่ได้กล่าวมาเหล่าน้ีอาจมีแต่สร้างความรําคาญ ความเดือดเน้ือร้อนใจ บางคนรู้สึก
เบ่ือชีวิต ไม่อยากไปโรงเรียน ไม่อยากพบเจอใคร โดยมีเร่ืองที่ถูกรังแกตามมาหลอกหลอนเป็นระยะ 
หรือบางรายเองอาจมีความเครียดอย่างหนัก ทําให้กินไม่ได้ นอนไม่หลับ และอาจร้ายแรงถึงข้ันไม่
อยากมีชีวิตอยู่อันเป็นผลทําให้รู้สึกอยากจบชีวิตลงนั่นเอง ส่วนคนที่เป็นฝา่ยรังแกออนไลน์เอง ก็อาจมี
ความรู้สึกไม่สบายใจ หรือเกดิความรู้สึกผิดกัดกินใจในภายหลังได้เช่นกัน อย่างไรก็ตาม ผลกระทบ
จาก Cyber Bullying ไม่ว่าจะต่อผู้รังแก หรือผู้ถูกรังแกนั้นจะมาก หรอืน้อยก็ขึ้นอยู่กับบุคคลิกของ
แต่ละบุคคลน้ันเอง 

อย่างไรก็ตาม สําหรับผู้ทีใ่ช้สือ่สังคมออนไลน์ โดยเฉพาะเด็กและเยาวชนที่ถูกรังแกผ่านสื่อ
สังคมออนไลน์ Cyber Bullying ก็ควรท่ีต้องมีสติในการใช้สื่อสังคมออนไลน์เหล่าน้ี 

แต่ทว่าในปัจจบัุนนอกจากการังแกทางกายภาพแล้ว การกระทําผ่านโลกไซเบอร์แพรก่ระจาย
ได้อย่างรวดเร็วและกว้างขวาง เหย่ือจึงได้รับผลกระทบทางอารมณ์ทางจิตใจได้มากกว่าการรังแกกัน
แบบด้ังเดิม เหย่ืออาจมีปัญหาสุขภาพร่างกายและสุขภาพจิต เช่น กระวนกระวายซึมเศร้า มีอาการ
ทางจิต ประสาทหลอน หวาดกลัววิตกกังวล เป็นทุกข์ และมีปัญหาบุคลิกภาพ เหย่ือบางคนอาจจะทํา
ร้ายตัวเอง อาจคิดต้ังใจจนถึงพยายามฆ่าตัวตาย 

การหยุดพฤติกรรมเสี่ยงน้ัน ผูวิ้จัยมีความเห็นว่า การใช้งานอินเทอร์เน็ตอย่างปลอดภัยมีผล
สัมพันธ์กับความเสี่ยงที่จะถูกกลั่นแกล้งบนโลกออนไลน์อย่างมาก การเปิดเผยข้อมูลส่วนตัวมากย่ิง
เป็นความเสี่ยง ทั้งการรับคนอื่นที่ไม่รู้จักมาเป็นเพ่ือน การแชท หรือออกไปพบกับคนแปลกหน้า ใช้รปู
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จริงเป็นรูป Profile การไม่ต้ังค่าความเป็นส่วนตัวในการใช้งาน การปล่อยให้ผู้อ่ืนรู้รหสัเข้าใช้งาน 
รวมถึงไม่ Log Out ออกเมื่อใช้งานเสร็จ หรือให้ผู้อ่ืนยืมใช้โทรศัพท์ 

ดังน้ัน การลงโทษผู้กระทําความผิดฐานกลั่นแกล้งผู้อ่ืนโดยใช้สื่อสังคมออนไลน์เป็นเคร่ืองมือ
น้ันจะต้องพิจารณาถึงองค์ประกอบความผิดทั้งตามประมวลกฎหมายอาญา และพระราชบัญญัติว่า
ด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 (แก้ไขเพ่ิมเติม พ.ศ. 2560) โดยลงโทษ
ผู้กระทําความผิดตามกฎหมายทั้ง 2 ฉบับรวมกัน อีกทั้งจากการศึกษาบทลงโทษของผู้กระทําความผิด
ฐานกลั่นแกล้งทางออนไลน์ของสหรัฐอเมรกิาและแคนาดา พบว่า สหรัฐอเมริกามีบทลงโทษผู้กระทํา
ความผิดฐานกลั่นแกล้งทางออนไลน์โดยระวางโทษจําคุกไม่เกินสองปี หรือระวางโทษปรับตามคํา
พิพากษา หรือทั้งจําทั้งปรับตามกฎหมายว่าด้วยการป้องกันการกลั่นแกลง้รังแกทางอินเทอร์เน็ต 
(Megan Meier Cyber Bullying Prevention Act) และแคนาดามีบทลงโทษผู้กระทาํความคิดฐาน
กลั่นแกล้งทางออนไลน์โดยระวางโทษจําคุกหกเดือน ปรับห้าพันดอลลาร์แคนาดา ซึ่งคิดเป็น 
125,642.50 บาท10 หรือทั้งจําทั้งปรับ และให้ศาลสั่งห้ามผูก้ระทําความผิดกระทําการใช้การสื่อสาร
อิเล็กทรอนิกสใ์ด ๆ อายัด หรือยึดอุปกรณ์สื่อสารที่ผู้ถกูร้องเรียนใช้ในการกลั่นแกล้งรังแกออนไลน์ 
ห้ามผู้ถูกร้องเรียนใช้บริการการเช่ือมต่ออินเทอร์เน็ตจากผู้ให้บริการรวมทั้งคําสั่งห้ามอ่ืน ๆ ตามที่ศาล
เห็นสมควร ตามกฎหมายความปลอดภัยทางไซเบอร์ (Cyber-safety Act 2013) ซึ่งเป็นมาตรการ
ลงโทษท่ีเน้นการยับย้ังการกระทําต่อเน่ืองมากกว่า การลงโทษจําคุก หรอืปรับผู้กระทําความผิดรวมถึง
บทลงโทษตามกฎหมายไทยน้ันเน้นการลงโทษทางอาญาโดยการระวางโทษจําคุก และโทษปรับ หรือ
ทั้งจําทั้งปรับมากกว่าการลงโทษอันมีวัตถุประสงค์ในการป้องกันไม่ให้ผูก้ระทําความผิดลงมือกระทํา
ความผิดซ้ําด้วยเหตุน้ีผู้วิจัยมีความคิดเห็นว่า ควรจะมีการแก้ไขบทลงโทษท่ีบัญญัติอยู่ในประมวล
กฎหมายอาญามาตรา 393 ให้มีโทษเพ่ิมขึ้นจากจําคุกไม่เกินหน่ึงเดือน หรือปรับไม่เกินหน่ึงพันบาท 
หรือทั้งจําทั้งปรับ เป็นจําคุกไม่เกินเจ็ดปี ปรับไม่เกินสามแสนบาท หรือทัง้จําทั้งปรับ อันเกิดจากการ
รวมบทลงโทษระหว่างการใส่ความกระทําการโดยการโฆษณา ตามประมวลกฎหมายอาญามาตรา 
328 และการแก้ไขข้อมูลโดยมิชอบ ตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2550 (แก้ไขเพ่ิมเติม พ.ศ. 2560) มาตรา 9 เน่ืองจากพฤติกรรมการรังแกบนสื่อ
สังคมออนไลน์น้ันเป็นการกระทําความผิดจากการใส่ความผู้อ่ืนโดยการโฆษณา ประกอบกับการแก้ไข
ข้อมูลในระบบคอมพิวเตอร์ของผู้อ่ืนโดยมิชอบ อันเป็นบทลงโทษจําคุก และโทษปรับที่รนุแรงขึ้นตาม
ผลกระทบของการกระทําความผิดทางอาญา 

                                                            
10 อัตราแลกเปลี่ยนเงินดอลลาร์แคนาดาของธนาคารแห่งประเทศไทย ณ วันท่ี 6 กันยายน 2561 อยู่ท่ี 1 

ดอลลาร์แคนาดา ต่อ 25.1285 บาท. 



 
 

บทท่ี 5 

บทสรุป และขอเสนอแนะ 

 

5.1 บทสรุป 

อาชญากรรมทางความคิด หรือเรียกอกีอยางวา Cyber Bullying คือ การกลั่นแกลงการ

รังแกกันบนโลกไซเบอรในปจจบุันเปนรปูการกลั่นแกลงแบบ Cyber Bullying คือ การยายการกลั่น

แกลงทัง้หมดน้ีมาอยูบนอินเทอรเน็ต หรือโซเชียลมเีดีย เปลีย่นรูปแบบจากการทํารายกันทางกายภาพ 

มาเปนการสงขอความแบบหยาบคาย รงัควาน แบล็กเมลขมขู หรือทําใหอับอาย ผานขอความสั้น 

ภาพ คลิป อีเมล หรือโพสตตาง ๆ บนอินเทอรเน็ต โดยเฉพาะอยางย่ิงบนโซเชียลมเีดียที่ทกุอยาง 

เมื่อถูกแชรผานสือ่โซเชียลจะสามารถสรางความเสียหายไดอยางรวดเร็วเพียงไมกี่วินาที (Cyber 

Bullying) หรือการกลั่นแกลงการรังแกกันบนโลกไซเบอร 

ในอดีตเราอาจคุนเคยกับการรังแกรูปแบบเดิม ๆ คือการรังแกทางกายภาพทีเ่ด็กตัวโตทําราย

รางกาย เด็กที่ตัวเลก็ หรอืออนแอกวา รวมทัง้การชกตอยตบตีกันของเด็ก ๆ แต Fowler ไดอธิบายวา

การรงัแกลกัษณะดังกลาวมีความแตกตางจากการรังแกผานโลกไซเบอร เพราะการรงัแกทางกายภาพ

จะเปนการเผชิญหนากันระหวางคูรังแกซึ่งเหย่ือและคนรอบขางสามารถรับรูไดวาใครเปนผูรงัแกผล

ของการรังแกเปนอยางไร สามารถควบคุมการรงัแกใหจํากัดวงในการรบัรูไดและเหย่ืออาจหลบซอน 

หรือหาสถานทีป่ลอดภัยไมใหถูกรงัแกได แตการรงัแกผานโลกไซเบอรน้ันสามารถทําไดตลอด 24 

ช่ัวโมง และทําไดทุกสถานที่ โดยที่เหย่ือและคนรอบขางอาจไมรูเลยวาใครเปนผูรังแก เน่ืองดวย

ลักษณะของสื่อใหมที่ทําใหผูรังแกสามารถปกปดตัวตนได การรังแกตามแนวคิดของการรังแกผานโลก

ไซเบอรน้ัน พบวามรีูปแบบแบงเปนประเภทตาง ๆ ไดแก  

1) การทะเลาะกันผานโทรศัพทมือถือ ขอความ หรือหองสนทนา โดยใชภาษาที่รุนแรง หรือ

หยาบคาย (Flaming) เชน การโพสตขอความเปนคําพูดทีห่ยาบคายดาทอผูอื่น โดยการกลาวถึงผูอื่น

วาเต้ียบาง สูงบาง ตัวดําบาง ผานทางแชทของเว็บเครือขายสังคมออนไลนหรือหนาเว็บ 

2) การเผยแพรขอมูลเทจ็ทําใหผูอื่นไดรบัความเสียหาย อับอาย หรือกลายเปนตัวตลก 

(Denigration) เชน การนําภาพตัดตอของบุคคลที่ตนไมชอบไปเผยแพรเพื่อใหดูเปนตัวตลกใหไดรับ

ความอบัอายผานเครือขายสงัคมออนไลน 

 3) การลบ บล็อก หรือกีดกันผูอื่นออกจากกลุม โดยสรางความเกลียดชัง สรางอคติผาน

ขอความ หรือกิจกรรมกลุมออนไลน (Exclusion) หมายถึง การลบผูอื่นที่ไมชอบออกจากความเปน

เพื่อนหรือลบออกจากกลุม อีกทัง้การที่ไปกีดกัน หรือบลอ็กผูอื่นที่ไมชอบออกจากความเปนเพือ่นหรือ

จากกลุม รวมไปถึงการสั่งใหเพือ่นบางคนลบ กีดกันหรอืบลอ็กผูอื่นที่ไมชอบออกจากความเปนเพื่อน 

หรือออกจากกลุมผานเครือขายสังคมออนไลน 
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4) การนําขอมูลสวนตัว หรือความลับของผูอื่นไปเผยแพร (Outing) เชน การเปดเผย

ความลับ ภาพลับซึ่งเปนขอมลูสวนตัว ช่ือพอแมของผูอื่นหรอืนําปมดอยของผูอื่นไปเปดเผยหรือสงตอ

ผานเครอืขายสังคมออนไลนแลวแสดงความคิดเห็นอยางสนุกสนาน 

5) การใชอุบายใหผูอื่นเปดเผยขอมลูสวนตัวแลวนําไปแพรกระจายตอ (Trickery) เชน  

การหลอกใหเปดเผยผลการเรียนของนักเรียนของเด็กนักเรียน หากไดผลการเรียนที่ตํ่าก็นําไปโพสต

ลอเลียนหรือกระจายตอเครือขายสงัคมออนไลน 

6) การแอบอางช่ือ หรือตัวตนของผูอื่น (Impersonation) หมายถึง การแอบอางช่ือ รปูถาย

ของผูอื่นไปโพสตขอความบนเครอืขายสังคมออไลนหรอืเพื่อไปหลอกใหผูอื่นเขาใจผิดวาเปนบุคคลที่

รูจัก หรือคุนเคย จากน้ันก็แสวงหาผลประโยชน เชน หลอกยืมเงิน หรือหลอกใหโอนเงิน หรือโพสต

ขอความในทางลบ เชน ขายตัว ทําใหเจาเฟสบุคตัวจริงเสียหาย เปนตน 

7) การสรางบัญชีใชงานปลอมเพื่อรังแกผูอืน่ (Fake Profiles) เชน การนําขอมลูปลอมมา

สรางบัญชีผูบงัคับบญัชาหรอืผูทีม่ีอํานาจกวาไปขมขูผูอยูใตบังคับบัญชา หรอืผูทีอ่อนแอกวาใหปฏิบัติ

ตามคําสั่งเปนตน 

8) การขโมยอัตลักษณออนไลนของผูอื่นแลวนํามาสรางบัญชีการใชงานเพื่อหลอกลวง หรือ

ทําลายช่ือเสียง (Catfishing) เชน ในบุคคลที่มีช่ือเสียงเมื่อไดขอมูลความลบัดานบุคคลมา เชน 

รหสัผานขอมูลสวนบุคคล หรือเลขบัตรเครดิต หนังสือเดินทาง นําไปสรางขอมลูเทจ็เพื่อใหเสีย

คะแนนนิยม หรือทําใหผูอื่นเกลียดชังเปนตน 

9) การกอกวน คุกคาม ขมขูผูอื่นซ้ํา ๆ หลายครัง้ (Harassment) เชน การคุกคามทางเพศ

ผานเว็บไซตเครือขายสั่งคม โดยการบงัคับใหแสดงกจิกรรมทางเพศผานกลอง การสงภาพหรอืวีดีโอ 

โปเปลือยมาใหโดยที่ผูรับไมไดตองการ รวมทั้งการขมขูวาจะตัดตอภาพโปเปลือยแลวนําไปโพสตใน

เว็บเครอืขายสังคมออนไลน เปนตน 

10) การคุกคามขมขูอยางจรงิจงั และรุนแรงวาจะทําใหผูอื่นเสียช่ือเสียง หรือจะทําราย

รางกาย 

แมแตกฎหมายในตางประเทศก็ยังไมมีมาตรการทางกฎหมายโดยตรงทีเ่กี่ยวกบัการรังแก 

จากสือ่สงัคมออนไลน โดยพบวา ในประเทศสหรฐัอเมริกามเีพียงกฎหมายในระดับรฐั (State Laws) 

ที่ออกแบบมาเพื่อแกไขปญหาการกลั่นแกลงออนไลน ไดแก มาตรการเชิงนโยบาย (School 

Policies) ในระดับโรงเรียน หรือสถานศึกษาที่กําหนดไวในกฎหมายเกี่ยวกับการศึกษาของรฐั (State 

Education Codes) และมาตรการลงโทษทางอาญา หรือกฎหมายปองกันการติดตามรงัควานทาง

อินเทอรเน็ต (Cyber Staking) เปนตน หรือในประเทศแคนาดาก็มีเพียงการปรบัใชกฎหมายความ

ปลอดภัยทางไซเบอร (Cyber-Safety Act 2013) 
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สําหรับในประเทศไทยน้ันไดบัญญัติกฎหมาย “รางพระราชบัญญัติปองกันขอมลูสวนบุคคล  

พ.ศ.....” ซึ่งคณะรัฐมนตรีอนุมัติแลว เมือ่วันที่ 21 พฤษภาคม พ.ศ. 2561 โดยสาระสําคัญของ

กฎหมายคือ ความรับผิดชอบผูที่เกี่ยวของกบัการคุมครองขอมูลสวนบุคคลต้ังแตเจาของขอมลูผูกํากับ

ขอมูล และผูประมวลผลขอมลู โดยมีขอกําหนดถึงความยินยอมทีเ่จาของขอมูลจะอนุญาตใหนําขอมลู

ไปเก็บการคุมครองขอมูล การปรับปรุงขอมูลการขอคืนขอมลู รวมถึงการกําหนดโทษทางแพงของ

ผูกระทําความผิด ทัง้น้ีจะมีการต้ังกรรมการคุมครองขอมูลและกรรมการที่ปรึกษาเพื่อทําหนาที่ในการ

ไกลเกลี่ยขอพิพาท โดยหลักการของรางกฎหมายจะสอดคลองกับมาตรฐานการเก็บขอมลูของ

ประชาชนในประเทศยุโรปอยาง General Data Protection Regulation (GDPR) และการปรบัใช

กฎหมายอาญามาตรา 326 มาตรา 328 และมาตรา 393 รวมทั้งพระราชบญัญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560 มาตรา 11 และมาตรา 14 เกี่ยวกับการรังแก

บนสื่อสังคมออนไลน แตยังไมสามารถเอาความผิดกบัผูกระทําผิดไดโดยตรง โดยขอกฎหมายดังกลาว

ยังมีขอจํากัดในการดําเนินคดีตามความผิด เน่ืองจากสื่อสังคมออนไลนรวมถึงเครือขายอินเทอรเน็ตมี

รูปแบบทีซ่ับซอนและมีการพัฒนาอยางสม่ําเสมอ ทําใหบทบัญญัติกฎหมายไทยยังไมสามารถปรับให

ทันกับเทคโนโลยีทีเ่ปลี่ยนไปอยางรวดเร็วได 

จากการศึกษาในเรื่องน้ี ผูวิจัยมีความคิดเห็นวา ในขณะที่ยังไมมีกฎหมายเฉพาะเกี่ยวกับการ

กลั่นแกลงทางสือ่สงัคมออนไลนน้ี การลงโทษผูกระทําความผิดน้ันจะตองพจิารณาถึงองคประกอบ

ความผิดทั้งตามประมวลกฎหมายอาญา และพระราชบญัญติัวาดวยการกระทําความผิดเกี่ยวกบั

คอมพิวเตอร พ.ศ. 2550 (แกไขเพิ่มเติม พ.ศ. 2560) โดยลงโทษผูกระทําความผิดตามกฎหมายทั้ง  

2 ฉบับรวมกัน แตเพื่อใหกฎหมายมีความชัดเจนมากข้ึน ผูวิจัยมีความคิดเห็นวา ควรจะมีการแกไข

บทลงโทษที่บัญญัติอยูในประมวลกฎหมายอาญามาตรา 393 ใหมีโทษเพิม่ข้ึนจากจําคุกไมเกินหน่ึง

เดือนหรือปรับไมเกินหน่ึงพันบาท หรือทัง้จําทั้งปรับ เปนจําคุกไมเกินเจ็ดป ปรับไมเกินสามแสนบาท 

หรือทั้งจําทั้งปรบั อันเกิดจากการรวมบทลงโทษระหวางการใสความกระทําการโดยการโฆษณา ตาม

ประมวลกฎหมายอาญามาตรา 328 และการแกไขขอมลูโดยมิชอบ ตามพระราชบัญญัติวาดวยการ

กระทําความผิดเกี่ยวกบัคอมพิวเตอร พ.ศ. 2550 (แกไขเพิ่มเติม พ.ศ. 2560) มาตรา 9 

 

5.2 ขอเสนอแนะ 

 จากการศึกษาปญหาทางกฎหมายในการปรับใชกับกรณีการรังแกบุคคลจากสื่อเครือขาย

สังคมออนไลน ผูวิจัยมีขอเสนอแนะดังตอไปน้ี 

5.2.1 ควรศึกษามาตรการทางกฎหมายในเชิงนโยบายที่เกี่ยวกับการกลั่นแกลงทางสือ่สงัคม

ออนไลนจากประเทศสหรัฐอเมริกา หรือแคนาดา โดยกําหนดขอสําคัญแตละขอสรปุเปนนโยบายมา

ปรับใชในพระราชบญัญัติวาดวยการกระทําความผิดเกีย่วกับคอมพิวเตอร พ.ศ. 2550 (แกไขเพิ่มเติม 
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พ.ศ. 2560) และประมวลกฎหมายอาญาโดยมีการกําหนดนิยามของคําวา “การกลั่นแกลงทางสื่อ

สังคมออนไลน” ใหมีความชัดเจนและครอบคลุมลักษณะของการกระทําอันเปนความผิด 

5.2.2 ควรจะมีการแกไขบทลงโทษที่บญัญัติอยูในประมวลกฎหมายอาญามาตรา 393 ใหมี

โทษเพิ่มข้ึนจากจําคุกไมเกินหน่ึงเดือนหรือปรบัไมเกินหน่ึงพนับาท หรอืทั้งจําทัง้ปรับ เปนจําคุกไมเกิน

เจ็ดป ปรบัไมเกินสามแสนบาท หรือทั้งจําทั้งปรบัเน่ืองจากพฤติกรรมการรังแกบนสื่อสงัคมออนไลน

น้ันเปนพฤติกรรมที่เปนอาชญากรรมทางความคิดทีส่งผลเสยีตอผูกระทําอยางตอเน่ืองและเปน

เวลานาน อันเปนการกระทําความผิดจากการใสความผูอื่นโดยการโฆษณา ประกอบกบัการแกไข

ขอมูลในระบบคอมพิวเตอรของผูอื่นโดยมิชอบซึง่มาตรา 393 น้ันลงโทษเพียงแคจําคุกไมเกินหน่ึง

เดือนหรือปรับไมเกินหน่ึงพันบาท หรือทัง้จําทั้งปรับ อัตราโทษดังกลาวน้ันถือวาเปนอัตราโทษทีเ่บา

เกินไปซึง่อาจทําใหไมสามารถหยุดพฤติกรรมการรังแกผานสือ่สังคมออนไลน และโดยทั่วไปแลวใน

ความผิดลหโุทษน้ันศาลมกัจะลงโทษเพียงแคปรับเทาน้ัน แตถาหากนําอัตราโทษมาเปรียบเทียบกบั

ความเสียหายที่อาจจะเกิดข้ึนกับเหย่ือแลว ความเสียหายที่เกิดข้ึนกับเหย่ืออาจจะรุนแรงจนทําให

เสียชีวิต เชน การฆาตัวตาย อันเปนการกระทําความผิดเสมอืนการฆาผูอื่นจึงกลาวไดวาการกลั่นแกลง

ทางออนไลนควรมีโทษจําคุกไมเกินเจ็ดป ปรับไมเกินสามแสนบาท หรอืทั้งจําทัง้ปรับ อันเกิดจากการ

รวมบทลงโทษระหวางการใสความกระทําการโดยการโฆษณา ตามประมวลกฎหมายอาญามาตรา 

328 และการแกไขขอมูลโดยมิชอบ ตามพระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ. 2550 (แกไขเพิ่มเติม พ.ศ. 2560) มาตรา 9 

5.2.3 ควรมีบทบญัญัติความผิดฐาน Cyber Bullying เปนมาตรา 11/1 อันเกี่ยวกับการขมขู

คุกคามข้ึนมาเปนการเฉพาะ เน่ืองจากพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

(ฉบับที่ 2) พ.ศ. 2560 มาตรา 11น้ันยังไมครอบคลุมถึงพฤติกรรมของ Cyber Bullying จึงควรเพิม่

ความผิดฐาน Cyber Bullying ใหสอดคลองครอบคลุมถึงลกัษณะและพฤติกรรมการรังแกผานสือ่

สังคมออนไลนดังน้ี 

มาตรา 11 แหงพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรฉบบัใหม 

หากจะมีความมุงหมายเพื่อใชในการคุมครองสิทธิความเปนสวนตัวและสทิธิในขอมูลสวนบุคคลของ

ประชาชนอยางแทจรงิและมุงปราบปรามการกระทําผิดเกี่ยวกับคอมพิวเตอรในสวนทีล่ิดรอนละเมิด

สิทธิของประชาชนตามความมุงหวังของผูเขียนและประชาชนในประเทศ ผูเขียนจึงขอเสนอใหแกไข

ปรับปรงุมาตราน้ี ไวดังน้ีวา 

1) ใหเพิ่มเติมบทนิยามในสวนของการสงขอมูลหรอืจดหมายอิเลก็ทรอนิกสอันเปน

องคประกอบหลักของความผิดที่มลีักษณะเปนการขมเหงรังแกออนไลนใหเปนดังน้ี “การสงขอมูล

อิเลก็ทรอนิกส หมายความวา การสื่อสารใด ๆ ทางอิเล็กทรอนิกสโดยใชเทคโนโลยีสารสนเทศรวมถึง

การสือ่สารโดยใชคอมพิวเตอร หรอืสื่ออิเล็กทรอนิกสอื่น ๆ การใชเว็บไซตเครือขายสงัคมโปรแกรม
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สนทนาตาง ๆ ขอความตัวอักษร รปูภาพหรอืเครือ่งหมายใด ๆ เว็บไซต จดหมายอเิลก็ทรอนิกส    

โดยมลีักษณะเปนการสือ่สารซ้ํา ๆ หรือตอเน่ืองดวยเจตนาทีท่ําใหผูอื่นเกิดความกลัว รบกวน ดูหมิ่น

เหยียดหยาม ทําใหอบัอาย หดหู ทําใหเกิดอันตรายตอสุขภาพกายหรอืจิตใจอารมณ ความเปนอยู 

ความเคารพนับถือตนเอง รวมถึงช่ือเสียง” 

2) ใหเพิ่มเติมบทบญัญัติตอจากมาตรา 11 เปนมาตรา 11/1 โดยบัญญัติใหครอบคลุมถึง

ความผิดในการกระทําที่มีลกัษณะตามบทนิยามที่กลาวไวในขางตน ดังน้ีวา “ภายใตมาตรา 11 แหง

พระราชบัญญัติน้ี ผูใดสงขอมูลอเิล็กทรอนิกส อันกอใหเกิดความเสียหายแกผูรับขอมลูน้ัน โดยไมเปด

โอกาสใหผูรับสามารถบอกเลกิ หรอืปฏิเสธการรับขอมูลดังกลาวไมวากอนหรอืหลังสงขอมูลน้ัน ๆ  

อันเปนเหตุใหผูรับขอมลูน้ันถึงแกความตาย ตองระวางโทษจําคุกไมเกินเจ็ดป และปรบัไมเกิน   

สามแสนบาท” 
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