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บทคัดยอ 

 

ในปจจบุันเปนยุคที่มกีารใชเทคโนโลยีสารสนเทศอยางแพรหลาย โดยเฉพาะสื่อสังคม

ออนไลนซึง่สื่อสังคมออนไลนน้ีเปนที่มาของการรังแกทางไซเบอร (Cyber Bullying) อันเปนรปูการ

กลั่นแกลงโดยใชสือ่สงัคมออนไลนกลาวคือ การทะเลาะกันผานโทรศัพทมอืถือ ขอความ หรือหอง

สนทนา โดยใชภาษาที่รุนแรง หรือหยาบคาย (Flaming) การเผยแพรขอมูลเทจ็ทําใหผูอื่นไดรบั 

ความเสียหาย อบัอาย หรอืกลายเปนตัวตลก (Denigration) การลบ บล็อก หรือกีดกันผูอื่นออก 

จากกลุม โดยสรางความเกลียดชัง อคติผานขอความ หรือกจิกรรมกลุมออนไลน (Exclusion)  

การนําขอมลูสวนตัว หรือความลับของผูอื่นไปเผยแพร (Outing) การแอบอางช่ือ หรือตัวตนของผูอื่น 

(Impersonation) การสรางบัญชีใชงานปลอมเพื่อรังแกผูอืน่ (Fake Profiles) การขโมยอัตลักษณ

ออนไลนของผูอื่นแลวนํามาสรางบญัชีการใชงานเพื่อหลอกลวง หรือทําลายช่ือเสียง (Catfishing)  

การกอกวน คุกคาม ขมขูผูอื่นซ้ํา ๆ หลายครั้ง (Harassment) เปนตนโดยเฉพาะอยางย่ิงบนโซเชียล

มีเดียที่ทกุอยางเมื่อถูกแชรผานสื่อสงัคมออนไลนจะสามารถสรางความเสียหายไดอยางรวดเร็วและ 

สงผลเสียอยางมากในปจจุบัน 

สําหรับประเทศไทยมเีพียงกฎหมายอาญามาตรา 326 มาตรา 328 และมาตรา 393 ที่

สามารถนํามาปรบัใชลงโทษผูกระทําความผิดหากแตบทลงโทษน้ันไมรุนแรงพอทีจ่ะยับย้ังหรือ

ปราบปรามผูกระทําความผิด นอกจากน้ียังมพีระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกบั

คอมพิวเตอร พ.ศ. 2560 มาตรา 11 มาตรา 14 และมาตรา 16 แตก็ยังไมครอบคลุมถึงการกระทํา

ความผิดในลักษณะของการรังแกผานสื่อสังคมออนไลนดังน้ันจึงมีความจําเปนที่ตองศึกษาพฤติกรรม

ลักษณะของการรงัแกทางสื่อสังคมออนไลนเพื่อหามาตรการทางกฎหมายที่เหมาะสมสําหรับประเทศ

ไทยตอไป 

จากการศึกษาพบวา ประเทศไทยน้ันยังไมมีกฎหมายที่ออกมาเพื่อแกไขปญหาการรงัแกทาง

สื่อสงัคมออนไลน อาทิ เฟสบุค หรือทวิทเตอรเปนการเฉพาะ มีเพียงประมวลกฎหมายอาญา และ

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 ซึ่งยังไมสามารถเอา

ความผิดกับผูกระทําผิดไดโดยตรง โดยขอกฎหมายดังกลาวยังมีขอจํากัดในการดําเนินคดีตามความผิด 

เน่ืองจากสือ่สงัคมออนไลนรวมถึงเครือขายอินเตอรเน็ตมรีูปแบบทีซ่ับซอนและมีการพัฒนาอยาง



สม่ําเสมอ ทําใหบทบัญญัติกฎหมายไทยยังไมสามารถปรบัใหทันกบัเทคโนโลยีที่เปลี่ยนไปอยาง

รวดเร็วได ดังน้ัน ในขณะที่ยังไมมีกฎหมายเฉพาะเกี่ยวกบัการกลั่นแกลงทางสื่อสังคมออนไลนน้ี  

การลงโทษผูกระทําความผิดน้ันจะตองพิจารณาถึงองคประกอบความผิดทั้งตามประมวลกฎหมาย

อาญา และพระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 (แกไขเพิ่ม 

เติม พ.ศ. 2560) โดยลงโทษผูกระทําความผิดตามกฎหมายทั้ง 2 ฉบับรวมกัน แตเพื่อใหกฎหมาย 

มีความชัดเจนมากข้ึน ผูวิจัยมีความคิดเห็นวา ควรจะมีการแกไขบทลงโทษทีบ่ัญญัติอยูในประมวล

กฎหมายอาญามาตรา 393 

 

คําสําคัญ: การรังแก, สื่อสงัคมออนไลน, มาตรการทางกฎหมาย, อาชญากรรมทางความคิด 
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ABSTRACT 

 

Nowadays, it is recognized that it is the age of information technology. This 

makes people communicate with others easier via electronic media, which is called 

social media. Social media provides many advantages to people’s life such as making 

the world smaller; however, it can cause harm to users in some aspects. Among that 

is called ‘Cyber Bullying’. It can defame other people’s dignity or reputation by 

entering into social media, such as quarrelling on phone, message or chat room by 

using impolite language. Using fake data defames other’ reputation. This includes 

delete or block people from social group or group activity by making hatred or 

prejudice. To spread out personal data or personal secret and fake profile for 

swindling, it ruins and insults such people on social media where the information can 

share and cause such person damage. 

For Thailand, under Section 326, 328 and 393 of the Criminal Code can be 

applied to this problematic issue. However, the punishment under these is not 

severe enough to stop or excuse the offender. Further, Thailand recently amended a 

law on computer offenses and The Computer-related Crime Act (No. 2) B.E. 2560 

(Sections 11, 14 and 16). Considering these two laws, they provide a higher penalty 

rate for defamation. Nonetheless, it does not cover the offense of cyber bullying in 

order to provide appropriate legal measures. 

The study finds that Thailand has specific rules or Sections for solving cyber 

bullying issue via social media such as Facebook or Twitter. Even Thailand has 

already promulgated Thai Criminal Code, Cyber Crime Act B.E. 260 and The Bill of 

Personal Data Protection Act B.E. …, there is a grab of law for this problematic issue. 

This means these laws cannot sufficiently apply to this offence. The problem is also 

complicated to prove because the nature of social media itself. Consequently, 

Thailand, at the moment, does not have the specific law for cyber bullying, it must 



be considered under the Criminal Code and Computer-related Crime Act (No.2) B.E. 

2560. However, for a precise rule, this research suggests Thailand amend the Act in 

order to be applied to cyber bulling. In doing so, this research also suggests the law 

provide strong penalty, which in Criminal Code Section 393. 

 

Keywords: Cyber Bullying, Social Media, Legislative Measure, Criminal Mind 
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การคนควาอิสระฉบับน้ีสามารถสําเรจ็ลลุวงไปไดดวยดีเพราะความกรุณาจาก  

ผูชวยศาสตราจารย ดร.ศิริชัย มงคลเกียรติศร ีอาจารยทีป่รกึษาหลักการคนควาอิสระ และ ดร.ใจรกั 

เอื้อชูเกียรติ อาจารยที่ปรึกษารวมการคนควาอิสระ ที่กรุณาใหคําปรึกษาและช้ีแนะแนวทางในการ

แกไขปรับปรงุการคนควาอิสระต้ังแตตนจนเสรจ็สมบรูณขอกราบขอบพระคุณทานอาจารยทั้งสองเปน

อยางสงูไว ณ โอกาสน้ี 

ขอขอบคุณอาจารยชวลิต อัตถศาสตรที่สละเวลามาเปนกรรมการสอบการคนควาอิสระใน

ครั้งน้ี รวมถึงใหคําแนะนําในการปรับปรงุการคนควาอิสระใหมีความสมบรูณมากข้ึน 

ขอขอบพระคุณบิดา และมารดาของขาพเจาที่ใหการสนับสนุนใหขาพเจาไดศึกษาเลาเรียน 

คอยใหกําลงัใจมาโดยตลอดจนทําใหขาพเจาสําเร็จการศึกษาในครั้งน้ีได 

การคนควาอิสระฉบับน้ีผูวิจัยมีความต้ังใจและพยายามเขียนดวยภาษาที่เขาใจงาย เพื่อตองการ

ใหผูอานไดรบัประโยชนสูงสุด รวมถึงสามารถนําความรูที่ไดไปใชประโยชนไดจริง หากการคนควาอิสระ

น้ีมีความบกพรองประการใดผูวิจัยขอนอมรับไว ณ โอกาสน้ี 
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บทท่ี 1 

บทนํา 

 

1.1 ความเปนมาและความสําคญัของปญหา 

 โลกในยุคปจจบุันไดกลายเปนเครือขายสังคมออนไลนขนาดใหญทีเ่ช่ือมโยงผูคนจากทั่วโลก

ใหสามารถติดตอสื่อสารกันไดอยางรวดเร็ว สามารถเขาถึงกนัและกันไดจากทุกมมุโลกไมวาจะอยู  

ณ ที่ใด และในขณะเดียวกันก็คงไมอาจปฏิเสธไดวาหลาย ๆ เหตุการณทีเ่กิดข้ึนในปจจบุันเปนผล 

มาจากเครือขายสงัคมออนไลนที่ไดกลายมาเปนสวนหน่ึงของชีวิตประจําวันระหวางบุคคลผูน้ันเอง  

กับผูคนรอบขาง โดยเขามามีอทิธิพลตอพฤติกรรมและกระบวนการนึกคิดในวิถีชีวิตของผูคนในสังคม 

เว็บไซต “Facebook” จึงเริม่เปนทีรู่จักกันอยางแพรหลายภายในระยะเวลาอันรวดเร็วในฐานะ

เครือขายสงัคมออนไลนที่ไดรบัความนิยมอยางสูงสุดในยุคสมัยน้ีจากสถิติพบวาการเติบโตของผูใช

อินเทอรเน็ตเปนไปอยางรวดเร็ว โดยมีแรงหนุนสวนใหญมาจากอุปกรณประเภทสมารทโฟนหรือ 

อุปกรณอเิล็กทรอนิกส คอมพิวเตอร iPad เปนตน ซึ่งปจจบุนัมีรุนทีม่ีราคาไมแพงออกมาวางจําหนาย

มากมายหลากรุน หลายแบรนด ทําใหใคร ๆ ก็สามารถเขาถึงอินเทอรเน็ตไดงาย และสะดวกข้ึน 

โดยประมาณการณวาในป ค.ศ. 2017 จะมปีระชากรทั่วโลกใชสมารทโฟนเปนเครือ่งแรกในชีวิต 

ไมตํ่ากวา 200 ลานคน และ 2 ใน 3 ของจํานวนประชากรโลกกวา 7,600 ลานคน มีโทรศัพทมือถือ 

การเพิม่ข้ึนของจํานวนสมารทโฟน และผูใชงานอินเทอรเน็ตโดยสมารทโฟนเปนอปุกรณหลักทีส่งผล

โดยตรงตอการเพิ่มข้ึนของจํานวนผูใชงาน Social Media โดยปจจบุันประชากรกวา 3,000 ลานคน

ทั่วโลกใช Social Media เปนประจําทุกเดือน โดย 9 ใน 10 คน ของผูใชงาน Social Media เลอืก

เขาผาน Mobile Device เมื่อมกีารสํารวจพฤติกรรมการใชเฟสบุค พบวา คนไทยจํานวน 51 ลานคน

ใช Social Media ในจํานวนคนใช Social Media มีมากถึง 46 ลานคน เขาผาน “Mobile Device”

และใชเฟสบุคเปนจํานวนมากที่สุด สวนอันดับ 2 คือ ยูธูป (YouTube) อันดับ 3 คือ LINE อันดับ 4 

คือ Facebook Messenger และอันดับ 5 คือ Instagram โดยสวนใหญมากกวา 90% เขาใชผาน 

Mobile Device จึงทําใหผูคนจํานวนมากกวา 40 ลานคน ในประเทศไทยใชเครือขายสังคมออนไลน 

“Facebook” เหตุเพราะเปนเครือขายสังคมออนไลนที่ไมวาบุคคลใดก็สามารถเขาถึงไดโดยงายเพียง

การสมัครเปนสมาชิกของเครือขายดังกลาวกส็ามารถทําใหใชสังคมออนไลนน้ันไดอยางสะดวก 

รวดเร็ว และไมเสียคาใชจาย1 

                                                             
1 Brand Buffet, สถิติผูใชดิจิทัลท่ัวโลก “ไทย” เสพติดเน็ตมากสุดในโลก “กรุงเทพ” เมืองผูใช 

Facebook สูงสุด [Online], 1 กุมภาพันธ 2561. แหลงที่มา https://www.brandbuffet.in.th/ 

2018/02/global-and-thailand-digital-report-2018/. 
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 จากผลสํารวจการใชเทคโนโลยีสารสนเทศและการสือ่สารในครวัเรือน โดยสํานักงานสถิติ

แหงชาติ กระทรวงเทคโนโลยีสารสนเทศและการสื่อสารระหวางป พ.ศ. 2550-2559 โดยสํารวจจาก

ประชากรที่มอีายุต้ังแต 6 ปข้ึนไป พบวา ในป พ.ศ. 2550 มีประชากรจํานวน 25,973,698 คน 

สามารถใชคอมพิวเตอรไดจํานวน 16,043,295 คน มีการเขาถึงระบบอินเทอรเน็ตจํานวน 9,320,126 

คน มีการใชโทรศัพทมือถือจํานวน 28,293,381 คน ในป พ.ศ. 2551 มีประชากรจํานวน 

60,345,271 คน สามารถใชคอมพิวเตอรไดจํานวน 16,999,423 คน มีการเขาถึงระบบอินเทอรเน็ต

จํานวน 10,963,779 คน มีการใชโทรศัพทมือถือจํานวน 31,860,942 คน ในป พ.ศ. 2552 มี

ประชากรจํานวน 61,301,100 คน สามารถใชคอมพิวเตอรไดจํานวน 17,927,213 คน มีการใช

อินเทอรเน็ตจํานวน 12,334,219 คน มีการใชโทรศัพทมือถือจํานวน 34,826,439 คน ในป พ.ศ. 

2553 มีประชากรจํานวน 61,896,854 คน สามารถใชคอมพิวเตอรไดจํานวน 19,138,809 คน มีการ

ใชอินเทอรเน็ตจํานวน 13,844,121 คน มีการใชโทรศัพทมอืถือจํานวน 38,243,149 คน ในป พ.ศ. 

2554 มีประชากรจํานวน 62,414,235 คน สามารถใชคอมพิวเตอรไดจํานวน 19,941,150 คน มีการ

ใชอินเทอรเน็ตจํานวน 14,773,403 คน มีการใชโทรศัพทมอืถือจํานวน 41,432,901 คน ในป พ.ศ. 

2555 มีประชากรจํานวน 62,859,329 คน สามารถใชคอมพิวเตอรไดจํานวน 21,167,848 คน มีการ

ใชอินเทอรเน็ตจํานวน 16,632,908 คน มีการใชโทรศัพทมอืถือจํานวน 44,095,238 คน ในป พ.ศ. 

2556 มีประชากรจํานวน 63,283,119 คน สามารถใชคอมพิวเตอรไดจํานวน 22,166,875 คน มีการ

ใชอินเทอรเน็ตจํานวน 18,312,405 คน มีการใชโทรศัพทมอืถือจํานวน 46,401,040 คน ในป พ.ศ. 

2557 มีประชากรจํานวน 62,286,730 คน สามารถใชคอมพิวเตอรไดจํานวน 23,771,341 คน มีการ

ใชอินเทอรเน็ตจํานวน 21,729,382 คน มีการใชโทรศัพทมอืถือจํานวน 48,065,641 คน ในป พ.ศ. 

2558 มีประชากรจํานวน 62,550,157 คน สามารถใชคอมพิวเตอรไดจํานวน 21,842,291 คน มีการ

ใชอินเทอรเน็ตจํานวน 24,592,229 คน มีการใชโทรศัพทมอืถือจํานวน 49,594,137 คน และในป 

พ.ศ. 2559 มีประชากรจํานวน 62,804,826 คน สามารถใชคอมพิวเตอรไดจํานวน 20,218,612 คน 

มีการใชอินเทอรเน็ตจํานวน 29,835,410 คน และมีการใชโทรศัพทมือถือจํานวน 51,121,621 คน2 

จากขอมลูดังกลาวพบวา ในแตละปน้ันมีจํานวนคนใชคอมพวิเตอร อินเทอรเน็ต และโทรศัพทมือถือ

เพิ่มมากข้ึน โดยเฉพาะจํานวนคนที่ใชโทรศัพทมอืถือที่มจีํานวนเพิ่มข้ึนแบบกาวกระโดด จงึกลาวไดวา 

คนสวนใหญสามารถเขาถึงระบบอินเทอรเน็ตไดจากโทรศัพทมือถือ 

                                                             
2 สํานักงานสถิติแหงชาติ, การสํารวจการมีการใชเทคโนโลยีสารสนเทศและการส่ือสารในครัวเรือน,

(กรุงเทพฯ: สํานักงานสถิติแหงชาติ, 2559). 



3 

 อยางไรก็ตามจากการใชเว็บไซตเครือขายสงัคมอยางแพรหลายดังกลาว สงผลใหเกิดปญหา

ทางกฎหมายเกี่ยวกบัความเปนอยูสวนตัวหลายประการ เชน3 

 1) ปญหาการลวงรูขอมลูของบุคคลผูใชเว็บไซตเครือขายสงัคม (Network User) โดยที่ผูใช

เว็บไซตเครือขายสังคมซึ่งเปนเจาของขอมลูน้ันมิไดรบัรูและยินยอม และปญหาการลวงรูขอมลูตาง ๆ

ของบุคคลซึ่งมิใชผูใชเว็บไซตเครอืขายสังคม (Non-user) ผานทางการกลาวถึง หรือการเผยแพรโดย

ผูใชเว็บไซตเครือขายสงัคมกลาวคือ ไดมีการเผยแพรในลักษณะ ช่ือ สกุล เลขประจําตัวประชาชน  

ที่อยู ภาพถายประจําตัว หมายเลขโทรศัพท สถานที่ทํางาน เลขบญัชีธนาคาร รายละเอียดการ

เดินทางตําแหนงที่ต้ังของจุดหมายที่เดินทางไป ผลการเรียน กระจัดกระจายอยูบนเว็ปไซตเครือขาย

สังคมออนไลนโดยเฉพาะเฟซบุค ซึง่เปดโอกาสใหผูที่ไมประสงคดีนําขอมลูเหลาน้ันไปใชในทางที่

เสียหายได เชน สรางขอมลูปลอม (Profile) ไปรังแก หรือแกลงผูที่ไมชอบ ในกรณีทีเ่ปนบุคคลที่มี

ช่ือเสียงก็อาจจะนําไปใชประกอบขอมลูปลอมในทางลบทําใหบุคคลน้ันเสียช่ือเสียง หรอืใหไดรบัความ

อับอายเหลาน้ีเปนตน 

 2) ปญหาการนําขอมลูของผูใชเว็บไซตเครือขายสงัคมซึง่มิไดประสงคใหเผยแพรมาเผยแพร

ในเว็บไซตเครอืขายสังคม และปญหาการนําขอมลูของบุคคลซึ่งมิใชผูใชเว็บไซตเครือขายสงัคม  

(Non-user) มาเผยแพรในเว็บไซตเครือขายสังคม อันอาจทาํใหเกิดความเสียหายตอช่ือเสียงและ

ความเปนอยูสวนตัวเชน มีการภาพถายของพนักงานรักษาความปลอดภัยมาลงเฟสบุค ขณะที่คนอื่น

ไมรูสึกวาไดทําอะไรเสียหาย แตผลออกมาวา พนักงานรกัษาความปลอดภัยบางคนอาจจะมีปญหา

ความสัมพันธกับแฟน หรือบุคคลทีเ่ขาไมตองการเปดเผย หรือมีการใชขอมูลสวนตัวเพื่อกลั่นแกลง

จากความขัดแยงสวนตัว หรือขัดแยงทางการเมือง เชน เพจยุทธการลงทัณฑทางสงัคมทีม่ักมีคนนํา

ขอมูลสวนตัว คือ ช่ือของคนและตําแหนงมาประจานบนเฟสบุคและเกิดการสงตอ เปนตน 

 3) ปญหาการนําขอมลูของผูอื่นในเว็บไซตเครอืขายสังคมไปใช หรือแสวงประโยชนโดย

เจาของขอมูลมิไดรับรูและยินยอม 

 การรบกวนความเปนอยูสวนตัวโดยการสงขอความ ขอมลูตาง ๆ เขามาในระบบเว็บไซต

เครือขายสงัคม โดยมิไดรบัการเรียกรอง หรือเช้ือเชิญ (Unsolicited Contact) ซึ่งเปนไปเพือ่

วัตถุประสงคเชิงพาณิชย เชนการสงขอความชักชวนใหซื้อสนิคาตาง ๆ และวัตถุประสงคอื่น เชน 

ความสัมพันธสวนบุคคล เปนตน 

 

                                                             
3 เครือขายพลเมืองเน็ต, การละเมิดความเปนสวนตัวออนไลนในสังคมไทย พ.ศ. 2556 [Online], 20 

เมษายน 2561. แหลงที่มา https://thainetizen.org/wp-content/uploads/2014/03/thainetizen-privacy-

report-2013.pdf. 
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 การเฝาติดตามคุกคาม (Cyber Stalking) และการกลั่นแกลงรังแก (Cyber Bullying)  

ที่กระทําผานทางเว็บไซตเครอืขายสังคม 

อาชญากรรมที่แพรหลายในยุคปจจบุัน คืออาชญากรรมทางความคิด หรือเรียกอีกอยางวา 

Cyber Bullying คือ การกลั่นแกลงการรังแกกันบนโลกไซเบอรในปจจุบันเปนรูปการกลั่นแกลงแบบ 

Cyber Bullying คือ การยายการกลั่นแกลงทัง้หมดน้ีมาอยูบนอินเทอรเน็ต หรอืโซเชียลมเีดีย เปลี่ยน

รูปแบบจากการทํารายกันทางกายภาพ มาเปนการสงขอความแบบหยาบคาย รังควาน แบลก็เมลขมขู 

หรือทําใหอบัอาย ผานขอความสั้น ขอความภาพ คลิปวีดิโอ อีเมล หรือโพสตตาง ๆ บนอินเทอรเน็ต 

โดยเฉพาะอยางย่ิงบนโซเชียลมีเดียที่ทุกอยางเมื่อถูกแชรผานสื่อโซเชียลจะสามารถสรางความเสียหาย

ไดอยางรวดเร็วเพียงไมกี่วินาที หรือที่เรียกวา การกลั่นแกลงการรงัแกกันบนโลกไซเบอร (Cyber 

Bullying) 

ในอดีตเราอาจคุนเคยกับการรังแกรูปแบบเดิม ๆ คือ การรงัแกทางกายภาพทีเ่ด็กตัวโตทํา

รายรางกาย เด็กที่ตัวเล็ก หรือออนแอกวา รวมทั้งการชกตอยตบตีกันของเด็ก ๆ แต David Fowler 

ศาสตราจารยดานจิตวิทยา มหาวิทยาลยัซสัเซ็ก (University of Sussex) ไดอธิบายวาการรงัแก

ลักษณะดังกลาวมีความแตกตางจากการรังแกผานโลกไซเบอร เพราะการรังแกทางกายภาพจะเปน

การเผชิญหนากันระหวางคูรงัแกซึง่เหย่ือและคนรอบขางสามารถรบัรูไดวาใครเปนผูรังแกผลของการ

รังแกเปนอยางไร สามารถควบคุมการรังแกใหจํากัดวงในการรบัรูได และเหย่ืออาจหลบซอน หรือหา

สถานที่ปลอดภัยไมใหถูกรังแกได แตการรังแกผานโลกไซเบอรน้ันสามารถทําไดตลอด 24 ช่ัวโมง และ

ทําไดทุกที่เหย่ือและคนรอบขางอาจไมรูเลยวาใครเปนผูรงัแก เน่ืองดวยลักษณะของสื่อใหมที่ทําใหผู

รังแกสามารถปกปดตัวตนได การรังแกตามแนวคิดของการรงัแกผานโลกไซเบอรน้ัน พบวามรีูปแบบ

แบงเปนประเภทตาง ๆ ไดแก  

1) การทะเลาะกันผานทางโทรศัพทมือถือ ขอความ หรือหองสนทนา โดยใชภาษาที่รุนแรง 

หรือหยาบคาย (Flaming) เชน การโพสตขอความเปนคําพดูที่หยาบคายดาทอผูอื่น กลาวถึงผูอื่นวา

เต้ียบาง สงูบาง ตัวดําบาง ผานทางแชทของเว็บเครือขายสังคมออนไลน หรือหนาเว็บไซต 

2) การเผยแพรขอมูลเทจ็อันทําใหผูอื่นไดรบัความเสียหาย อับอาย หรือกลายเปนตัวตลก 

(Denigration) เชน การนําภาพตัดตอของบุคคลที่ตนไมชอบไปเผยแพรเพื่อใหดูเปนตัวตลกใหไดรับ

ความอับอายผานเครือขายสงัคมออนไลน 

3) การลบ การบล็อก หรือการกีดกันผูอื่นออกจากกลุม โดยสรางความเกลียดชังและอคติ

ผานขอความ หรือกจิกรรมกลุมออนไลน (Exclusion) หมายถึง การลบผูอื่นที่ไมชอบออกจากความ

เปนเพื่อน หรือลบออกจากกลุม รวมถึงการที่ไปกีดกัน หรือบล็อกผูอื่นที่ไมชอบออกจากความเปน

เพื่อน หรือจากกลุม รวมไปถึงการสั่งใหเพื่อนบางคนลบ กีดกัน หรือบล็อกผูอื่นที่ไมชอบออกจาก

ความเปนเพือ่น หรือออกจากกลุมผานเครอืขายสังคมออนไลน ซึ่งการกระทําดังกลาวหากเจาของ
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บัญชีผูใชไมไดเปนผูกระทําการเองอาจทําใหขอมูลการสนทนาทีม่ีความสําคัญหายไปจากระบบสังคม

ออนไลนได 

4) การนําขอมูลสวนตัว หรือความลับของผูอื่นไปเผยแพร (Outing) เชน การเปดเผย

ความลับภาพลบั ขอมูลสวนตัว ช่ือพอแมของผูอื่น หรือนําปมดอยของผูอื่นไปเปดเผยรวมถึงการสงตอ

ผานเครอืขายสงัคมออนไลนแลวแสดงความคิดเห็นอยางสนุกสนาน  

5) การใชอุบายใหผูอื่นเปดเผยขอมลูสวนตัวแลวนําไปแพรกระจายตอ (Trickery) เชน  

การหลอกใหเปดเผยผลการเรียนของเด็กนักเรียนโดยเพื่อนนักเรียนหากไดผลการเรียนที่ตํ่าก็นําไป

โพสตลอเลียน หรือกระจายผานเครือขายสงัคมออนไลน 

6) การแอบอางช่ือ หรือตัวตนของผูอื่น (Impersonation) หมายถึงการแอบอางช่ือ รูปถาย

ของผูอื่นไปโพสตขอความบนเครอืขายสังคมออไลน หรือเพือ่ไปหลอกใหผูอื่นเขาใจผิดวาเปนบุคคลที่

รูจัก หรือคุนเคย จากน้ันก็แสวงหาผลประโยชน เชน หลอกยืมเงิน หรือหลอกใหโอนเงิน เปนตน 

7) การสรางบัญชีใชงานปลอมเพื่อรังแกผูอื่น (Fake Profiles) เชน การนําขอมลูปลอมมา

สรางบัญชีผูบงัคับบญัชา หรือผูที่มอีํานาจกวาไปรังแกผูอยูใตบังคับบัญชา หรือผูทีอ่อนแอกวาให

ปฏิบัติตามคําสัง่เปนตน 

8) การขโมยอัตลักษณออนไลนของผูอื่นแลวนํามาสรางบัญชีการใชงานเพื่อหลอกลวง หรือ

ทําลายช่ือเสียง (Catfishing) เชน ในบุคคลที่มีช่ือเสียงเมื่อไดขอมูลความลบัดานบุคคลมา เชน 

รหสัผานขอมูลสวนบุคคล หรือเลขบัตรเครดิต หนังสือเดินทาง โดยนําไปสรางขอมลูเทจ็เพื่อทําใหผูมี

ช่ือเสียงเสียคะแนนนิยม หรอืทําใหผูอื่นเกลียดชังผูมีช่ือเสียงน้ันเปนตน 

9) การกอกวน คุกคาม ขมขูผูอื่นซ้ํา ๆ หลายครัง้ (Harassment) เชน การคุกคามทางเพศ

ผานเว็บไซตเครือขายสังคมออนไลน โดยการบังคับใหแสดงกิจกรรมทางเพศผานกลอง การสงภาพ 

หรือวีดีโอโปเปลือยมาใหโดยที่ผูรบัไมไดตองการ รวมทั้งการการขมขูวาจะตัดตอภาพโปเปลือยแลว

นําไปโพสตในเว็บไซตเครอืขายสังคมออนไลน เปนตน 

10) การคุกคามขมขูอยางจรงิจัง และรุนแรงวาจะทําใหผูอื่นเสียช่ือเสียง หรือจะทําราย

รางกาย4 

โดยในแตละปไดมีการฟองรองคดีเกี่ยวกบัการผิดพระราชบญัญัติคอมพิวเตอรเปนจํานวน

มาก เปนเพราะคนใช Social Media ไมระมัดระวัง สําหรบัที่เปนปญหามากที่สุดคือ Facebook 

รองลงมาคือ Twitter โดยมี 2 สาเหตุหลัก คือ5 

                                                             
4 นภาวรรณ อาชาเพ็ชร, “การรังแกผานโลกไซเบอร ความรุนแรงที่ตองแกไข และนวัตกรรมการจัดการ

ปญหา”, วารสารวิชาการนวัตกรรมส่ือสารสังคมมหาวิทยาลัยศรีนครินทรวิโรฒ 5, 1(มกราคม-มิถุนายน 2560): 

101. 
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1) Facebook หรือ Twitter เปนสื่อของ Social Media เราสามารถแสดงความเห็น 

(Comment) บุคคลสาธารณะแชรขอมูลอะไรก็ได ตัดตอภาพอะไรก็ได จึงทําใหเกิดการคุกคามสทิธิ

สวนบุคคลของผูอื่นไดงายดังจะพบการคุกคามทางเพศ ซึ่งพบไดบอย เชน การคุกคามเหย่ือโดยตรง 

เชน การใชขอความแทะโลมผูอื่น การไดรับภาพลามกโดยไมยินยอม และการโพสตขอความ หรอื

รูปภาพเพือ่ใหเกิดการคุกคามเหย่ือ เชน การโพสตภาพเหย่ือและขอความขายบรกิารทางเพศ  

เปนตน 

2) การใช Facebook หรือ Twitter โดยการปลอมตัวเปนคนอื่น ใชเปนเครื่องมือในการวา

กลาวผูอื่น หรือมีภาพตัดตอ รวมถึงวีดิโอตัดตอ แลวคิดวาไมสามารถจับตัวผูกระทําความความผิดได 

ตรงน้ีเปนความเช่ือทีผ่ิด ในความจรงิทุกครัง้ที่ใชอินเทอรเน็ต มันจะปรากฏหมายเลขประจําตัวของ

เครื่องคอมพิวเตอร หรอืหมายเลขประจําตัวเครอืขาย เรียกวา IP Address โดยตํารวจ หรือ

ผูเช่ียวชาญทางดานเทคโนโลยี สามารถตรวจสอบไดวาเปนใคร เพราะขอมูลมันจะเกบ็ไวในเครื่อง 

ของผูใช และผูใหบริการเขาถึงอินเทอรเน็ต (Internet Access Provider) หรือผูใหบริการเช่ือมตอ

อินเทอรเน็ต (Internet Service Provider) สวนการแชรโดยไมไดเปนคนตนเรือ่ง หรือเจาของภาพ 

จะมสีวนผิดในการละเมิดสิทธิสวนบุคคล บทลงโทษลักษณะน้ีจะชัดเจนข้ึนกรณีที่พบไดบอยคือ  

การถายภาพเพื่อฟองสังคม กรณีที่ถายภาพเพื่อฟองสังคม เชนจอดรถไมถูกกฎจราจร ถือเปนการ

ละเมิดสิทธิสวนบุคคล หรือไมน้ัน โดยหลักเปนการละเมิดสทิธิ แตยังไมมีกฎหมายเฉพาะ ปจจุบันการ

กระทําดังกลาวจึงสามารถกระทําได แตถามพีระราชบญัญัติคุมครองขอมลูสวนบุคคล ซึ่งเปนกฎหมาย

ใหม การกระทําดังกลาวจะไมสามารถทําได ถือเปนการละเมิดสิทธิโดยชัดแจง ตัวขอมลูมสีิทธิที่จะ

เรียกรองคาเสียหายได 

 ผลกระทบจากการกลั่นแกลงออนไลน (Cyber Bullying) มีหลายประการ สวนใหญไมไดมี

ผลทางดานกายภาพ แตจะมผีลทางดานจิตใจ เชน ความเครียด ความกังวล มีปญหาทางดานอารมณ 

ซึมเศรา กังวลตอการเขาสังคม เปนตน บางกรณีอาจจะนําไปสูการฆาตัวตายได ดังผลงานวิจัยของ 

ธันยากร ตุดเกื้อ และมาลี สบายย่ิง (2560) และผูแตงคนอืน่ ๆ ที่ไดศึกษาพฤติกรรมการรงัแกบน 

โลกไซเบอร สาเหตุการเกิดพฤติกรรมการรงัแกและลักษณะวิธีการจัดการของเยาวชนในสามจังหวัด

ชายแดนใต จากผลการวิจัยพบวา การถูกรังแกบนโลกไซเบอรประกอบดวย การถูกนินทา ดาทอดวย

ถอยคําที่หยาบคาย ถูกหมิ่นประมาท ถูกขมขู และการถูกคุกคามทางเพศ ซึ่งสงผลกระทบใหนักศึกษา

รูสึกโมโห โกรธ รูสึกคับของใจ รูสึกเครียด วิตกกังวล และรูสึกอบัอาย ทั้งน้ียังสงผลกระทบทางออม

ทําใหสุขภาพจิตเสือ่มเสีย รางกายออนแอ และเกิดภาวะซึมเศรา จนไมสามารถเขารวมสงัคมกบั

                                                                                                                                                                              
5 Thumbsup, กฎหมายใหมไมคิดกอนแชร เตรียมแหเขาคุก [Online], 20 พฤษภาคม 2561.

แหลงที่มา http://thumbsup.in.th/2014/09/new-cyber-law/. 



7 

บุคคลอื่นได และมสีภาวะคิดอยากฆาตัวตาย ทั้งน้ีนักศึกษาสวนใหญมีวิธีการจัดการเมื่อถูกรงัแกบน

โลกไซเบอร คือ การเจรจาตอรอง การโตตอบกลบัทันที การหยุดการโตตอบ การอดทนไมโตตอบ 

และทําตัวเฉย ๆ การลบ หรือบลอ็ก การกลั่นกรองเพื่อน และการปรึกษาเพื่อนสนิท แตทวาวิธีการ

จัดการที่นักศึกษาไมเลือกใชคือการปรึกษาพอแม ผูปกครอง และการดําเนินคดีตามกฎหมาย

เน่ืองจากเช่ือวาวิธีการดังกลาวยังไมสามารถแกไขปญหาทีเ่กดิข้ึนได6 

 สิทธิสวนบุคคล หรือสิทธิความเปนสวนตัว (Privacy Rights) เปนสทิธิสวนตัวของบุคคลที่

ไดรับโดยไมมกีารรบกวน หรือสอดแทรกจากผูอื่นที่ทําใหเกิดความเดือดรอน รําคาญใจ เสียหาย 

อับอาย หรือการแสวงหาประโยชนโดยมิชอบ ซึ่งจะไดรับการคุมครองตามกฎหมายรัฐธรรมนูญ  

พ.ศ. 2560 มาตรา 32 ที่บัญญัติไววา “บุคคลยอมมีสทิธิในความเปนอยูสวนตัว เกียรติยศ ช่ือเสียง 

และครอบครัว การกระทําอันเปนการละเมิด หรอืกระทบตอสิทธิของบุคคลตามวรรคหน่ึง หรอืการ 

นําขอมูลสวนบุคคลไปใชประโยชนไมวาในทางใด ๆ จะกระทํามิได เวนแตโดยอาศัยอํานาจตาม

บทบญัญัติแหงกฎหมายที่ตราข้ึนเพียงเทาทีจ่ําเปนเพือ่ประโยชนสาธารณะ”7 แตสิทธิความเปน

สวนตัวในทางกฎหมายเริม่มีความซบัซอนยากตอการตีความ เน่ืองจากความกาวหนาทางเทคโนโลยี 

จึงทําใหมีการละเมิดสิทธิความเปนอยูสวนบุคคลอยูเปนประจําในตางประเทศมีมาตรการทาง

กฎหมายเปนการเฉพาะเพื่อคุมครองสิทธิในความเปนอยูสวนตัวที่เกี่ยวกับการใชเว็บไซตเครือขาย

สังคม แตสําหรบัในประเทศไทยน้ันปจจุบันยังไมมกีฎหมายเฉพาะ ซึ่งมีเพียงการกฎหมายที่เกี่ยวของ

มาปรบัใชเพื่อการคุมครองสิทธิของผูถูกรบกวนจากการใชเว็บไซตเครอืขายสังคม เชนประมวล

กฎหมายอาญาประมวลกฎหมายแพงและพาณิชยลักษณะละเมิดรวมทั้งการอาศัยพระราชบญัญัติวา

ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560 เปนตนการละเมิดสทิธิสวน

บุคคลประกอบดวย การเขียนขอมลูหมิ่นประมาท หรอืการดูถูกดูหมิ่นทําใหบุคคลเสื่อมเสียช่ือเสียง

ผานสื่อบนอินเทอรเน็ต และการเผยแพรปลอมแปลงขอมลูสวนบุคคล หรือการโพสตขอมูลสวน

บุคคล8 เชน ช่ือ ที่อยู ภาพบุคคล คลิปสวนตัว รหสัผานสวนตัวของบุคคลบนเว็บไซต  

                                                             
6 ธันยากร ตุดเก้ือ และมาลี สบายยิ่ง, “รูปแบบ ผลกระทบ และวิธีการจัดการเม่ือถูกรังแกบนโลกไซเบอร

ของนักศึกษาวิทยาลัยแหงหน่ึงในภาคใตของประเทศไทย”, วารสารพฤติกรรมศาสตรเพื่อการพัฒนา 

มหาวิทยาลัยศรีนครินทรวิโรฒ 9, 2(สิงหาคม 2560): 220-236. 
7 สํานักเลขาวุฒิสภา ปฏิบัติหนาที่สํานักงานเลขาธิการสภานิติบัญญัติแหงชาติ, รัฐธรรมนูญแหง

ราชอาณาจักรไทย พุทธศักราช 2560 [Online], 6 เมษายน 2561. แหลงที่มา http://www.ratchakitcha. 

soc.go.th/DATA/PDF/2560/A/040/1.PDF. 
8 คณาทิป ทองรวีวงศ, “มาตรการทางกฎหมายในการคุมครองสิทธิในความเปนอยูสวนตัว: ศึกษากรณี

การรบกวนสิทธิในความเปนอยูสวนตัวจากการใชเว็บไซตเครือขายสังคม”, วารสารวิชาการสมาคม

สถาบันอุดมศึกษาเอกชนแหงประเทศไทย (สสอท.) 18, 2(พฤษภาคม 2555): 39. 
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หรือ Social Media ซึ่งจะเปนการกระทําความผิดตอประมวลกฎหมายอาญาฐานหมิ่นประมาท

มาตรา 326 และมาตรา 328 หรือการหมิ่นประมาซึง่หนาตามมาตรา 393 รายละเอียดดังน้ี 

 มาตรา 326 “ผูใดใสความผูอื่นตอบุคคลทีส่าม โดยประการที่นาจะทําใหผูอื่นน้ันเสียช่ือเสียง 

ถูกดูหมิ่น หรือถูกเกลียดชังผูน้ันดวยทั้งการพูด พิมพ เขียนขอความ หรือการแสดงกริยาตาง ๆ การ

กระทําความผิดฐานหมิ่นประมาท ตองระวางโทษจําคุกไมเกนิหน่ึงป หรือปรบัไมเกินสองหมื่นบาท 

หรือทั้งจําทั้งปรบั” แตการปรบัใชกฎหมายอาญาการกลั่นแกลงรังแกออนไลน ไมสามารถครอบคลมุ

การกลั่นแกลงรงัแกออนไลนไดทุกลักษณะ กลาวคือ ความผดิฐานหมิน่ประมาทตองเปนการกลาว

ยืนยันขอเท็จจรงิและตองอาศัยขอเท็จจรงิทีเ่ปนไปไดการกลัน่แกลง หรือลอเลียนกันดวยขอความที่

เปนไปไมไดจงึไมเปนความผิด9 

 มาตรา 328 “ถาความผิดฐานหมิ่นประมาทไดกระทําโดยการโฆษณาดวยเอกสาร ภาพวาด 

ภาพระบายสี ภาพยนตร ภาพ หรือตัวอกัษรที่ทําใหปรากฏดวยวิธีใด แผนเสียง หรือสิ่งบนทึกเสียง

อยางอื่น กระทําโดยการกระจายเสียง หรือโดยการกระทําการปาวประกาศดวยวิธีอื่นใด ผูกระทําตอง

ระวางโทษจําคุกไมเกินสองป หรือปรบัไมเกินสองแสนบาท” แตกฎหมายดังกลาวยังมีปญหาในเชิง

เน้ือหา องคประกอบ และขอบเขตหลายประการที่ทําใหไมสามารถปรับใชเพื่อการคุมครองสิทธิใน

ความเปนอยูสวนตัวที่ถูกรบกวนจากการใชเว็บไซตเครือขายสังคมไดอยางเหมาะสม รวมทัง้การดูหมิ่น

ซึ่งหนา10 

 มาตรา 393 “ผูใดดูหมิ่นผูอื่นซึง่หนา หรือดวยการโฆษณา ตองระวางโทษจําคุกไมเกินหน่ึง

เดือน หรอืปรับไมเกินหน่ึงหมื่นบาท หรือทั้งจําทั้งปรบั” แตการทีจ่ะปรับเปนความผิดตามมาตรา 393 

ไดน้ัน ตองเปนการกระทํา “ซึ่งหนา” ดังน้ันการดากันโดยหางระยะทาง เชน การเขียนจดหมาย หรอื

การโทรศัพทดากัน แมจะเปนโทรศัพทที่สามารถเห็นหนาไดก็ไมใชการดูหมิ่นซึ่งหนาตามมาตรา 393 

ความผิดตามมาตราน้ีจึงไมอาจปรับใชกบัการกลั่นแกลงออนไลน11 

 กลาวคือประเทศไทยมีกฎหมายที่ใชปรบัใชเพื่อคุมครองผูเสยีหายจากการถูกกลั่นแกลงทาง

สื่อสงัคมออนไลนไมไดมีกฎหมายสําหรบัการกลั่นแกลงออนไลนโดยตรง อันไดแก 1) การฟองเรียกคา

สินไหมทดแทน หรอืคาเสียหายในความผิดฐานละเมิด และการจัดการเพื่อทําใหช่ือเสียงของผูเสียหาย

กลับคืนดีตามประมวลกฎหมายแพงและพาณิชย 2) การฟองขอใหศาลลงโทษผูกระทําความผิด และ

ใหยึด ทําลายวัตถุที่มีขอความหมิน่ประมาท และโฆษณาคําพิพากษาศาลตามประมวลกฎหมายอาญา 

                                                             
9 ทวีป ศรีนวม, ประมวลกฎหมายอาญามาตรา 326 [Online], 15 มิถุนายน 2561. แหลงที่มา 

http://www.drthawip.com/criminalcode/1-49. 
10 เรื่องเดียวกัน. 
11 ทวีป ศรีนวม, ประมวลกฎหมายอาญามาตรา 393 [Online], 15 มิถุนายน 2561. แหลงที่มา 

http://www.drthawip.com/criminalcode/1-60. 
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และ 3) การฟองขอใหศาลลงโทษผูกระทําความผิด และใหทําลายขอมลูพรอมกบัโฆษณาคําพิพากษา

ศาลตามพระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกบัคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560  

เปนตนอยางไรก็ตามกฎหมายไทยทีม่ีอยูน้ันไมเพียงพอตอการใหความคุมครองผูเสียหาย เชน 

คาเสียหายทางจิตใจทีจ่ะเปนปญหาตอการปรบัตัวในสังคมในระยะยาวได 

 แมแตกฎหมายในตางประเทศก็ยังไมมีมาตรการทางกฎหมายโดยตรงทีเ่กี่ยวกบัการรังแกจาก

สื่อสงัคมออนไลน โดยพบวา ในประเทศสหรัฐอเมรกิามีเพียงกฎหมายในระดับรัฐ (State Laws) ที่

ออกแบบมาเพือ่แกไขปญหาการกลั่นแกลงออนไลนไดแก มาตรการเชิงนโยบาย (School Policies)

ในระดับโรงเรียน หรือสถานศึกษาที่กําหนดไวในกฎหมายเกีย่วกับการศึกษาของรัฐ (State 

Education Codes) และมาตรการการลงโทษทางอาญา12 หรือกฎหมายปองกันการติดตามรงัควาน

ทางอินเทอรเน็ต (Cyber Staking) เปนตน ในประเทศแคนามีเพียงการปรบัใชกฎหมายความ

ปลอดภัยทางไซเบอร (Cyber-Safety Act 2013) สําหรับในประเทศไทยกระทรวงดิจทิัลเพื่อ

เศรษฐกจิและสังคมไดแถลงขาววากําลังอยูในชวงการพิจารณารางกฎหมายที่ไดเสนอ “ราง

พระราชบัญญัติปองกันขอมลูสวนบุคคล พ.ศ.....” โดยคาดวาไดนําเขาสูการพจิารณาของที่ประชุม

คณะรัฐมนตร(ีครม.)ในเดือนพฤษภาคม พ.ศ. 2561 เมื่อครม.ใหความเห็นชอบแลวจะเขาสูข้ันตอน

การเสนอกฎหมายไปยังสภานิติบัญญัติแหงชาติ (สนช.) ตอไป13 คาดวามีผลบงัคับใชภายในสิ้นป 

พ.ศ. 2561 น้ี สําหรบัสาระสําคัญของรางกฎหมายดังกลาวจะกําหนดรายละเอยีดของหนาที่และ 

ความรับผิดชอบผูที่เกี่ยวของกับการคุมครองขอมลูสวนบุคคลต้ังแตเจาของขอมลูผูกํากบัขอมลู   

และผูประมวลผลขอมูล โดยมีขอกําหนดถึงความยินยอมทีเ่จาของขอมลูจะอนุญาตใหนําขอมูลไปเกบ็

การคุมครองขอมลูการปรับปรุงขอมูลการขอคืนขอมลู รวมถึงการกําหนดโทษทางแพงของผูกระทํา

ความผิดทั้งน้ีจะมีการต้ังกรรมการคุมครองขอมลูและกรรมการที่ปรึกษาเพื่อทําหนาที่ในการไกลเกลี่ย

ขอพิพาท โดยหลักการของรางกฎหมายจะสอดคลองกบัมาตรฐานการเกบ็ขอมูลของประชาชนใน

ประเทศยุโรป คือ General Data Protection Regulation (GDPR) ทั้งน้ี สํานักงานพฒันาธุรกรรม

อิเลก็ทรอนิกส (องคกรมหาชน) หรือ ETDA จะเปนผูเตรียมการต้ังศูนยความรูคุมครองขอมูลสวน

บุคคลเพือ่ถายทอดความรูกบัประชาชนดวย 

 ดังน้ันผูเขียนจึงเห็นสมควรทีจ่ะศึกษาเพื่อใหเกิดความชัดเจนในการตีความถึงการคุกคาม

รังแกบุคคลบนเครือขายสังคมออนไลนข้ึนในประเทศไทย และศึกษากฎหมายที่เกี่ยวของกับการถูก 

                                                             
12 เมธินี สุวรรณกิจ, “มาตรการทางกฎหมายในการคุมครองเด็กและเยาวชนจากการถูกกล่ันแกลงในสังคม

ออนไลน”, วารสารนิติศาสตรมหาวิทยาลัยนเรศวร 10, 2(กรกฎาคม- ธันวาคม 2560): 60-61. 
13 “ราง พรบ.คุมครองขอมูลสวนบุคคล เขา ครม. เดือน พ.ค.”, แนวหนา [Online], 16 มิถุนายน 2561. 

แหลงที่มา http://www.naewna.com/business/336037. 
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คุมคามจากสื่อสงัคมออนไลน เชน ประมวลกฎหมายอาญามาตรา 326 มาตรา 328 และมาตรา 393

รวมทั้งพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560 มาตรา 

11 และมาตรา 14 มาใชกบักรณีขอพิพาทเพื่อการลงโทษทางอาญาแกผูทีร่ังแกผูอื่นผานโลกไซเบอร 

บนเครือขายสังคมออนไลนเพื่อใหเกิดความเปนธรรมแกผูเสยีหาย รวมถึงเปนการอุดชองโหวของ

กฎหมายใหกาวทันเทคโนโลยีสมัยใหมที่มกีารพฒันาแบบไมหยุดย้ัง และกอใหเกิดการบังคับใช

กฎหมายสมเจตนารมณในฐานความผิด เพื่อใหไดแนวทางแกไขปญหาทางกฎหมายที่เกิดข้ึนหลาย

ประการ ทั้งการบัญญัติกฎหมายข้ึนใหม คือ “รางพระราชบญัญัติปองกันขอมลูสวนบุคคล พ.ศ.....” 

และปรับปรงุแกไขกฎหมายทีม่ีอยูเดิมเพือ่ใหกฎหมายมีความเหมาะสมกบัการคุมครองจากการรงัแก

ผานโลกไซเบอรบนเครือขายสงัคมออนไลนดังกลาวตอไป 

 

1.2 วัตถุประสงคของการวิจัย 

 1.2.1 เพื่อศึกษาและทําความเขาใจเกี่ยวกบัความหมายและปญหาการรังแกผานโลกไซเบอร  

บนเครือขายสังคมออนไลนเน่ืองจากรูปแบบการรังแกแบบด้ังเดิมกบัการรงัแกบนโลกไซเบอร  

บนเครือขายสังคมน้ันมีความแตกตางกัน เพือ่ใหเขาใจลกัษณะความผิดของการรังแกวาเปนอยางไร 

มีกฎหมายมาพิจารณาการรับผิดได หรือไม 

 1.2.2 เพื่อศึกษาแนวทางและมาตรการทางกฎหมายตามพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560 มาตรา 11 และมาตรา14 กฎหมายอาญา 

มาตรา 326 328 มาตรา 393 ซึ่งจะถูกนํามาใชพิจารณาความผิดทีเ่กี่ยวกับการรังแกผานโลกไซเบอร 

บนเครือขายสังคมออนไลน รวมทั้งเปรียบเทียบกฎหมายในตางประเทศกบัประเทศไทยเกี่ยวกบั

กฎหมายที่ใชในการจัดการปญหาการรงัแกผานโลกไซเบอร บนเครือขายสังคมออนไลน 

 1.2.3 เพื่อนําเสนอแนวทางและมาตรการทางกฎหมายตามพระราชบัญญัติรางพระราชบัญญัติ

ปองกันขอมูลสวนบุคคล พ.ศ….. ซึ่งจะถูกนํามาใชพิจารณาความผิดที่เกี่ยวกบัการรังแกผานโลกไซเบอร 

บนเครือขายสังคมเครือขายสังคมออนไลน 

   

1.3 คําถามการวิจัย 

 วิธีการการรงัแกผานโลกไซเบอรบนเครือขายสงัคมเครือขายสังคมออนไลนกบัการรังแก

บุคคลโดยทั่วไปมีความแตกตางอยางไร และมีมาตรการทางกฎหมายที่ใชในการปองกันและยับย้ังการ

รังแกโดยใชสือ่สงัคมออนไลน รวมถึงมบีทลงโทษผูกระทําการรังแกโดยใชสื่อสังคมออนไลน หรือไม 
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1.4 สมมติฐานในการวิจัย 

 ในระบบของกฎหมายไทยในปจจบุัน ยังไมมีกฎหมายทีบ่ัญญัติคุมครองรังแกผานโลกไซเบอร

บนเครือขายสังคมออนไลน หรือสิทธิในความเปนอยูสวนตัวของผูถูกรบกวนความเปนอยูสวนตัวจาก

การใชเว็บไซตเครือขายสงัคมไวเปนการเฉพาะ การคุมครองการรงัแกผานสื่อสังคมออนไลนยังคง

กระจัดกระจายอยูตามกฎหมายลักษณะตาง ๆ เชน รัฐธรรมนูญประมวลกฎหมายอาญา ประมวล

กฎหมายแพงและพาณิชย พระราชบัญญัติวาดวยการกระทาํความผิดเกี่ยวกับคอมพิวเตอร ซึ่งมี

ปญหาหลายประการ ทัง้ในดานของขอบเขตและองคประกอบ ทําใหไมสามารถนํามาใชเพือ่คุมครอง

สิทธิในความเปนอยูสวนตัวจากการใชเว็บไซตเครือขายสงัคมไดอยางครอบคลุมและเหมาะสม ดังน้ัน

งานวิจัยฉบับน้ีจึงมุงศึกษาปญหาดังกลาวโดยวิเคราะหเปรียบเทียบกับกฎหมายตางประเทศเพื่อ

เสนอแนะแนวทางแกไขพัฒนากฎหมายไทยตอไป 

 

1.5 ขอบเขตของงานวิจัย 

 การศึกษาดานกฎหมายครั้งน้ีเปนการศึกษาวิจยัเอกสารเปนการมุงศึกษาเกี่ยวกับการการ

รังแกจากสือ่สงัคมออนไลน โดยใชวิธีการศึกษาจากหนังสือ วารสาร สารนิพนธ วิทยานิพนธ และ

ขอมูลจากเว็บไซตตาง ๆ โดยสืบคนจากแหลงขอมูลภายในประเทศและตางประเทศที่เกี่ยวของโดย

มุงเนนที่เกี่ยวกบักฎหมายฉบับหลกัของประเทศไทยทีเ่กี่ยวของกับคุมครองการรังแกจากสือ่สงัคม

ออนไลนไดแก พระราชบัญญัติวาดวยการกระทําความผิดเกีย่วกับคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560

มาตรา 11 และมาตรา 14 กฎหมายอาญา มาตรา 326 328 มาตรา 393 รวมทั้งรางพระราชบัญญัติ

ปองกันขอมูลสวนบุคคล พ.ศ..... โดยศึกษาเปรียบเทียบกบักฎหมายตางประเทศคือ กฎหมายของ

ประเทศสหรัฐอเมริกาและแคนาดาอีกทัง้ศึกษาเกี่ยวกฎหมายใหมคือ General Data Protection 

Regulation (GDPR) ซึ่งเปนกฎหมายใหความคุมครองขอมลูสวนบุคคลของผูบริโภคฉบับใหมของ

สหภาพยุโรปโดยตรง 

 

1.6 ประโยชนท่ีคาดวาจะไดรบั 

1.6.1 ทําใหทราบถึงรปูแบบการรังแกแบบด้ังเดิมกับการรงัแกบนครือขายสังคมออนไลน 

 1.6.2 ทําใหทราบถึงแนวความคิด วิธีการและหลกัเกณฑการคุมครองขอมลูสวนบุคคลตาม

หลักสากล 

 1.6.3 ทําใหทราบถึงแนวความคิด วิธีการและหลกัเกณฑการใหความคุมครองตามกฎหมายที่

บุคคลจะไดรับการรงัแกจากโลกไซเบอรบนสื่อสงัคมออนไลนที่บัญญัติไวในกฎหมายของประเทศ 

ตาง ๆ 
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 1.6.4 ทําใหทราบปญหาของกฎหมายไทยที่มีอยูในปจจบุัน เกี่ยวกับการคุมผูถูกรังแกผาน

โลกไซเบอร บนเว็บไซตเครอืขายสังคมออนไลน ทัง้ปญหาในแงเน้ือหา (Content) การปรับใช 

(Application) อันจะนาไปสูการเสนอแนะแนวทางการแกไข ปรับปรุง พฒันากฎหมายที่เกี่ยวของ 

กับการคุมครองผูที่โดนรงัแกจากโลกไซเบอรผานการใชเว็บไซตเครือขายสังคมใหมีความทันสมัย  

และเหมาะสมกบัสภาพการณในสงัคมปจจบุันตอไป 

 

1.7 นิยามศัพทเฉพาะ 

 1.7.1 ขอมูลสวนบุคคล หมายถึง ขอเท็จจรงิเกี่ยวกบับุคคลที่ทําใหสามารถระบุตัวบุคคลน้ัน

ได ไมวาทางตรง หรือทางออม14 เชน การศึกษา ฐานะทางการเงิน ประวัติอาชญากรรม ประวัติการ

ทํางาน หรอืประวัติกิจกรรม เปนตน รวมถึงสิง่ที่บงบอกถึงลกัษณะอยางอื่นทีท่ําใหรูตัวบุคคลน้ันได 

เชน ลายพิมพน้ิวมือ รปูถาย เปนตน 

 1.7.2 สิทธิความเปนสวนตัว หมายถึง สิทธิของบุคคลทีป่ระกอบดวย สิทธิของบุคคลใน

ครอบครัว เกียรติยศ ช่ือเสียง ความเปนอยูสวนตัว โดยรอดพนจากการสงัเกต การรูเห็น การสบื

ความลับ การรบกวนตาง ๆ และความมีสันโดษไมติดตอสัมพันธกับสงัคม15 ทั้งน้ีขอบเขตทีบุ่คคล 

ควรไดรับการคุมครองและเคารพสิทธิสวนบุคคลคือการดํารงชีวิตอยางเปนอสิระ มีการพัฒนาบุคลิก 

ลักษณะตามที่ตองการ สิทธิทีจ่ะแสวงหาความสุขในชีวิตตามวิถีทางที่อาจจะเปนไปไดและเปนไปตาม

ความพึงพอใจโดยที่ไมขัดตอกฎหมาย ไมขัดตอความสงบเรยีบรอยและศีลธรรมของประชาชน และไม

ลวงละเมิดสิทธิเสรีภาพของผูอื่น 

 1.7.3 เครือขายสังคม (Social Network) หมายถึง เปนรปูแบบของเว็บไซตในการสราง

เครือขายสงัคม สําหรบัผูใชงานในอินเทอรเน็ต เขียนและอธิบายความสนใจ และกิจกรรมที่ไดทําและ

เช่ือมโยงกับความสนใจและกิจกรรมของผูอื่น ในบริการเครอืขายสังคมมกัจะประกอบไปดวย การ

สนทนาออนไลนการสงขอความ สงอีเมลวิดีโอ เพลง อัพโหลดรปู บล็อก บรกิาร16 เครือขายสังคมที่

เปนที่นิยม ไดแก Facebook, Twitter, MySpace, Hi5 เปนตน 

1.7.4 การรังแกบนโลกไซเบอร (Cyber Bullying) หมายถึง การคุมคามทางไซเบอรที่

เกี่ยวของกบัการใชเครื่องมืออิเล็กทรอนิกสเพื่อขมขู หรือทํารายผูอื่น โดยมเีว็บไซตเครือขายสงัคม 

(Social Network) เปนเครื่องมือในการทําใหขายหนา หวาดกลัว และทําใหเหย่ือเกิดความรูสกึที่

                                                             
14 สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส, ศัพทชวนรู [Online], 15 มิถุนายน 2561. แหลงที่มา 

https://www.etda.or.th/terminology.html. 
15 เรื่องเดียวกัน. 
16 Modify Technology News, เครือขายสังคม คืออะไร หมายถึงอะไร [Online], 15 มิถุนายน 2561. 

แหลงที่มา https://www.modify.in.th/14244. 
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ชวยเหลือตัวเองไมไดซึ่งจัดกลุมของการรังแกไดดังน้ี 1) การนินทา หรือดาทอผูอื่น 2) การหมิ่น

ประมาทผูอื่น 3) การแอบอางช่ือผูอื่นในดานลบ 4) การนําความลับทีเ่ปนขอมูลสวนตัวของผูอื่นไป

เปดเผย 5) การลบ หรือบลอกผูอื่นที่ไมชอบออกจากกลุมบนเครือขายสงัคม (Social Network) 

เปนตน17 

                                                             
17 ศุภนัท วงศชัย, คุณรูจักความหมายของ Cyberbullying ดีพอแลว หรือยัง? [Online],  

30 พฤษภาคม 2561. แหลงที่มา https://medium.com/@supanatwongchai/คุณรูจักความหมายของ-

cyberbullying-ดีพอแลว หรือยัง-ce4d6f434b47. 



 
 

บทท่ี 2 

ความเปนมาและแนวความคิดเก่ียวกับการรังแกบนสื่อเครือขายสังคมออนไลน 

 

2.1 แนวคิดเก่ียวกับการรังแก 

 2.1.1 ความหมายของการรังแก 

การรงัแกจะเปนพฤติกรรมของบุคคลที่พยายามแสดงถึงอํานาจในการปกครองการควบคุม 

การขมขูผูอื่นใหกลัวซึ่งเปนพฤติกรรมของผูทีม่ีรปูรางดานรางกายที่ใหญ แข็งแรง และเรียนไมคอยเกง 

ที่ไปแสดงตอบุคคลที่เล็กกวา ออนแอกวา เรียนเกงกวา และไมมีทางสูหรือไมมทีางปองกัน รวมถึงการ

แสดงพฤติกรรมการขูขวัญอยางสม่ําเสมอโดยการกอกวน ลอเลียน กลาววารายและทําราย โดย

ตองการทําอันตรายผูอื่นอยางไมลดละหรือเปนการแสดงประพฤติที่ไมเหมาะสม นารังเกียจ ซึ่งเปน

การละเมิดกฎระเบียบและบรรทัดฐานทางสงัคมซึง่เปนการแสดงใหเห็นวาตนเองมีอํานาจหรือฐานะที่

สูงกวา1 

พฤติกรรมการรังแก หมายถึง การแสดงออก หรือการกระทาํในลักษณะที่รุนแรง โดยมี

จุดมุงหมายในการทํารายจติใจ โดยวิธีตาง ๆ เชน บังคบ ขูเข็ญ คุกคาม ทุบตี ลอเลียน กีดกันออกจาก

สังคม หรือจํากัดเสรีภาพ จิตใจ เน่ืองจากผูรงัแกมเีจตนาทํารายทั้งทางรางกาย หรือจิตใจ ทําให

พฤติกรรมการรังแก ถือเปนความรุนแรงรูปแบบหน่ึง2 

พฤติกรรมรงัแกกันเปนรปูแบบหน่ึงของพฤติกรรมกาวราว โดยที่ผูรงัแกมเีจตนาที่จะทําราย 

ผูถูกรงัแกไดรับความเสียหาย มักจะเกิดข้ึนซ้ํา ๆ โดยที่ผูรังแกจะมอีํานาจ เหนือกวาผูถูกรังแก3 

พฤติกรรมรงัแกกันมหีลายรูปแบบโดยครอบคลุมถึง (1) การรังแกโดยวาจา โดยใชคําพูดที่ทํารายจิตใจ 

เหยียดหยามหรือลอเลียน (2) การรังแกกันโดยทํารายรางกาย เชน การชก เตะ ตบ ตี ทุบ ขวน ผลัก

แรง ๆ ทํารายรางกายดวยวิธีอื่น ๆ ขังไวในหองหรือจํากัดการเคลือ่นไหวของผูอื่น (3) การเพิกเฉย 

                                                             
1 เกษตรชัย และหีม, “พฤติกรรมการรังแกของนักเรียน”, วิทยาสารเกษตรศาสตร สาขาสังคมศาสตร 

32, 1(มกราคม 2554): 158-166. 
2 แรงโก, รังแก หรือหยอกบอกไดม้ัย [Online], 16 กุมภาพันธ 2561. แหลงที่มา http://stopbullying. 

lovecarestation.com/articles-news/articles/what-is-a-bullying/. 
3 Nansel, T. R….et al., “Bullying behaviors among US youth: Prevalence and association 

with psychosocial adjustment”, Journal of American Medical Association, 16(April 2001), อางถึง

ใน สุภาวดี เจริญวานิช, “การรังแกกันผานพื้นที่ไซเบอร: ผลกระทบและการปองกันในวัยรุน”, วารสารวิทยาศาสตร

และเทคโนโลยี มหาวิทยาลัยธรรมศาสตร 25, 4(กรกฎาคม-สิงหาคม 2560): 641. 
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ละเลย ไมสนใจโดยสิ้นเชิง หรือกีดกันผูอื่นไมใหเขากลุมเพื่อน (4) การปลอยขาวลือทีท่ําใหเสียหาย 

หรือสรางเรื่องโกหกที่ทําใหคนอื่นไมชอบ (5) การคุกคามทางเพศ และ (6) การรงัแกกันผานไซเบอร4 

นาวาอากาศตรี นายแพทยบุญเรือง ไตรเรอืงวรวัฒน อธิบดีกรมสุขภาพจิตไดกลาวถึงการ

กลั่นแกลง หรือรงัแกกันในโรงเรียน (Bullying) ที่ปรากฏเปนขาวอยูบอยครั้งในชวงน้ีวา การกลั่น

แกลง หรือรังแกกันในโรงเรียนเปนพฤติกรรมรุนแรงอยางหน่ึง โดยพฤติกรรมตาง ๆ มีทัง้ 1) การขม

เหงรังแกทางกาย พบเห็นไดบอยในทกุโรงเรียน เชน การผลกั ตอย หยิก ดึงผม ใชอุปกรณแทนอาวุธ

ในการขมขู 2) การขมเหงรังแกทางอารมณ เชน การลอเลียน หรือทําใหรูสึกอบัอาย การกีดกันออก

จากกลุม การเพิกเฉยผูอื่นหรอืทําเหมอืนผูอื่นไมมีตัวตน 3) การขมเหงรังแกทางคําพูด เชน การใชคํา

หยาบคายหรือดูถูกเหยียดหยาม 4) การขมเหงรังแกทางอินเทอรเน็ต เชน ใชเครือขายสังคมออนไลน 

กลาวหา หรือใสความใหไดรับความอบัอาย เปนตน5 

จากความหมายของการรังแกดังกลาวจะเห็นไดวา การรงัแก หมายถึง พฤติกรรมความ

รุนแรงอยางหน่ึงที่กระทําใหผูอื่นไดรับความเดือดรอนทั้งทางดานรางกาย จิตใจ และสังคม ซึง่การ

รังแกอาจจะสงผลกระทบตามมาเพิ่มมากข้ึนถาไมไดรับการแกไขอยางเหมาะสม 

2.1.2 ความหมายของการรังแกทางไซเบอร 

การรงัแกทางไซเบอร (Cyber Bullying) เปนการกระทําที่กอใหเกิดความเสียหาย หรือ

คุกคามผานเครือขายเทคโนโลยีสารสนเทศ ดวยวิธีการซ้ําแลวซ้ําเลาโดยไตรตรองไวแลว โดย U.S. 

Legal Definitions ใหคํานิยามคําวา การกลั่นแกลงทางไซเบอรไววา “การประกาศขาวลือหรอืคํา

นินทาเกี่ยวกับบุคคลหน่ึงบนอินเทอรเน็ต ซึ่งกอใหเกิดการรงัเกียจแกจิตใจตอผูอื่น” หรืออาจหมายถึง 

การคุกคามเหย่ือโดยเผยแพรเน้ือหาทีท่ําลายช่ือเสียง หรอืทาํใหเกิดความขายหนา6 

การรงัแกออนไลน (Cyber Bullying) คือ การรังแกของเด็กและเยาวชนในยุคเทคโนโลยี

สารสนเทศ เปนกรณีพิพาทระหวางเด็กกบัเด็กดวยกัน โดยที่ใชเครื่องมือสือ่สารอยางโทรศัพทมือถือ 

แท็บเล็ต คอมพิวเตอร ในการเช่ือมตอเครือขายสังคมออนไลนไมวาจะเปนเฟซบุค ทวิตเตอร   

อินสตาแกรม แชท หรือเว็บไซตตาง ๆ เปนเครือ่งมอืหลักในการรงัแกและกลั่นแกลงกัน โดยการ 

 

                                                             
4 Olweus, D., Bullying at school: Understanding children’s worlds, (Oxford: Blackwell, 

1993), อางถึงใน สุภาวดี เจริญวานิช, “การรังแกกันผานพื้นที่ไซเบอร: ผลกระทบและการปองกันในวัยรุน”, 

วารสารวิทยาศาสตรและเทคโนโลยี มหาวิทยาลัยธรรมศาสตร 25, 4(กรกฎาคม-สิงหาคม 2560): 641. 
5 กรมสุขภาพจิต, วิธีปองกันการกล่ันแกลงในร้ัวโรงเรียน [Online], 11 พฤศจิกายน 2560. แหลงที่มา 

https://voicetv.co.th/read/SJvNgbEyG. 
6 U.S. Legal, Cyber bullying law and legal definition [Online], 11 November 2017. 

Available from https://definitions.uslegal.com/c/cyber-bullying/. 
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กลั่นแกลงน้ีสามารถทําได 24 ช่ัวโมง ตางจากสมัยกอนที่เด็ก ๆ จะรงัแกกันไดในโรงเรียน หรอืแบบ 

ซึ่ง ๆ หนาเทาน้ัน7  

Sameer Hinduja ศาสตราจารยดานอาชญวิทยา มหาวิทยาลัยฟลอริดา แอตแลนติก 

(Florida Atlantic University) และ Justin W. Patchin ศาสตราจารยดานกฎหมายอาญา 

มหาวิทยาลัยวิสคอนซิน (University of Wisconsin-Eau Claire) ไดอธิบายความหมายของ  

Cyber Bullying หมายถึง การใชอินเทอรเน็ต โทรศัพทเคลือ่นที่ หรืออุปกรณอื่น ๆ ใดโดยเจตนา 

ทําใหผูอื่นเสียหาย และ Andrew M. Henderson รองศาสตราจารยดานเภสชัศาสตร มหาวิทยาลัย

บอสตัน (Boston University) อธิบายวา Cyber Bullying เปนการกระทําโดยใชอินเทอรเน็ต 

เทคโนโลยีดิจิตอล เทคโนโลยีเชิงปฏิสมัพันธ โดยการทรมาน ขมขู รบกวน ทําใหอับอาย เปนตน8 

กรมสุขภาพจิตไดอธิบายวา Cyber Bullying คือ การรังแกในรูปแบบการดาทอ กลาวหา  

ใชถอยคําเสียดสี ตอวาผูอื่น โดยใชเครื่องมือสื่อสาร เชน โทรศัพทมือถือ แทบ็เล็ต คอมพิวเตอร ฯลฯ 

เช่ือมตอเครือขายสงัคมออนไลน ไมวาจะเปนเฟซบุค ทวิตเตอร อินสตาแกรม แชท หรือเว็บไซต 

ตาง ๆ เปนเครื่องมือในการรังแกและกลั่นแกลงกัน โดยเปนการเฉพาะเจาะจงบุคคลเปาหมาย ซึ่งสวน

ใหญเปนการรังแกที่ตอเน่ือง ไมใชแคครั้งเดียวจบการกระทําแบบน้ีจะเกิดข้ึนไดบอยกวาการแกลงกัน

ทั่วไป สามารถเกิดข้ึนไดตลอด 24 ช่ัวโมง เพราะในโลกออนไลนน้ัน ผูรงัแกไมไดเผชิญหนากบัคูกรณี

จริง ๆ และในโลกออนไลน การกระจายขอมูลขาวสารน้ันแพรกระจายไปไดเรว็มาก ซึง่อาจทําใหฝาย

ที่ถูกรังแกอับอายขายหนา หรือทนไมได จนกลายเปนปญหาบานปลาย9 

Cyber Bullying คือ การแกลงกันผานโลกออนไลน รปูแบบการรงัแก หรือแกลงอาจเปนใส

รายปายสี ทําใหอาย ใชถอยคําหยาบคาย ตอวาผูอื่น และเปนการแกลงแบบตอเน่ืองไมใชครั้งเดียวจบ 

การแกลงกันผานโลกออนไลนในเบือ้งตนอาจคิดวาไมมีความสําคัญอะไร ไมมีใครไดรบับาดเจบ็ทาง

รางกายแตเปนการทําลายความมัน่ใจ ลดทอนคุณคาของตัวเองในวงกวาง ทําใหคนที่ถูกแกลงคอย ๆ

                                                             
7 ชมรมจิตแพทยเด็กและวัยรุนแหงประเทศไทย, Cyber bullying ภัยบนโลกออนไลน ทํารายวัยรุนได

งายกวาท่ีคิด [Online], 13 กุมภาพันธ 2561. แหลงที่มาhttps://www.facebook.com/thaichildpsy/ 

posts/606297562834208:0. 
8 คณาธิป ทองรวีวงศ, มาตรการทางกฎหมายในการคุมครองสิทธิบุคคลจากการกล่ันแกลงรังแก

ออนไลน นําไปสูการฆาตัวตาย: ศึกษากรณีกฎหมายความปลอดภัยไซเบอร (Cyber-safety Act) ของรัฐ 

Nova Scotia [Online], 12 พฤศจิกายน 2560. แหลงที่มา http://www.artslc.nida.ac.th/2015/images/ 

proceedings/20ARTS-LC.pdf. 
9 กรมสุขภาพจิต, ปองภัยใกลตัวลูกจาก Cyber bullying [Online], 22 มีนาคม 2561. แหลงที่มา

https://www.dmh.go.th/news-dmh/view.asp?id=27717.  
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เก็บกด เปนโรคซึมเศราไดงาย โดยเฉพาะเด็กที่ยังไมมีภูมิคุมกันมากพอมักตกเปนเหย่ือ เมื่อทนทาน

ความเจ็บปวดไมไหวก็ตัดสินใจฆาตัวตาย10 

อยางเชนกรณีของ Tyler Clementi ที่ถูกเพือ่นแอบต้ังกลองถายขณะอยูในหอพักกับเพื่อน

ชาย แลวเอาวิดีโอมาใสสีตีไขพอสนุกปาก แตวีดีโอถูกแชรไปในวงกวาง อับอายจนตัดสินใจกระโดด

สะพานฆาตัวตาย หรือเหตุการณที่คนพูดถึงกันเยอะอยางกรณีของ Amanda Todd นักเรียนวัย 

12 ป ที่ถูกเอาคลิปในมือถือทีเ่ธอพลาดพลั้งถายโชวหนาอกไปประจาน จนเธอตองลาออกจาก

โรงเรียน แตมือดีโรคจิตยังตามไปปวนเธอนับครัง้ไมถวน คนในโลกออนไลนก็แหกันแสดงความเห็น

รุนแรง พิมพกันสนุกมือ จน Amanda ตัดสินใจจบชีวิตตัวเองลง11 

2.1.3 รูปแบบการรังแกทางไซเบอร 

 รูปแบบของการรังแกทางไซเบอร (Cyber Bullying) น้ัน ทางเว็บไซต Nobully ที่เคลื่อนไหว

เรื่องน้ีอยูแบงการกระทํา Cyber Bullying เปน 7 ประเภท คือ12 

1) Gossip คือ สงขอความนินทาเพื่อน ทําใหเพื่อนไดรับความเสียหาย 

2) Exclusion คือ ไลบางคนออกจากกลุมออนไลน เชนกลุมไลน หรือกลุมเฟสบุค 

3) Nation คือ การแอบเขาไปโดยการ Log in บัญชีของคนอื่นและโพสตขอความใหเจาของ 

Account ดูไมดี ไดรับความเสียหาย อันสงผลใหคนรอบตัวเขาใจผิด เชน กรณีเด็ก Log in 

Facebook ไวที่รานเกมแลวลมื Log out จนมีคนมาเลนคอมพิวเตอรตอแลวโพสตประกาศวาเด็ก 

คนน้ันขายตัว ทําใหเด็กเสื่อมเสียช่ือเสียง 

4) Harassment คือ การวากลาว ดาทอดวยถอยคําหยาบคาย ตอกยํ้าปมดอย ทําใหเสีย

ความมั่นใจ เชน คนบนโลกอินเทอรเน็ตที่นึกสนุก และพมิพวาคนหนาตาไมดีที่ถูกโจรขมขืนวาสงสาร

โจรจังเลย 

5) Cyber Stalking คือ การสงขอความ รูป วีดีโอ หรอือะไรก็ตามที่ทําใหคนอื่นอับอายบน

อินเทอรเน็ต รวมถึงการขมขูดวย เชน กรณีทีผู่หญิงไปรวมกจิกรรมของที่ทํางานที่รมิทะเลแลวใสบิกินน่ี 

และมผีูชายที่ทํางานเดียวกันแอบถายรปูไวแลวนําไปลงวิจารณเรือ่งรปูรางของผูหญิงคนน้ันใน

Facebook แถมยังมีคนอื่นมารวมวงวิจารณอยางสนุกสนาน 

6) Outing and Trickery คือ การหยอกลอ ย่ัวโมโหจนอีกฝายเผยความลบัที่นาอายของ

ตัวเองบนโลกออนไลน 

                                                             
10 School Team, Cyberbullying ถึงเวลา หรือยัง? ท่ีจะหยุดรังแกกันบนโลกออนไลน [Online],  

26 มีนาคม 2561. แหลงที่มา https://www.schoolofchangemakers.com/knowledge/9979. 
11 เรื่องเดียวกัน. 
12 เรื่องเดียวกัน. 
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7) Cyberthreat คือ การกลั่นแกลง รงัแกกันบนโลกออนไลนแลวเขาไปรวมวงกบัผูอื่นดวย 

ทั้งน้ี Christine Suniti Bhat ศาสตราจารยและทีป่รกึษาดานการศึกษา มหาวิทยาลัยโอไฮโอ 

(Ohio University) ไดแบงการรังแกในพื้นที่ไซเบอรไวดังตอไปน้ี13 

1) การเปดเผยขอมูลสวนบุคคล ครอบครัว และเพื่อน ทัง้ขอมูลทีเ่ปนความจริงและความเท็จ

ที่สงผลใหบุคคลน้ันเกิดความอบัอายและเสื่อมเสียช่ือเสียง 

2) การเผยแพรรูปภาพ ทั้งที่ไดรับและไมไดรบัอนุญาตจากเจาของรปูภาพ 

3) การเผยแพรวีดีโอคลิปที่ไดรับอนุญาต หรอืวีดีโอที่เจาของทําข้ึนโดยเลือกเผยแพรเฉพาะ

บางบุคคล 

4) การตัดออกจากกลุมสังคม โดยการบล็อกบุคคลออกจากรายช่ือการเปนเพื่อน หรือการ

ติดตอ 

เว็บไซต “แฟรนซีน วอรดบล็อก (www.francinewardblog.com)” แบงการรงัแกผาน

อินเทอรเน็ตเปน 5 ประเภท ประเภทที่หน่ึง คือ การแสดงความคิดเห็นตอผูอื่นอยางรุนแรงและการ

สงขอความสั้น (Flaming) ประเภททีส่อง คือ การแสดงพฤติกรรมที่ขมขู หรือกอกวนบุคคลที่ตนไม

ชอบผานอินเทอรเน็ต (Harassment) ประเภทที่สาม คือ การแสดงพฤติกรรมคุกคามผูอื่นโดยไม

เปดเผยตัวตน (Anonymity) ประเภทที่สี่ คือ การคุกคาม และสรางความรําคาญใหกบัผูอื่นโดยแอบ

อางวาเปนบุคคลอื่น (Masquerading) และประเภททีห่า คือ การเปดโปงขอมูลสวนตัวและขอมลูที่

เกี่ยวของของผูอื่นบนอินเทอรเน็ต (Outing) โดยไมไดรับอนุญาต14 

จากขอความดังกลาวจะพบวา การรงัแกบนโลกไซเบอร (Cyber Bullying) เปนการคุกคาม

รังแกผูอื่นทางไซเบอรที่เกี่ยวของกับการใชเครือ่งมอือิเล็กทรอนิกสเพื่อขมขู หรือทําราย โดยมีเว็บไซต

เครือขายสงัคม (Social Network) เปนเครื่องมือในการทําใหขายหนา หวาดกลัว และทําใหเหย่ือเกิด

ความ รูสึกที่ชวยเหลือตัวเองไมได ซึ่งจัดกลุมของการรังแกไดดังน้ี 1) การนินทา หรอืดาทอผูอื่นดวย

ถอยคําที่รุนแรง 2) กอกวนบุคคลที่ตนไมชอบผานสื่อสังคมออนไลน 3) การแอบอางช่ือผูอื่นโดยไม

เปดเผยตัวตนไปทําเรื่องไมดี 4) การนําความลบัที่เปนขอมลูสวนตัวของผูอื่นไปเปดเผย 5) การลบ 

หรือบลอ็กผูอื่นที่ไมชอบออกจากกลุมบนเครอืขายสังคม (Social Network) เปนตน 

 

                                                             
13 Bhat, C. S., “Cyber bullying: Overview and strategies for school counselors, guidance 

officer and all school personnel”, Australian Journal of Guidance & Counseling 18, 1(2008):  

53-66. 
14 สมาคมผูบริโภคสงขลา, การรังแกผานอินเทอรเน็ตกับวัยรุนในโลกไซเบอร [Online], 13 พฤษภาคม 

2561. แหลงที่มา http://consumersongkhla.org/paper/1669. 
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2.1.4 ความแตกตางของการรงัแกออนไลน (Cyber Bullying) และการกลั่นแกลงแบบ

ด้ังเดิม (Traditional Bullying) 

 การรงัแกแบบด้ังเดิมและการรังแกออนไลน เปนพฤติกรรมที่แสดงการกระทําใหผูอื่นไดรับ

ความเดือดรอน ซึ่งการรังแกแบบดังเดิมน้ัน เปนการรังแกที่เกิดทั้งการรงัแกดวยการทํารายรางกาย 

ดวยวาจา และการทํารายกันทางสังคม แตสําหรับการรงัแกออนไลนน้ันมลีักษณะแตกตางจากการ

รังแกแบบด้ังเดิม เน่ืองจากสภาพสงัคมปจจุบันไดเปลี่ยนแปลงไป การใชเทคโนโลยีเปนชองทางแสดง

พฤติกรรมทํารายผูอื่นเปนการรงัแกอีกรูปแบบหน่ึงที่แตกตางไปจากการรังแกรูปแบบเดิม โดยมีการใช

อุปกรณสื่อสารและอินเทอรเน็ตเปนสื่อกลางในการสรางความเสียหายตอผูอื่นโดยที่ไมจําเปนตอง

เผชิญหนากัน หรืออยูในสถานที่และเวลาเดียวกันซึ่งเปนการคุกคามที่มรีูปแบบที่แตกตางไปจากการ

ทะเลาะเบาะแวงแบบเดิม ๆ โดยเจตนาทําใหผูอื่นเกิดความเจ็บใจผานการใชเครื่องมืออเิลก็ทรอนิกส

สื่อลามก การลอลวง รวมถึงการกลั่นแกลงทางไซเบอร หรือ Cyber Bullying ลวนเปนผลมาจาก

ความรูไมเทาทันสื่อสังคมออนไลน 

การรงัแกกันผานโลกไซเบอร เปนความรุนแรงที่ไมทราบวาใครเปนผูกระทําซึ่งสามารถทํา

ความรุนแรงกบัใคร ที่ไหน หรือเมื่อไรก็ได และผูกระทําก็สามารถจะตอกยํ้าความรุนแรงอยาง 

ตอเน่ือง โดยทีส่ักวันหน่ึงเหย่ือทีเ่คยถูกกระทํา อาจกลบัมาเปนผูกระทําความรุนแรงเองเพื่อแกแคน 

เปนวงจรความรุนแรงที่ไมมีจุดจบ ดวยเห็นวาเรื่องเหลาน้ีเปนเรื่องธรรมดาที่ใคร ๆ เขากท็ํากัน15 

 การขมเหงรังแกแบบด้ังเดิม กบัการขมเหงรงัแกทางโลกไซเบอร มีความแตกตางกันใน

ลักษณะดังน้ี16 

1) พื้นที่ในการขมเหงรังแก การรังแกแบบด้ังเดิมจะเกิดข้ึนเฉพาะตอนเผชิญหนา สามารถ

หลบไปอยูในทีป่ลอดภัยได แตการรังแกทางไซเบอรสามารถพบไดตลอดเวลา ไมมีทีป่ลอดภัย ยากที่

จะหลบหนี 

2) จํานวนผูพบเห็นการรังแก การรังแกแบบด้ังเดิมจะมีผูเหน็เหตุการณจํานวนจํากัด 

แตการรังแกทางไซเบอรสามารถเผยแพรไปใหผูคนเห็นอยางกวางขวางดวยระยะเวลาไมกี่วินาท ี

                                                             
15 วัฒนาวดี ศรีวัฒนพงศ, “ส่ืออิเล็กทรอนิกสและอินเทอรเน็ตที่มีตอพฤติกรรมการรังแกของนักเรียนใน 

โรงเรียน เขตอําเภอเมือง จังหวัดเชียงใหม”, วารสารการส่ือสารและการจัดการ สถาบันบัณฑิตพัฒนบริหาร

ศาสตร 1, 2(พฤษภาคม–สิงหาคม 2558): 130. 
16 พิมพพลอย รุงแสง, ผลของกลุมการปรึกษาเชิงจิตวิทยาตอการเห็นคุณคาในตนเองของนักเรียน

มัธยมศึกษาตอนตนท่ีถูกขมเหงรังแกทางโลกไซเบอร (วิทยานิพนธ ศิลปศาสตรมหาบัณฑิต คณะจิตวิทยา 

จุฬาลงกรณมหาวิทยาลัย, 2560), อางถึงใน เฟสบุค Psychology CU, การขมเหงรังแกกันทางไซเบอร [Online], 

11 พฤษภาคม 2561. แหลงที่มา https://www.facebook.com/PsychologyChula/photos/. 
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3) บทบาทของผูที่พบเห็นการขมเหงรงัแกด้ังเดิม การรังแกแบบด้ังเดิมไมมีความซบัซอนใน

บทบาท (อยูในเหตุการณทีเ่กิดการขมเหงรังแกเทาน้ัน) การรังแกทางไซเบอร ผูพบเห็นสามารถพบ

เห็นไดในมุมมองของผูรังแก หรือผูที่ถูกขมเหงรงัแก หรือไมไดอยูกับใครเลย แตพบเจอในอินเทอรเน็ต 

4) ความสามารในการใชเทคโนโลยี การรังแกด้ังเดิมไมจําเปนตองใชความสามารถทาง

เทคโนโลยี แตการรงัแกทางไซเบอร จําเปนตองมีความสามารถในการใชเทคโนโลยีสงผลตอความ

รุนแรงในการขมเหงรังแก 

5) แรงจงูในในการขมเหง การรงัแกแบบด้ังเดิมมกัทําไปเพื่ออํานาจ โดยแสดงใหผูพบเห็น

เหตุการณเห็นถึงความแข็งแกรง สวนการรังแกทางไซเบอร มักทําไปเพื่อความสนุกสนาน หรือการ 

แกแคน บางก็ไมรูตัววากําลงัขมเหงรังแกผูอื่นเพราะเห็นเปนเรื่องขบขัน 

6) การระบุตัวตนบุคคลทีร่ังแก การรงัแกด้ังเดิมจะสามารถระบุตัวตนคนรังแกได แตการ

รังแกทางไซเบอร ในหลายครัง้ไมสามารถระบุคนรังแกได 

7) การเห็นปฏิกริิยาของเหย่ือ การรังแกแบบด้ังเดิมสามารถเห็นสีหนาและรางกายของเหย่ือ

ที่ถูกขมเหงรังแก และผูพบเหตุการณได การรังแกทางไซเบอร ยากที่จะเกิดความรูสึกเห็นอกเห็นใจตอ

เหย่ือที่ถูกขมเหงรังแก 

 

2.2 กฎหมายไทยกับการรังแกจากสื่อสังคมออนไลน  

 สําหรับประเทศไทยน้ัน ยังไมมกีฎหมายที่เกี่ยวของกับการถูกรังแกจากสื่อสังคมออนไลน

โดยตรง มีเพียงนํากฎหมายที่มอียูเดิมมาปรับใชใหสอดคลองกับความผิดดังกลาวได เชน ประมวล

กฎหมายอาญามาตรา 326 “ผูใดใสความผูอื่นตอบุคคลที่สาม โดยประการที่นาจะทําใหผูอื่นน้ันเสีย

ช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง ผูน้ันกระทําความผิดฐานหมิ่นประมาท” ประมวลกฎหมายอาญา

มาตรา 328 “ถาความผิดฐานหมิ่นประมาทไดกระทําโดยการโฆษณาดวยเอกสาร ภาพวาด ภาพ

ระบายสี ภาพยนตร ภาพ หรือตัวอักษรที่ทําใหปรากฏไมวาดวยวิธีใด ๆ แผนเสียง หรือสิ่งบันทึกเสียง 

บันทึกภาพ หรือบันทึกอักษรกระทําโดยการกระจายเสียง หรือการกระจายภาพ หรอืโดยกระทําการ

ประกาศดวยวิธีอื่น ผูกระทําตองระวางโทษจําคุกไมเกินสองป และปรับไมเกินสองแสนบาท หรือหมิ่น

ประมาทซึง่หนาตามมาตรา 393 แตกฎหมายดังกลาวจําเปนตองมีการปรับใชตามกระบวนการที่

เหมาะสมเพราะในยังไมสามารถครอบคลุมการกระทําความผิดไดทุกกรณี ดังรายละเอียดดังน้ี 

 2.2.1 ประมวลกฎหมายอาญามาตรา 326 มาตรา 328 และมาตรา 393 

ประมวลกฎหมายอาญามาตรา 326 ไดบัญญัติวา “ผูใดใสความผูอื่นตอบุคคลทีส่าม โดย

ประการที่นาจะทําใหผูอื่นน้ันเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง ผูน้ันกระทําความผิดฐานหมิ่น

ประมาท ตองระวางโทษจําคุกไมเกินหน่ึงป หรือปรับไมเกินสองหมื่นบาท หรือทั้งจําทัง้ปรับ” ซึ่งคํา

พิพากษาเกี่ยวกบัการใสความมีตัวอยางดังน้ี 
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คําพิพากษาฎีกาที่ 3252/2543 คําวา “ใสความ” ตามประมวลกฎหมายอาญา มาตรา 326 

ไมไดนิยามศัพทไววามีความหมายวาอยางไร แตตามพจนานุกรมฉบบัราชบัณฑิตยสถานอธิบายวา 

หมายถึง พูดหาเหตุราย กลาวหาเรื่องรายใหผูอื่นไดรับความเสียหาย โจทกมีความสมัพันธฉันชูสาวกับ

จําเลย ไมกอใหเกิดสทิธิแกจําเลย ทีจ่ะกลาวหาเรื่องรายประจานโจทกดวยถอยคําหมิ่นประมาทโจทก 

เมื่อจําเลยแจงความเพื่อเปนหลักฐานเทาน้ัน มิไดมเีจตนาใหเจาพนักงานดําเนินคดีแกโจทก จึงเห็นได

วาจําเลยมุงประสงคใหโจทกถูกดูหมิ่นเกลียดชังและทําลายช่ือเสียงของโจทก การกระทําของจําเลย 

จึงเปนการหมิ่นประมาทโจทก ทั้งขอความอันเปนหมิ่นประมาทโจทกเปนการใสความในเรื่องสวนตัว

ไมเปนประโยชนแกประชาชน แมเรื่องที่กลาวหาจะเปนความจรงิ จําเลยก็ไมอาจยกเอาเหตุกระทํา 

เพื่อปองกันสวนไดเสียเกี่ยวกับตนตามธรรมนองคลองธรรมข้ึนปฏิเสธความผิดได17 

คําพิพากษาฎีกาที่ 580/2505 หนังสือใสความผูอื่นน้ันแมจะสงไปถึงนายกรฐัมนตรเีพียงคน

เดียวก็ถือวาใสความตอบุคคลที ่3 ตามมาตรา 326 แหงประมวลกฎหมายอาญา เมื่อปรากฏวาโจทก

เปนผูพิพากษาศาลฎีกาและไดรวมเปนองคคณะตัดสินคดีทีท่ําใหจําเลยแพ และจําเลยไดกลาว

ขอความซึ่งเปนการดูหมิ่น โจทกในฐานะที่เปนผูพิพากษาศาลฎีกายอมมีความผิดตามประมวล

กฎหมายอาญามาตรา 19818 

คําพิพากษาฎีกาที่ 894-897/2506 โจทกไดฟองจําเลยวา จาํเลยแจงความเทจ็ตอเจา

พนักงานสอบสวนตํารวจสันติบาล และสงัฆมนตรี แตไมระบวุาเปนใคร เปนฟองเคลือบคลุม แตทีห่า

วาจําเลยแจงความเท็จตอสังฆนายก แมไมระบพุระนามก็ไมเคลือบคลุม เพราะในขณะฟองน้ัน 

สังฆนายกมเีพียงองคเดียวเทาน้ัน ใคร ๆ รวมทั้งจําเลยยอมทราบไดดี ความผิดฐานหมิ่นประมาทใส

ความผูอื่นตอบุคคลที่ 3 น้ันไมจําตองระบุวาบุคคลที่ 3 เปนใคร ไมเปนการฟองเคลอืบคลมุ เพราะ

บุคคลที่ 3 น้ีอาจเปนใครก็ได19 

จากคําพิพากษาน้ี จึงสรุปใจความเกี่ยวกับการใสความไดวา การใสความตอบุคคลที่ 3 ตองมี

องคประกอบหลักคือมเีจตนาที่จะกระทําตอผูถูกกระทํา โดยการหมิ่นประมาทตอวา ดาทอ ทําใหผูอื่น

ไดรับความเสียหายจากการกระทําดังกลาว ซึ่งจะเหน็ไดวาอยูที่เจตนาเปนหลกั โดยผูวิจัยมีความเห็น

วาการกระทําดังกลาวเพียงแคเอยกลาวอางทีจ่ะพูดออกไป แสดงออกไป กระทําออกไป หรือพิมพ

ออกไป เสมือนต้ังใจ หรือจงจงใจทีจ่ะกลั่นแกลง ไมวาการกระทําน้ันจะทําดวยตองการลุแกอํานาจ 

หรือทําไปเพือ่ความสนุกสวนตัว จากคําพิพากษาทีผู่วิจัยไดคนหามาสวนใหญจะเปนการละเมิดสทิธิ

ของผูอื่น ทําใหผูอื่นไดรับผลกระทบตอจิตใจ เน่ืองจากสวนใหญเปนการใชคําดาทอที่สรางผลกระทบ

                                                             
17 คําพิพากษาฎีกาที่ 3252/2543. 
18 คําพิพากษาฎีกาที่ 580/2505. 
19 คําพิพากษาฎีกาที่ 894-897/2506. 
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ตอผูถูกตอวา กลาวหาวาราย ซึง่มผีลกระทบตอจิตใจ โดยเฉพาะถาการตอวาน้ันเกิดข้ึนบนโลก

อินเทอรเน็ต คนที่ไดยินคลิปเสียง หรือไดอานขอความอาจจะเขาใจผิดวา บุคคลน้ันที่ถูกกลาวหา 

เปนอยางที่ถูกกลาวหาจริง แมความจริงจะไมไดเปนเชนน้ันก็ตาม ซึ่งสงผลกระทบทําใหบุคคลน้ัน 

อับอาย และสงผลกระทบตอจิตใจ จนอาจนําไปสูภาวะซึมเศราได ซึ่งถาปลอยไวจะมีผลกระทบทีไ่มดี 

อันถือเปนการละเมิดสิทธิโดยตรง เราควรทีจ่ะแกไขปญหาต้ังแตตนเหตุโดยการหยุดวากลาว หรือให

รายบุคคลที่ถูกรงัแกดวยคําพูดทีไ่ปในทางเสียดสี การระมัดระวังการใชคําพูดถือเปนเรื่องทีส่ําคัญเฉก

เชนเดียวกัน โดยจากคําพิพากษาศาลฎีกาที่กลาวมาน้ัน พบวากฎหมายยังคงมีชองวางจากคําพูดที่ใช

ในการใสความ ซึ่งผูวิจัยมีความคิดเห็นวา การใสความน้ันถาผูพูดไดพูดโดยมเีจตนาจงใจทําใหฝายถูก

กลาวใหราย หรือไดรบักระทบกระเทียนถึงจิตใจ ก็ถือวาเปนเหตุเพียงพอที่จะเปนเหตุของการใสความ

ไดแลว โดยผูวิจัยไดเสนอความคิดตามทีจ่ะกลาวมาน้ี 

คําพิพากษาฎีกาที่ 83/2501 โฆษณาหมิ่นประมาทตามคําบอกเลาของผูอื่น ไมใชขอแกตัวให

พนผิด20 

คําพิพากษาฎีกาที่ 2822/2515 มีผูนําจดหมายที่มีขอความหมิ่นประมาทผูเสียหาย มาสง

ใหแกจําเลย และจําเลยไดอานทราบความแลว ไดเอาจดหมายน้ันใหบุคคลทีส่ามอาน เปนการแสดง

ขอความในจดหมาย ใหปรากฏแกบุคคลทีส่าม ถือไดวาจําเลยไดใสความผูเสียหายดวยถอยคําแลว 

การกระทําของจําเลยจึงครบองคความผิดตามประมวลกฎหมายอาญามาตรา 326 จําเลยจะไดกลาว

ยืนยันขอความน้ันวาเปนความจรงิ หรือไม ไมเปนขอสําคัญ จากคําวา “โดยประการที่นาจะทําใหผูอื่น

น้ัน เสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง" และขอเทจ็จรงิวา หน่ึงเขาทํารายรางกายฝายหน่ึงอยาง

เดียว ดึงผม ตบ ตี และมผีูถายเปนวิดีโอคลิปเอาไว เวลาประมาณ 30 วินาที โดยไมรูวาใครเปนคน

ถาย ตอมามีผูเอาคลิปดังกลาวไปเผยแพร ฝายผูถูกทํารายมาแจงความ แมจะเปนภาพที่ถูกทําราย 

ฝายเดียว และเปนเหตุการณจรงิก็ตาม เชน การนําภาพของคนมีชูกําลังมเีพศสมัพันธ หรอืแสดง

ความสัมพันธกับชูไปเผยแพรตอผูอื่นดวยความสนุกสนาน แมจะเปนเรื่องจริงกอ็าจมีความผิดฐาน

หมิ่นประมาทไดเชนกัน “โดยประการที่นาจะทําใหผูอื่นน้ัน เสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง” 

ในประเด็นน้ี ตองวินิจฉัยจากความรูสกึนึกคิดของบุคคลทั่วไปในสังคม โดยประเด็นน้ีตองนําภาพมา

วิเคราะหกันดูครับและอาจมีความเห็นแตกตางกันไปได บางคนอาจเขาใจไดวาการถูกทํารายฝายเดียว 

เปนเรื่องนาเห็นใจ นาสงสาร มากกวาจะทําใหเสียช่ือเสียง ถูกดูหมิ่นหรือถูกเกลียดชัง แตบางคนหรือ

บางกรณีอาจเขาใจไดวาเปนการประจานตัวผูทํารายในแงของการใชกําลังรังแกผูอื่น และประจาน 

ผูถูกทํารายในแงของบุคลิกออนแอไมสูคน เห็นตางกันไดนะครับ สวนในนิติวิธีก็อาจจบในกระบวน 

การยุติธรรม ในข้ันตอนของพนักงานสอบสวน พนักงานสอบสวนก็อาจทําความเห็นได อัยการก็ช้ีขาด

                                                             
20 คําพิพากษาฎีกาที่ 83/2501. 
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ฟอง หรอืไมฟอง และศาลก็วินิจฉัย และพิพากษา ตลอดจนอุทธรณฎีกา เพื่อตรวจสอบกันเองอกี  

ครั้งหน่ึง21 

คําพิพากษาฎีกาที่1142/2516 การทีจ่ําเลยพูดวา “ตุ อยาเอาไมไปแหยข้ีเลย” ในขณะที่

โจทกกําลงัโตเถียงกับนายตุสามีจําเลย เมื่อคณะผูพิพากษาพรอมดวยโจทกจําเลยในคดีแพงไปตรวจดู

สถานที่พิพาทน้ันแมคําวา “ข้ี” จะหมายถึงตัวโจทกแตกเ็ปนถอยคําเปรียบเทียบที่ไมสุภาพเทาน้ัน  

ยังไมพอถือไดวาเปนการใสความตามความหมายในประมวลกฎหมายอาญามาตรา 326 จําเลยไมมี

ความผิดฐานหมิ่นประมาทโจทก สวนเรือ่งละเมิดอํานาจศาลน้ัน เมื่อมีผูกระทําผิดกเ็ปนอํานาจของ

ศาลโดยเฉพาะที่จะสั่งลงโทษผูน้ันไดเอง ผูอื่นหามสีิทธิทีจ่ะเสนอคดีใหศาลพิจารณาลงโทษผูกระทํา

ผิดในคดีเชนน้ีไม โจทกจึงไมมีอํานาจฟองในความผิดฐานน้ี ตามประมวลกฎหมายอาญามาตรา 328 

ไดบัญญัติวา “ถาความผิดฐานหมิ่นประมาทไดกระทําโดยการโฆษณาดวยเอกสาร ภาพวาด ภาพ

ระบายสี ภาพยนตร ภาพหรือตัวอักษรที่ทําใหปรากฏไมวาดวยวิธีใด ๆ แผนเสียง หรือสิ่งบันทึกเสียง 

บันทึกภาพ หรือบันทึกอักษรกระทําโดยการกระจายเสียง หรือการกระจายภาพ หรอืโดยกระทําการ

ปาวประกาศดวยวิธีอื่น ผูกระทําตองระวางโทษจําคุกไมเกินสองป และปรับไมเกินสองแสนบาท”22 

คําพิพากษาฎีกาที่ 418/2523 ขอความที่จําเลยประพันธดังกลาวสบืเน่ืองมาจากขาวหนา 1 

ของหนังสือพมิพรายวันในหัวขอขาวที่วา “สมัครเกิดโมโหเดือดดาใสตํารวจโง” การกระทําของจําเลย

เปนการวิจารณขาวเพิม่เติม มิใชประพันธเรื่องข้ึนใหม จําเลยประพันธ และนําพิมพโฆษณาใน

หนังสือพิมพรายวันวารถยนตคันที่โจทกน่ังมาเปนฝายผิด จาสิบตํารวจเจรญิเจาพนักงานตํารวจเขา

ปฏิบัติหนาที่ตอคูกรณีตามความเปนจริง กลับถูกโจทกตะคอกดาวา “โงทํางานไมเปน” แลวโจทกสัง่

ใหคนขับรถขับรถยนตหนีไปโจทก เปนคนขนาดเคยเปนรัฐมนตรีมหาดไทย กลับเหยียดหยาม

กฎหมาย ขอความที่จําเลยประพันธดังกลาว มิใชเพียงติชมการกระทําของโจทกเทาน้ัน แตยังเปน 

การยืนยันขอเท็จจรงิวาโจทกดาวาเจาพนักงานตํารวจซึ่งปฏิบัติตามหนาที่ ทัง้ ๆ ที่รถยนตทีโ่จทกน่ัง

มาเปนฝายผิดแลว โจทกยังใหคนขับรถขับรถยนตหนีไป ซึ่งไมเปนความจรงิ จึงเปนการใสความโจทก 

เปนความผิดฐานหมิ่นประมาท23 

   คําพิพากษาฎีกาที่ 5599/2530 จําเลยใหสัมภาษณผูสื่อขาวหนังสือพิมพดวยขอความอันมีมูล

เปนการหมิ่นประมาทโจทก แลวหนังสือพมิพนําขอความน้ันไปลงพมิพโฆษณา ดังน้ีเมื่อไมปรากฏวา

จําเลยไดใช บังคับ ขูเข็ญ จางวาน หรอืยุยงสงเสริมใหหนังสอืพิมพไปลงพมิพ การที่หนังสือพิมพนํา

ขอความน้ันไปลงพมิพ จึงเปนเรื่องของหนังสือพมิพโดยเฉพาะ คดีน้ีโจทกไมมมีูลความผิดฐานหมิ่น

                                                             
21 คําพิพากษาฎีกาที่ 2822/2515. 
22 คําพิพากษาฎีกาที่ 1142/2516. 
23 คําพิพากษาฎีกาที่ 418/2523. 
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ประมาทโดยการโฆษณา ตามมาตรา 328 ทั้งน้ี การที่ไมมกีารวินิจฉัยโดยตรงถึงประเด็นเรือ่งเจตนา

ยอมเปนกรณีเลง็เห็นผล24 

ตามประมวลกฎหมายอาญามาตรา 393 ไดบัญญัติวา “ผูใดดูหมิ่นผูอื่นซึ่งหนา หรือดวยการ

โฆษณา ตองระวางโทษจําคุกไมเกิน 1 เดือน หรือปรับไมเกนิหน่ึง 10,000 บาท หรือทั้งจําทั้งปรบั” 

จึงกลาวไดวา การดากันหยาบคายตอหนากันสองคนวา “ไอเ_ย ไอส_ั” หรือไอเลว เรียกวา

เปนการดูหมิ่นซึ่งหนา จะมีความผิดตามมาตรา 393 แตหากบังเอิญวาดาหยาบคายกันกลางตลาดมี

บุคคลทีส่ามไดยินสิง่ที่ดากัน จะมีความผิดตามมาตรา 328 ฐานหมิ่นประมาทรวมดวย ซึ่งเปนฐาน

ความผิดทีม่ีโทษหนักทันทีโดยเฉพาะอยางย่ิงการดากันหยาบคาย แตในบริบทคําพูดมีคําพูดกลาวหา

ใสความรวมอยูดวย เชน “ไอเ_ย มึงแมงข้ึโกง มึงอะเปนลูกเมียนอย” โดยมีบุคคลทีส่ามอยูดวย  

ก็เขาขายกรรมเดียวผิดกฎหมายหลายบท ทัง้มาตรา 393 ดูหมิ่นซึง่หนา ตามดวยมาตรา 328  

หมิ่นประมาทดวยเชนเดียวกัน แตอยางไรก็ดี หากไมมบีุคคลทีส่ามอยูดวย ไมวาจะดาหยาบคาย  

หรือหมิ่นประมาท จะมีความผิดแคมาตรา 393 ดูหมิ่นซึง่หนากระทงเดียว เพราะองคประกอบคําวา

หมิ่นประมาทคือ การใสความผูอื่นตอบุคคลทีส่าม25 

จากคําพิพากษาขางตน สามารถสรุปใจความสําคัญเกี่ยวกับรูปแบบของการการใสความไดวา

รูปแบบของการใสความน้ันมีมากมาย แลวแตทีผู่ที่กระทําการใสความน้ันจะเลือกใช เชนเดียวกับ 

การใสความ ซึ่งมีหลากหลายวิธี ไมวาจะทางตรง หรือทางออม โดยการใสความทางตรง คือ การพูด

โดยตรงกบัผูถูกกระทํา ทําใหผูถูกกระทําไดรบัรูในทันที ซึ่งผูถูกกระทําก็รบัรูจากการกระทําของ

ผูกระทําการหมิ่นประมาทน้ันเอง แตในกรณีของการกระทําทางออม อาจเกิดจากการใชคํา  

โดยประดิษฐคํา หรือสรรหาคํายาก ๆ ที่มีความหมายซบัซอนมาเปรียบเปยดวยถอยคําและนํ้าเสียง 

ที่ดูประชดประชัน หรือวาเสียดสี โดยผูถูกวากลาวใหราย หรือถูกดูหมิ่นไมอาจรูตัว หรือไมเขาใจ

ความหมายในคําดูหมิ่นน้ัน แตจรงิ ๆ แลวถือเปนการหมิ่นประมาทอยางหน่ึง สงผลกระทบตอความ

เสียหายที่ผูกระทําไดต้ังใจไวน้ันเอง การกระทําดังกลาวถือเปนการหมิ่นประมาทเชนเดียวกัน ผูวิจัยมี

ความเห็นวา รูปแบบของการใสความดังกลาว อาจเปนไดทัง้การหมิ่นประมาทเอง และการดูหมิ่นได

ทั้งสองแบบ โดยที่นิยามของการดูหมิ่น คือ การทีบุ่คคลอื่นซึง่ทําการดาทอ เหยียดหยามผูถูกกระทํา 

โดยไมวาจะซึ่งหนา หรือดวยการโฆษณา ถือเปนการดูหมิ่นตอบุคคลน้ัน วิธีใสความคือ การกระทํา

การแสดงขอความใหปรากฏดวยวิธีใด ๆ ก็ได เชน พูด เขียน วาด ใชนํ้าเสียง บอกใบ ทํากริยาทาทาง 

ซึ่งถือเปนการใสความหมด ทั้งน้ีการหมิ่นประมาทน้ันไมจําเปนตองมผีลเสียหายเกิดข้ึนจริงจากการใส

                                                             
24 คําพิพากษาฎีกาที่ 5599/2530. 
25 “จะดาใครคิดใหดี เทียบชัด ๆ ดาหยาบคาย VS หม่ินประมาท แบบไหนเจอโทษหนัก?”, ไทยรัฐ 

[Online], 26 พฤษภาคม 2561. แหลงที่มา https://www.thairath.co.th/content/952403. 
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ความ เพียงแค "ความที่ใส" นาจะทําใหเขาเสียช่ือเสียง กถื็อเปนความผิด กลาวคือ การหมิ่นประมาท 

คือการใสความผูอื่นตอบุคคลทีส่ามตามฎีกาที่ไดยกกลาวข้ึนมาขางตนน้ันเอง 

 2.2.2 พระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกบัคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560  

เน้ือหาสําคัญในรางพระราชบญัญัติฉบบัน้ีระบุถึงเหตุผลที่ตองมีการแกไข พระราชบัญญัติวา

ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรฉบับปจจุบันวา “พระราชบญัญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 มีบทบญัญัติบางประการที่ไมเหมาะสมตอการปองกันและ

ปราบปรามการกระทําความผิดเกี่ยวกับคอมพิวเตอรในปจจบุัน ซึ่งมรีูปแบบการกระทําความผิดที่มี

ความซับซอนมากข้ึนตามพฒันาการทางเทคโนโลยี ซึ่งเปลี่ยนแปลงอยางรวดเร็ว” สําหรบัเน้ือหา 

ของพระราชบัญญัติดังกลาววาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร (ฉบบัที่ 2) พ.ศ. 2560  

มีสาระสําคัญที่เกี่ยวกบัประชาชนทั่วไปควรรบัทราบ26 ดังน้ี 

มาตรา 4 “ผูใดสงขอมูลคอมพิวเตอร หรือจดหมายอเิลก็ทรอนิกสแกบุคคลอื่น โดยไมเปด

โอกาสใหผูรับขอมูลคอมพิวเตอร หรือจดหมายอิเล็กทรอนิกสสามารถบอกเลิก หรือแจงความประสงค

เพื่อปฏิเสธการตอบรับได อันเปนการกอใหเกิดความเดือดรอนรําคาญแกผูรบั ตองระวางโทษปรับ 

ไมเกิน 200,000 บาท” 

มาตรา 5 ใหยกเลิกความในมาตรา 12 แหงพระราชบญัญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร พ.ศ. 2550 และใหใชความตอไปน้ีแทน 

ในกรณีของมาตรา 12น้ันถาการกระทําความผิดตามมาตรา 5 มาตรา 6 มาตรา 7 มาตรา 8 

หรือมาตรา 11 เปนการกระทําตอขอมลูคอมพิวเตอรหรอืระบบคอมพิวเตอรที่เกี่ยวกบัการรักษาความ

มั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกจิของประเทศหรอื

โครงสรางพื้นฐานอันเปนประโยชนสาธารณะ ตองระวางโทษจําคุกต้ังแตหน่ึงปถึงเจ็ดป และปรับต้ัง

แตสองหมื่นบาทถึงหน่ึงแสนสี่หมื่นบาท 

ซึ่งมาตรา 5 กําหนดวา ถาผูใดกระทําผิดใน 5 ประการ ไดแก 

1) การเขาถึงโดยมิชอบซึง่ระบบคอมพิวเตอรที่มมีาตรการปองกัน 

2) นํามาตรการปองกันการเขาถึงระบบคอมพิวเตอรทีผู่อื่นจดัทําข้ึนเปนการเฉพาะไปเปดเผย

โดยมิชอบ 

3) ผูใดเขาถึงโดยมิชอบซึ่งขอมูลคอมพิวเตอรที่มมีาตรการปองกันการเขาถึงโดยเฉพาะและ

มาตรการน้ันมิไดมีไวสําหรับตน 

 

                                                             
26 ประชาไท, ราชกิจจาฯ ประกาศ พ.ร.บ.คอมพิวเตอร 2560 แลว เร่ิมใช พ.ค. น้ี [Online], 26 

มกราคม 2561. แหลงที่มา http://abc.norporchoreu.com/?tag=. 
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4) ดักรับไวซึ่งขอมูลคอมพิวเตอรของผูอื่นที่อยูระหวางการสงในระบบคอมพิวเตอร  

และขอมลูคอมพิวเตอรน้ันมิไดมีไวเพือ่ประโยชนสาธารณะ และ 

5) สงขอมลูคอมพิวเตอร หรือจดหมายอิเล็กทรอนิกสแกบุคคลอื่น โดยปกปด หรือปลอม

แปลงแหลงที่มาของการสงขอมูลดังกลาว 

การกระทําทีก่ลาวมาทัง้หมดตองระวางโทษจําคุกต้ังแต 1-7 ป และปรบัต้ังแต 20,000 บาท

ถึง 140,000 บาท ที่สําคัญถาการกระทําความผิดดังกลาวเปนเหตุใหเกิดความเสียหายตอขอมูล 

คอมพิวเตอรหรอืระบบคอมพิวเตอรทีเ่กี่ยวกับการรกัษาความมั่นคงปลอดภัยของประเทศ  

ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของประเทศ หรือโครงสรางพื้นฐานอันเปน

ประโยชนสาธารณะ ตองระวางโทษจําคุกต้ังแต 1-10 ป และปรบัต้ังแต 20,000 บาท ถึง  

200,000 บาท 

กลาวโดยสรุปความตามมาตรา 5-8 การเขาถึงระบบ หรือขอมูลของผูอื่นโดยมิชอบ 

1) เขาถึงระบบคอมพิวเตอรโดยมิชอบ จําคุกไมเกิน 6 เดือน หรือปรับไมเกิน 10,000 บาท 

หรือทั้งจํา ทั้งปรับ 

2) เขาถึงขอมูลคอมพิวเตอรโดยมิชอบ จําคุกไมเกิน 2 ป หรอืปรบัไมเกิน 40,000 บาท หรือ

ทั้งจํา ทัง้ปรับ 

3) ลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรและนําไปเปดเผย จําคุกไมเกิน 1 ป 

หรือปรบัไมเกิน 20,000 บาท หรือทัง้จํา ทัง้ปรับ 

4) ดักรับขอมลูคอมพิวเตอรโดยมิชอบ จําคุกไมเกิน 3 ป หรอืปรบัไมเกิน 60,000 บาท หรือ

ทั้งจํา ทัง้ปรับ 

มาตรา 9 ประกอบมาตรา 10 การแกไขดัดแปลง หรือทําใหขอมูลเสียหาย 

มาตรา 9 ทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง เพิม่เติม ขอมูลของผูอื่นโดยมิชอบ หรือ

การทําใหระบบคอมพิวเตอรของผูอื่นไมสามารถทํางานไดตามปกติจําคุกไมเกิน 5 ป หรือปรับไมเกิน 

1 แสนบาท หรอืทั้งจํา ทั้งปรบักรณีเปนการกระทําตอระบบ หรือขอมลูคอมพิวเตอรตามมาตรา 12 

จําคุก 3-15 ป และปรับ 60,000 ถึง 300,000 บาท ถาเปนเหตุใหเกิดอันตรายแกบุคคลอื่น จําคุกไม

เกิน 10 ป และปรบั ไมเกิน 2 แสนบาท เปนเหตุใหบุคคลอืน่ถึงแกความตาย จําคุก 5-20 ป และปรบั 

1-4 แสนบาท 

มาตรา 10 ดังกลาวเปนการแกไขเพื่อเพิม่บทลงโทษใหมากข้ึนโดยใหผูกระทําผิดตองรบัทั้ง

โทษจําคุกและโทษปรับ จากเดิมที่พระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

พ.ศ. 2550 กําหนดการกระทําความผิดในลักษณะที่วาน้ันดวยการตองระวางโทษจําคุกไมเกิน 3 ป 

หรือปรบัไมเกิน 60,000 บาท หรือทัง้จําทั้งปรับ 
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มาตรา 11 ผูใดสงขอมลูคอมพิวเตอร หรือจดหมายอิเล็กทรอนิกสแกบุคคลอื่นโดยปกปด 

หรือปลอมแปลงแหลงที่มาของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของ

บุคคลอื่นโดยปกติสุข ตองระวางโทษปรบัไมเกินหน่ึงแสนบาท 

ถามีการสงโดยปกปด หรือปลอมแปลงแหลงที่มา มีบทลงโทษ ปรับไมเกิน 1 แสนบาท  

ถาสงโดยไมเปดโอกาสใหปฏิเสธการตอบรบัไดโดยงาย มีบทลงโทษ ปรับไมเกิน 2 แสนบาท 

มาตรา 12 การเขาถึงระบบ หรือขอมูลดานความมั่นคงโดยมิชอบ 

การเขาถึงระบบ หรือขอมลูคอมพิวเตอร หรือลวงรูมาตรการการปองกัน หรอืดักรบั

ขอมูลคอมพิวเตอร ถาไมเกิดความเสียหาย มีโทษจําคุก 1-7 ป และปรบั 20,000 บาท ถึง  

140,000 บาท ในกรณีเกิดความเสียหาย จําคุก 1-10 ป และปรบั 20,000 บาท ถึง 200,000 บาท 

และถาเปนเหตุใหผูอื่นถึงแกความตาย จําคุก 5-20 ป และปรับ 100,000-400,000 บาท 

มาตรา 13 การจําหนายหรอืเผยแพรชุดคําสัง่เพือ่นําไปใชกระทําความผิด 

ในกรณีที่ทําเพื่อเปนเครื่องมือในการกระทําความผิดทางคอมพิวเตอร ตามมาตรา 5-11 

จําคุกไมเกิน 1 ป หรือปรับไมเกิน 20,000 บาท หรือทั้งจําทัง้ปรบั หากมีผูนําไปใชกระทําความผิด 

ผูจําหนาย หรือเผยแพรตองรบัผิดดวย ในกรณีเปนผูมีสวนรูเห็น หากมีผูนําไปใชกระทําความผิด หรือ

ตองรบัผิดตามมาตรา 12 ผูจําหนาย หรือเผยแพรจะตองรับผิดทางอาญาดวย ซึ่งเปนกรณีที่เปนผูมี

สวนรูเห็นการกระทําความผิด 

กรณีทําเพื่อเปนเครื่องมอืในการกระทํา ความผิดทางคอมพวิเตอร ตามมาตรา 12 จําคุกไม

เกิน 2 ป หรือปรบัไมเกิน 40,000 บาท หรือทัง้จํา ทั้งปรบั หากมผีูนํา ไปใชกระทําความผิดผูจําหนาย 

หรือเผยแพรตองรบัผิดดวย 

มาตรา 14 นําขอมูลที่ผิดพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร เขา

สูระบบคอมพิวเตอร ซึ่งขอมลูที่ขัดตอพระราชบัญญัติน้ี หมายความรวมถึง ขอมูลปลอม ทุจริต หรือ

หลอกลวง รวมถึงขอมลูใด ๆ ที่มีลกัษณะเปนเทจ็ ซึ่งอาจสรางความเสียหายตอบุคคลอื่นได ในกรณีที่

ขอมูลดังกลาวถูกนําไปใชอาจสรางผลกระทบตอความมั่นคงปลอดภัย หรือการกอการรายตามมาตรา 

12ขอมูลในลักษณะของสื่อลามกอนาจารซึง่ประชาชนอาจเขาถึงได รวมถึงการเผยแพร หรือการสงตอ

ขอมูลโดยรูอยูวาการเผยแพร หรือการสงตอขอมลูดังกลาวเปนความผิด  

กรณีการกระทําน้ันสงผลถึงประชาชน มีโทษจําคุกไมเกิน 5 ป หรือปรบัไมเกิน 1 แสนบาท 

หรือทั้งจํา ทั้งปรับ ถากรณีการกระทําน้ันสงผลตอบุคคลใดบุคคลหน่ึง จําคุกไมเกิน 3 ป หรือปรบั 

ไมเกิน 60,000 บาท หรือทั้งจํา ทัง้ปรับ ทัง้น้ี ความผิดดังกลาวเปนความผิดอันยอมความได 

มาตรา 15 การใหความรวมมอื ยินยอม รูเห็นเปนใจ มีใจความสําคัญวา “ผูใหบริการที่ให

ความรวมมือ ยินยอม รูเห็นเปนใจใหมกีารกระทํา ผิดตามมาตรา 14 ตอระบบคอมพิวเตอรของตน 

ตองระวางโทษเชนเดียวกบัผูกระทําผิด” 
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มาตรา 16 การตัดตอ เติม ดัดแปลงภาพ มีใจความสําคัญวา “ตัดตอ เติม ดัดแปลงภาพ 

ผูอื่น หรอืผูตาย นําเขาสูระบบคอมพิวเตอร ที่ประชาชนทั่วไปเขาถึงได ทําใหเสียช่ือเสียง ถูกดูหมิ่น 

ถูกเกลียดชัง และไดรับความอบัอาย จําคุกไมเกิน 3 ป และปรับไมเกิน 200,000 บาท” 

มาตรา 17 ผูใดกระทําความผิดตามพระราชบญัญัติน้ีนอกราชอาณาจักรและ (1) ผูกระทํา

ความผดิน้ันเปนคนไทย และรัฐบาลแหงประเทศที่ความผิดไดเกิดข้ึน หรือผูเสียหายไดรองขอให

ลงโทษ หรือ (2) ผูกระทําความผิดน้ันเปนคนตางดาว และรฐับาลไทย หรือคนไทยเปนผูเสียหายและ

ผูเสียหายไดรองขอใหลงโทษ จะตองรบัโทษภายในราชอาณาจักร 

2.2.3 รางพระราชบัญญัติปองกันขอมูลสวนบุคคล พ.ศ..... 

การเกบ็รวบรวม การใชหรือเปดเผยขอมูลสวนบุคคลจะกระทําไดตองไดรับความยินยอม 

ของเจาของขอมลูน้ัน โดยผูควบคุมขอมูลสวนบุคคลมหีนาทีดู่แลรักษาความมั่นคงปลอดภัยของขอมลู

มิใหขอมลูน้ันสญูหาย ถูกแกไข หรือเปลี่ยนแปลงและดูแลขอมูลน้ันใหมีความถูกตอง ครบถวน และ

เปนปจจบุัน ในการเก็บรวบรวม ใช หรือเปดเผยขอมลูสวนบุคคลที่แตกตางกับวัตถุประสงคที่

กฎหมายกําหนดมิไดเวนแตเขาขอยกเวนตามกฎหมายการเก็บรวบรวม ใช หรือเปดเผยขอมลูสวน

บุคคลที่ไดรบัยกเวนไมตองขอความยินยอมจากเจาของขอมลูสวนบุคคลจะตองเปนกรณีที่เปนการ

ปฏิบัติตามกฎหมาย เปนไปเพื่อประโยชนของเจาของขอมลูเองและไมสามารถขอความยินยอมไดใน

เวลาน้ัน เปนไปเพื่อประโยชนเกี่ยวกบัชีวิต สุขภาพ หรือความปลอดภัยของเจาของขอมลู และเปนไป

เพื่อประโยชนแกการสอบสวนของพนักงานสอบสวนตามกฎหมาย ทั้งน้ีใหคณะกรรมการมีอํานาจ

ประกาศกําหนดประมวลจริยธรรมเพื่อใหผูควบคุมขอมลูสวนบุคคลตองปฏิบัติตามเกี่ยวกับการ

คุมครองการเก็บรักษา วิธีการลบ หรือทําลายเมื่อหมดความจําเปนตามวัตถุประสงคการเก็บรวบรวม 

ใช หรือเปดเผยขอมูล สวนบุคคลที่ถูกตอง ไมเลือกปฏิบัติไมผิดกฎหมาย หรือวัตถุประสงค หรอืผิดไป

จากความยินยอมของเจาของขอมลูน้ัน ตามมาตรา 17 ประกอบกบัมาตรา 18 

1) การเกบ็รวบรวมขอมลูสวนบุคคล ผูควบคุมขอมูลสวนบุคคลจะทําการเก็บรวบรวมขอมลู

สวนบุคคลจากบุคคลอื่นหรือจากแหลงอื่นที่ไมใชเจาของขอมูลสวนบุคคลน้ันไมได เวนแตจะไดรบั

ยกเวนตามที่กฎหมายกําหนด ผูควบคุมขอมลูสวนบุคคลจะเก็บรวบรวมขอมลูทีเ่กี่ยวกับพฤติกรรม

ทางเพศ ประวัติอาชญากรรมหรอืการกระทําผิดหรอืไดรับโทษใด ๆ ประวัติสุขภาพ เปนทีอ่าจะทําให

เสื่อมเสียช่ือเสียง หรืออาจกอใหเกิดความรูสึกเกี่ยวกบัการเลือกปฏิบัติโดยไมเปนธรรม หรือความไม

เทาเทียมกันแกบุคคลใดน้ันไมไดเวนแตจะเขาขอยกเวนตามกฎหมาย ตามมาตรา 19 ถึงมาตรา 23 

2) การใชและการเปดเผยขอมูลสวนบุคคล หามมิใหผูควบคุมขอมูลสวนบุคคลใชหรือเปดเผย

ขอมูลสวนบุคคลที่อยูในความครอบครอง หรือควบคุมดูแลของตนโดยไมไดรับความยินยอมเปน

หนังสือจากเจาของขอมลู รวมทัง้หามมิใหเปดเผยขอมูลสวนบุคคลไปยังประเทศทีม่ิไดมีบทบญัญัติใน

การใหความคุมครองขอมลูสวนบุคคล หรือมีแตบทบญัญัติของกฎหมายในประเทศน้ันมมีาตรการใน



29 

การใหความคุมครองขอมลูสวนบุคคลในสาระสําคัญตํ่ากวาบทบญัญัติแหงพระราชบญัญัติน้ีโดย   

ไมไดรับความยินยอมเปนหนังสือจากเจาของขอมลูน้ัน เวนแตจะเขาขอยกเวนที่กฎหมายกําหนด  

ตามมาตรา 24 ประกอบมาตรา 25 

3) สิทธิของเจาของขอมูลสวนบุคคลน้ันเจาของขอมูลสวนบคุคลมีสิทธิขอเขาถึงขอมลูสวน

บุคคลที่เกี่ยวกับตน ซึง่อยูในความรับผิดชอบของผูควบคุมขอมูลสวนบุคคล หรือขอใหเปดเผยถึงการ

ไดมาซึ่งขอมลูสวนบุคคลดังกลาวที่ตนไมไดใหความยินยอม อีกทั้งเจาของขอมลูมีสทิธิขอใหลบ หรือ

ทําลายขอมลูกรณีผูควบคุมขอมลูไมปฏิบัติตามกฎหมายแหงพระราชบัญญัติน้ี เจาของขอมูลมีสทิธิ 

จะขอตรวจสอบขอมลูจากผูควบคุมขอมลู โดยใหมีความถูกตองและสมบูรณ และไมกอใหเกิดการ

เขาใจผิด ผูควบคุมขอมูลจะตองปฏิบัติตามคําขอที่เจาของขอมูลน้ันรองขอ และจะปฏิเสธไดเฉพาะ

กรณีที่กฎหมายกําหนด กรณีที่มผีูเก็บรวบรวมใช หรือเปดเผยขอมลูสวนบุคคลโดยฝาฝนกฎหมายทํา

ใหเจาของขอมลูน้ันไดรับความเสียหาย ผูน้ันตองรับผิดชดใชคาสินไหมทดแทนเพื่อการน้ัน เวนแตจะ

เขาขอยกเวนตามที่กฎหมายกําหนด ถาการกระทําดังกลาวเกิดจากการกระทําในทางการที่จางของ

ลูกจางของผูควบคุมขอมลูสวนบุคคลใด บุคคลน้ันตองรวมรบัผิดกบัลกูจางดวย ตามมาตรา 26 

ถึงมาตรา 31 

4) การรองเรียนไดกําหนดใหมีคณะกรรมการผูเช่ียวชาญซึ่งแตงต้ังโดยคณะกรรมการ

คุมครองขอมลูสวนบุคคลมอีํานาจหนาที่พจิารณาเรื่องรองเรยีน ตรวจสอบการกระทําใด ๆ เกี่ยวกับ

ขอมูลสวนบุคคลทีก่อใหเกิดความเสียหายแกเจาของขอมลูสวนบุคคล ไกลเกลี่ยขอพิพาทเกี่ยวกบั

ขอมูลสวนบุคคล รวมทัง้ปฏิบัติการอื่นตามที่พระราชบญัญัติน้ีกําหนด27 

5) ความรับผิดทางแพงไดมกีารแกไขขอยกเวนรับผิดของผูควบคุมขอมูลสวนบุคคล โดยจาก

ขอยกเวนกรณีของการปฏิบัติตามคําสัง่ของรัฐบาล หรอืเจาพนักงานของรัฐ เปนการปฏิบัติตามคําสัง่

ของเจาหนาทีซ่ึงปฏิบัติตามอํานาจหนาที่ตามกฎหมาย28 

6) บทกําหนดโทษ ไดมีการปรับปรุงบทกําหนดโทษใหสอดคลองกบัรางพระราชบญัญัติที ่

ไดแกไขใหม และไดทําการเพิ่มความผิดตามพระราชบญัญัติน้ีสามารถเปรียบเทียบปรบัไดโดย

คณะกรรมการ และคณะกรรมการอาจมอบอํานาจใหคณะอนุกรรมการใชอํานาจในการเปรียบเทียบ

ดวยก็ได เพื่อมิใหเกิดปญหาคดีความข้ึนสูศาลจํานวนมาก และรางน้ีไดกําหนดอัตราโทษปรับ

                                                             
27 สํานักคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส, สรุปสาระสําคัญของกฎหมายคุมครองขอมูลสวน

บุคคลและประเด็นท่ีเกี่ยวของกับการคุมครองขอมูลสวนบุคคลฯ [Online], 14 มกราคม 2561. แหลงที่มา 

http://www.etcommission.go.th/article-dp-topic-conclusion-dp.html. 
28 เรื่องเดียวกัน. 
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เปรียบเทียบกับอัตราโทษจําคุกไวสูงอยูแลวคือ โทษจําคุกหน่ึงปตอโทษปรบัสองลานบาทอันเปน

หลักการตามรางเดิม29 

7) บทเฉพาะกาล สามารถสรุปใจความสําคัญได ดังตอไปน้ี 

(1) เพิ่มเติมในวาระเริ่มแรกใหคณะกรรมการคุมครองขอมลูสวนบุคคลประกอบดวย 

กรรมการโดยตําแหนงไปพลางกอน และกําหนดใหผูอํานวยการสํานักงานพฒันาธุรกรรมทาง

อิเลก็ทรอนิกส (องคการมหาชน) ปฏิบัติหนาทีเ่ลขาธิการช่ัวคราว เน่ืองจากสํานักงานพัฒนาธุรกรรม

ทางอิเล็กทรอนิกสน้ันไดจัดต้ังข้ึนตามรางพระราชบญัญัติสํานักงานพัฒนาธุรกรรมทางอเิล็กทรอนิกส 

พ.ศ. .... ซึ่งหากรางพระราชบญัญัติดังกลาวยังไมประกาศใชเปนกฎหมายแลวกจ็ะทําใหยังไมมผีูอํา

นายการสํานักงานพฒันาธุรกรรมทางอเิลก็ทรอนิกส30 

(2) กรณีผูควบคุมขอมลูสวนบุคคลกอนวันที่พระราชบญัญัติน้ีบังคับใช โดยหลัก 

แลวยังคงตองปฏิบัติตามบทบญัญัติและกฎหมายลําดับรองที่ออกพระราชบัญญัติน้ี เวนแตเรื่อง 

การจัดใหมรีะบบรักษาความปลอดภัยมาตรา 29(1) จะตองปฏิบัติตามภายในเกาสิบวันนับแตวันที่

พระราชบัญญัติน้ีใชบงัคับ เน่ืองจากขอมูลสวนบุคคลที่ไดเกบ็รวบรวมมากอนแลวหนาวันทา

พระราชบัญญัติน้ีจะใชบังคับไมจําเปนตองไดรับความยินยอมจากเจาของขอมูลสวนบุคคล  

เน่ืองจากกฎหมายไมมผีลยอนหลัง31 

 

2.3 ความผิดของบุคคลท่ีกระทําการรังแกโดยใชสื่อสังคมออนไลน  

ในการใชสื่อสังคมออนไลน เชน เฟซบุคและทวิตเตอรน้ัน นอกจากจะมีความเสี่ยงที่เกิดจาก

อาชญากรรมทางคอมพิวเตอร เชน การถูก Hack ขอมูล หรอืการขโมยตัวตนในสือ่สงัคมออนไลนแลว 

ยังมีความเสี่ยงอีกอยาง หน่ึงที่อาจเกิดข้ึนจากตัวผูใชงานสังคมออนไลนเอง ซึ่งก็คือเมือ่มีการใชสื่อ

สังคมออนไลนเพื่อรงัเปนการรังแกผูอื่น (Cyber Bullying) เชน การโพสตขอความในเฟซบุค หรือ

ทวิตเตอรใหอับอายดวยเรื่องที่เสียหาย เพื่อกลั่นแกลง เสียดสี ดาดวยถอยคํารุนแรง หยาบคาย สราง

ความเสียหายใหอับอาย หรือสงภาพลามกอนาจารมาขูทําใหตกใจ หรือหวาดกลัวเพือ่การรังควาน 

เปนตน  

ในทางกฎหมายไมมีกฎหมายที่ระบุถึงความผิดโดยตรงมีเพียงการปรบัใชกฎหมาย ดังน้ี

ในทางอาญาน้ัน ผูกระทําอาจตองรบัผิดฐานหมิ่นประมาท ตามมาตรา 326 และ 328 โดยการโฆษณา

ซึ่งตองระวางโทษ จําคุกไมเกินสองปและปรับไมเกินสองแสนบาท หากกระทําการโพสต หรือแสดง

                                                             
29 เรื่องเดียวกัน. 
30 เรื่องเดียวกัน. 
31 เรื่องเดียวกัน. 
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ความคิดเห็นไมวาจะดวยขอความ เอกสาร ภาพ เสียง วิดีโอ ภาพยนตร หรือตัวอักษรที่ทําใหปรากฏ

ดวยวิธีใด ๆ ที่เปนการใสความผูอื่นตอบุคคลที่สาม ในลักษณะที่นาจะทําใหผูอื่นน้ันเสียช่ือเสียง ถูกดู

หมิ่น หรือถูกเกลียดชัง รวมทั้งหากการใสความน้ันนาจะเปนเหตุใหบิดา มารดา คูสมรส หรือบุตรของ

ผูน้ันเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชังผูที่โพสตขอความก็มีความผิดฐานหมิ่นประมาท ผูตาย

โดยการโฆษณาเชนกัน 

นอกจากน้ียังมีความผิดตามพระราชบัญญัติวาดวยการกระทาํความผิดเกี่ยวกับคอมพิวเตอร 

(ฉบับที่ 2) พ.ศ. 2560 อีกดวย เชน มีความผิดตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560 มาตรา 11 แหงพระราชบัญญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร พ.ศ. 2560 “ผูใดสงขอมลูคอมพิวเตอร หรือจดหมายอิเล็กทรอนิกสแกบุคคล

อื่นอันมีลกัษณะเปนการกอใหเกิดความเดือดรอนรําคาญแกผูรบัขอมลูคอมพิวเตอร หรือจดหมาย

อิเลก็ทรอนิกส โดยไมเปดโอกาสใหผูรับสามารถบอกเลิก หรอืแจงความประสงคเพือ่ปฏิเสธการตอบ

รับไดโดยงาย ตองระวางโทษปรบัไมเกินสองแสนบาท” หรอืมีความผิดตามมาตรา 14 คือ มาตรา 14 

ผูใดกระทําความผิดทีร่ะบุไวดังตอไปน้ี ตองระวางโทษจําคุกไมเกินหาป หรอืปรับไมเกินหน่ึงแสนบาท 

โดยทุจริต หรือโดยหลอกลวง นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรที่บิดเบือน หรือปลอม

ไมวาทั้งหมด หรือบางสวน หรือขอมลูคอมพิวเตอรอันเปนเท็จ โดยประการที่นาจะเกิดความเสียหาย

แกประชาชน อันมิใชการกระทําความผิดฐานหมิ่นประมาทตามประมวลกฎหมายอาญา 

ดังน้ันทางความผิดในทางกฎหมายเกี่ยวกบัคอมพิวเตอรน้ันจะเนนการนําเขาขอมลูทีเ่ปนเทจ็

สูคอมพิวเตอร เพื่อหลอกลวงผูอื่นที่เปนบุคคลก็จะมีความผดิ แตหากระทําความผิดในขอหาหมิ่น

ประมาทตาม มาตรา 326 และมาตรา 328 ก็จะไมมีความผดิในพระราชบญัญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร (ฉบบัที่ 2) พ.ศ. 2560 เน่ืองจากไดแยกมาจากกฎหมายอาญา โดยที่

พระราชบัญญัติวาดวยการกระทําความผิดทางคอมพิวเตอร มาตรา 14 (1) โดยมุงเนนไปในเรื่องของ

การทจุริต หรือการฉอโกงในระบบคอมพิวเตอร  

ในสวนของความรับผิดทางแพงน้ัน หากขอความทีโ่พสตไมเปนความจรงิและกอใหเกิด 

ความเสียหายแกผูที่ถูกกลาวถึง ผูโพสตขอความจะตองรับผดิทางแพง ฐานกระทําละเมิดโดยเผยแพร

ขอความอันฝาฝนตอความเปนจริงที่ทําใหผูอื่นเสียหายในดานช่ือเสียงในทางสังคม หรือทางอาชีพ 

โดยจะตองชดใชคาสินไหมทดแทนใหกับผูที่ตองเสียหายจากการโพสตขอความน้ัน ตามมาตรา 423 

นอกเหนือจากโทษทางอาญาฐานหมิ่นประมาทโดยการโฆษณาที่กลาวมาแลว เวนแตในกรณีทีผู่โพสต

ขอความไมรูวาขอความที่โพสตน้ันไมเปนความจริงโดยที่ตนเอง หรือผูรับขอความมสีวนไดเสียโดย

ชอบเกี่ยวกบัเรื่องทีโ่พสตน้ัน  
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จากการศึกษาทั้งหมดดังที่กลาวมาขางตน การรงัแกออนไลนถือเปนภัยรายแรงทีก่ําลังรุนแรง

ในสังคมไทยปจจุบัน ซึง่เปนการรังแกที่เกิดข้ึนไดตลอดเวลาและเผยแพรไดอยางรวดเร็ว โดยบางครัง้

ผูถูกกระทําไมสามารถทราบไดเลยวาบุคคลใดเปนผูกระทําดังกลาว ดังน้ันทางผูวิจัยเลง็เห็นวา

ประเทศไทยยังไมไดมกีฎหมายสําหรับการกลั่นแกลงออนไลนโดยตรง แตยังมีกฎหมายในบางมาตรา

สามารถทีส่ามารถนํามาปรับใชเพื่อคุมครองผูเสียหายจากการถูกกลั่นแกลงทางสื่อสังคมออนไลน  

และควรทําการศึกษาเปรียบเทียบกฎหมายตางประเทศกับกฎหมายไทยที่เกี่ยวของกับการถูกรังแก

จากสือ่สงัคมออนไลนเพื่อลดปญหาการถูกรังแกบนสงัคมออนไลนได 



 
 

บทท่ี 3 

ความคุมครองสิทธขิองบุคคลท่ีถูกกระทําการรังแก 

บนสื่อสังคมออนไลน ตามกฎหมายตางประเทศและกฎหมายไทย  

 

 ในบทน้ีผูวิจัยจะกลาวถึงหลักกฎหมายเกี่ยวกับการรังแกบนสื่อสงัคมออนไลนของประเทศ

สหรัฐอเมรกิา ประเทศแคนาดา ประเทศในสหภาพยุโรป และแนวทางของกฎหมายเกี่ยวกับการรังแก

บนสื่อสังคมออนไลนของประเทศไทย โดยมีรายละเอียดดังตอไปน้ี 

 

3.1 การใหความคุมครองหลักกฎหมายเก่ียวกับการรังแกบนสื่อสังคมออนไลนของประเทศ

สหรัฐอเมริกาและประเทศแคนาดา 

 ในสวนน้ีผูวิจัยไดทําการศึกษาหลักกฎหมายเกี่ยวกบัการรงัแกบนสือ่สงัคมออนไลนของ

ประเทศสหรัฐอเมริกา และประเทศแคนาดา โดยมีรายละเอยีดดังตอไปน้ี 

3.1.1 การใหความคุมครองบุคคลตามหลักกฎหมายของประเทศสหรัฐอเมริกา 

เน่ืองจากประเทศสหรัฐอเมริกาปกครองในรปูแบบสหรัฐนอกเหนือจากกฎหมายกลางของ

ประเทศรวมถึงมลรัฐตาง ๆ กจ็ะมกีฎหมายเฉพาะที่ออกมาบังคับใช ภายในเขตรัฐน้ัน ๆ ดวยดังน้ัน

การคุมครองความเปนอยูสวนตัวในประเทศสหรัฐอเมริกาจงึประกอบไปดวยกฎหมายหลาย ๆ สวนทั้ง

ที่เปนลายลกัษณอักษรและไมเปนลายลักษณอักษร เชน 

1) รัฐธรรมนูญแหงสหรฐัอเมริกา 

ในป ค.ศ. 1965 ไดเกิดคดี Griswold v. Connecticut ข้ึนโดยรัฐ Connecticut ฝายโจทก

ไดย่ืนฟอง Estelle Griswold กรรมการบริหารของ Planned Parenthood League ของรัฐ 

Connecticut รวมกับ Lee Buxton นักฟสิกส และศาสตราจารยภาควิชาฟสิกสจาก Yale Medical 

School ซึ่งทํางานรวมกับกรรมการบริหารของ Planned Parenthood League ฝายจําเลย โดย

จําเลยในคดีน้ีไดทําการเปดเผยขอมลูเกี่ยวกับขอหามการใชยา อุปกรณการแพทย และขอมูลเกี่ยวกับ

การแพทยของสตรีมีครรภ รวมถึงขอมลูเกี่ยวกับการวางแผนครอบครัวโดยการใชขอมูลจากครอบครัว

ที่เคยเขามาในคลินิกสซึ่งจําเลยเปดกิจการอยู โจทกจึงฟองคดีจําเลยฐานเปดเผยขอมูลสวนบุคคลของ

ครอบครัวที่ใชเปนกรณีศึกษาตอสาธารณชน ซึ่งศาลไดพิพากษาใหจําเลยจายคาปรบัเปนจํานวน 

$100 ตอ 1 ครอบครัวของผูที่ถูกเปดเผยขอมลูสวนบุคคล1ผูพิพากษาศาลสงูสุดแหงสหรัฐอเมรกิานาม

วา Black ไดเคยเขียนเอาไวในคําพิพากษาคดีน้ีวา “ขอความวาดวยความเปนอยู สวนตัวน้ันเปนสิ่งที่

มีความหมายกวางเปนนามธรรมและมีความหมายไมชัดเจน” รัฐธรรมนูญแหงสหรัฐอเมรกิาเองก็ไมได

                                                             
1 381 U.S. 479 (1965). 
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ระบุถึงคําวา “ความเปนอยูสวนตัว” เอาไวในรัฐธรรมนูญอยางชัดแจงแตศาลสูงสุดก็ตัดสินคดี โดย

วินิจฉัยคุมครองถึงสิทธิในความเปนอยูสวนตัวของประชาชนดวยอยางไรก็ตามสิทธิในความเปนอยู

สวนตัวก็ถือเปนสิทธิที่มีความเกี่ยวของกบัอสิรภาพและเสรภีาพของประชาชนที่ไดรบัความคุมครอง

ตามรัฐธรรมนูญแหงสหรัฐอเมริกาอยางไมสามารถแยกออกจากกันไดและในประเทศสหรัฐอเมรกิาก็

ไดมีการกลาวถึงความเปนอยูสวนตัวมาเปนเวลานานแลวในฐานะที่เปนสทิธิ ในการที่บุคคลจะเปน

อิสระจากการตรวจคนการยึดหรอืถูกรบกวนแทรกแซงโดยไมมีเหตุอันควรรวมถึงสทิธิที่จะไดรับความ

คุมครองในขอมลูสวนบุคคลนอกจากน้ียังมีการอธิบายความหมายของคําวาสทิธิในความเปนอยู

สวนตัวหมายความรวมถึงสิทธิทีจ่ะไมเปดเผยตัวตนและสิทธิ ที่จะอยูโดยลําพังซึ่งการใช Big Data 

สงผลใหผูใชขอมลูสามารถทราบถึงขอมูลสวนบุคคลจนถึงสามารถบงช้ีตัวบุคคลยอมถือวาเปนบริบทที่

เกี่ยวของกันสิทธิในความเปนอยูสวนตัวเชนเดียวกัน2 

2) กฎหมายสหพันธรัฐ (Federal Law) 

ในระดับสหพันธรัฐ (Federal Law) ไมมีกฎหมายกลางหรือกฎหมายแมบทที่วางหลกัเกณฑ

คุมครองสิทธิในความเปนอยูสวนตัวไวแตอยางใดแตการคุมครองสิทธิในความเปนอยูสวนตัวจะ

ปรากฏเปนกฎหมายเฉพาะเรื่องในกฎหมายหลายฉบับกระจดักระจายกันอาทิการคุมครองสิทธิใน

ความเปนอยูสวนตัวในมุมมองของรัฐน้ัน รัฐบาลของประเทศสหรฐัอเมริกาไดบัญญัติกฎหมายเพื่อ

สรางหลักเกณฑที่ชวยปองกันมิใหหนวยงานรัฐบาลถูกรกุล้ําความเปนอยูสวนตัวของประชาชน

กฎหมายดังกลาวคือ ThePrivacy Act of 1974 ซึ่งเปนกฎหมายคุมครองความเปนสวนตัวจาก

ตัวแทนของรัฐบาลทีเ่ก็บขอมูลสําคัญที่เกี่ยวของกับการทํางานของรัฐไว โดยขอมูลน้ันอาจสงผลทําให

เกิดการตัดสินใจที่เปนปรปกษกบัสิทธิสวนบุคคลน้ัน หรือเปนการเกบ็ขอมลูจากบุคคลเพื่อประโยชน

และอภิสิทธ์ิภายใตโครงการของรัฐบาลกลางหรือกอนการเผยแพรขอมลูเกี่ยวกบับุคคลน้ัน ๆ ตองมี

ความพยายามตามสมควรในการมหีลกัประกันอันเหมาะสมวาขอมูลน้ันมีความถูกตองสมบูรณเกิดข้ึน

ในเวลาที่เหมาะสมและเปนขอมลูมีความเกี่ยวของกบัหนวยงานเปนตน3 

 นอกจากน้ีประเทศสหรัฐอเมรกิายังมกีฎหมายคุมครองขอมลูสวนบุคคลที่เปนกฎหมายเฉพาะ

เรียกวา Sectoral หรือ Ad hoc โดยจะบัญญัติกฎหมายข้ึนเมื่อเกิดปญหาการปองกันความลับ หรือ

ความเปนอยูสวนตัวของประชาชนถูกละเมิดข้ึนประเทศสหรฐัอเมริกาจงึมีการบญัญัติกฎหมายหลาย

ฉบับ และปลอยใหเอกชนดูแลกันเอง โดยใหเอกชนออก Self-Regulations หมายความวาใหเอกชน

ทําหนาที่ควบคุมกันเองและเจาหนาที่ของรัฐจะคอยควบคุมอีกทีหน่ึงโดยเจาหนาที่ของรัฐนอกจากน้ี

                                                             
2 คณาธิป ทองรวีวงศ, การปฏิรูปกฎหมายคุมครองขอมูลสวนบุคคลของไทยเพื่อเขาสูประชาคม

อาเซียน(รายงานการวิจัย), (กรุงเทพฯ: สํานักงานเลขาธิการสภาผูแทนราษฎร, 2559), 79. 
3 เรื่องเดียวกัน, 79-80. 
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กฎหมายทุกฉบับจะใหสิทธิเจาของขอมูลหากถูกละเมิดขอมลูสวนบุคคล เจาของขอมูลที่ถูกละเมิด

สามารถดําเนินคดีทางศาลไดอยางเต็มที ่โดยที่ศาลสามารถกําหนดคาเสียหายในเชิงลงโทษแกผูที่ทํา

การละเมิดไดดวยที่เรียกวา Punitive Damages ดังที่กลาวมาแลววา กฎหมายเกี่ยวกบัการคุมครอง

ขอมูลสวนบุคคลในประเทศสหรัฐอเมริกาน้ันเปนกฎหมายในรูปแบบใหความคุมครองเปนการเฉพาะ

เปนเรื่อง ๆ ไป โดยไมมีกฎหมายกลาง หรือกฎหมายแมบทที่วางหลกัการคุมครองขอมลูสวนบุคคลไว

เปนการทั่วไปดังน้ันในประเทศสหรัฐอเมรกิาจึงมีกฎหมายคุมครองขอมูลสวนบุคคลอยูหลายฉบับ4 

อาทิเชน 

1) Privacy Act 1974 

2) Video Privacy Protection Act (Video rental) 

3) Electronic Communication Privacy Act 

4) Children’s Online Privacy Protection Act 

5) The Telephone Consumer Protection Act 1991 

จะเห็นไดวากฎหมายในระดับรัฐบาลกลางของประเทศสหรฐัอเมริกายังไมมีกฎหมายที่

เกี่ยวกับการกลั่นแกลงออนไลนโดยตรง จึงเกิดปญหาการปรบัใชกฎหมายกบัการกลั่นแกลงออนไลน

ในลักษณะที่คลายคลึงกบัปญหาของประเทศไทย กลาวคือ กฎหมายตาง ๆ ในระดับรัฐบาลกลาง

สามารถนํามาปรบัใชกับการกลั่นแกลงออนไลนไดอยางจํากดัและในบางกรณีก็ไมสามารถปรบัใชกับ

กฎหมายใด ๆ ไดเลย เชน5 

ในคดี FinKel v. Dauber น้ัน Denise E. Finkel โจทกไดย่ืนฟอง Michael Dauber และ

พวกซึ่งเปนสมาชิกกลุม Facebook ที่ช่ือวา “90 Cents Short of a Dollar” ซึ่งกลุมน้ีเปนกลุมแบบ

ปดที่สมาชิกจะเขารวมไดจะตองเปนสมาชิกที่ไดรบัเชิญจากผูจัดการของกลุม (Admin) ฐานสราง

ความเสียหายตอช่ือเสียงของโจทก กลาวคือ จําเลยไดกลาวอางวาโจทกเปนผูปวยที่เปนโรคเอดส ซึง่

โจทกไดรับรูขอความดังกลาวจากผูใช Facebook รายหน่ึงที่ไดเขาถึงขอความของกลุม “90 Cents 

Short of a Dollar” อยางไรก็ตามฝายจําเลยไดกลาวอางวา กลุมของตนน้ันเปนกลุมลับแบบปดที่คน

นอกกลุมไมอาจเขาถึงขอมลูสนทนาที่อยูในกลุมไดเปนอันขาด อีกทั้งขอความที่ฝายโจทกกลาวถึงน้ันก็

ไมมีการพูดถึงช่ือ หรือตัวตนใด ๆ ของโจทกในบทสนทนา จากขอเทจ็จริงดังกลาว ศาลไดพิจารณา

แลววา ขอความที่โจทกไดกลาวอางถึงน้ัน เปนเพียงการกลาวถึงบุคคลนิรนามซึ่งไมอาจทราบไดวา

                                                             
4 พนิดา พูลสวัสดิ์, มาตรการทางกฎหมายในการคุมครองขอมูลสวนบุคคลของเด็กบนเครือขาย

อินเทอรเน็ต (วิทยานิพนธ นิติศาสตรมหาบัณฑิต คณะนิติศาสตร สถาบันบัณฑิตพัฒนบริหารศาสตร, 2556), 47. 
5 เมธินี สุวรรณกิจ, “มาตรการทางกฎหมายในการคุมครองเด็กและเยาวชนจากการถูกกล่ันแกลงในสังคม

ออนไลน”, วารสารนิติศาสตร มหาวิทยาลัยนเรศวร 10, 2(กรกฎาคม-ธันวาคม 2560): 60. 
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เปนผูใด จึงขาดองคประกอบความผิดตอโจทก ศาลพิพากษายกฟอง6 ซึ่งศาลฎีกาที่ Nassau County 

ไดตัดสินวาคดีน้ีไมครบองคประกอบของความผิดฐานหมิน่ประมาท และคอมพิวเตอรไมถือเปน

อุปกรณอันตรายทีผู่ปกครองขาดความระมัดระวังในการดูแลการใชงาน เน่ืองจากเปนขอความซึง่ไม

นาเปนไปได และขอความหยาบคายน้ันเปนเพียงความพยายามสรางความขบขันเทาน้ัน7 

ในคดี United States v. Drew น้ัน อัยการแหงสหรัฐอเมรกิาเปนโจทกฟอง Lori Drew 

จําเลยในความผิดฐานเขาถึงขอมูลคอมพิวเตอรที่มรีะบบรกัษาความปลอดภัยโดยไมมีอํานาจ กลาวคือ 

จําเลยไดทําการปลอมแปลงบัญชีผูใชของระบบ MySpace โดยอางตัวเปนเด็กวัยรุนหนุม จําเลยไดทํา

การสนทนากับ Megan Meier เด็กสาววัย 13 ป และสรางความสัมพันธกับ Megan ผานระบบ

คอมพิวเตอร เวลาตอมาจําเลยก็ไดทําลายความสัมพันธที่ตนไดจากข้ึนกับ Megan จนทําให Megan 

ฆาตัวตายเน่ืองจากผิดหวังในความรกั ดวยเหตุน้ีจําเลยจึงถูกฟองฐานทําให Megan Meier ถึงแก

ความตาย โดยการสรางตัวตนปลอมข้ึนมาหลอกลวงผูตาย อยางไรก็ตามการกระทําของจําเลยน้ัน 

เปนเพียงการใชตัวตนปลอมซึ่งเปนการกระทําในลักษณะของการหลอกลวงผูอื่น แตไมใชการกระทํา 

ที่มีลกัษณะของการใชระบบคอมพิวเตอรโดยมิชอบ เน่ืองจากตัวตนบุคคลในระบบคอมพิวเตอรน้ัน

เปนเพียงตัวตนหน่ึงที่ถูกสรางข้ึนมาแบบไหนก็ได การทีผู่ตายฆาตัวตายเปนเหตุการณที่ไมสามารถ

คาดการณถึงได ศาลจึงยกฟองจําเลยฐานทําใหบุคคลอื่นถึงแกความตายโดยใชระบบคอมพิวเตอร

ในทางที่มิชอบดวยกฎหมาย8 โดยศาลพิจารณาวา การทีจ่ําเลยทําผิดขอตกลงการใชบริการเว็บไซต

โดยลงทะเบียนปลอมเปนบุคคลอื่นไมสามารถถูกลงโทษตามกฎหมายเกี่ยวกับการหลอกลวงและ 

การกระทําความผิดทางคอมพิวเตอร (Computer Fraud and Abuse Act) ได เน่ืองจากกฎหมาย

ดังกลาวไมไดระบุถึงพฤติกรรมน้ีไวโดยเฉพาะ และจุดประสงคเดิมของกฎหมายตัวน้ีน้ันไมไดมุง

คุมครองการโจมตีสวนบุคคล ผลของคําพิพากษาน้ีเปนหน่ึงในสาเหตุที่ทําใหเกิดการเรียกรองให 

ออกกฎหมายเพื่อลงโทษการกลั่นแกลงออนไลนโดยเฉพาะ9 

นอกจากน้ัน แมผูถูกกลั่นแกลงอาจจะประสบความสําเร็จในคดีและไดรับคาชดเชยแตจากคํา

ตัดสินของศาลตาง ๆ ที่กลาวมาขางตนก็ยังไมสามารถใชเปนแนวทางในการบริหารโรงเรียนเพื่อ

                                                             
6 2010NY Slip Op 20292. 
7 เมธินี สุวรรณกิจ, “มาตรการทางกฎหมายในการคุมครองเด็กและเยาวชนจากการถูกกล่ันแกลงในสังคม

ออนไลน”. 
8 259 F.R.D. 449. 
9 เมธินี สุวรรณกิจ, “มาตรการทางกฎหมายในการคุมครองเด็กและเยาวชนจากการถูกกล่ันแกลงในสังคม

ออนไลน”. 
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ปองกันการกลั่นแกลงในอนาคตได เพราะข้ึนอยูกับพฤติการณและสภาพแวดลอมเพียงอยางเดียว   

จึงตองอาศัยการวิเคราะหหลงัเกิดเหตุการณเปนกรณีไป10 

จากขอความขางตนจะเห็นไดวา กฎหมายดังกลาวน้ีเปนกฎหมายระดับรัฐที่ครอบคลมุในสวน

เฉพาะขอมลูสวนบุคคลเทาน้ัน ยังมิไดมีบทบัญญัติทีเ่กี่ยวกับของกับการกระทําความผิดที่นําขอมลู

สวนบุคคลมารังแกบนสือ่สงัคมออนไลนอยางจรงิจัง ดังน้ันในระดับมลรัฐจงึมีการออกกฎหมายที่มี

บทลงโทษในสวนของการกระทําออนไลนเขามาเกี่ยวของเชน กฎหมายระดับมลรัฐ11 (State Law) 

โดยมลรัฐตาง ๆ ของสหรัฐไดมีความพยายามในการควบคุมการสงจดหมายอเิลก็ทรอนิกสที่มลีักษณะ 

“Spam” มาต้ังแตกอนที่ CAN–SPAM Act จะมีผลใชบังคับในป ค.ศ. 2003 บางมลรฐัก็ออก

กฎหมายเกี่ยวกับเรื่องดังกลาวหลังจาก CAN–SPAM Act มีผลใชบงัคับโดยยึดแนวทางตาม CAN–

SPAM Act ในสวนตอไปน้ีจะพจิารณากฎหมายของบางมลรฐัที่เกี่ยวกบัการควบคุม “Spam”  

ทางจดหมายอเิลก็ทรอนิกส 

ในสหรัฐอเมรกิาจะมีกฎหมายเกี่ยวกับการละเมิดขอมลูและขอกําหนดเกี่ยวกบัการแจงเตือน

แตกตางไปในแตละมลรัฐแตกฎหมายเหลาน้ีจะคุมครองแคขอมูลบางประเภท เชน Social Security 

Numbers ขอมูลดานสุขภาพ หรือขอมูลดานการเงินเทาน้ันสวน SEC (U.S.Securities and 

Exchange Commission) หรอื ก.ล.ต. (สํานักคณะกรรมการกํากับหลักทรัพยและตลาดหลักทรพัย) 

ของสหรัฐอเมริกากม็ีแคการออกคําแนะนําวาบริษัทจํากดัมหาชนควรเปกเผยขอมูลดานการละเมิด 

(Breaches) และดานความเสี่ยง (Risks) เทาน้ันแตในรัฐ California ก็กําลังจะมีการลงคะแนนเสียง

เพื่อโหวตใหมีกฎหมายเกี่ยวกบัขอมลูสวนบุคคลภายในปน้ี กฎหมายดังกลาวมีช่ือวา “California 

Consumer Personal Information Disclosure and Sale Initiative”ซึ่งทําใหผูที่อาศัยอยูใน 

California ขอทําสําเนาขอมลูของพวกเขาจากบริษัทตาง ๆ ได รวมถึงสามารถรูไดวาบริษัทใดนํา

ขอมูลไปของพวกเขาไปขาย และยังสามารถขอใหบริษัทไมขาย หรือแบงปนขอมลูสวนบุคคลไปให

ผูอื่นไดอีกดวย12 

ดังน้ันจึงกลาวไดวา กฎหมายของประเทศสหรัฐอเมริกาน้ันมกีารใชกฎหมายของขอมูลสวน

บุคคลอยางจรงิจงั โดยที่ยังไมมีตัวบทบญัญัติที่เกี่ยวกบัของกับการกระทําความผิดที่นําขอมูลสวน

บุคคลมารงัแกบนสื่อสังคมออนไลนอยางแท หรือยังไมมีฉบบัเปนของตัวเอง โดยสวนใหญจะนํา

กฎหมายทางขอมูลสวนบุคคลมาตีความบังคับใชอีกทหีน่ึงเน่ืองจากการกลั่นแกลงทางออนไลนน้ัน 

                                                             
10 เรื่องเดียวกัน, 61. 
11 คณาธิป ทองรวีวงศ, การปฏิรูปกฎหมายคุมครองขอมูลสวนบุคคลของไทยเพื่อเขาสูประชาคม

อาเซียน (รายงานการวิจัย), 86. 
12 Techsauce, กฎหมาย GDPR คืออะไร? ตอบทุกขอสงสัยท่ีคนใชอินเทอรเน็ตท่ัวโลกตองรู [Online],  

28 พฤษภาคม 2561. แหลงที่มา https://techsauce.co/tech-and-biz/what-is-gdpr-eu-privacy-regulation/. 
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กฎหมายทีบ่ังคับใชไดไมตรงเพียงพอ ตองมกีารตีความหลายช้ัน ซึ่งอาจจะกอใหเกิดความยุงยาก  

และความซับซอนในการดําเนินคดีผูวิจัยจึงมีความเห็นวาควรมีกฎหมายโดยเฉพาะเพื่อที่จะไดบังคับ 

ใชเปนกฎหมายที่เกี่ยวกบัการกลั่นแกลงทางออนไลนเปนการเฉพาะ โดยเฉพาะในเรื่องของการไดรับ 

สแปมอเีมลลเขามากอการในอเีมลลของผูใชเอง หรือมีขอความที่กวนใจจากในระบบที่ไดแจงเตือน 

เขามาสูบัญชีผูใชของตนเองอยางนารําคาญ ดังน้ีอาจมองไดหรือไมวาจะเปนการสงขอความโดยถูก

รบกวน โดยผูสงขอความอาจมเีจตนาทีจ่ะกลั่นแกลงเรากเ็ปนได เน่ืองจากสวนใหญอาจจะเกิดจาก

การโดนโจรกรรมขอมลูเปนหลักดวยวิธีตาง ๆ ไมวาจะเปนการสอบถามขอมลูทั่วไป หรือสถานภาพ

ของผูใหขอมูล เปนตน เพียงเทาน้ีก็อาจจะทําใหผูที่ไดขอมูลสวนบุคคลสามารถนําขอมลูไปใชใน 

ทางทีผ่ิดไดอันเปนเหตุที่จะกอใหเกิดความเสียหายและนําขอมูลน้ันไปกลั่นแกลงผูอื่นไดน้ันเอง  

โดยกฎหมายของประเทศสหรัฐอเมริกาน้ันมเีรื่องเกี่ยวกบัทางกฎหมายขอมูลสวนบุคคลที่ดีและ

นาเช่ือถือได 

3.1.2 กฎหมาย Nova Scotia ของประเทศแคนาดา 

รัฐ Nova Scotia เปนรัฐแรกในแคนาดาที่ตรากฎหมายเกี่ยวกับการกลั่นแกลงรังแกออนไลน

โดยมีช่ือวากฎหมายความปลอดภัยทางไซเบอร (Cyber-safety Act 2013) สืบเน่ืองหลังจาก

เหตุการณฆาตัวตายของ Rehtaeh Parsons นักเรียนของโรงเรียนมัธยม Cole Harbour District 

High School ไดทําการฆาตัวตายดวยการผูกคอตายทีบ่านของตัวเอง ซึง่อยูทีเ่มือง Dartmouth  

รัฐ Scotia ของประเทศแคนาดาเมื่อวันที่ 4 เมษายน ค.ศ. 2013 ซึ่งสาเหตุเกิดข้ึนจากการที่เพื่อน

หนุมของเธอนําภาพถายของเธอในขณะที่เธอถูกเพื่อนของเธอรุมขมขืนระหวางงานปารต้ี ซึง่ตัวเธอ 

ในเวลาน้ันมีอาการมึนเมาจากผลของการด่ืมว็อดกาเปนจํานวนมาก หลังจากที่ภาพของเธอไดถูก

เผยแพรผาน Facebook เธอก็ถูกเพื่อนที่โรงเรียนดูถูก เหยียดหยาม และถูกขอมเีพศสัมพันธดวย

หลายครัง้เหตุการณดังกลาวสรางความบอบชํ้าทางจิตใจให Rehtaeh Parsons เปนเหตุใหเธอฆาตัว

ตายเมื่อวันที่ 4 เมษายน ค.ศ. 2013 และเสียชีวิตไปเมื่อวันที่ 7 เมษายน ค.ศ. 2013 ที่โรงพยาบาล13

โดยกฎหมายฉบบัน้ีมุงคุมครองเหย่ือผูถูกกลั่นแกลงรังแกออนไลนและกําหนดความรับผิดสําหรับผู

กลั่นแกลงในสวนของกลไกการดําเนินคดีตามกฎหมายน้ัน ผูเสียหาย หรือญาติมสีิทธิเรียกรองทางแพง

ใหศาลมีคําสัง่คุมครองรวมทั้งเรียกคาเสียหายจากผูกระทาการกลั่นแกลงรังแก14 

                                                             
13 Newton, P., Canadian teen commits suicide after alleged rape, bullying [Online],  

31 July 2018. Available from https://edition.cnn.com/2013/04/10/justice/canada-teen-

suicide/index.html. 
14 คณาธิป ทองรวีวงศ, รายงานการประชุมวิชาการระดับชาติ (E-Proceedings): มาตรการทาง

กฎหมายในการคุมครองสิทธิบุคคลจากการกล่ันแกลงรังแกออนไลนซึ่งนําไปสูการฆาตัวตาย: ศึกษากรณี

กฎหมายความปลอดภัยไซเบอร (กรุงเทพฯ: สถาบัณฑิตพัฒนบริหารศาสตร, 2558), 6-7. 
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กฎหมายความปลอดภัยทางไซเบอร (Cyber-safety Act 2013) มาตรา 3 ไดนิยาม

ความหมายของการกลั่นแกลงรงัแกออนไลน (Cyber Bullying) ไววา “การสื่อสารใด ๆ  

ทางอิเล็กทรอนิกส โดยใชเทคโนโลยีสารสนเทศซึ่งรวมถึงการสื่อสารโดยใช คอมพิวเตอร 

สื่ออิเล็กทรอนิกสอื่น ๆ เว็บไซตเครือขายสงัคมขอความตัวอักษรเว็บไซตจดหมายอิเล็กทรอนิกส 

ซึ่งเปนการสื่อสารซ้ําหรือตอเน่ืองดวยเจตนาทําใหผูอื่นเกิดความหวาดกลัวรบกวนดู หมิ่นทําให 

อับอายหดหูเกิดอันตรายตอสุขภาพอารมณความเปนอยู ช่ือเสียงและรวมถึงการชวยเหลือหรือ

สงเสริมใหเกิดการสือ่สารเชนน้ันดวย”15 

กฎหมายความปลอดภัยทางไซเบอร (Cyber-safety Act 2013) มาตรา 19 มีใจความ 

สําคัญวา ผูเสียหายมสีิทธิย่ืนคํารองขอตอศาลโดยอาจย่ืนดวยตนเองทางโทรศัพท หรือดวยเทคโนโลยี

สารสนเทศใด ๆ หากผูรองไมทราบตัวผูกระทําอาจระบุตัวผูกระทําจากอินเทอรเน็ต โปรโทคอล  

(IP Address) เว็บไซตช่ือบัญชีผูใชงานจดหมายอิเล็กทรอนิกสหากศาลพจิารณาแลวเห็นสมควรกจ็ะมี

คําสั่งคุมครอง (Protection Order) ซึ่งอาจมเีน้ือหาเชนหามผูถูกรองเรียนกระทําการกลั่นแกลงรังแก

ออนไลนหามผูถูกรองเรียนติดตอสื่อสารกับผูเสียหาย หรือบคุคลที่กําหนดหามผูถูกรองเรียนสื่อสาร

ขอมูลเกี่ยวกับผูเสียหาย หรือบุคคลที่กําหนดหามผูถูกรองเรยีนใชการสื่อสารอเิลก็ทรอนิกสใด ๆ 

อายัด หรือยึดอปุกรณสื่อสารทีผู่ถูกรองเรียนใชในการกลั่นแกลงรังแกออนไลนหามผูถูกรองเรียนใช

บริการการเช่ือมตออินเทอรเน็ตจากผูใหบรกิารรวมทั้งคําสั่งหามอื่น ๆ ตามที่ศาลเห็นสมควรตาม

มาตรา 9 ของกฎหมายฉบบัน้ีโดยคําสัง่คุมครองน้ีจะมีผลไดไมเกิน 1 ป การฝาฝนคําสัง่ดังกลาวมีโทษ

ทางอาญาปรบัไมเกิน 5,000 ดอลลารแคนาดา หรอืจําคุกไมเกิน 6 เดือน หรือทั้งจําทั้งปรบั16 

                                                             
15 Cyber-safety Act 2013 Article 3 (1) (b) "cyberbullying" means any electronic 

communication through the use of technology including, without limiting the generality of the 

foregoing, computers, other electronic devices, social networks, text messaging, instant messaging, 

websites and electronic mail, typically repeated or with continuing effect, that is intended or 

ought reasonably be expected to cause fear, intimidation, humiliation, distress or other damage 

or harm to another person's health, emotional well-being, self-esteem or reputation, and 

includes assisting or encouraging such communication in any way. 
16 Cyber-safety Act 2013 Article 19 (1) Any person who fails to comply with a protection 

order is guilty of an offence. 

(2) Any person who, knowing that a protection order has been made, causes, contributes 

to or permits activities that are contrary to the order, is guilty of an offence. 

(3) A person who is guilty of an offence under subsection (1) or (2) is liable on summary 

conviction to a fine of not more than $5,000 or to imprisonment for a term of not more than six 

months, or both. 
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นอกจากโทษทางอาญาแลว กฎหมายน้ียังกําหนดการเยียวยาทางแพงสําหรับผูเสียหายใน

มาตรา 21 โดยวางหลักวา “บุคคลผูกระทําการกลั่นแกลงรังแกออนไลนน้ันมีความรับผิดทางละเมิด

ตอผูถูกกลั่นแกลง”17 ศาลอาจมีคําสั่งใหชดใชคาสินไหมทดแทนรวมถึงคาสินไหมทดแทนทั่วไปคา

สินไหมทดแทนพิเศษคาสินไหมทดแทนเชิงลงโทษ (Punitive Damage) นอกจากน้ีในมาตรา 22 น้ัน 

หากเปนกรณีที่ผูกระทําการกลั่นแกลงรังแกเปนผูเยาวหรือผูที่มีอายุตํ่ากวา 19 ป ผูปกครองตองรวม

รับผิดชดใชคาสินไหมทดแทนดวยเวนแตผูปกครองจะพสิูจนไดวาตนไดดูแลผูกระทําอยางสมเหตุผล

แลวในขณะที่ผูกระทําความผิดกอเหตุกลั่นแกลงรงัแก 

กฎหมายฉบบัน้ียังไดแกไขกฎหมายการศึกษา (Education Act 1995-1996) โดยเพิ่มเติม

บทบญัญัติทีส่ําคัญดังน้ี 

ใจความสําคัญของมาตรา 121 ที่มีสาระสําคัญวา “หากนักเรียนมีพฤติกรรมที่ไมเหมาะสม 

ครูผูรบัผิดชอบตองเรียกพบนักเรียนคนดังกลาว และรายงานพฤติกรรมใหผูอํานวยการโรงเรียน

รับทราบ”18 และมาตรา 122 มีสาระสําคัญวา “ในกรณีทีเ่ปนโรงเรียนรัฐบาลหากนักเรียนมี

พฤติกรรมไมเหมาะสม ใหครผููรับผิดชอบดําเนินการลงโทษไดตามความเหมาะสม หากการลงโทษ 

เปนการสัง่พักการเรียน สามารถสัง่พักการเรียนไดไมเกิน 10 วันที่ทําการเรียนการสอนของ

โรงเรียน”19 กลาวคือ กฎหมายดังกลาวไดกําหนดหนาที่ใหครสูั่งใหเด็กนักเรียนที่มีพฤติกรรมกอ 

ความวุนวาย (Disruptive Behavior) ออกจากช้ันเรียนและสงเรื่องตอใหครูใหญ สําหรับกรณี

                                                             
17 Cyber-safety Act 2013 Article 21 A person who subjects another person to 

cyberbullying commits a tort against that person. 
18 Education Act 1995-96 Article 121 Where a student in a class engages in unacceptable 

behaviour, theteacher of the class may require the student to leave the class and shall refer the 

studentto the principal. 
19 Education Act 1995-96 Article 122 Where a student enrolled in a public school 

engages in unacceptable behavior. 

(a) on school grounds, on property immediately adjacent to 

school grounds, at a school-sponsored or school-related activity, function or 

program whether on or off school grounds, at a school bus stop or on a 

school bus; or 

(b) at a location, activity, function or program that is off school 

grounds and is not school-sponsored or school-related, if the behaviour significantly 

disrupts the learning climate of the school,the principal, or the person in charge of the school, 

may take appropriate action asspecified in the Provincial school code of conduct policy including 

suspending thestudent for a period of not more than ten school days. 
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โรงเรียนรัฐบาล (Public School) น้ันครูใหญมหีนาที่ดําเนินการตามระเบียบขอบังคับของโรงเรียน

เชน การพักการเรียนเด็กนักเรียนที่มพีฤติกรรมกอความวุนวายไมเกิน 10 วัน 

นอกจากน้ันกฎหมายน้ียังไดจัดต้ังหนวยงานสบืสวนสอบสวนการกลั่นแกลงรงัแกออนไลน

โดยเฉพาะเรียกวา “Cyber-SCAN” มีหนาทีส่ืบสวนสอบสวนขอรองเรียนรวมถึงการชวยเหลือแกไข

ปญหาที่เกิดข้ึนระหวางผูกลั่นแกลงและผูถูกกลั่นแกลงเพื่อแกไขปญหากอนการย่ืนคารองคุมครอง 

ตอศาล 

ดังน้ันจึงกลาวไดวา กฎหมายการกลั่นแกลงออนไลนของประเทศแคนนาดามีการใหความ

คุมครอง หรือกฎหมายทีเ่กี่ยวกับการกลั่นแกลงออนไลน โดยมองไปในมมุของทางลกัษณะการละเมิด 

คลาย ๆ กับกฎหมายลักษณะละเมิดในประเทศไทย ซึ่งเมื่อเกิดคดีที่ถูกรังแกข้ึนจรงิ ทางฝายกฎหมาย

ของประเทศแคนนาดาก็ไมน่ิงนอนใจ ทําการบญัญัติกฎหมายคลายลักษณะละเมิดที่เกี่ยวกับการกลั่น

แกลงออนไลนโดนเฉพาะ โดยสามารถบงัคับใชไดอยางมีประสิทธิภาพและเปนที่ถูกใจ ตามบทบญัญัติ

ที่เกี่ยวกับของกบัการกระทําความผิดที่นําขอมูลสวนบุคคลมารังแกบนสื่อสังคมออนไลนของประเทศ

แคนนาดาซึ่งสงผลดีตอประชาชนที่ไดรับความเสียหายทั้งน้ี ผูวิจัยมีความคิดเห็นวาควรนํามาเปน

แบบอยางใหกบัประเทศไทย โดยทางประเทศแคนนาดาไดมองวา ภัยการกลั่นแกลงออนไลนเปนภัย

สังคมอยางหน่ึงที่นากลัว และสงผลกระทบเปนวงกวาง เน่ืองจากมกีารประจานผานสื่อระบบออนไลน 

อยางแพรหลายอยูบนอินเทอรเน็ต ซึง่คนทั้งไปสามารถเขาไปดูได อันเปนสิง่ทีบ่ั่นทอนจิตใจของผูถูก

รังแกอยูมากจนอาจเปนผลนําไปสูภาวะซึมเศรา ซึ่งไมเปนผลดีตอประชาชนรวมถึงในประเทศ

แคนาดาไดมีการต้ัง Cyber Scan ซึ่งผูวิจัยมีความคิดเห็นวาเปนเรื่องที่ดี เพราะเปนการปรกึษาให

คําแนะนําปญหาเบื่องตน อาจจะไมตองถึงข้ันถูกทําราย หรอืทํารายตัวเอง เพราะมีคนคอยให

คําปรึกษาเสมือนเปนเพื่อนคูใจ แตของประเทศไทยน้ันยังไมไดทําในสวนน้ีรวมถึงแคนนาดายังมี

กฎหมายทางไซเบอร ซึง่เปนกฎหมายความปลอดภัยทางไซเบอร มีการหามหามผูถูกรองเรียนกระทํา

การกลั่นแกลงรงัแกออนไลน หามผูถูกรองเรียนติดตอสือ่สารกับผูเสียหายหรือบุคคลทีถู่กกําหนด  

หามผูถูกรองเรียนทําการรงัแกกลั่นแกลงบุคคลอื่น เปนตน หากศาลไดกระทําการลงโทษแลวน้ันเอง 

ทั้งน้ี ผูวิจัยเห็นดวยกบักฎหมายที่ทางประเทศแคนนาดาไดบังคับใชข้ึนมาในปจจบุัน 

3.1.3 ขอเปรียบเทียบมาตรการทางกฎหมายระหวางประเทศสหรฐัอเมริกาและประเทศ

แคนาดาเกี่ยวกับการรังแกทางสื่อสังคมออนไลน 

ในประเทศสหรฐัอเมริกามีปญหาการกลั่นแกลงรงัแกทางสื่อสงัคมออนไลนเกดิข้ึนอยาง

แพรหลายโดยเฉพาะในกลุมเด็กและเยาวชนจงึมีความพยายามในการเสนอกฎหมายเฉพาะสําหรบั

การกระทําดังกลาว คดีสําคัญซึง่นํามาสูการเรียกรองใหบัญญัติกฎหมายเกี่ยวกับการกลั่นแกลงรงัแก

ออนไลนไดแกคดี United States V. Drew ที่ศาลตัดสนิในป ค.ศ. 2009 โดยขอเท็จจรงิคดีน้ีเกิดข้ึน

ในป ค.ศ. 2006 เน่ืองจาก Lori Drew ไดลงทะเบียนใชงานเว็บไซตเครือขายสังคม MySpace และ
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สรางหนาประวัติบุคคลซึ่งไมมีตัวตนจรงิข้ึนมาโดยใช ช่ือ “Josh Evans” และติดตอขอเปนเพือ่นกบั 

Megan Meier อายุ 13 ป ทั้งสองพูดคุยอยางสนิทสนมกันตอมา Lori Drew ในบทบาทของ Josh 

Evans ไดกลาวถอยคําทาให Megan Meier กระทบกระเทอืนใจเชน “โลกน้ีจะนาอยูถาไมมีเธอ” 

สงผลให Megan Meier กลายเปนคนซึมเศราและในทีสุ่ดไดผกูคอตายการกระทําของ Lori Drew  

ไมเขาองคประกอบความผิดตามกฎหมายของมลรฐั Missouri โจทก (พนักงานอัยการ) จึงนํากฎหมาย

ความผิดทางคอมพวิเตอร (Computer Fraud and Abuse Act หรือ CFAA) มาฟอง Lori Drew  

ในขอหาเขาถึงคอมพิวเตอรโดยปราศจากอํานาจเน่ืองจาก Drew ไดฝาฝนขอตกลงการใชงานของ

เว็บไซตเครือขายสงัคม MySpace โดยกรอกขอมลูที่ไมถูกตองแทจริงในการสมัครใชงานเว็บไซต

ดังกลาวศาลเห็นวาเพียงการที่ Lori Drew ฝาฝนขอตกลงการใช งานของเว็บไซต MySpace ยังไมถือ

วาเปนการเขาถึงคอมพิวเตอร โดยปราศจากอํานาจ (Unauthorized Access) จึงไมเขาองคประกอบ

ความผดิศาลเห็นวาหากพจิารณาวาการฝาฝนขอตกลงการใชงานเว็บไซต เปนการเขาถึงคอมพิวเตอร

โดยปราศจากอํานาจ หรือเกินขอบอํานาจจะสงผลเปนการใหอํานาจแกเว็บไซตในการกําหนดนิยาม

ความผิดทางอาญานอกจากน้ียังสงผลใหกฎหมาย CFAA กวางเกินไปจนทําใหผูใชงานอินเทอรเน็ต 

ที่เปนผูบรสิุทธ์ิจํานวนมากเสี่ยงตอการเปนผูกระทําความผดิอาญาศาลจงึยกฟองโจทก โจทกไม

อุทธรณ20 หลังจากคดีน้ีจึงมกีารเสนอรางกฎหมายวาดวย “การปองกันการกลั่นแกลงรงัแกทาง

อินเทอรเน็ต” (Megan Meier Cyber Bullying PreventionAct) ในป ค.ศ. 2008 ซึ่งเปนกฎหมาย 

ที่กําหนดองคประกอบความผิดของการกลั่นแกลงรังแกทางอินเทอรเน็ตไววา “ผูใดสงการสื่อสาร

ระหวางรัฐ หรือระหวางประเทศดวยเจตนาในการบังคับ ขูเข็ญขมขู รบกวนหรือกอใหเกิดความเศรา

เจ็บปวดทางอารมณตอผูอื่น โดยใชวิธีการทางอเิลก็ทรอนิกสเพื่อสนับสนุนพฤติกรรมทีซ่้ํา ๆ และ

รุนแรงดังกลาว ผูน้ันกระทําผิดฐานกลั่นแกลงรังแกทางออนไลน ตองระวางโทษปรับ หรือจําคุกไมเกิน

2 ป หรือทัง้จําทัง้ปรับ”21 

จากการเปรียบเทียบกับกฎหมายมลรัฐ Nova Scotia จะพบวามีหลักสําคัญคลายคลงึกับราง

กฎหมายสหรฐัอเมริกา กลาวคือมุงใชบงัคับกบัการกระทําทางสื่อสังคมออนไลน การกระทําน้ันมุง

สงผลกระทบตออารมณ หรือจิตใจของผูถูกกระทําและเปนการกระทําซ้ํา ๆ ตอเน่ืองกัน22 

อยางไรก็ตามรางกฎหมายของสหรัฐอเมริกาดังกลาวน้ันยังไมมีการประกาศใชเปนกฎหมาย 

ดวยเหตุน้ีในปจจุบันสหรัฐอเมริกาจึงยังไมมีกฎหมายเฉพาะสําหรับการกลั่นแกลงรงัแกออนไลนใน

                                                             
20 259 F.R.D. 449. 
21 คณาธิป ทองรวีวงศ, รายงานการประชุมวิชาการระดับชาติ (E-Proceedings): มาตรการทาง

กฎหมายในการคุมครองสิทธิบุคคลจากการกล่ันแกลงรังแกออนไลนซึ่งนําไปสูการฆาตัวตาย: ศึกษากรณี

กฎหมายความปลอดภัยไซเบอร, 7-8. 
22 เรื่องเดียวกัน. 
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ระดับประเทศ (Federallaw) ดังน้ันการปรบัใชกฎหมายเพือ่คุมครองบุคคลจากการถูกกลั่นแกลง

รังแกออนไลนจงึตองพิจารณากฎหมายอื่น ๆ ที่อาจเกี่ยวของ ทั้งน้ีเน่ืองจากการกลั่นแกลงรังแกทาง

ออนไลน อาจประกอบดวยพฤติกรรมและลักษณะการกระทาํทีห่ลากหลายเชนการกลั่นแกลงรงัแกที่

ผูกระทํากดดันใหผูถูกกลั่นแกลงถอดเสื้อผาและบันทกึคลปิวีดีโอไวโดยนํามาและเผยแพรทางสือ่สงัคม

ออนไลนกรณีน้ีอาจเกี่ยวของกบัการปรบัใช กฎหมายการเผยแพรวัตถุลามกอนาจารทางอินเทอรเน็ต

การกลัน่แกลงโดยทํารายรางกายเหย่ือแลวถายคลปิวีดีโอมาเผยแพรทางสื่อสังคมออนไลน อาจปรบัใช

กฎหมายเกี่ยวกับการทํารายรางกาย การกลั่นแกลงโดยเผยแพรขอความที่ทําใหเสือ่มเสียช่ือเสียงอาจ

ปรับใชกฎหมายหมิ่นประมาทเชนการลอเลียนพฤติกรรม หรือรสนิยมทางเพศจะเห็นไดวาเน่ืองจาก 

ยังไมมีกฎหมายที่กําหนดนิยามของ “การกลั่นแกลงรงัแกออนไลน” โดยเฉพาะจึงตองพจิารณา

พฤติกรรมตามขอเท็จจรงิเปนรายกรณีไปวาอาจเกี่ยวของกบักฎหมายใดบางนักวิชาการหลายทาน 

จึงมีความเห็นวากฎหมายในสหรัฐอเมริกายังไมเหมาะสมและเพียงพอในการนํามาปรับใชเพื่อคุมครอง

ผูถูกกลั่นแกลงรงัแกทางอินเทอรเน็ต23 

ปจจุบันมหีลายรัฐทีบ่ัญญัติใหการกลั่นแกลงออนไลนเปนความผิดอาญาเน่ืองจากแนวโนม

การกลัน่แกลงออนไลนที่มีความรนุแรงมากข้ึนจนเขาลักษณะของพฤติกรรรมทีเ่ปนความผิดอาญา  

จึงมกีารเสนอใหใชมาตรการทางอาญามาลงโทษผูกระทําความผิด โดยสวนมากแตละรัฐจะระบุใหการ

กลั่นแกลงออนไลนเปนความผิดลหุโทษ และกําหนดใหใชกระบวนการดําเนินคดีทางอาญาสําหรับเด็ก

และเยาวชนโดยเฉพาะ เชนรฐั North Carolina ไดออกกฎหมายที่กําหนดใหการกลั่นแกลงออนไลน

เปนความผิดอาญากําหนดใหเปนความผิดฐานลหุโทษ (Misdemeanor) โดยไดเพิ่มบทบญัญัติ 

14-458.1. ใน Chapter 14 ของ General Statue รัฐ Idaho ไดออกกฎหมายอาญาที่ใหคํานิยาม 

และหามการคุมคาม ขมขู และกลั่นแกลงออนไลนในหมูนักเรียน โดยกําหนดไวใน 18-917A. Title 

18 ของ Idaho Statues โดยกําหนดนักเรียนซึง่ละเมิดมาตราน้ีตองรับโทษลหุโทษอยางเบา

(Infraction)24 

ดังน้ันจึงกลาวไดวา การนําเสนอเกี่ยวกบักฎหมายของการกระทําการกลั่นแกลงทางออนไลน

ของประเทศสหรัฐอเมริกาถือวาเปนเรือ่งที่ควรปฏิบัติเน่ืองจากเปนหลกั และ Case Study ที่เกิดข้ึน

จริงในหลาย ๆ คดีสวนใหญเปนคดีของการฆาตัวตายซึ่งมสีาเหตุมาจากการถูกกลั่นแกลง โดยบังคับ 

ขมขู ใหเปลือยภาพ หรือหลอกใช ซึ่งถือวาเปนการถูกรังแก โดยกระทําการผานระบบอิเล็กทรอนิกส 

สื่ออินเทอรเน็ตออนไลน เปนตน ทัง้น้ี ผูวิจัยมีความคิดเห็นวาปญหาดังกลาวควรไดรับการแกไขอยาง

                                                             
23 เรื่องเดียวกัน. 
24 เมธินี สุวรรณกิจ, “มาตรการทางกฎหมายในการคุมครองเด็กและเยาวชนจากการถูกกล่ันแกลงในสังคม

ออนไลน”, 64. 
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จริงจังเสียที โดยการย่ืนเสนอบทบัญญัติใหการกลั่นแกลงออนไลนเปนความผิดอาญาโดยมจีุดประสงค

เพื่อคุมครองผูถูกกลั่นแกลงเปนหลักโดยที่ใชการเสนอกฎหมายเขามาใหผานมติ โดยประเด็นแรกน้ัน 

ควรศึกษาเกี่ยวกับการพิจารณาในดานของการคุกคามบนโลกสื่อสังคมออนไลนทีเ่กี่ยวของกบัการ

ลอเลียน หรือการถูกบังคับขมขูใหกระทําการอนาจารบนอินเทอรเน็ต ซึ่งเปนผลกระทบโดยตรงจาก

ปญหาที่เกิดข้ึน และกฎหมายน้ันในปจจุบันยังไมชัดเจนเพียงพอทีจ่ะแสดงผลลงโทษตอผลโดยตรงที่

จะลงโทษผูที่กระทําความผิดทั้งน้ีนักวิชาการดานกฎหมายในประเทศสหรัฐอเมริกาไดมีความคิดเห็น

วา กฎหมายในสหรัฐอเมริกายังไมเหมาะสมและเพียงพอในการนํามาปรับใช ผูวิจัยมีความคิดเห็นวา 

ในเวลาน้ีตองมกีฎหมายโดยเฉพาะแลว เน่ืองจากปจจบุันน้ี คนทั่วไปใชสื่อโซเชียล อินเทอรเน็ต  

ผานระบบสมารทโฟน คอมพิวเตอร หรือแมแตแทปเล็ต ซึ่งทําใหโลกเราเทาทันเทคโนโลยีใหม ๆ  

คนทั่วไปสามารถเขาถึงขาวสารไดโดยงาย ประชากรเสพสือ่บนอินเทอรเน็ต มากกวาสื่อที่ทางรัฐบาล

นําเสนอมาเสียอีก ซึ่งสงผลกระทบตอขอมลูสวนบุคคล และการถูกนําขอมลูสวนบุคคลไปใชในทาง 

ที่ผิด ซึ่งจะตองควรมีกฎหมายทีบ่ังคับโดยจรงิจงั อาทิเชน การรังแกในสื่อสังคมออนไลน คนทั่วไป 

อาจเห็นวา เปนเรื่องเล็กนอยทีส่งผลกระทบตอปญหาในครอบครัวเทาน้ัน แตทีจ่รงิแลวสงผลกระทบ

เปนวงกวางอยูพอสมควร เน่ืองจาก สื่ออินเทอรเน็ตน้ีคนทั่วไปสามารถนําเสนออะไร หรือบอกให 

คนอื่นรูไดวาตัวเองอยูที่ไหนสงผลใหคนทั่วไปสามารถเขาถึงขอมูลและรบัทราบถึงสถานที่ที่คนอื่น

กําลังทํากิจกรรมอยู 

 

3.2 การใหความคุมครองสิทธิเก่ียวกับการรังแกบนสื่อสังคมออนไลน ตามหลักกฎหมายของ

ประเทศสหภาพยโุรป 

3.2.1 การใหความคุมครองบุคคลตามหลักกฎหมาย General Data Protection 

Regulation (GDPR) ของประเทศสหภาพยุโรป 

สหภาพยุโรป (European Union: EU) เริ่มบังคับใชกฎมายคุมครองความเปนสวนตัวฉบับ

ใหมในกลุมประเทศสมาชิกต้ังแตวันที่ 25 พฤษภาคม 2561 เปนตนไป และสื่อหลายสํานักรายงานวา

ผูประกอบธุรกจิในหลายภูมิภาคทั่วโลกที่ใหบริการลกูคาในสหภาพยุโรปอาจไดรบัผลกระทบจาก

กฎหมายฉบบัน้ี โดยกฎหมายคุมครองความเปนสวนตัวฉบบัใหมของสหภาพยุโรป หรือ GDPR มี

เน้ือหาคุมครองขอมูลสวนบุคคลของพลเมืองใน 28 ประเทศสหภาพยุโรป โดยระบุวา ขอมูลสวน

บุคคลคือขอมลูทั้งที่เขารหสัหรือไมเขารหสั แตสามารถบงช้ี หรือระบุตัวตนของบุคคลได ดวยเหตุน้ี 

บริษัท หนวยงาน หรือองคกรใด ๆ ก็ตามที่เขาถึง หรือเก็บขอมูลเหลาน้ีโดยไมไดรบัคําอนุญาตอยาง

เปนลายลักษณอักษรจากเจาของขอมลู อาจเขาขายมีความผิดฐานละเมิดกฎหมายดังกลาว 

คําจํากัดความ “ขอมูลสวนบุคคล” ตามกฎหมายจีดีพีอารของสหภาพยุโรปไดหมายความ

รวมถึงช่ือ นามสกลุ ที่อยู หมายเลขบัตรประชาชน หมายเลขไอพี ขอมูลการใชงานอินเทอรเน็ต พิกัด
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ที่ถูกจดจําในระบบอินเทอรเน็ต และประวัติการรกัษาพยาบาลตาง ๆ ที่สามารถนําไปสูการระบหุรือ

บงช้ีตัวตนของบุคคลตาง ๆ ได ซึ่งที่ผานมาบริษัทของเอกชน รวมถึงกิจการอีคอมเมริซในหลาย

ประเทศทั่วโลกไดเกบ็ขอมลูดังกลาวโดยอัตโนมัติ แตเมื่อกฎหมายฉบบัน้ีมผีลบังคับใชแลว จะทําให

หลายบริษัทตองปรับเปลี่ยนกฎและหลักปฏิบัติในการเก็บขอมูลของลูกคาซีเอ็นเอ็นรายงานวากิจการ

ที่จะไดรบัผลกระทบ ไดแก บริษัทคอลเซ็นเตอร หรือศูนยใหบริการลกูคาในประเทศตาง ๆ ซึง่ปจจบุัน 

“อินเดีย” เปนประเทศที่มีธุรกิจดังกลาวมากทีสุ่ดในโลก การจะเก็บขอมูลของลกูคาที่อยูในกลุม

ประเทศสหภาพยุโรปโดยไมไดรบัอนุญาตเปนลายลกัษณอักษร อาจทําใหบริษัทไดรับผลกระทบได 

ชวงเวลาที่ผานมาสื่อโซเชียลตาง ๆ ไมวาจะเปนเฟสบุค ทวิตเตอร รวมถึงแอปพลิเคช่ันสนทนาผาน

โทรศัพทสมารทโฟนอยางวอทซแอพ รวมถึงเสริชเอ็นจินช่ือดังอยาง “กเูกิล” ตางพยายามที่จะ

ปรับเปลี่ยนกฎและสื่อสารกับผูใชงานใหมีความตระหนักถึงผลกระทบจากกฎหมายใหมของสหภาพ

ยุโรป โดยมกีารสงอเีมลแจงใหผูใชงานอนุมัติหรือยินยอมจะใหบริษัทสื่อโซเชียลเหลาน้ีเก็บขอมูลสวน

บุคคลได แตผูใชงานสื่อตาง ๆ จํานวนมากไมทราบวาจะตองอนุญาตเปนลายลักษณอักษร หรอืใน

กรณีที่มกีารอนุญาตใหใชขอมูล ผูใชหลายคนก็ไมทราบแนชัดวาขอมูลใดบางทีจ่ะถูกเก็บบันทกึ หรือ

ถูกนําไปใชเพื่อธุรกจิตาง ๆ ประเด็นสําคัญทีท่ําใหสหภาพยุโรปพยายามผลักดัน กฎหมายคุมครอง

ความเปนสวนตัวเพื่อบังคับใชในกลุมประเทศสมาชิก รวมถึงคุมครองพลเมืองของตนที่อยูในประเทศ

อื่น ๆ ทั่วโลก เปนผลจากที่บริษัทผูใหบริการดานตาง ๆ ทางอินเทอรเน็ตถูกรองเรียนมากข้ึนวา

ผูกขาดดานการใหบริการ และพยายามแสวงหาประโยชนจากการเก็บบันทึกขอมูลผูใชงาน ทําให

ผูใชงานสื่อสังคมออนไลนถูกละเมิดความเปนสวนตัวในเวลาที่ผานมามผีูใชกูเกิลย่ืนขอความคุมครอง

จากศาลยุโรป เพื่อใหเขาไดรับ “สิทธิทีจ่ะถูกลมื” หลังจากทีเ่ขาไดรับผลกระทบดานความนาเช่ือถือ 

เพราะขอมูลสถานะทางการเงินที่ติดลบในอดีตของเขายังสามารถสบืคนไดโดยระบบคนหาขอมูลของ 

กูเกลิ และศาลยุโรปตัดสินเมื่อป 2557 ใหกูเกิลเคารพสิทธิดังกลาวของผูเปนเจาของขอมูล25 

หากพิจารณาเกี่ยวกบัเรื่องน้ีในระดับตางประเทศแลวเราจะพบวา นานาประเทศไดให

ความสําคัญกับเรื่องการคุมครองขอมลูสวนตัว (Data Protection) เปนอยางมากไมวาจะเปนขอมูล

ในรูปแบบใด โดยเฉพาะขอมลูอเิล็กทรอนิกสที่เกิดปญหาการถูกละเมิดมากทีสุ่ดอันเน่ืองมาจาก

พัฒนาการดานเทคโนโลยีสารสนเทศที่กาวหนาและความล้ําสมัยของระบบคอมพิวเตอรที่มี

คุณประโยชนมหาศาลแตก็แฝงอันตรายหากถูกนําไปใชอยางไมเหมาะสมในป พ.ศ. 2561 การขู

กรรโชกทางดิจิทลัจะเปนโมเดลธุรกจิหลักของอาชญากรคอมพิวเตอรสวนใหญ และเปนแรงผลักดันให

เกิดอุบายอื่น ๆ ที่จะหลอกลวงเหย่ือกระเปาหนักตามมา ขณะที่ชองโหวในอปุกรณไอโอทีจะเริ่มขยาย

                                                             
25 Voice TV, อียูเร่ิมใช ก.ม. คุมครองขอมูลสวนบุคคล ท่ังโลกหวั่นกระทบธุรกิจ [Online], 25 

พฤษภาคม 2561. แหลงที่มา https://voicetv.co.th/read/BJxeqYHJ7. 
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พื้นที่ของการโจมตีอยางเห็นไดชัด เน่ืองจากอปุกรณเหลาน้ีจะเช่ือมตอถึงกันมากย่ิงข้ึนจนเปน

สภาพแวดลอมแบบอจัฉริยะในทกุแหงหน อุบายหลอกลวงทางอีเมลธุรกิจจะดักเหย่ือที่เปนองคกร

มากข้ึนเพื่อหลอกเอาเงิน ยุคสมัยของขาวปลอมและการโฆษณาชวนเช่ือทางอินเทอรเน็ตจะยังคง

ดําเนินตอไปดวยลูกไมเกา ๆ ของอาชญากรคอมพิวเตอร การเรียนรูของเครือ่งจกัร (Machine 

Learning) และแอพพลิเคช่ันดานบล็อกเชนจะใหทั้งความหวังและเปนหลุมพรางอันตราย  

บริษัทตาง ๆ จะตองเผชิญกับความทาทายในการปรบัตัวใหทันกับการบงัคับใชกฎหมายการปกปอง

ขอมูลทั่วไป (General Data Protection Regulation: GDPR) ไมเพียงแตองคกรจะเต็มไปดวย

จุดออนเทาน้ัน แตชองโหวในกระบวนการภายในจะถูกใชเปนเครื่องมือเพื่อบอนทําลายการผลิต 

ดวยเชนกัน26 

3.2.2 การรับผิดของบุคคลตามหลกักฎหมาย General Data Protection Regulation 

(GDPR) 

เมื่อวันที่ 15 ธันวาคม 2558 รัฐสภายุโรปและคณะมนตรีแหงสหภาพยุโรปไดลงมติเห็นชอบ

ความตกลงสําหรับรางกฎหมายใหความคุมครองขอมลูสวนบุคคลของผูบริโภคฉบับใหม คือ General 

Data Protection Regulation (GDPR) ซึ่งเมื่อกระบวนการบัญญัติกฎหมายของทัง้คณะมนตรีแหง

สหภาพยุโรปและรฐัสภายุโรปในข้ันตอไปเสร็จสิ้นภายในประมาณเดือนมีนาคม หรือเมษายนในปน้ี

แลว กฎหมายฉบับน้ีจะมผีลบังคับใชอยางสมบรูณภายในเวลาประมาณ 2 ปขางหนา และจะมผีล

บังคับใชแทนกฎหมายฉบับปจจุบนั คือ EU Data Protection Directive ที่บังคับใชโดยหนวยงาน

กํากับดูแลของแตละประเทศสมาชิกมาต้ังแตป พ.ศ. 2538 โดยรางกฎหมายฉบับน้ีมีขอกําหนดให

ธุรกิจตาง ๆ โดยเฉพาะอยางย่ิงธุรกจิบริการทางอินเทอรเน็ตตองปฏิบัติตามมาตรการตาง ๆ ที่เพิ่ม

ความเขมงวดในการคุมครองขอมลูสวนบุคคลของผูบริโภคเชน การกําหนดใหธุรกิจใด ๆ ที่มกีิจกรรม

หลักเกี่ยวของกับการประมวลขอมลูสวนบุคคลของลกูคาตองแตงต้ังเจาหนาที่คุมครองขอมลู (Data 

Protection Officer) และการกําหนดใหธุรกิจที่มีขอมลูสวนบุคคลของลูกคาหรือผูใชบริการตองระบุ

เงื่อนไขการใชงานที่เกี่ยวของกับสิทธิสวนบุคคลดวยภาษาที่ชัดเจน และเขาใจงายพรอมทัง้ตองขอรับ

ความยินยอมจากผูใชบริการในการจัดเก็บ และใชงานขอมูลดังกลาว โดยธุรกจิตาง ๆ ไมสามารถสรุป

จากการที่ของลูกคาไมโตแยงเงื่อนไข หรือการกรอกแบบฟอรมยอมรับเงือ่นไขการใชบรกิารใหแก

ลูกคาลวงหนาวา เปนการใหความยินยอมโดยลูกคา27 

                                                             
26 เทรนด แล็บสศูนยวิจัยและพัฒนา และสนับสนุนดานเทคนิคทั่วโลก, แนวโนมภัยคุกคามทางไซเบอร 

ในป 2561 [Online], 31 พฤษภาคม 2561. แหลงที่มา https://www.techtalkthai.com/2018-security-

threat/. 
27 “กม.คุมครองขอมูลสวนบุคคลใหมอียู จะมีผลตอผูประกอบการไทย?”, กรุงเทพธุรกิจ [Online],  

25 พฤษภาคม 2561. แหลงที่มา http://www.bangkokbiznews.com/blog/detail/636860. 
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หน่ึงในหลายมาตรการใหมทีส่หภาพยุโรปจะกําหนดใหใชภายใตรางกฎหมายฉบับน้ี คือ

มาตรการการคุมครอง “สิทธิทีจ่ะถูกลืม” (Rights to be Forgotten) โดยสิทธิน้ีเปนสทิธิที่ศาล

ยุติธรรมแหงสหภาพยุโรปไดตีความและช้ีชัดในคําพิพากษาเมื่อป พ.ศ. 2557 วา “สิทธิน้ีเปนสทิธิของ

ผูบริโภคในยุโรป และมผีลใหผูใหบริการใด ๆ ที่มีขอมูลสวนบุคคลในอินเทอรเน็ตที่ไมมีความเกี่ยวของ 

ลาสมัย หรือไมมีความสําคัญใด ๆ อีกตอไป จําเปนตองลบขอมูลดังกลาวตามคํารองของบุคคลที่เปน

เจาของขอมูลสวนบุคคลน้ัน ๆ” 

มาตรการคุมครองสทิธิที่จะถูกลืมและการคุมครองสทิธิขอมลูสวนบุคคลของสหภาพยุโรป 

อื่น ๆ อาจดูเหมือนวาจะสงผลกระทบตอบริษัทผูใหบริการทางอินเทอรเน็ตรายใหญ เชน Facebook

หรือ Google ที่เปนคูกรณีในคดีความตาง ๆ ที่ศาลยุติธรรมแหงสหภาพยุโรปไดตัดสินในชวงทีผ่านมา

เทาน้ัน แตในปจจุบันการประมวลขอมลูที่อยูบนอินเทอรเน็ตเหลาน้ีมีความสําคัญอยางมากในการทํา

การตลาดของธุรกจิตาง ๆ เพราะการสรางและใชฐานขอมูลสวนบคุคลของลูกคาเปนองคประกอบที่

สําคัญในการทําการตลาดอยางมีประสิทธิภาพ ซึ่งขอมลูที่ใชก็ไมไดจํากัดเพียงแคขอมูลที่อยู อีเมล 

หรือหมายเลขโทรศัพทของลกูคา แตยังรวมไปถึงประวัติการซื้อสินคาและบริการ หรือความชอบ

สวนตัวของลูกคา ซึ่งเมื่อกฎหมาย GDPR มีผลบังคับใชแลว ผูประกอบการก็ไมอาจสรางฐานขอมลู

ของลูกคาไดหากลูกคาไมใหความยินยอมอยางชัดเจนหรือแมแตการจัดเกบ็ หรือใชขอมลูของอดีต

ลูกคาในการทําการตลาด เชนการสงขอมูลโฆษณาสินคา หรอืบริการทางอีเมลก็ไมอาจทําไดอีกตอไป 

เน่ืองจากผูบรโิภคมีสิทธิความเปนเจาของและสามารถโยกยายขอมูลสวนบุคคลดังกลาวไปบริษัทคูแขง 

หรือสามารถขอใหบริษัทลบขอมลูดังกลาวออกจากฐานขอมลูได 

อยางไรก็ตาม ความนาสนใจมากที่สุดของรางกฎหมายฉบบัน้ีอยูที่บทลงโทษสําหรบัธุรกจิที่ไม

ปฏิบัติตามขอกําหนดของสหภาพยุโรปทีจ่ะมผีลเปนคาปรบัซึง่มเีพดานสงูถึง 20 ลานยูโร หรือรอยละ

4 ของรายไดทัง้หมดจากทั่วโลกของบริษัทที่ถูกลงโทษแลวแตวาจํานวนใดจะสูงกวา และที่สําคัญที่สุด 

ผลบังคับใชจะไมจํากัดเฉพาะบริษัทที่ต้ังอยูในประเทศสมาชิกสหภาพยุโรปเทาน้ัน แตจะครอบคลุมไป

ถึงบริษัทที่มลีูกคาอยูในสหภาพยุโรปดวย ซึ่งแมวารางกฎหมายฉบับน้ีจะมีขอยกเวนสําหรบัธุรกจิ

ขนาดกลางและขนาดยอม (SMEs) ตามคําจํากัดความของคณะกรรมาธิการยุโรปแตหากกจิกรรมของ

ธุรกิจ SMEs ใชการเกบ็และประมวลขอมลูจํานวนมาก ธุรกจิดังกลาวจะตองอยูภายใตขอบังคับของ 

GDPR ดวย และย่ิงไปกวาน้ัน GDPR ไดกําหนดดวยวา ขอบเขตความรับผิดชอบในการปฏิบัติตาม

กฎหมายของสหภาพยุโรปไมไดเปนของผูจัดเกบ็ขอมลูสวนบุคคล (Data Controller) เพียงผูเดียวอีก

ตอไป แตผูทําหนาทีป่ระมวลขอมูลสวนบุคคล (Data Processor) อาทิ บริษัทการตลาดที่ทําหนาที่

วิจัยขอมูล จําเปนตองมีความรบัผิดชอบดวยเชนกันรางกฎหมายฉบับน้ีเปนความพยายามของสหภาพ

ยุโรปที่จะทําใหการบงัคับใชกฎหมายของสหภาพยุโรปในการคุมครองขอมลูสวนบุคคลของสหภาพ

ยุโรปเปนไปอยางกวางขวาง แมกระทัง่ในประเทศที่อยูนอกอาณาเขตภายใตกฎหมายของสหภาพ



48 

ยุโรป ซึง่ความพยายามของสหภาพยุโรปในการทําใหการคุมครองขอมลูสวนบุคคลของสหภาพยุโรปมี

ประสิทธิภาพมากที่สุด 

ทั้งน้ี ที่ผานมาสหภาพยุโรปไดพยายามสรางมาตรฐานในการกํากับดูแลการคุมครองขอมูล

สวนบุคคลดวยการใช Safe Harbour Agreement ซึ่งเปนความตกลงที่ยอมรบัระดับการกํากบัดูแล

การคุมครองขอมลูสวนตัวในระดับทวิภาคีระหวางสหภาพยุโรปกบัประเทศและเขตปกครองตนเองที่

อยูนอกสหภาพยุโรป เชน แคนาดา อิสราเอล สวิตเซอรแลนด หรือหมูเกาะแฟโรของเดนมารกแต 

การใช Safe Harbour Agreement ของสหภาพยุโรปยังเปนไปในขอบเขตทีจ่ํากัด และเมื่อวันที่ 6 

ตุลาคม พ.ศ. 2558 ศาลยุติธรรมแหงสหภาพยุโรปไดตัดสินวา คําสั่งของคณะกรรมาธิการยุโรปที่

อนุญาตใหผูใหบริการทางอินเทอรเน็ต หรือบริษัทตาง ๆ สามารถใชโครงขายการรบัสงขอมลูระหวาง

สหภาพยุโรปและสหรัฐอเมริกาไดโดยไมตองอยูภายใตการกาํกับดูแลจากหนวยงานที่ดูแลดานการ

คุมครองขอมลูสวนบุคคลของประเทศสมาชิกสหภาพยุโรป โดยอิงจากความตกลง Safe Harbour 

Agreement ระหวางสหภาพยุโรปกับสหรัฐอเมริกา เมื่อป พ.ศ. 2543 เปนโมฆะ ทําใหบริษัททีม่ ี

การรบั-สงขอมูลผานโครงขายระหวางสหภาพยุโรปและสหรฐัอเมริกาจําเปนตองทําสัญญาซึ่งรางโดย

คณะกรรมาธิการยุโรประหวางนิติบุคคลผูรบัและนิติบุคคลผูสงขอมลูออกนอกสหภาพยุโรปเพื่อยืนยัน

วา บริษัทไดใหการคุมครองขอมูลสวนบุคคลของผูใชงานตามกฎหมายของประเทศสมาชิกสหภาพ

ยุโรปในระดับที่เปนไปตาม EU Data Protection Directive ฉบับปจจบุัน แตบริษัทเหลาน้ียังคงมี

ความเสี่ยงที่จะถูกตรวจสอบโดยหนวยงานทีท่ําหนาทีก่ํากับดูแลในประเทศสมาชิกสหภาพยุโรป 

สําหรับประเทศสหรัฐอเมรกิาน้ัน คําตัดสินของศาลยอมเปนปจจัยหน่ึงที่ทําใหประเทศ

สหรัฐอเมรกิาตองหาทางสรปุการเจรจา Safe Habour Agreement ฉบับใหมกับสหภาพยุโรปที่

ดําเนินการเจรจามาต้ังแตป พ.ศ. 2557 และหลายฝายคาดวานาจะยังไมสามารถสรปุการเจรจาได

ภายในวันที่ 31 มกราคม พ.ศ. 2559 ตามกําหนดเวลาทีท่ั้งสองฝายไดต้ังไว นอกจากน้ีเมื่อวันที่ 16 

มกราคม พ.ศ. 2559 นาง Margarthe Vestager กรรมาธิการยุโรปดานนโยบายการแขงขันของ

สหภาพยุโรปไดกลาวดวยวา การใชและครอบครองขอมลูสวนบุคคลของผูใชงานโดยผูใหบริการทาง

อินเทอรเน็ตรายใหญอาจนําไปสูการใชอํานาจครองตลาด ซึง่ธุรกิจขนาดใหญของสหรัฐมีความกังวล

อยางมากวา คณะกรรมาธิการยุโรปจะใชมาตรการในการกํากับดูแลการแขงขันในตลาดรวมมา

ประกอบในการกํากบัดูแลขอมลูสวนบุคคลดวยในชวงที่สหรฐั ยังไมสามารถสรุปการเจรจา Safe 

Harbour Agreement ได 

อยางไรก็ตามมาตรการใหมที่มาพรอมกับ GDPR ที่กําลังจะเกิดข้ึนจะเพิม่ความเขมงวดใน

การคุมครองขอมลูสวนบุคคลของผูใชงานในสหภาพยุโรป และมผีลกับทกุประเทศไมวาประเทศน้ัน ๆ 

จะมี Safe Harbour Agreement กับสหภาพยุโรป หรือไมก็ตาม ดังน้ัน ธุรกิจไทยทีม่ีลกูคาอยูใน

สหภาพยุโรปและจําเปนตองใชการวิเคราะห หรือประมวลขอมูลสวนบุคคลของลูกคาทีอ่ยูในสหภาพ
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ยุโรป ไมวาจะใชสําหรบัการคาขายสินคาและบริการ หรือกจิกรรมทางการตลาดอื่น ๆ ที่ตองใช    

การประมวล หรือจัดเก็บขอมลูสวนบุคคลของลูกคาคงจะตองเรียนรูทีจ่ะปรบัตัว เพื่อปฏิบัติตาม

กฎระเบียบใหมของสหภาพยุโรปภายในเวลา 2 ปขางหนา กอนกฎหมายฉบับน้ีจะมผีลบังคับใช  

อยางสมบูรณเชนกัน 

จากปญหาความรุนแรงในการรงัแกออนไลนไดเพิ่มสูงข้ึน ซึง่จะพบไดวาจากการสํารวจของ

สํานักขาวรอยเตอร (Reuters) มีสถิติที่นาสนใจเกี่ยวกบัการกลั่นแกลงกันทางอินเทอรเน็ต โดยมกีาร

สํารวจผูปกครองใน 24 ประเทศ ซึง่พบวาผูปกครองกวารอยละ 12 ยอมรับวาลูกของตนเคยมี

ประสบการณเกี่ยวกับการกลั่นแกลงทางอินเทอรเน็ตรอยละ 24 ของผูปกครองกลาววารูจักเด็กใน

ชุมชนที่อาศัยอยู ซึ่งเคยมปีระสบการณเกี่ยวกับ Cyber Bullying ย่ิงกวาน้ันผูปกครองรอยละ 60 

กลาววาลูก ๆ ของตนเคยมีปราบการณเกี่ยวกบัการขมขู การกลั่นแกลงทางอินเทอรเน็ต ผานเว็บ

โซเชียลเน็ตเวิรค เชน เฟสบุค28 

ตัวกฎหมายมีการเปลี่ยนแปลงขอตกลงของบริษัทตาง ๆ ในการจัดเก็บบันทกึ และ

ประมวลผลขอมลูจํานวนมากที่มาจากประชากรที่อยูใน EU โดยมีการกําหนดใหเปดเผยวาขอมลูที่

บริษัทจะจัดเกบ็ไปมีอะไรบาง และจะนําขอมลูดังกลาวไปใชใครตอหรอืไมซึง่กฎหมายน้ีไมไดมผีลกับ

บริษัทไอทเีทาน้ัน แตยังมกีับผลผูใหบรกิารดานสุขภาพตัวแทนขายประกันธนาคาร และอีกหลาย

บริษัททีม่ีความเกี่ยวของกับขอมลูสวนบุคคลที่ความละเอียดออนอยางหลีกเลี่ยงไมได29 

ผูสงัเกตการณเรื่องความเปนสวนตัว (Privacy) ช้ีวาการเกิดประเด็นเรื่อง Cambridge 

Analytica กับ Facebook ในชวงเดือนมีนาคม พ.ศ. 2561 ทําใหผูใชอินเทอรเน็ตเริ่มตระหนักแลววา

ทําไมตองมกีฎหมาย GDPR ที่ประชาชนสามารถควบคุมการเขาถึงขอมูลสวนตัวจากคนอื่น ๆ ไดมาก

ข้ึนซึ่งกฎหมาย GDPR ถือเปนสิ่งทีส่รางผลกระทบครัง้ใหญตอการเก็บขอมลูทีจ่ะกลายเปนหลักฐาน

บนโลกออนไลน หรือ Digital Footprint ในอนาคต และยังสรางผลกระทบตอวิธีการปกปองขอมลู

ของเราจากผูใหบริการและแอปพลิเคชันตาง ๆ อีกดวย30 

                                                             
28 กนกเขตต เล็กตระกูล และคณะ, Stop cyber bulling [Online], 1 มิถุนายน 2561. แหลงที่มา 

https://cyberbullying101site.wordpress.com/สถิติที่นาสนใจ. 
29 Techsauce, กฎหมาย GDPR คืออะไร? ตอบทุกขอสงสัยท่ีคนใชอินเทอรเน็ตท่ัวโลกตองรู. 
30 เรื่องเดียวกัน. 
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จากปญหาตาง ๆ ทีเ่กิดข้ึนเกี่ยวกับการกระทําทีส่งผลตอการละเมิดขอมลูสวนบุคคล ดังน้ัน

สหภาพยุโรปจึงไดออกกฎหมายใหมมาแทนกฎหมายเดิม โดยไดมกีารเปลี่ยนแปลงสําคัญใน GDPR

รวมทั้งความแตกตางกฎหมายคุมครองขอมูลสวนบุคคลที่ผานมา31 ไดแก 

1) การบังคับใชกฎหมายนอกอาณาเขต (Extraterritorial Applicability) คือ ผูรับขอมูลไม

วาจะอยูที่ใดก็ตองทําตาม GDPR 

2) บทลงโทษแรงข้ึน คือ มีคาปรับสูงถึง 20 ลานยูโร 

3) การขอความยินยอม (Consent) จากเจาของขอมลูตองใชภาษาที่ชัดเจน กระชับ ไมใช

ภาษากฎหมาย และเขาใจงาย เชนเดียวกับการถอนความยินยอมก็ตองทําไดงายเชนกัน 

4) การแจงเตือนเมื่อเกิดเหตุขอมลูรั่ว (Breach Notification) ตองดําเนินการภายใน  

72 ช่ัวโมง 

5) สิทธิในการเขาถึง (Right to Access) คือ ตองแจงใหเจาของขอมูลทราบวาขอมูลถูกใชไป

เพื่อวัตถุประสงคใด และตองจัดทําสําเนาขอมลูใหกบัเจาของขอมูลในรูปแบบอเิลก็ทรอนิกส โดยหาม

เก็บคาใชจายเพิ่ม 

6) สิทธิที่จะถูกลมื (Right to be Forgotten) คือ เจาของขอมูลสามารถขอใหลบขอมลูของ

ตัวเองออกได และขอมูลที่ไมมีความเกี่ยวของกับการประมวลผลก็ตองลบทําการออกดวย 

7) สิทธิในการโอนยายขอมูลของตนจากผูประกอบการหน่ึงไปยังผูประกอบการอื่นได  

(Data Portability) 

8) ใหความสําคัญกับการปองกันขอมลูสวนบุคคลต้ังแตการออกแบบ (Privacy by Design) 

โดยใหใชมาตรการทางเทคนิคที่เหมาะสมและมปีระสทิธิภาพในการปองกันขอมูลต้ังแตเริม่ตน 

9) ตองมีเจาหนาที่คุมครองขอมลูสวนบุคคล คือ Data Protection Officers (DPO) ทํา

หนาที่ติดตามกจิกรรมประมวลผลขอมูลขนาดใหญและขอมลูออนไหว และมีการกําหนดคุณสมบัติ

ของ DPO ไวดวย เชน มีความรูความเช่ียวชาญการจัดเก็บขอมูล รายงานการทํางานตรงตอผูบริหาร 

และตองไมทํางานอื่นทีอ่าจสรางความขัดแยงเรือ่งผลประโยชน เปนตน 

หลักการสําคัญของ GDPR ไดมีการกําหนดเงือ่นไขใหเกิดความรัดกุมและชัดเจนย่ิงข้ึน แต

ยังใหความสําคัญกับการไหลเวียนของขอมูลสวนบุคคลขามพรมแดนโดยเสรี (Free/ Cross-border 

Flow of Personal Data) เน่ืองจากเห็นวาจําเปนตอการขยับตัวของการคาและความรวมมอืระหวาง

ประเทศ และการให Policy Space ในกรณีควบคุม หรือถายโอนขอมูลสวนบุคคลเพื่อความมั่นคง

                                                             
31 สํานักงานเจรจาการคาบริการและการลงทุน กรมเจราจาการคาระกวางประเทศ, สรุปสาระสําคัญ

กฎหมายคุมครองขอมูลสวนบุคคลขอสหภาพยุโรป [Online], 30 เมษายน 2561. แหลงที่มา 

http://www.dms.moph.go.th/dmsweb/educations/GDPR.pdf. 
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ของชาติ (Public Security/ National Security) ซึ่งไมจําเปนตองยึดตาม GDPR แตใหยึดตาม 

Union Legal Act และกฎหมายของประเทศสมาชิก (National Law) รวมทั้งหนวยงานรัฐบาล  

ยังคงมสีิทธิ “เกบ็ใช หรือถายโอน” ขอมูลเพื่อประโยชนสาธารณะ (Public Interest) เชน การใช

ประโยชนดานการจัดเก็บภาษี และการสบืสวนเรื่องการเงิน เปนตน32 

การบงัคับใชกฎหมายน้ีคุมครองขอมูลสวนบุคคลหลากหลายชนิด เชน ช่ือบุคคล และรหัส

ประจําตัวประชาชนนอกจากน้ีกฎหมายน้ียังคุมครองขอมูลสารสนเทศที่แสดงใหเห็นกิจกรรมของ

บุคคลน้ัน ๆ ที่ทําบนออนไลนและออฟไลนได ประกอบขอมลูพิกัดที่ต้ัง (Location) หมายเลข IP 

Addresses, Cookies และขอมลูอื่น ๆ ที่บริษัทตาง ๆ ใหติดตามพฤติกรรมผูใชเมื่อเขาอินเทอรเน็ต

ซึ่งยอมสงผลตอ Facebook และ Social Media อื่น ๆ อยางไรผูใหบริการรายใหญบนโลกออนไลน 

และบริษัทดาน Social Media ตาง ๆ ก็กําลังเปลี่ยนแปลง Privacy Policy (นโยบายความเปน

สวนตัว) และ Terms of Service (เงื่อนไขในการใหบริการ) เพื่อรองรบักฎหมายฉบับใหมน้ีหลงั

กฎหมายฉบบัน้ีออกมาแลว Facebook จะไดรับการตรวจสอบจากหนวยงานกํากบัดูแลในยุโรป 

อยางใกลชิด หลังจากการเกิดอือ้ฉาวอยางกรณี “Cambridge Analytica รวมไปถึงขอกังวลอื่น ๆ  

ตอ Facebook เกี่ยวกับการเก็บขอมูลอยางกอนหนาน้ี ก็เกดิกรณีที่ผูใชกเ็กิดความไมพอใจ เมื่อ 

Facebook และ Instagram อางวาตัวเองเปนเจาของขอมลูและรปูภาพผูใชอีกดวย เมื่อขอบังคับของ

กฎหมายฉบบัน้ีไปเปรียบเทียบกบักรณีน้ี ก็ทําใหเห็นชัดเลยวาการกระทําของ Facebook น้ันไมโอเค

เลยในการเขาใหปากคํากับคณะกรรมาธิการยุติธรรมและพาณิชย และวุฒิสภาของสหรัฐอเมริกา ใน

วันที่ 10 เมษายน พ.ศ. 2561 โดย Mark Zuckerberg ไดกลาววาเขาสนับสนุนในหลักการของการ

เลือกใชมาตรฐานตอผูใช ซึ่งมีความใกลเคียงกบัการใชกฎหมาย GDPR กอนที่พวกเขาจะยินยอมให

ขอมูลแกบริษัทแต Mark ก็ไมไดกลาวในสวนของรายละเอียดเพิ่มเติมไวแตตอมากลบัมีภาพกระดาษ

โนตที่ Mark ที่มีนักขาวถายภาพไดในระหวางเขาใหปากคํา ซึ่งมปีระโยคหน่ึงในกระดาษทีร่ะบุวา 

“อยาพูดวาพวกเราไดทําในสิ่งที่ GDPR กําหนดไวเรียบรอยแลว” 

การกระทําของ Mark ก็อาจจะทําใหเห็นวากฎหมายน้ีสงผลกระทบตอ Social Media อยาง 

Facebook และเจาอื่น ๆ ไมมากก็นอย”33 

ดังน้ันจึงกลาวไดวา หลักการคุมครองขอมลูสวนบุคคลน้ันตามหลกัของ (General Data 

Protection Regulation: GDPR) ซึ่งเปนกฎหมายขอกฎหมายของสหภาพยุโรปที่จัดทําข้ึนมาใหม 

เปนกฎหมายที่พูดไดโดยตรงถึงการคุมครองสวนบุคลทีม่ีโทษเปนคาปรับอยูที่หลักลาน ซึ่งมมีูลคา

คอนขางสูง การถูกละเมิดขอมลูสวนบุคคลน้ีเปนเหตุสวนหน่ึงในการทีจ่ะทําใหเกิดการละเมิดทางสื่อ

                                                             
32 เรื่องเดียวกัน. 
33 Techsauce, กฎหมาย GDPR คืออะไร? ตอบทุกขอสงสัยท่ีคนใชอินเทอรเน็ตท่ัวโลกตองรู. 
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สังคมออนไลน โดยจะเกี่ยวกบัในเรือ่งของการที่ผูทีจ่งใจจะรงัแกตองการทีจ่ะเขาถึงขอมูลสวนบุคคล 

หรือขอมูลทั่วไปตาง ๆ ของผูที่จะรังแกแลวจงึใชขอมูลสวนตัวที่เปนปมดอย หรือขอมลูในทางดานลบ

ที่ทําใหผูถูกรงัแกไดรับความเสียหายหากไดเปดเผยออกไป ผูที่จะกระทําการรงัแกน้ัน เมื่อไดรับขอมลู

สวนบุคคลน้ีกจ็ะเปนประโยชนในการขมขู ทั้งวาจา และจิตใจ โดยใชรูปภาพ หรอืการโฆษณา ซึ่งพบ

เห็นไดบอย ๆ บนสื่อสังคมออนไลน เชน เฟสบุค อินสตราแกรม เปนตน ซึ่งเปนสื่อสงัคมออนไลนที่

เขาถึงไดงาย ประชาชนเขาใชไดตลอดเวลา อาจกลาวไดวาสือ่สังคมน้ันเปนปจจัยทีห่าในการดํารง 

ชีวิตของคนในปจจุบัน ผูวิจัยมีความคิดเห็นวา การศึกษาเกีย่วกับ (General Data Protection 

Regulation: GDPR) ที่เปนกฎหมายขอมูลสวนบุคคลของสหภาพยุโรปน้ันมผีลประโยชนทั้งทางตรง

และทางออม ตอการศึกษาเปรียบเทียบในเรื่องของการรังแกทางสื่อสงัคมออนไลน โดยสื่อสังคม

ออนไลนน้ันแบงออกเปนมมุกวางทางสงัคม เปนภัยจากสื่อของครอบครัวทีจ่ะรบัมือ เพื่อไมใหผูถูก

รังแกไดรบัผลกระทบถึงจิตใจน้ันเอง สวนในเรื่องของขอมลูสวนบุคคล การคุมครองขอมูลสวนบุคคล 

จะนําเสนอในบริบทของหลักกฎหมาย และการบังคับใชที่ถูกตอง โดยศึกษาไดจากกรณีศึกษาที่เกิดข้ึน

จริง จากคําพิพากษา และขอเทจ็จริงในคดีตาง ๆ ซึ่งรวมไปอยูในเรื่องของการถูกคุกคามจากสือ่สงัคม

ออนไลนและการกลั่นแกลงของสื่อสังคมออนไลนดวย ดังน้ี (General Data Protection 

Regulation: GDPR) จึงเปนกรณีศึกษาที่ใชศึกษาเปรียบเทยีบในหัวขอตอไปได 

 

3.3 การใหความคุมครองตามหลักกฎหมายเก่ียวกับการรงัแกบนสื่อสังคมออนไลน 

ของประเทศไทย 

แนวทางหลกัในการใหความคุมครองบุคคลตามหลักกฎหมายไทย และการกํากับดูแล

อาชญากรรมไซเบอรของไทยน้ันไดรบัอิทธิพลมาจาก อนุสญัญาวาดวยอาชญากรรมทางคอมพิวเตอร 

(Convention on Cyber-crime) โดยสภาแหงยุโรป (The Council of Europe) กฎหมายหลาย

ฉบับของสหรัฐอเมริกา อาทิเชน กฎหมายการฉอโกง และการใชคอมพิวเตอรในทางทีผ่ิด (Computer 

Fraud and Abuse Act 1986) ซึ่งเปนกฎหมายกําหนดฐานความผิด เชน การเขาถึงคอมพิวเตอร

โดยไมไดรับอนุญาต หรือเกินขอบเขตที่ไดรบัอนุญาต กฎหมายแคนสแปม (CAN-SPAM Act ยอมา

จาก Controlling the Assault of Non-Solicited Pornography And Marketing Act of 2003) 

เปนการกําหนดมาตรฐานการหามการสงอีเมลขยะ กฎหมายการขโมยขอมลูระบุตัวตนและการปลอม

ตน (Identity Theft and Assumption Deterrence Act) สวนในฝงอังกฤษ เชน กฎหมายการใช

คอมพิวเตอรในทางทีผ่ิด (Computer Misuse Act) และกฎหมายการคุมครองขอมลู (Data 

Protection Act) เปนตนซึง่รากฐานเหลาน้ีก็ไดเกิดเปนพระราชบัญญัติวาดวยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร พ.ศ. 2550 และพระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

พ.ศ. 2560 (ฉบับที่ 2) ไดประกาศบงัคับใชเปนการทั่วไปแลว อาชญากรรมไซเบอรจงึไดรวมถึงการ
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กระทําความผิดทางอาญาตอคอมพิวเตอรและการนําคอมพวิเตอรไปกออาชญากรรมดวย34 รวมทั้ง

การปรับใชประมวลกฎหมายอาญามาตรา 326 มาตรา 328 และมาตรา 393 

 ดังน้ันจากขอมลูทีก่ลาวมาขางตนจึงกลาวไดวาการใหความคุมครองทางการรังแกจากสื่อ

สังคมออนไลน ไดมีการนําเอากฎหมายมาบงัคับใชรวม ๆ จากเหตุการณทีเ่กิดข้ึน และคดีที่เกิดข้ึน

ทั้งสิ้น ผูวิจัยมีความคิดเห็นวา ภัยจากสื่อสังคมออนไลนสามารถเกิดข้ึนไดทุกสถานที่ ไมไดมีแคในทาง

กายภาพอยางเดียวตามความเขาใจอยางทีผ่านมาเทาน้ัน แตยังรวมไปถึงภัยทางความคิดดวย อีกทั้ง

ยังมีการใชหลักการของจิตวิทยา การถูกกระทบกระเทือนจากคําพูด ซึ่งเปนการละเมิดมลีักษณะอัน

เปนการผิดกฎหมาย มีการดูหมิน่ ดาทอ และหลายประเทศเองก็ตองนําการมาบงัคับใช โดยการนํา

เรื่องตาง ๆ โศกนาฏกรรมทีโ่ศกเศรา คดีที่สงผลกระทบอยางรุนแรง และกฎหมายที่ไมสามารถบังคับ

ใชไดจริงมาศึกษาประกอบกบัหลักการถูกรงัแก การทํารายรางกายและจิตใจ ความผิดเกี่ยวกับการ

กระทําบนสือ่อินเทอรเน็ตทีส่งผลกระทบตอจิตใจของผูไดรบั และเกิดผลจนนําไปสูการทํารายตัวเอง 

เพราะถูกลอเลียนเกี่ยวกับปมดอย ถูกเกลียดชัง จากการถูกเปดเผยเรือ่งทีอ่ื้อฉาว จนทําใหรูสกึความ

ไรคุณคาในตัวเอง หรือการปลอยใหผูถูกรังแกถูกปลกีวิเวกใหอยูคนเดียว โดยไมมีรอบขางน้ันสนใจ 

อันสงผลกระทบโดยตรงตอจิตใจของผูที่ถูกไลใหอยูคนเดียว จนทําใหไมมีที่ยืนในสงัคม และรูสกึ

อางวาง เดียวดาย ไมอยากมีชีวิต จนนําไปสูการฆาตัวตายได การที่ประเทศไทยไดนํากฎหมายของ

ตางประเทศมาศึกษาน้ันควรศึกษาเรื่องที่เปนผลกระทบโดยสําคัญมาก รวมถึงการปรบัใชกับประเทศ

ไทยโดยเฉพาะการรงัแกทางสื่อสังคมออนไลน จากขอเทจ็จริงน้ันสวนใหญเกิดมาจากคําลอเลียน  

ดูหมิ่น เกลียดชัง วารายทําใหเกิดความเสียหายมาจากสื่อสังคม อินเทอรเน็ตทีเ่ปนตัวแปรสําคัญ  

โดยผูกระทําการกลั่นแกลงน้ันอาศัยขอมลูและปมดอย ในการกลั่นแกลง หรือลอเลียนซึ่งบัญญัติของ

กฎหมายในประเทศไทยยังไมครอบคลมุเพียงพอ ผูวิจัยมีความคิดเห็นวา กฎหมายไทยควรสงเสริม

และปรับใชกฎหมายเกี่ยวกบัสื่อกลั่นแกลงทางออนไลนใหมผีลบังคับใชเปนการเฉพาะเสียท ี

 ประเทศในทวีปยุโรป และสหรัฐอเมริกา รวมไปถึงประเทศแคนาดาไดมีการบังคับใชกฎหมาย

ที่เริม่เอาเรือ่งของสื่อสังคมทางออนไลนเขามาบังคับใชไดอยางทันสมัย ประเทศไทยจึงตองปรับ

กฎหมายตามเทคโนโลยีใหทัน และใหมบีทลงโทษที่เหมาะสมในการบงัคับใชในการเอาผิดผูกระทํา

ความผิด รวมถึงใหมโีทษสงูทีจ่ะกอใหผูกระทําความผิดเกิดความกลัวตอการถูกลงโทษ ซึ่งกฎหมายใน

ไทยยังไมเพียงพอทีบ่ังคับใชจรงิ อีกทั้งคนที่จะกระทําความผิดยังไมคอยเกรงกลัวบทลงโทษในปจจุบัน 

ผูวิจัยมีความคิดเห็นวา การนํากฎหมายแตละประเทศมาศึกษาเทียบเคียงเกี่ยวกบับทลงโทษผูกระทํา

                                                             
34 ปรเมศวร กุมารบุญ, เร่ิมตนกับอาชญากรรมไซเบอร [Online], 16 กุมภาพันธ 2561. แหลงที่มา

https://www.gotoknow.org/posts/623475. 
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การกลั่นแกลงโดยใชสื่อสังคมออนไลนน้ัน ถือเปนแนวทางสาํคัญในการศึกษาและปรบัใชบทลงโทษที่

เหมาะสมสําหรบักฎหมายไทยตอไป 

 อีกทั้ง จากการศึกษาบทลงโทษทางอาญาจากประมวลกฎหมายอาญามาตรา 326 มาตรา 

328 และมาตรา 393 ประกอบกับพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

พ.ศ. 2550 (แกไขเพิ่มเติม พ.ศ. 2560) พบวา ผูที่ใสความผูอื่นอันสงผลใหผูอื่นเสียช่ือเสียงตามมาตรา 

326 มีโทษจําคุกไมเกิน 1 ป ปรบัไมเกิน 20,000 บาท หรือทั้งจําทั้งปรับ หากการใสความกระทําการ

โดยการโฆษณาดวยวิธีการตาง ๆ ตามมาตรา 328 มีโทษจําคุกไมเกิน 2 ป หรือปรบัไมเกิน 200,000 

บาท หรอืทั้งจําทัง้ปรับ และในกรณีทีเ่ปนการหมิ่นประมาทซึ่งหนาตามมาตรา 393 มีโทษจําคุกไมเกิน 

1 เดือน หรือปรับไมเกิน 1,000 บาท หรือทัง้จําทัง้ปรับ ในสวนของพระราชบัญญัติวาดวยการกระทํา

ความผิดเกี่ยวกบัคอมพิวเตอร พ.ศ. 2550 (แกไขเพิ่มเติม พ.ศ. 2560) น้ัน เมื่อเกิดกรณีการแกไขขอมูล

โดยมิชอบตามมาตรา 9 ที่มีโทษจําคุก 5 ป ปรับไมเกิน 100,000 บาท หรือทัง้จําทั้งปรับ หากเกิดกรณี

การปลอมแปลงขอมลูตามมาตรา 11 อันมีโทษปรบัไมเกิน 100,000 บาท หากเปนกรณีสรางความ

รําคาญอันมีโทษปรับไมเกิน 200,000 บาท รวมถึงกรณีการเผยแพรภาพตัดตออันกอใหเกิดความ

เสียหายตอช่ือเสียงของผูอื่นตามมาตรา 16 อันมีโทษจําคุกไมเกิน 3 ป และปรับไมเกิน 200,000 บาท 

จึงกลาวไดวา เมื่อเกิดการกลั่นแกลงผานทางสื่อสงัคมออนไลนข้ึน จะตองพิจารณาถึงองคประกอบ

ความผิดทั้งตามประมวลกฎหมายอาญา และพระราชบญัญติัวาดวยการกระทําความผิดเกี่ยวกบั

คอมพิวเตอร พ.ศ. 2550 (แกไขเพิ่มเติม พ.ศ. 2560) โดยลงโทษผูกระทําความผิดตามกฎหมายทั้ง  

2 ฉบับรวมกัน 



 

 

บทที ่4 
การวิเคราะหป์ัญหาของมาตรการทางกฎหมาย  

เม่ือมีการรังแกบนสื่อสังคมออนไลน์  
 

 ปัจจุบันประเทศไทยยังไม่มีบทบัญญัติที่เกี่ยวข้องกับการรังแกบนสื่อสังคมออนไลน์โดยตรง
แต่อาจจะมีการปรับใช้กับการรังแกบนสื่อสงัคมออนไลน์ได้ แต่ก็พบว่าปัญหาไทยยังมีปัญหา หรือมี
ข้อจํากัดในการปรับใช้ ดังน้ี 
 
4.1 ปัญหากรณีการทะเลาะและด่าทอผู้อ่ืนบนสื่อสังคมออนไลน ์

“คําด่า” หมายถึง คําที่สื่อถงึความไม่สุภาพ สื่อความความหมายในแง่ที่ไม่ดี หรือฟังไม่
ไพเราะ ซึ่งรวมถึงคําที่สื่อเรือ่งเพศ การด่าทอ การดูหมิ่น โดยมารยาททางสังคม การใช้คําหยาบเป็น
เร่ืองที่น่ารังเกียจคําพูดที่หยาบคาย เป็นคําที่ทําให้ผูถู้กด่ารู้สึกด้อยค่า1เช่น ไอ้เห้ีย ไอ้สตัว์ไอ้ควาย  
เมื่อบุคคลอยู่ในสภาพที่ไม่พอใจ หรือไม่ชอบใจก็ ทีค่วบคุมอารมณ์ไม่ได้ มักจะพฤติกรรมการด่าผู้อ่ืน
โดยเฉพาะการด่ากันเป็นสังคมออนไลน์ที่ไมต้่องเห็นหน้ากัน มีเพียงการโพสต์ข้อความ หรือแสดง
ข้อความท่ีรุนแรง หรือการแสดงความคิดเห็นต่อโพสต์ต่าง ๆ เช่น จากผลการสัมภาษณ์ของนักศึกษา
วิทยาลัยแห่งหน่ึงในภาคใต้ของประเทศไทย ซึ่งมีรายละเอียดดังต่อไปนี้2  

“...ส่วนใหญ่มีเพ่ือนมาบอกหนูว่ามีคนนินทากันหรอกค่ะ มีอะไรก็ด่ากันในกลุ่มน่ีแหละค่ะ 
ตรง ๆ แรง ๆ…” คูน นามสมมติ ให้สัมภาษณ์เมื่อวันที่ 18 กุมภาพันธ์ 2560 (ธันยากร ตุดเก้ือ และ
มาลี สบายย่ิง, 2560) 

 “...เพ่ือนบางคนพูดจาใช้คําพูดหยาบ ๆ ด่าพ่อ ล้อแม่ เต็มไปหมด พอเราไม่พูดอะไรเค้าคง
คิดว่าเรา ok แต่หนูก็เคยบอกหลายคร้ังแล้วว่าหนูไม่ชอบ ก็ยังทําอีก หลงั ๆ หนูไมส่นใจไม่คุยด้วย
แล้วค่ะ…” กาสะลอง นามสมมติ ให้สัมภาษณ์เมื่อวันที่ 18 กุมภาพันธ์ 2560 (ธันยากร ตุดเก้ือ และ
มาลี สบายย่ิง, 2560) 

จึงกล่าวได้ว่า การทะเลาะและด่าทอโดยทั่วไปน้ัน ตามหลกักฎหมายถือว่ามีความผิดตาม
ประมวลกฎหมายอาญามาตรา 393 ฐานดูหมิ่นซึ่งหน้า มโีทษจําคุกไม่เกิน 1 เดือน หรือปรับไม่เกิน 
1,000 บาท หรือทั้งจําทั้งปรับ ซึ่งเป็นโทษแบบลหุโทษและเมื่อมีการทะเลาะและด่าทอกันแล้ว กส็ง่ 
                                                            

1 กุลชาติ ศรีโพธ์ิ, การส่ือสารผ่านการแปลคําสบถและคําหยาบในภาพยนตร์ต่างประเทศ (วิทยานิพนธ์
นิเทศศาสตรมหาบัณฑิต ภาคการสื่อสารมวลชน คณะนิเทศศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย, 2548), 5-18. 

2 ธันยากร ตุดเก้ือ และมาลี สบายย่ิง, “รูปแบบ ผลกระทบ และวิธีการจัดการเม่ือถูกรังแกบนโลกไซเบอร์
ของนักศึกษาวิทยาลัยแห่งหนึ่งในภาคใต้ของประเทศไทย”, วารสารพฤติกรรมศาสตร์เพ่ือการพัฒนามหาวิทยาลัย
ศรีนครินทรวิโรฒ 9, 2(สิงหาคม 2560): 220-236. 
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ผลทําให้บานปลายไปโพสด่าต่อในโลกสังคมออนไลน์ เฟสบุ๊ค หรือทวิตเตอร์ บนสื่อสังคมออนไลน์น้ัน 
เช่น ไอ้เห้ีย ไอ้สัตว์ ไอ้ควาย หรือคําพูดหยาบคายอ่ืนใด รวมถึงคําพูดที่มีลกัษณะเป็นคําที่สื่อถึง
ความหมายไปในทางลามกอนาจาร หากคําเหล่าน้ีพูดผ่านสื่อสังคมออนไลน์และบุคคลที่โดนด่าเข้ามา
เจอก็จะเข้ามีความผิดซึ่งหน้าตามมาตรา 393 และหากพูดให้บุคคลที่สามได้รับรู้และมีการแชร์ต่อ ก็
จะมีความผิดฐานหม่ินประมาทตามมาตรา 236 กล่าวคือ “ผู้ใดใส่ความผูอ่ื้นต่อบุคคลที่สาม โดย
ประการที่น่าจะทําให้ผู้อ่ืนน้ันเสียช่ือเสียง ถูกดูหมิ่น หรือถกูเกลียดชัง ผู้น้ันกระทําความผิดฐานหมิ่น
ประมาท”และยังมีความผิดฐานโฆษณาให้ผูอ่ื้นได้รับรู้ผ่านสื่อสังคมออนไลน์ ตามประมวลกฎหมาย
อาญามาตรา 328 กล่าวคือ “ถ้าความผิดฐานหม่ินประมาทได้กระทําโดยการโฆษณาด้วยเอกสาร 
ภาพวาด ภาพระบายสี ภาพยนตร์ ภาพ หรือตัวอักษรที่ทําให้ปรากฏไม่ว่าด้วยวิธีใด ๆ แผ่นเสียง  
หรือสิ่งบันทึกเสียง บันทึกภาพ หรือบันทึกอักษรกระทําโดยการกระจายเสียง หรือการกระจายภาพ 
หรือโดยกระทําการป่าวประกาศด้วยวิธีอ่ืน ผู้กระทําต้องระวางโทษจําคุกไม่เกินสองปี” 

แต่การปรับใช้กฎหมายอาญาดังกล่าวกับการกลั่นแกล้งออนไลน์ไม่สามารถครอบคลุมการ
กลั่นแกล้งออนไลน์ในทุกลักษณะ หรืออาจเกิดปัญหาในการปรับใช้ ดังน้ีความผิดฐานหมิน่ประมาท
ต้องเป็นการกล่าวยืนยันข้อเท็จจริงและต้องอาศัยข้อเท็จจริงแต่การใช้คําด่าเช่น ไอ้ควาย ไอ้สัตว์ ถึง
จะเป็นคําหยาบ หากพิจารณาข้อเท็จจริงแลว้ ก็ไม่ได้หมายความถึงว่าคนจะกลายเป็นควาย หรือเป็น
สัตว์ เน่ืองจากคนก็คงยังเป็นคนดังน้ันโทษก็จะเป็นความผิดตามกฎหมายทางแพ่งไม่ใช่ความผิดทาง
อาญาอีกทั้งความผิดตามมาตรา 326 เป็นการหม่ินประมาทน้ันไม่ถือเป็นความผิดซึ่งการหมิ่นประมาท 
คือการใส่ความผู้อ่ืนต่อบุคคลที่สามโดยทําให้ผู้อ่ืนน้ันเสียช่ือเสียงในเรื่องทําผิดศีลธรรม เสื่อมเสีย
ทางการงาน การเงินและถูกดูหมิ่น หรือถูกเกลียดชัง แต่การด่าก็ไม่ได้ทําให้ทําใหคุ้ณค่าความเป็น 
คนลดลงดังน้ัน การกระทําดังกล่าวจึงถือว่าไม่ผิดฐานหม่ินประมาท ตามกฎหมายอาญามาตรา 326 
ส่วนฐานความผิดตามมาตรา 328 น้ัน หากพิสูจน์ไม่ได้ว่า การด่าน้ันมาจากบุคคลคนน้ันจริง หากระบุ
เลข IP Address ของเคร่ืองส่งข้อความน้ันไม่ได้ก็ยากแก่การระบุว่าเป็นความผิด อีกทัง้การลงภาพ 
หรือถ้อยคําที่จะเข้าองค์ประกอบอันจะเป็นความผิดอาญาข้อหาหมิ่นประมาทน้ัน จะต้องได้ความว่า
รูปภาพ ข้อความ หรือถ้อยคาํดังกล่าวน้ันเป็นเหตุทําให้ผูอ่ื้นน้ันเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียด
ชัง ซึ่งมีปัญหาว่า หากรูปภาพ หรือข้อความดังกล่าว “มิได้ถึงขนาด” ที่ทําให้ผู้อ่ืนน้ันต้องเสียช่ือเสียง
ถูกดูหมิ่น ถูกเกลียดชัง แต่อาจเพียงทําให้ผู้น้ันรู้สึกไม่สบายใจ อึดอัดใจ รู้สึกตํ่าต้อย ลดทอนคุณค่าใน
ตนเองลง การกระทํานั้นก็ไม่อาจเป็นความผิดฐานหมิ่นประมาทที่จะเอาผิดแก่ผู้กระทาํการข่มเหง
รังแกน้ันได้ 

ในประเด็นน้ีจึงสรุปได้ว่า ปัญหาของการรังแกทางสื่อสังคมออนไลน์ด้วยการด่าทอ หมิ่น
ประมาท สบประมาทน้ัน ผู้วิจัยมีความคิดเห็นว่า การรังแกทางสื่อสังคมออนไลน์มีสาเหตุมาจาก
พฤติกรรมของสังคมท่ีถูกเลียนแบบต่อกันมองว่า เป็นเร่ืองที่ดี เป็นเร่ืองที่ถูกต้อง เป็นเร่ืองที่ไม่ผิด  
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ซึ่งเยาวชนอาจขาดการกลั่นกรองในการเลือกรับข้อมูล รวมถึงการนําไปปฏิบัติซึ่งทําให้เครือข่ายสังคม
ออนไลน์เป็นอีกหน่ึงช่องทางท่ีเยาวชนเลือกใช้กระทําความรุนแรงต่อกันมากขึ้นและเป็นสาเหตุของ
การเกิดการรังแกกันประเภทใหม่ทีส่ามารถเกิดข้ึนได้ตลอดเวลาผ่านเครื่องมือสื่อสารอย่าง
คอมพิวเตอร์และโทรศัพท์มือถือซึ่งเรียกกว่า การรังแกบนโลกไซเบอร์ (Cyber Bullying) ที่เป็น
ลักษณะของการเขียนข้อความท่ีเป็นการต่อว่า ดูถูก ล้อเลยีน ทั้งที่เป็นความจริงและไมเ่ป็นความจริง
เพ่ือไปเผยแพร่ หรอืส่งต่อใหผู้้อ่ืนผ่านระบบอินเทอร์เน็ตโดยมีวัตถุประสงค์เพ่ือก่อกวน คุกคามทําให้
ผู้อ่ืนได้รับความเสียหาย รู้สกึอับอาย รู้สึกเครียด เจ็บปวด สูญเสียความมัน่ใจไม่กล้าออกหน้าไปพบ
เจอใคร ๆ ได้ ส่งผลให้เด็ก หรือเยาวชน ไม่กล้าออกไปพบปะหน้า สูญเสยีสังคม กลายเป็นคนที่เก็บตัว 
ซึ่งมองว่าเป็นเร่ืองที่เลวร้ายในปัญหาระดับครอบครัว เป็นต้น 

พฤติกรรมการรังแกกันของเยาวชนในปัจจุบันมีรูปแบบแตกต่างไปจากเดิมจากสมัยก่อน  
ซึ่งเยาวชนได้นําเทคโนโลยีมาเป็นช่องทางในการแสดงพฤติกรรมรังแกต่อกันได้อย่างอิสระตลอดเวลา
โดยผ่านทางคอมพิวเตอร์ หรือโทรศัพท์มือถอื สมาร์ทโฟน โดยพฤติกกรมการรังแกที่กระทําผ่าน
อุปกรณ์มือสื่อสารที่ทันสมัย รวดเร็ว และยังสามารถกระทําได้ตลอดเวลา ทุกสถานที ่ทุกสถานการณ์ 
ผู้ปกครองควรให้ความดูแลเยาวชนโดยใกล้ชิด แนะนําและสื่อสารให้เสพสิ่งที่ถูกต้อง ผู้วิจัยจึงเล็งเห็น
ถึงบริบทน้ี การใช้คําพูดก็เช่นเดียวกัน การว่าร้ายบนอินเทอร์เน็ตส่งผลกระทบต่อผู้โดนว่าร้าย
โดยเฉพาะ ส่วนลักษณะพฤติกรรมที่เป็นการกลั่นแกล้งควรที่จะบังคับกับปัญหานี้อย่างจริงจัง 
 
4.2 ปัญหากรณีการตัดต่อภาพและการเผยแพร่ข้อมูลเท็จทําใหผู้้อ่ืนได้รับความเสยีหาย อับอาย 
หรือกลายเปน็ตัวตลก (Denigration) 

การนําภาพตัดต่อของบุคคลที่ตนไม่ชอบไปเผยแพร่เพ่ือใหดู้เป็นตัวตลกให้ได้รับความอับอาย
ผ่านเครือข่ายสังคมออนไลน์น้ัน เป็นกรณีทีเ่ป็นการนํารูปของบุคคลอ่ืนไปตัดต่อทําภาพและนําออก
เผยแพร่เพ่ือกลั่นแกล้งให้อับอาย เสียช่ือเสียง เช่น ตัดต่อภาพใบหน้าบนรูปร่างที่มีลักษณะน่าเกลียด 
หรือการตัดต่อภาพ คลิปวีดีโอ เพ่ือผลิตเป็นสื่อลามกออกจําหน่ายหาผลกําไรจากความเดือดร้อนของ
ผู้อ่ืน รวมท้ังปัญหากรณีการนําข้อมูลส่วนตัว หรือความลับของผู้อ่ืนไปเผยแพร่ (Outing) คือ การเปิด
โปงข้อมูลส่วนตัวและข้อมูลทีเ่ก่ียวข้องของผู้อ่ืนบนอินเทอร์เน็ต (Outing) โดยไม่ได้รับอนุญาต น้ันถือ
ว่าเป็นรังแกบนสื่อสังคมออนไลน์ เช่น ภาพลับ เป็นข้อมลูส่วนตัว ของผู้อ่ืนไปเปิดเผย หรือส่งต่อผ่าน
เครือข่ายสังคมออนไลน์แล้วแสดงความคิดเห็นอย่างสนุกสนานโดยส่วนใหญท่ําให้ผูถู้กกระทํารู้สึก 
อับอาย มีผลต่อจิตใจของผู้ทีโ่ดนรังแก เช่น กรณีของคุณบุ๋ม ปนัดดา วงศ์ผู้ดี แจ้งความตํารวจกอง
บังคับการปราบปรามการค้ามนุษย์ เพ่ือใหติ้ดตามจับมือแพร่ภาพลามกของตัวเองส่งทางอีเมลและ
ติดตามความคืบหน้าการดําเนินคดีผู้ที่นําเขา้และส่งนามสกุล “วงศ์ผู้ดี” จึงทําให้เสียหายต่อวงศ์
ตระกูลเมื่อมีขา่วแบบน้ีออกไปคนทั่วไปก็ย่ิงอยากรู้อยากเห็น ตนจึงอยากขอให้ผู้ทีม่ีภาพดังกล่าว    
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ยุติการส่งต่อ หรือเผยแพร่ภาพต่อไป สําหรับผู้ที่ลงมือทําน้ัน ตนเช่ือว่าเขาทําแค่ต้องการความสนุก
มากกว่าที่มีเจตนาอย่างอ่ืน ในประเด็นน้ีเป็นหน้าที่ของเจ้าหน้าที่ตํารวจในการดําเนินคดีตามกฎหมาย
เพ่ือไม่ให้เกิดความเสียหายกับดารา หรือผู้มีช่ือเสียงคนอ่ืน ๆ 

จากกรณีที่กล่าวมาการตัดต่อภาพและการเผยแพร่ข้อมลูเท็จทําใหผู้้อ่ืนได้รับความเสียหาย 
อับอาย หรือกลายเป็นตัวตลก ถือว่ามีความผิดตามพระราชบัญญติัว่าด้วยการกระทําผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2560 มาตรา 14 (1) ซึ่งกล่าวไว้ว่า นําเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล 
คอมพิวเตอร์ปลอมไม่ว่าทั้งหมด หรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่ 
น่าจะเกิดความเสียหายแก่ผูอ่ื้น หรือประชาชน” ซึ่งให้ลักษณะของความผิดที่ฟ้องร้องเป็นคดีความกัน
ด้วยมาตรา 14(1) มีความหลากหลาย ดังต่อไปนี้ 
  1) ความผิดต่อระบบ เช่น การปลอมแปลงไฟล์เพ่ือแฝงตัวเข้ามาทําลายระบบคอมพิวเตอร์ 

2) การหลอกลวง ฉ้อโกง เช่น การปลอมหน้าเว็บไซต์ว่าเป็นเว็บไซต์ของสถาบันการเงิน 
3) การหมิ่นประมาท เช่น การใส่ความผู้อ่ืนให้บุคคลทีส่ามฟังอันก่อให้เกิดความเสียหายต่อ

ช่ือเสียง 
สองข้อแรกที่กล่าวมานั้นเป็นความผิดที่ทําให้เกิดความเสียหายต่อคนจํานวนมาก หรือต่อ

ประชาชนส่วนรวม ขณะที่การหมิ่นประมาทเป็นความผิดต่อส่วนตัว นอกจากน้ี ในกรณคีวามผิดต่อ
ระบบ และการฉ้อโกง ศาลมกัตัดสินให้มีความผิด ขณะที่การหมิ่นประมาทมีอัตราการยกฟ้องและ
ถอนฟ้องสูง  

กรณีที่มีการเผยแพร่ผ่านอินเทอร์เน็ต หากภาพมีลักษณะเป็นภาพลามกอนาจารสามารถ 
เข้าข่ายผิดกฎหมายการเผยแพร่สื่อลามกได้ นอกจากก็น้ียังมีกฎหมายอาญาเรื่องการหมิ่นประมาท 
เข้ามาเก่ียวข้อง โดยประมวลกฎหมายอาญามาตรา 328 ได้กล่าวไว้ว่า ถ้าความผิดฐานหมิ่นประมาท
ได้กระทําโดยการโฆษณาด้วยเอกสาร ภาพวาด ภาพระบายสี ภาพยนตร์ ภาพ หรือตัวอักษรที่ทําให้
ปรากฏด้วยวิธีใด แผ่นเสียง หรือสิ่งบนทึกเสียงอย่างอ่ืน กระทําโดยการกระจายเสียง หรือโดยการ
กระทําการป่าวประกาศด้วยวิธีอ่ืนใด ผู้กระทําต้องระวางโทษจําคุกไม่เกินสองปี หรือปรับไม่เกินสอง
แสนบาท3 
 กรณีการปรับใช้กับการกลั่นแกล้งทางสังคมออนไลน์ได้เฉพาะในกรณีทีผู่้รังแก ได้นําข้อมูล
เข้าคอมพิวเตอร์ที่บิดเบือน ปลอมทั้งหมด หรือบางส่วนหากผู้รังแกได้นําข้อมูลจริงเข้าสูร่ะบบ
คอมพิวเตอร์ก็ไม่สามารถปรบัใช้มาตรานี้ได้ หรือหากเป็นการรังแกโดยการนําเข้าสู่ระบบคอมพิวเตอร์
ที่มีลักษณะลามก เช่น รูปภาพตัดต่ออันเป็นภาพลามก เข้าสู่ระบบสังคมออนไลน์อาจจะปรับใช้มาตรา 

                                                            
3 มูลนิธิอินเทอร์เน็ตร่วมพัฒนาไทย (ไทยฮอตไลน์), การตัดต่อภาพผู้อื่นเข้าข่ายผิดกฎหมายอินเทอร์เน็ต 

หรือไม่? [Online], 3 เมษายน 2561. แหล่งท่ีมา http://report.thaihotline.org/knowledge/laws/117. 
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14(4) แต่ต้องพิจารณาว่าภาพที่นํามากลั่นแกล้ง หรือรังแกน้ัน มีลักษณะยั่วยุให้เกิดอารมณ์ทางเพศ
หรือไม่ หากเป็นสตรีมีการปิดปิดอวัยวะเพศไว้บ้าง หรือเห็นเพียงบางส่วนก็ไม่อาจสรุปว่าเป็นภาพ
ลามก จึงไม่อาจสรุปได้ว่า มาตรา 14(4) ไม่ครอบคลุมผูท้ีก่ลั่นแกล้งนําภาพลามกเข้าสู่ระบบ
คอมพิวเตอร์ 

ปัญหากรณีการนําข้อมูลส่วนตัว หรือความลับของผู้อ่ืนไปเผยแพร่ (Outing) น้ันก็อาจจะปรับ
ใช้กฎหมายร่างพระราชบัญญัติป้องกันข้อมูลส่วนบุคคล พ.ศ....มาตรา 24 มีใจความสาํคัญว่า ห้ามมิ
ให้ผู้ควบคุมข้อมูลส่วนบุคคลใช้ หรือเปิดเผยข้อมูลส่วนบุคคลท่ีอยู่ในความครอบครอง หรือควบคุม 
ดูแลของตนโดยไม่ได้รับความยินยอมเป็นหนังสือจากเจ้าของข้อมูล หรือใช้ข้อมูลส่วนบุคคลที่ต้องห้าม
ตามกฎหมายโดยไม่ได้รับความยินยอมเป็นหนังสือจากเจ้าของข้อมูลได้แต่หากเป็นกรณีที่ผู้เสียหาย
เป็นบุคคลสาธารณะ การปรับใช้กฎหมาย ร่างพระราชบัญญัติป้องกันขอ้มูลส่วนบุคคล พ.ศ....มาตรา 
24 ก็ไม่ครอบคลุมผูท้ี่ถูกกลัน่แกล้งได้ 

จากประเด็นน้ีจึงสรุปได้ว่า พฤติกรรมของระบบสื่อสังคมออนไลน์ไม่ได้มีแค่การกระทําที่เป็น
การด่าทอ ว่าร้าย ให้ร้ายแก่ผูถู้กกระทําบนสือ่อินเทอร์เน็ตอย่างเดียว กลับยังมีในเรื่องของปมในใจ 
อ่ืน ๆ ที่ส่งผลกระทบต่อจิตใจของผู้ถูกกระทําในวงกว้าง เช่น ลักษณะพฤติกรรมที่เป็นการกล่ันแกล้ง 
บนโลกไซเบอร์ประกอบไปด้วย การลบเพ่ือนออกจากกลุ่มการส่งอีเมลล้อเลียน การนํารปูภาพใน
โทรศัพท์มือถือของคนอื่นมาเผยแพร่โดยไม่ได้รับอนุญาต การส่งต่อข้อมูลที่เป็นความลับการข่มขู่ว่า 
จะเอาชนะ หรือทําร้าย การแพร่กระจายข่าวลือที่ไม่ดีของผู้อ่ืนอันส่งผลให้ผู้อ่ืนได้รับความเสียหาย 
การพูดเพ่ือให้ผู้อ่ืนอึดอัดใจ ทั้งน้ี การตัดต่อภาพที่มีวัตถุประสงค์อย่างเดียวกัน ถือเป็นส่วนหน่ึงใน 
การกลั่นแกล้งเช่นกัน โดยที่ผู้ที่จะรังแกจะทําการนํารูปภาพของผู้ที่ถูกรังแกเข้าโปรแกรมตัดแต่งภาพ 
เพ่ือมีเจตนาที่จะเปลี่ยนแปลงรูปภาพให้ดูไม่เหมือนจริง โดยรูปที่ออกมาน้ันจะดูน่าเกลียดเพ่ือที่จะ
นําไปใช้ในการล้อเลียน กระทําความผิดละเมิดสิทธิผู้ถูกรังแกได้ การกระทําดังกล่าวถือเป็นสิ่งที่ไม่
ถูกต้อง อีกทั้งยังเป็นการใช้เคร่ืองมือดังกล่าวในการทําความผิดได้เช่นกัน ตัวอย่างเช่น ผู้กระทําบาง
คนรังแกผู้อ่ืนโดยการนําข้อมูลไปเผยแพร่ผา่นทาง Facebook ส่งรูปผี รปูภาพที่มีลักษณะก่อกวน  
ไปแกล้งคนอ่ืนผ่านทางแอปพลิเคช่ัน Line ซึ่งเป็นแอปพลิเคช่ันสําหรับการติดต่อสื่อสารผ่านข้อความ 
การตัดต่อภาพคนอ่ืนที่ไม่ชอบหน้าให้เป็นรูปหน้าผี ทําใหส้่งผลกระทบต่อจิตใจของผู้ถกูรังแก บางที
อาจจะโมโหที่ถูกส่งภาพตัดต่อ และไปเอาเรื่องกับคนที่ถูกรังแก แต่ถ้ากลบัไปรังแกคนทีไ่ม่มีทางสู้แล้ว
ผู้วิจัยมีความคดิเห็นว่าในส่วนน้ีเป็นปัญหา เน่ืองจากผู้ถูกรังแกไม่สามารถที่จะทําอะไร หรือรังแก
โต้ตอบฝ่ายที่รังแกได้ เพราะว่าไม่สามารถหาตัวผู้กระทําการรังแกได้พบเน่ืองจากสื่อสังคมออนไลน์
สามารถทําการปกปิดข้อมูล โดยใช้กฎหมายข้อมูลส่วนบุคคลได้ ซึ่งส่งผลให้ผูถู้กรังแกเสียใจ โศกเศร้า 
และเก็บกดจากการถูกรังแกเร่ือย ๆ ทําให้ไม่มีทางออก และยังเป็นการส่งผลต่อการเป็นภาวะซึมเศร้า 
รวมถึงนําไปสู่การฆ่าตัวตายได้น้ันเอง 
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ทั้งน้ีผู้บังคับใช้กฎหมายควรจะมีการแก้ไขปัญหาในเรื่องของการใช้รูปโปรไฟล์ปลอม การเอา
รูปบุคคลอ่ืนมานําเสนอในสื่อสังคมออนไลน์ โดยที่เจ้าของรูปภาพน้ันไม่ยินยอม และเราต้องมี
มาตรการรวมถึงกฎหมายที่จะลงโทษและบังคับใช้ได้จริง จะได้ทําให้ผู้ถกูกลั่นแกล้งรังแกมีสามารถ
แก้ไขปัญหาโดยสามารถนําไปฟ้องร้องคดีเพ่ือลงโทษผู้ที่กระทําการรังแกผู้อ่ืนได้ 
 
4.3 ปัญหากรณีการแอบอ้างชื่อ หรือตัวตนของผู้อ่ืน (Impersonation) 

การแอบอ้างช่ือ หรือตัวตนของผู้อ่ืน หมายถึง การแอบอ้างช่ือ รูปถ่ายของผู้อ่ืนไปโพสต์
ข้อความบนเครือข่ายสังคมออนไลน์ หรือเพ่ือไปหลอกให้ผู้อ่ืนเข้าใจผิดว่าเป็นบุคคลที่รูจ้ัก หรือคุ้นเคย 
จากน้ันก็ทําใหเ้สียภาพลักษณ์ เช่น การสร้างบัญชีเฟสบุ๊คปลอมเป็นบุคคลที่มีช่ือเสียง แล้วขอบริจาค
เพ่ือการกุศลซึง่อาจจะทําให้ประชาชนมีความเข้าใจผิดหลงเช่ือ แต่บุคคลผู้ที่โดนรังแกไม่ได้ทราบเรื่อง
แต่ก็อาจจะทําให้โดนดูถูกดูแคลน อันส่งผลให้เสียภาพพจน์ เสียเครดิตทางสังคม หรือเสียช่ือเสียง 
เป็นต้น ซึ่งตามหลักซึ่งพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 มาตรา
14 (1) ซึ่งมีใจความสําคัญว่า “การนําเข้าสูร่ะบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ปลอมไม่ว่า
ทั้งหมด หรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายแก่
ผู้อ่ืน หรือประชาชน มีความผิดต้องระวางโทษจําคุกไม่เกินห้าปี หรือปรับไม่เกินหน่ึงแสนบาท หรือทัง้
จําทั้งปรับ” หรือทําให้มีความผิดฐานหมิ่นประมาทตามมาตรา 236 ซึ่งมีใจความสําคญัว่า“ผู้ใดใส่
ความผู้อ่ืนต่อบุคคลทีส่าม โดยประการท่ีน่าจะทําให้ผู้อ่ืนน้ันเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง  
ผู้น้ันกระทําความผิดฐานหมิ่นประมาท” และยังมีความผิดฐานโฆษณาให้ผู้อ่ืนได้รับรู้ผ่านสื่อสังคม
ออนไลน์ ตามประมวลกฎหมายอาญามาตรา 328 ที่มีใจความสําคัญว่า “ถ้าความผิดฐานหมิ่น
ประมาทได้กระทําโดยการโฆษณาด้วยเอกสาร ภาพวาด ภาพระบายสี ภาพยนตร์ ภาพ หรือตัวอักษร
ที่ทําให้ปรากฏไม่ว่าด้วยวิธีใด ๆ แผ่นเสียง หรือสิ่งบันทึกเสียง บันทึกภาพ หรือบันทึกอักษรกระทํา
โดยการกระจายเสียง หรือการกระจายภาพ หรือโดยกระทําการป่าวประกาศด้วยวิธีอ่ืน ผู้กระทําต้อง
ระวางโทษจําคุกไม่เกินสองปี เช่น ผลการให้สัมภาษณ์ของนักศึกษาวิทยาลัยแห่งหน่ึงในภาคใต้ของ
ประเทศไทย4 

“...มีคนแอบเข้าใช้งาน Facebook ของหนู แล้วเที่ยวมาส่ง Link หนังโป๊ แล้วใช้ Facebook 
หนูส่งให้คนอ่ืนไปทั่ว มีแต่คนมาด่าหนูเสีย ๆ หาย ๆ หนูเครียดมาก กลวัมาก มีเพ่ือนบางคนท่ี
มหาวิทยาลัยถงึข้ันเลิกคบ เลกิคุยไปเลยค่ะ เค้าก็พยายามบอกคนใกล้ชิดแต่ไม่มีใครเช่ือว่าจะไม่ใช้หนู
เป็นคนทําจริง ๆ ทําเอาหนูเครียดนอนไม่หลบัไปเป็นเดือน ๆ ดีที่มีเพ่ือนคอยให้คําปรึกษาค่ะ ตอนน้ี

                                                            
4 ธันยากร ตุดเก้ือ และมาลี สบายย่ิง, “รูปแบบ ผลกระทบ และวิธีการจัดการเม่ือถูกรังแกบนโลกไซเบอร์

ของนักศึกษาวิทยาลัยแห่งหนึ่งในภาคใต้ของประเทศไทย”. 
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ยังกลัว ๆ อยู่เลยไม่อยากเลน่สื่อสังคมออนไลน์ไปเลยคะ่ กลัวมาก...” ลีลาวดี นามสมมติ ได้ให้
สัมภาษณ์เมื่อวันที่ 22 มกราคม 2560 (ธันยากร ตุดเก้ือ และมาลี สบายย่ิง, 2560) 

จากกรณีที่ลลีาวดี นามสมมติให้สัมภาษณ์น้ัน หากผู้ที่กระทําผิดไม่ยอมรับและต่อสู้คดี และ
พิสูจน์ไม่ได้ว่า การด่าน้ันมาจากบุคคลคนน้ันจริง หากระบุเลข IP Address ของเคร่ืองส่งข้อความน้ัน
ไม่ได้ก็ยากแก่การระบุว่าเป็นความผิด เพราะผู้ให้บริการรายใหญ่อย่างเว็บสื่อสังคมออนไลน์ เฟสบุ๊ค 
ซึ่งมีสํานักงานใหญ่อยู่ทีส่หรฐัอเมริกา มักจะปฏิเสธที่จะให้ข้อมูลเมื่อทางการไทยขอทราบหมายเลข IP 
Address ทั้งน้ีเพราะขัดต่อหลักกฎหมายคุ้มครองส่วนบุคคล ดังน้ันหากพบว่าที่พักอาศัยที่ได้ระบุเลข 
IP Address เป็นสถานที่ที่มผีู้ใช้บริการหลายคนก็ยากที่จะระบุว่าใครเป็นผู้กระทํา ดังน้ัน
พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 มาตรา14 (1) หรือกฎหมาย
อาญามาตรา 326 และมาตรา 328 ก็ไม่สามารถนํามาปรับใช้ได้ 

จากประเด็นน้ีจึงสรุปได้ว่าปัญหาของการที่จะยับย้ังเรื่องของการกล่ันแกล้งทางออนไลน์น้ัน
ต้องมีมาตรการและบทลงโทษกระทําความผิดเพียงอย่างเดียวไม่เพียงพอ ต้องมีการสืบหาหรือ
แสวงหาว่าผู้กระทําความผิดในสื่อสังคมออนไลน์ ต้องให้แสดงถึงการกระทําของผู้ที่กระทําความผิด
และต้นเหตุของปัญหาที่เกิดขึ้นอย่างในปัจจุบัน การแอบอ้างช่ือปลอมตัวตนว่าเป็นบุคคลที่เป็นตัวจริง 
แต่ไม่ใช่ตัวจริง แล้วมาทําให้คนอ่ืนเข้าใจผิด อันอาจเป็นการกระทําในลักษณะของการหลอกลวง  
และมีเจตนาเพ่ือที่จะกลั่นแกล้งได้ซึ่งผู้วิจัยมีความคิดเห็นว่า ในปัจจุบันมีสื่อสังคมอยู่มากที่ใช้สื่อสังคม
ออนไลน์ในการสร้างบัญชีผู้ใช้ (User Account) ปลอม โดยมีรูปที่ใช้แทนบุคคลอ่ืนที่ดูเสมือนจริง เช่น 
การสร้าง Facebook ปลอม และทําการลงรูปคนอ่ืน บางกรณีก็เอาไว้ด่าคนอ่ืนบ้าง เอาไว้หลอกขาย
สินค้าบ้าง ซึ่งเป็นการกระทําที่มีความผิดตามกฎหมาย โดยลักษณะการกลั่นแกล้งน้ัน ถ้าได้มีการกลั่น
แกล้งไปแล้ว กจ็ะมีความผิดตามประมาลกฎหมายอาญาด้วยเช่นกัน เน่ืองจากการสร้าง Facebook 
ปลอม และลงรูปคนอ่ืน อาจเป็นความผิดตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2550 ถ้ามีองค์ประกอบเหล่าน้ีครบถ้วน การกระทําดังกล่าวจะมีโทษตามกฎหมาย
อาญาทันท ี

อีกทั้งยังเป็นปัญหาที่เกิดขึ้นได้บ่อย ๆ ในปัจจุบัน เน่ืองจากมีคนใช้ Facebook หรือสื่อสังคม
ออนไลน์อ่ืน ๆ คนที่ทําการปลอมข้อมูลไม่ได้เพียงแค่ต้องการท่ีจะกลั่นแกล้งทั่วไปเท่าน้ัน แต่ยังส่งผล
เสีย และเกิดผลกระทบต่อบุคคลอ่ืนด้วย กล่าวคือเจ้าของรูปภาพ หรือเจ้าของโปรไฟล์น่ันเอง เขา
อาจจะถูกคนอ่ืนเข้าใจผิดว่าเป็นคนเดียวกันก็เป็นได้ ทั้งน้ีเราต้องมีกฎหมายป้องกันโดยเฉพาะ ซึ่งร่าง
พระราชบัญญัติข้อมูลส่วนบุคคลน้ันก็ถือเป็นกฎหมายที่ได้รับผลกระทบโดยตรงกับเร่ืองของการแอบ
อ้างช่ือน้ี ผู้วิจัยได้เล็งเห็นถึงปัญหาที่เกิดขึน้และได้นําเสนอแนวทางกฎหมาย ซึ่งใช้พระราชบัญญัติว่า
ด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 มาตรา 14 (1) หรือประมวลกฎหมายอาญา
มาตรา 326 และมาตรา 328 แต่ทว่าการสืบ่หาต้นตอของข้อมูล หรือเจ้าของข้อมูลน้ัน ผู้กระทํา
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ความผิดอาจจะต้องขอข้อมูลส่วนบุคคลจากผู้ให้บริการอินเทอร์เน็ต ซึ่งเป็นเรื่องที่เข้าถึงยากและตาม
หาตัวผู้กระทําความผิดยาก เพราะอาจจะมีการหลบหนี เปลี่ยนอีเมลหนี ทําให้ยากต่อการตามตัว 
ผู้วิจัยมีความคดิเห็นว่าควรมีการปรับบทกฎหมายให้เข้มงวด อันอาจสร้างความกลัวต่อผู้ที่อาจจะ
กระทําความผิดได้ 

 
4.4 ปัญหากรณีการคุกคามข่มขู่อย่างจรงิจัง และรุนแรงว่าจะทําใหผู้อ่ื้นเสียชื่อเสียง  

การจะทําร้ายร่างกายน้ันแม้ว่าการคุกคาม ขม่ขู่อย่างจริงจังและรุนแรงว่าจะทําให้ผู้อ่ืนเสีย
ช่ือเสียง หรือจะทําร้ายร่างกายน้ัน ส่วนใหญจ่ะมีลักษณะการใช้กําลัง หรอือํานาจที่เหนือกว่าทําให้
ผู้อ่ืนเดือดร้อน ถือเป็นความผิดตามประมวลกฎหมายอาญามาตรา 309 “ผู้ใดข่มขืนใจผู้อ่ืนให้กระทาํ
การใด ไม่กระทําการใดหรือจํายอมต่อสิ่งใด โดยทําให้กลวัว่าจะเกิดอันตรายต่อชีวิต ร่างกาย เสรีภาพ 
ช่ือเสียง หรือทรัพย์สินของผู้ถกูข่มขืนใจนั้นเอง หรือของผู้อ่ืน หรือโดยใช้กําลังประทุษร้ายจนผู้ถูก
ข่มขืนใจต้องกระทําการน้ัน ไม่กระทําการน้ัน หรือจํายอมต่อสิ่งน้ัน ต้องระวางโทษจําคุกไม่เกินสามปี 
หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจําทั้งปรับ” 
 การปรับใช้กฎหมายมาตรา 309 ในการรังแกบนสื่อสังคมออนไลน์น้ันบางกรณีความกลัวน้ัน
มีสาเหตุมาจากปัจจัยอ่ืนก็ไม่อาจจะปรับใช้มาตรานี้ได้ จึงปรับใช้กฎหมายจะเป็นความผิดอาญาตาม
พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 มาตรา 11 ที่นํามาปรับใช้ใน
กรณีที่เป็นการรังแกบุคคลเปน็จํานวนมาก จนเป็นการรบกวนระบบคอมพิวเตอร์โดยปกติสุข แต่การ
กระทําความผิดในมาตราน้ีต้องเป็นการปลอมแปลงที่มาของข้อมูล ซึ่งปกติจะมีการปลอมช่ือ แต่ไม่ได้
ปลอม IP Address ดังน้ันจึงไม่อาจจะปรับใช้มาตรานี้เพ่ือคุ้มครองผู้ถูกรังแกทางสื่อสังคมออนไลน์ได้ 
 จากประเด็นน้ีจึงสรุปได้ว่า การถูกข่มขู่ ขืนใจ ไม่ได้มีเฉพาะทางกายภาพเท่าน้ัน แต่มี
ทางด้านสื่อออนไลน์ด้วย โดยไม่ได้ใช้กําลังประทุษร้ายแต่อย่างใด เพียงแต่ลักษณะการข่มขืนใจ  
ส่วนใหญ่น้ันมาจากหลายสาเหตุ คือการกลัน่แกล้ง โดนการนําข้อมูลที่เป็นความลับของผู้ถูกรังแก 
นํามาใช้เป็นเคร่ืองมือในการข่มขืนใจ ข่มขู่ จนทําให้ไม่อยากจะเผชิญหน้าต่อสังคม โดยกลัวว่าคนอ่ืน
จะรู้ความลับทีเ่ป็นสิ่งไม่ดี บางคร้ังผู้ถูกรังแกก็ต้องทําตามคําสั่งของผู้รังแกจนเกิดภาวะตึงเครียด โดย
ถ้าข้อมูลที่ถูกผูร้ังแกได้ข่มขู่ และเปิดเผยออกไปต่อสาธารณะ โดยเฉพาะผ่านทางสื่อออนไลน์น้ีอาจทํา
ให้ผู้โดยรังแกได้รับความเสียหายโดยเฉพาะช่ือเสียง อันส่งผลต่อจิตใจ และถือว่าเป็นภัยคุกคามที่
สําคัญอย่างหน่ึงเลยทีเดียว ภาครัฐต้องแก้ไขปัญหานี้อย่างจริงจัง ดังตัวอย่างที่เห็นได้ชัดคือ การที่เป็น
บุคคลสาธารณะ และมผีู้ไม่หวังดีเข้ามาก่อกวน กลั่นแกล้ง หรือนําความลับของผู้ที่เป็นบุคคล
สาธารณะเข้ามาโพสต์ประจานบนโลกสื่อออนไลน์ ซึ่งเป็นสื่อที่ใครกจ็ะสามารถเปิดดูก็ได้ ทําให้ข้อมลู
ที่ประชาชนที่เข้ามาเสพสื่อได้เข้าใจถึงความลับต่าง ๆ ทีบุ่คคลสาธารณะน้ันได้ปิดไว้ จึงทําให้บุคคล
สาธารณะน้ันได้รับความเสียหาย เกิดความเครียด วิตกกังวล หรือไม่ได้รบัความนิยม อาจจะส่งผล
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กระทบต่อหน้าที่การงานไม่มีแรงจูงใจที่จะทํางานเน่ืองจาก มีคนไม่หวังเข้ามาคอยทําลายช่ือเสียง  
โดยส่วนใหญ่จะจับมือดมไม่ได้เพราะว่า การกระทําเกิดขึ้นบนโลกออนไลน์ แม้ว่าจะทราบ  
IP Address ก็ตาม ผู้ไม่หวังดีก็สามารถที่จะปิด IP Address หนีไป เพ่ือใช้ IP Address อ่ืนได้  
ทําให้ยากต่อการนําผู้กระทําความผิดมาลงโทษน่ันเอง 
 
4.5 ปัญหากรณีการฆ่าตัวตัวตายเม่ือโดนล้อเลียนประจานจนทําให้เกิดความอับอายจากสื่อสงัคม
ออนไลน ์

ปัญหาการฆ่าตัวตัวตายเมื่อโดนล้อเลียน ประจานให้เกิดความอับอายจากส่ือสังคมออนไลน์ 
เฟสบุ๊ค หรือทวิทเตอร์น้ัน ถือว่าเป็นปัญหาที่กําลังรุนแรงมากขึ้นเรื่อย ๆ ในสื่อสังคมออนไลน์ ซึ่งทั้ง
ประเทศไทยและต่างประเทศก็กําลังเผชิญปัญหานี้ด้วย ดังเช่นกรณีที่เกิดขึ้นในวันที่ 13 กันยายน 
พ.ศ. 2559 ที่เมืองเนเปิลส์ ประเทศอิตาลี หญิงวัยราวสามสิบคนหน่ึงฆ่าตัวตาย5 หลังวิดีโอเล่นเซ็กส์
ของเธอแพร่กระจายทั่วอินเทอร์เน็ตต้ังแต่เดือนเมษายนปีที่แล้ว และข้อความในคลิปน้ันถูกนําไป
ล้อเลียนจนทั่ว หรือไม่ก็ออกมาเป็นมีม หรอืคลิปล้อเลียน แน่นอนว่าการผลิตซ้ําเหล่าน้ันมีใบหน้าเธอ
เป็นเคร่ืองหมายการค้าโผล่ตามเว็บไซต์ต่าง ๆ ทั้งเว็บหนังโป๊และเว็บตลกขบขันทั่วไปตัวตนในโลกแห่ง
ความจริงของเธอจึงถูกทําลาย กระทั่งเธอต้องทําลายตัวตนทางกายภาพในที่สุดน่ันอาจเป็นสุดขั้วหน่ึง
ของการนําเรื่องลับมาเปิดเผยและทําลายชีวิตคนในโลกแห่งความจริง 

หากพิจารณาข้อเท็จจริงแล้ว เป็นความผิดตามมาตรา 326 ในการหมิ่นประมาทน้ันไม่ถอืเป็น
ความผิดซึ่งการหม่ินประมาท คือการใส่ความผู้อ่ืนต่อบุคคลที่สามโดยทําให้ผู้อ่ืนน้ันเสียช่ือเสียงในเรื่อง
ทําผิดศีลธรรม เสื่อมเสียทางการงาน การเงินและถูกดูหมิน่ หรือถูกเกลยีดชัง แต่การด่าก็ไม่ได้ทําให้
ทําให้คุณค่าความเป็นคนลดลงดังน้ันถือว่าไม่ผิดฐานหม่ินประมาท ตามกฎหมายอาญามาตรา 326 
ส่วนฐานความผิดตามมาตรา 328 น้ัน ส่วนการฆ่าตัวตายเน่ืองจากถูกรังแกบนสื่อสังคมออนไลน์น้ัน
พบว่า ยังไม่มีกฎหมายใดที่จะนํามาปรับใช้ได้ หรือแม้แต่กฎหมายของประเทศสหรัฐอเมริกา ก็ยังไม่มี
กฎหมายมาพิจารณาความได้โดยตรง ดังกรณีกฎหมายเกี่ยวกับการกลั่นแกล้งรังแกออนไลน์ได้แก่คดี
United States V. Drew ที่ศาลตัดสินในปี ค.ศ. 2009 โดยข้อเท็จจริงคดีน้ีเกิดขึ้นในปี ค.ศ. 2006 
เน่ืองจาก Lori Drew ได้ลงทะเบียนใช้งานเว็บไซต์เครือข่ายสังคม My Space และสร้างหน้าประวัติ
บุคคลซึ่งไมม่ีตัวตนจริงข้ึนมาโดยใช้ ช่ือ “Josh Evans” และติดต่อขอเป็นเพ่ือนกับ Megan Meier 
อายุ 13 ปี ทั้งสองพูดคุยสนิทกันต่อมา Lori Drew ในบทบาทของ Josh Evans ได้กล่าวถ้อยคําท้าให ้
Megan Meier กระทบกระเทือนใจเช่น “โลกน้ีจะน่าอยู่ถ้าไม่มีเธอ” ส่งผลให ้Megan Meier 

                                                            
5 ณัฐกานต์ อมาตยกุล, ชําแหละสังคม: นั่นใครในโลกออนไลน์ [Online], 19 พฤษภาคม 2561.

แหล่งท่ีมา http://www.gqthailand.com/talk/article/who-are-you-in-social-media. 
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กลายเป็นคนซมึเศร้าและในที่สุดได้ผูกคอตายแต่ศาลก็ได้ตัดสินการกระทําของ Lori Drew ไม่เข้า
องค์ประกอบความผิดตามกฎหมายของมลรฐั Missouri โจทก์ (พนักงานอัยการ) จึงนํากฎหมาย
ความผิดทางคอมพิวเตอร์ (Computer Fraud and Abuse Act หรือ CFAA) มาฟ้อง Lori Drew ใน
ข้อหาเข้าถึงคอมพิวเตอร์โดยปราศจากอํานาจเน่ืองจาก Drew ฝ่าฝืนข้อตกลงการใช้งานของเว็บไซต์
เครือข่ายสังคม My Space โดยกรอกข้อมูลที่ไม่ถูกต้องแท้จริงในการสมัครใช้งานเว็บไซต์ดังกล่าวศาล
เห็นว่าเพียงการที่ Lori Drew ฝ่าฝืนข้อตกลงการใช้งานของเว็บไซต์ My Space ยังไม่ถือว่าเป็นการ
เข้าถึงคอมพิวเตอร์ โดยปราศจากอํานาจ (Unauthorized Access) จึงไม่เข้าองค์ประกอบความผิด 

จากประเด็นน้ีจึงสรุปได้ว่า ภัยอันตรายที่เกิดจากสื่อสังคมออนไลน์น้ันเป็นภัยที่ส่งผล
กระทบกระเทือนต่อจิตใจเป็นอย่างมาก โดยที่อาจจะนําไปสู่ภาวะซึมเศร้าของผู้ถูกรังแกจนอาจ
นําไปสู่การฆ่าตัวตายอย่างที่เห็นในภาพที่ปรากฏบนข่าวสารในปัจจุบัน โดยส่วนใหญ่เกิดจากการกลั่น
แกล้งทางออนไลน์ทั้งสิ้น โดยมีสาเหตุมาจากการประจาน พูดจาว่าร้าย หมิ่นประมาท ในเร่ืองอ้ือฉาว 
ที่ผู้ถูกรังแกได้เคยกระทําในสิง่ไม่ดี เป็นต้น ซึ่งผู้วิจัยเห็นว่า ในต่างประเทศหลาย ๆ ประเทศยังไม่มีบท
กฎหมายโดยตรงที่จะเข้าใช้มาบังคับ หรือลงโทษผู้กระทําความผิดทางสื่อออนไลน์สังคมโดยตรง โดย
ที่จะเน้นไปเรื่องของด้านกฎหมายข้อมูลส่วนบุคคลเป็นหลกั จนลืมถึงภัย หรือผลกระทบทางด้านจิตใจ
ที่เป็นตัวบุคคลที่บ่ันทอนจิตใจ และผู้ถูกรังแกอาจเกิดอาการคุ้มคลั่งอันเป็นผลกระทบจากการถูก
กระทําเหล่าน้ี อาจจะทําในสิง่ที่ไม่คาดคิด เช่น ฆ่าตัวตาย คิดสั้นด้วยวิธีต่าง ๆ ซึ่งเป็นปัญหา และ
ส่งผลกระทบในวงกว้าง โดยท่ีผู้รังแกไมค่ิดว่ารู้สึกผิด สํานึกในความผิดของตนกลับมองว่าเป็นเร่ือง 
ขํา ๆ หรือเร่ืองสนุกเท่าน้ัน 

การที่จะให้สังคมออนไลน์ของเราพบกับปัญหาการรังแก โดยไม่ใช้การบังคับ ขู่เข็ญ ข่มขู่
จิตใจควรที่จะมีบทกฎหมาย เช่น พระราชบัญญัติมาบังคับใช้โดยตรง โดยบัญญัติในเรื่องของการรังแก
ทางสื่อสังคมโดยที่เยียวยาผู้ได้รับผลกระทบทางจิตใจ ต้นต่อปัญหาของเหตุการณ์คิดสั้นของผู้ถูกรังแก
ว่าเกิดจากอะไร ถ้าพวกเราสามารถท่ีจะกําหนดปัญหาต่าง ๆ ต้นตอของสาเหตุ แต่ละปัญหาในการ
กลั่นแกล้งทางออนไลน์ได้ ผู้วิจัยมีความคิดเห็นว่า เราควรจะมีกฎหมายฉบับน้ีเป็นของตนเอง และลด
ปัญหาอาชญากรรมทางด้านการใช้ความคิดในทางลบ กล่าวหา ให้ร้ายผู้อ่ืนได้อย่างแน่นอน 

 
4.6 สรปุปัญหาโดยรวมของการปรับใช้กฎหมายเก่ียวกับการรังแกทางสื่อสังคมออนไลน์  

เมื่อศึกษาปัญหาการรังแกทางสื่อสังคมออนไลน์ที่เกิดขึ้นแล้วน้ัน ทําให้เห็นว่าประเทศไทยน้ัน
ยังไม่มีกฎหมายที่ออกมาเพ่ือแก้ไขปัญหาการรังแกทางสื่อสังคมออนไลน์ เฟสบุ๊ค หรือทวิทเตอร์
เฉพาะอย่างประเทศสหรัฐอเมริกา ซึ่งบทบัญญัติของกฎหมายของประเทศไทยทีส่ามารถนํามาปรับ
ใช้ได้กันได้ คือ ประมวลกฎหมายอาญามาตรา 326 328 และ 393 พระราชบัญญัติว่าด้วยการกระทํา
ความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 และร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  
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พ.ศ. .......ซึ่งประเทศไทยการรังแกทางสื่อสงัคมออนไลน์ ถือเป็นรูปแบบการรังใหม่ที่แฝงมากับ
อินเทอร์เน็ต และเป็นการเปลี่ยนรูปแบบของการทําความผิดตามความเจริญก้าวหน้าทางด้าน
เทคโนโลยีที่เปลี่ยนแปลงไป ดังน้ันจากการศึกษากฎหมายของไทยโดยรวมแล้วพบว่ายังคงมีปัญหา   
ที่ต้องพิจารณาว่ากฎหมายที่มีอยู่แล้วในปัจจบัุนจะทําให้สามารถรองรับกับปัญหาการคุกคามทาง
อินเทอร์เน็ตได้เพียงใดในปัจจุบันการกระทํา หรือการดําเนินการต่าง ๆ บนโลกของอินเทอร์เน็ตที่
สร้างความเสียหายให้กับบุคคลและสังคมน้ันถือเป็นความผิด หรือไม่ทําใหปั้ญหาที่ตามมาคือรูปแบบ
ของการกระทําต่าง ๆ ที่เกิดขึ้นน้ันกฎหมายที่จะนํามาใช้จะมีผลครอบคลุม หรือลงโทษผู้กระทํา
ความผิดได้หรือไม่ ซึ่งปัญหาที่จะควรนําพิจารณาก็คือ 

1) ประมวลกฎหมายอาญามาตรา 326 มาตรา 328 และมาตรา 393 
รูปการกลั่นแกล้งออนไลน์ที่พบมากที่สุดในประเทศไทยคือการโดนล้อเลียนและการถูกต้ัง

ฉายา ซึ่งเป็นลกัษณะการกลัน่แกล้งที่อาจปรับใช้กฎหมายอาญาเรื่องหมิ่นประมาทตามมาตรา 326 
หมิ่นประมาทโดยการโฆษณาตามมาตรา 328 และการดูหมิ่นซึ่งหน้าตามมาตรา 393 ได้ แต่การปรับ
ใช้กฎหมายอาญาดังกล่าวกับการกลั่นแกล้งออนไลน์ ไม่สามารถครอบคลมุการกลั่นแกลง้ออนไลน์ใน
ทุกลักษณะ หรืออาจเกิดปัญหาในการปรับใช้ ดังน้ีความผิดฐานหมิ่นประมาทต้องเป็นการกล่าวยืนยัน
ข้อเท็จจริงและต้องอาศัยข้อเท็จจริงที่เป็นไปได้การกลั่นแกล้ง หรือล้อเลยีนกันด้วยข้อความท่ีเป็นไป
ไม่ได้จึงไม่เป็นความผิดฐานน้ี เช่น การว่าผู้อ่ืนว่าเป็น “ผีปอบ” “ชาติหมา” หรือด่าว่า “หน้าผีเปรต” 
ไม่มีความผิดฐานหม่ินประมาทและตามหลกัการพิจารณาว่าข้อความท่ีกล่าวเป็นหมิ่นประมาทหรือไม่ 
ให้พิจารณาจากความรู้สึกของวิญญูชนทั่วไป ไม่ได้พิจารณาจากความรู้สึกของผู้ถูกหมิน่ประมาทเพียง
ฝ่ายเดียวแต่การกลั่นแกล้งออนไลน์น้ันเป็นพฤติกรรมที่ส่งผลกระทบต่อจติใจ หรือความรู้สึกของเด็ก 
หรือเยาวชนผู้ถูกกลั่นแกล้งโดยตรง ดังน้ันจึงอาจเกิดปัญหาในกรณีการกลั่นแกล้งล้อเลียนเพ่ือความ
สนุกสนานที่บุคคลธรรมดาทัว่ ๆ ไปอาจรู้สกึขบขัน แต่เด็ก หรือเยาวชนผู้ถูกกลั่นแกล้งกลับรู้สึก
ซึมเศร้า เจ็บปวด หรือเสียใจ เน่ืองจากเด็ก หรือเยาวชนเช่ือว่าการถูกดูถูกโดยข้อความท่ีไม่น่าเช่ือน้ัน
เป็นการสะท้อนภาพที่เพ่ือน ๆ มองตัวเด็ก หรือเยาวชนคนน้ัน6นอกจากน้ัน ถ้าการกลัน่แกล้งล้อเลียน
กันของเด็กและเยาวชนไม่ถึงขนาดทําให้ผู้ถกูกลั่นแกล้งเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง ก็ไม่
อาจปรับใช้มาตรา 326 ได้ เน่ืองจากความผิดฐานหมิ่นประมาทตามมาตรา 326 ต้องเป็นการใส่ความ 
“โดยประการที่น่าจะทําให้ผูอ่ื้นน้ันเสียช่ือเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง”และความผิดฐานหมิ่น
ประมาทตามมาตรา 326 ต้องมีบุคคลที่สามจึงอาจปรับใช้ในกรณีที่ผู้กลั่นแกล้งออนไลน์ทําการส่ง
ข้อความกลั่นแกล้งผ่านเครื่องมือสื่อสารอิเลก็ทรอนิกส์ถึงผูถู้กกลั่นแกล้งโดยตรงโดยไม่มีบุคคลที่สาม

                                                            
6 เมธินี สุวรรณกิจ, “มาตรการทางกฎหมายในการคุ้มครองเด็กและเยาวชนจากการถูกกลั่นแกล้งในสังคม

ออนไลน์”, วารสารนิติศาสตร์มหาวิทยาลัยนเรศวร 10, 2(กรกฎาคม- ธันวาคม 2560): 54-56. 
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ทราบถึงข้อความน้ันไม่ได้ ถึงแม้ความผิดฐานหม่ินประมาทโดยการโฆษณาตามมาตรา 328  
จะสามารถนํามาปรับใช้กับการกลั่นแกล้งผา่นเครือข่าย หรือสังคมออนไลน์สาธารณะ เช่น 
Facebook หรือเว็บไซต์ pantip.com ได้ เพราะเครือข่ายออนไลน์ หรอืเว็ปไซต์ดังกล่าวสามารถ
เผยแพร่สูส่าธารณชนโดยไม่จํากัดบุคคลแต่การกลั่นแกล้งกันด้วยข้อความที่ไม่ผิดฐานหมิ่นประมาท
ตามมาตรา 326  

ดังที่กล่าวข้างต้นก็ไม่สามารถเป็นความผิดตามมาตรา 328 ได้แม้การด่าด้วยถ้อยคํา 
หยาบคายและการสบประมาทท่ีไม่เป็นความผิดฐานหม่ินประมาทอาจจะมีความผิดฐานดูหมิ่นซึ่งหนา้
ตามมาตรา 393 ได้ แต่การที่จะปรับเป็นความผิดตามมาตรา 393 ได้น้ันต้องเป็นการกระทํา “ซึ่ง
หน้า” ดังน้ัน การด่ากันโดยห่างระยะทาง เช่น การเขียนจดหมาย หรือการโทรศัพท์ด่ากัน แม้จะเป็น
โทรศัพท์ที่สามารถเห็นหน้าได้ก็ไม่ใช่การดูหมิ่นซึ่งหน้าตามมาตรา 393 ความผิดตามมาตรานี้จึง 
ไม่อาจปรับใช้กับการกลั่นแกล้งออนไลน์ที่ ส่วนใหญ่เป็นการส่งข้อความกลั่นแกล้งกันโดยห่าง
ระยะทาง เช่น การส่งข้อความกลั่นแกล้งผ่านโทรศัพท์เคลือ่นที่ ระบบคอมพิวเตอร์ หรือผ่านเครือข่าย
สังคมออนไลน์ เพราะเป็นการกระทําโดยระยะทางห่างกัน 

2) พระราชบัญญัติด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560  
พระราชบัญญัติด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 ทีส่ภานิติบัญญัติ

แห่งชาติให้ความเห็นชอบเมื่อเดือนธันวาคม พ.ศ. 2559 และได้ประกาศลงราชกิจจานุเบกษาเมื่อวันที่ 
24 มกราคม พ.ศ. 2560 มีผลบังคับใช้แล้วในวันที่ 24 พฤษภาคม พ.ศ. 2560 เพ่ือการใช้ออนไลน์
อย่างถูกกฎหมาย สําหรับสาระสําคัญที่หลายคนควรพึงระวังในพระราชบัญญัติว่าด้วยการกระทําผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 หรือ พ.ร.บ. คอมพิวเตอร์ ฉบับที ่2 มีสาระสําคัญอย่างไรนั้น 

โดยสรุป 13 ข้อ สาระสําคัญ ดังน้ี7 
 (1) การฝากร้านใน Facebook, IG ถือเป็นสแปม ปรับ 200,000 บาท 
 (2) ส่ง SMS โฆษณา โดยไมร่ับความยินยอม ให้ผู้รับสามารถปฏิเสธข้อมูลน้ันได้ ไม่เช่นน้ันถือ
เป็นสแปม ปรับ 200,000 บาท 
 (3) ส่ง Email ขายของ ถือเป็นสแปม ปรับ 200,000 บาท 
 (4) กด Like ได้ไม่ผิด พ.ร.บ. คอมพิวเตอร์ ยกเว้นการกดไลค์ เร่ืองเก่ียวกับสถาบัน เสีย่งเข้า
ข่ายความผิดมาตรา 112 หรอืมีความผิดร่วม 

                                                            
7 Marketingoops, สรุป 13 ข้อ สาระสําคัญสําคัญจําง่าย ๆ พ.ร.บ. คอม 60 มีผลบังคับใช้แล้ว 

[Online], 26 พฤษภาคม 2561. แหล่งท่ีมา https://www.marketingoops.com/news/viral-
update/computer-law/. 
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 (5) กด Share ถือเป็นการเผยแพร่ หากข้อมูลทีแ่ชร์มีผลกระทบต่อผู้อ่ืน อาจเข้าข่ายความผิด
ตาม พ.ร.บ. คอมพิวเตอร์ โดยเฉพาะที่กระทบต่อบุคคลที ่3 
 (6) พบข้อมูลผดิกฎหมายอยู่ในระบบคอมพิวเตอร์ของเรา แต่ไม่ใช่สิ่งที่เจ้าของคอมพิวเตอร์
กระทําเอง สามารถแจ้งไปยังหน่วยงานที่รับผิดชอบได้ หากแจ้งแล้วลบขอ้มูลออกเจ้าของก็จะไม่มี
ความผิดตามกฎหมาย เช่น ความเห็นในเว็บไซต์ต่าง ๆ รวมไปถึงเฟซบุ๊กที่ให้แสดงความคิดเห็น หาก
พบว่าการแสดงความเห็นผิดกฎหมาย เมื่อแจ้งไปท่ีหน่วยงานที่รับผิดชอบเพ่ือลบได้ทันที เจ้าของ
ระบบเว็บไซต์จะไม่มีความผดิ 
 (7) สําหรับแอดมินเพจที่เปิดให้มีการแสดงความเห็น เมื่อพบข้อความท่ีผิด พ.ร.บ. 
คอมพิวเตอร์ เมื่อลบออกจากพ้ืนที่ที่ตนดูแลแล้ว จะถือว่าไม่เป็นผู้กระทําความผิด 
 (8) ไม่โพสต์สิ่งลามกอนาจาร ที่ทําให้เกิดการเผยแพร่สู่ประชาชนได้ 
 (9) การโพสต์เก่ียวกับเด็ก เยาวชน ต้องปิดบังใบหน้า ยกเว้นเมื่อเป็นการเชิดชู ช่ืนชม  
อย่างให้เกียรติ 
 (10) การให้ข้อมูลเกี่ยวกับผู้เสียชีวิต ต้องไม่ทําให้เกิดความเสื่อมเสียเช่ือเสียง หรือถูกดูหมิ่น 
เกลียดชัง ญาติสามารถฟ้องร้องได้ตามกฎหมาย 
 (11) การโพสต์ด่าว่าผู้อ่ืนมีโทษตามประมวลกฎหมายอาญาอยู่แล้ว ไม่มีขอ้มูลจริง หรือถูกตัด
ต่อผู้ถูกกล่าวหา เอาผิดผู้โพสต์ได้ และมีโทษจําคุกไม่เกิน 3 ปี ปรับไม่เกิน 200,000 บาท 
 (12) ไมท่ําการละเมิดลิขสทิธ์ิผู้ใด ไม่ว่าข้อความ เพลง รูปภาพ หรือวิดีโอ 
 (13) ส่งรูปภาพแชร์ของผู้อ่ืน เช่น สวัสดี อวยพร ไม่มีความผิด ถ้าไม่นําภาพไปใช้ในเชิง
พาณิชย์ หรือหารายได้ 

การรังแกทางออนไลน์น้ัน เป็นการรังแกกันโดยใช้อุปกรณ์อิเล็กทรอนิกส ์และเครือข่าย
อินเทอร์เน็ตในการกระทําความผิด โดยพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2560 ดังกล่าว จึงมีบางมาตราที่สามารถนํามาใช้เป็นบทลงโทษในการกระทํา
ความผิดได้ โดยเว็บไซต์ contentshifu.com ได้อธิบายการกระทําบางส่วนในการกระทําความผิด
ตาม พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 ไว้ดังน้ี 

เน้ือหา 8 เร่ืองที่ห้ามทําผิดกฎหมาย พ.ร.บ. คอมพิวเตอร์และกรณีศึกษา: การทําผิดตาม 
พ.ร.บ. คอมพิวเตอร์8 

1) เข้าถึงระบบ หรือข้อมูลของผู้อ่ืนโดยไม่ชอบ ตามมาตรา 5 มาตรา 6 มาตรา 7  
และมาตรา 8 

                                                            
8 Content Shifu, สรุป พ.ร.บ. คอมพิวเตอร์: กรณีศึกษาและเนื้อหา 8 เรื่องที่ชาวเน็ตต้องรู้ [Online], 

6 พฤษภาคม 2561. แหล่งท่ีมา https://www.contentshifu.com/others/computer-law/. 
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หากเข้าไปเจาะข้อมูลทางคอมพิวเตอร์ของคนอ่ืน โดยที่เจ้าของข้อมูลไม่ได้อนุญาต หรือใน
กรณีที่เรารู้จักกันดีคือ การปล่อยไวรัส มลัแวร์เข้าสู่คอมพิวเตอร์คนอ่ืน เพ่ือเจาะข้อมูลบางอย่าง หรือ
พวกแฮ็คเกอร์ ที่เข้าไปขโมยขอ้มูลของคนอ่ืนก็มีความผิดตาม พ.ร.บ. คอมพิวเตอร์ โดยการกระทํา
ดังกล่าวมีโทษดังต่อไปนี้ 

เข้าถึงระบบคอมพิวเตอร์ จําคุกไม่เกิน 6 เดือน ปรับไม่เกิน 10,000 บาท หรือทั้งจําทัง้ปรับ 
เข้าถึงข้อมูลคอมพิวเตอร์ จําคุกไม่เกิน 2 ปี ปรับไม่เกิน 40,000 บาท หรือทั้งจําทั้งปรับ 
ล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์และนําไปเปิดเผย จําคุกไม่เกิน 1 ปี ปรับ

ไม่เกิน 20,000 บาท หรือทั้งจําทั้งปรับ 
ดักรับข้อมูลคอมพิวเตอร์ จําคุกไม่เกิน 2 ปี ปรับไม่เกิน 40,000 บาท หรือทั้งจําทั้งปรับ 
2) แก้ไข ดัดแปลง หรือทําให้ข้อมูลผู้อ่ืนเสยีหาย ตามมาตรา 9 และมาตรา 10 
ในกรณีน้ีจะหมายความรวมถึงการทําให้ขอ้มูลเสียหาย ทําลาย แก้ไข เปลี่ยนแปลง เพ่ิมเติม

ข้อมูลของผู้อ่ืนโดยมิชอบ หรือจะเป็นในกรณีที่ทําให้ระบบคอมพิวเตอร์ของผู้อ่ืนไม่สามารถทํางานได้
ตามปกติ ตัวอย่างเช่น กรณีของกลุ่มคนที่ไมช่อบใจกับการกระทําของอีกฝ่ายแล้วต่อต้านด้วยการเข้า
ไปขัดขวาง ทําลายระบบเว็บไซต์ของฝ่ายตรงข้าม ทําให้บุคคลอ่ืน ๆ ใช้งานไม่ได้ โดยมีบทลงโทษ
ระวางโทษจําคุกไม่เกิน 5 ปี ปรับไม่เกิน 100,000บาท หรอืทั้งจําทั้งปรับ 

แต่ถ้าเป็นกรณีกระทําต่อระบบ หรือข้อมูลคอมพิวเตอร์ตามมาตรา 12 หรือเข้าถึงระบบ 
ข้อมูลด้านความมั่นคงโดยมิชอบ จะต้องได้รับโทษจําคุก 3 ปี ถึง 15 ปี และปรับ 60,000 บาท ถึง 
300,000 บาท และถ้าเป็นเหตุให้เกิดอันตรายต่อบุคคลอ่ืน ต้องได้รับโทษจําคุกไม่เกิน 10 ปี และปรับ 
200,000 บาท และถ้าเป็นเหตุให้บุคคลอ่ืนถึงแก่ความตาย ต้องจําคุก 5 ปี ถึง 20 ปี และปรับ 
100,000 บาท ถึง 200,000 บาท 

3) ส่งข้อมูล หรืออีเมลก่อกวนผู้อ่ืน หรือส่งอีเมลสแปม ตามมาตรา 11 
ข้อน้ีก็เข้ากับประเด็นพ่อค้า แม่ค้าออนไลน์ หรือนักการตลาดที่ส่งอีเมลขายของที่ลูกค้าไม่

ยินดีที่จะรับ หรือที่รู้จักกันว่า อีเมลสแปม หรือแม้แต่การฝากร้านตาม Facebook กับ IG ก็เป็นส่ิงที่
ไม่ควรทํา และยังรวมถึงคนที่ขโมย Database ลูกค้าจากคนอ่ืน แล้วส่งอีเมลขายของตัวเอง โดยมี
บทลงโทษ คือ ในกรณทีี่ส่งโดยปกปิด หรือปลอมแปลงแหล่งที่มา ปรับไม่เกิน 1 แสนบาท และถ้าสง่
โดยไม่เปิดโอกาสให้ปฏิเสธตอบรับได้โดยงาน ต้องได้รับโทษจําคุกไม่เกิน 2 ปี ปรับไม่เกิน 40,000 
บาท หรือทั้งจําทั้งปรับ 

4) เข้าถึงระบบ หรือข้อมูลทางด้านความมั่นคงโดยมิชอบ ตามมาตรา 12 
โพสต์เก่ียวกับเรื่องการเมืองที่ส่งผลให้เกิดความเสียหาย หรอืความม่ันคงต่อประเทศ หรอื

โพสต์ที่เป็นการก่อกวน หรือการก่อการร้ายขึ้น ก็มีความผดิ เพราะมาตรา 12 ได้บอกไว้ว่าการเข้าถึง
ระบบ หรือข้อมูลทางด้านความมั่งคงโดยมิชอบ หรือการโพสต์ข้อความในโลกออนไลน์ที่เข่าข่ายข้อมูล
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เท็จที่น่าจะเกิดความเสียหายต่อความม่ันคงของประเทศ ความปลอดภัยสาธารณะ หรือทําให้
ประชาชนเกิดอาการต่ืนตระหนก และล่วงรู้ถึงมาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์และ
นําไปเปิดเผย 

ทั้งน้ี สามารถแบ่งบทลงโทษจากผลของการกระทําความผิดได้ดังน้ี 
(1) กรณีไม่เกิดความเสียหาย จําคุก 1 ถึง 7 ปี และปรับ 20,000 บาท ถงึ   

140,000 บาท 
(2) กรณีเกิดความเสียหาย จําคุก 1 ถึง 10 ปี และปรับ 20,000 บาท ถงึ  

200,000 บาท 
(3) กรณีเป็นเหตุให้ผู้อ่ืนถึงแก่ความตาย จําคุก 5 ถึง 20 ปี และปรับ 100,000 บาท

ถึง 400,000 บาท 
5) การจําหน่าย หรือเผยแพรชุ่ดคําสั่งเพ่ือนําไปใช้กระทําความผิด ตามมาตรา 13 
กรณีทําเพ่ือเป็นเคร่ืองมือในการกระทําความผิดทางคอมพิวเตอร์ตามมาตรา 5-11 ต้องจําคุก

ไม่เกิน 1 ปี ปรับไม่เกิน 20,000 บาท หรือทั้งจําทั้งปรับ หากมีผู้นําไปใช้กระทําความผิด ผู้จําหน่าย 
หรือผู้เผยแพรต้่องรับผิดชอบร่วมด้วย 

กรณีทําเพ่ือเป็นเคร่ืองมือในการกระทําความผิดทางคอมพิวเตอร์ มาตรา 12 ต้องจําคุกไม่
เกิน 2 ปี ปรับไม่เกิน 40,000 บาท หรือทั้งจําทั้งปรับ หากมีผู้นําไปใช้กระทําความผิด ผู้จําหน่าย หรอื
ผู้เผยแพร่ต้องรับผิดชอบร่วมด้วย 

6) การนําข้อมลูที่ผิดกฎหมายเข้าสู่ระบบคอมพิวเตอร์ ตามมาตรา 14 
ในความผิดมาตรา 14 จะระบุโทษการนําข้อมูลที่ขัดต่อพระราชบัญญัติว่าด้วยการกระทําผิด

เก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 เข้าสู่ระบบคอมพิวเตอร์ ซึ่งแบ่งออกเป็น 5 ข้อความผิดด้วยกันคือ 
(1) โพสต์ข้อมลูปลอม ทุจริต หลอกลวง เช่น ข่าวปลอม โฆษณาธุรกิจลกูโซ่ที่

หลอกลวงเอาเงินลูกค้า และไม่มีการส่งมอบของให้จริง ๆ เป็นต้น 
(2) โพสต์ข้อมลูความผิดเก่ียวกับความม่ังคงปลอดภัย 
(3) โพสต์ข้อมลูความผิดเกี่ยวกับความม่ันคง ก่อการร้าย 
(4) โพสต์ข้อมลูลามก ที่ประชาชนเข้าถึงได้ 
(5) เผยแพร ่สง่ต่อข้อมูล ที่รูแ้ล้วว่าผิด เช่น กด Share ข้อมูลที่มีเน้ือหาเข้าข่าย

ความผิดตามพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 กม็ีความผิด 
ทั้งน้ี การกระทําดังกล่าวมีบทลงโทษตามกฎหมาย คือ หากเป็นการกระทําที่ส่งผลถึง

ประชาชน ต้องได้รับโทษจําคุกไม่เกิน 5 ปี ปรับไม่เกิน 100,000 บาท หรือทั้งจําทั้งปรับ และหากเป็น
กรณีที่เป็นการกระทําที่ส่งผลต่อบุคลใดบุคคลหน่ึง ต้องได้รับโทษจําคุกไมเ่กิน 3 ปี ปรับไม่เกิน 
600,000 บาท หรือทั้งจําทั้งปรับ แต่ในกรณีอย่างหลังน้ีสามารถยอมความกันได้ 
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7) การให้ความร่วมมือ ยินยอม รู้เห็นเป็นใจกับผู้ร่วมกระทําความผิด ตามมาตรา 15 
กรณีน้ีถ้าเทียบให้เห็นภาพชัด ๆ เช่น เพจต่าง ๆ ที่เปิดให้มกีารแสดงความคิดเห็น แล้วมี

ความคิดเห็นที่มีเน้ือหาผิดกฎหมายก็มีความผิด แต่ถ้าหากแอดมินเพจตรวจสอบแล้วพบเจอ  
และลบออก จะถือว่าไม่มีความผิด 

แต่ถ้าไม่ยอมลบออกต้องได้รับโทษ ถือว่าเป็นผู้กระทําความผิดตามมาตร 14 ต้องได้รับโทษ
เช่นเดียวกันผู้โพสต์ หรือแสดงความคิดเห็นทางออนไลน์ แต่ถ้าผู้ดูแลระบบพิสูจน์ได้ว่า ตนได้ปฏิบัติ
ตามข้ันตอนการแจ้งเตือนแลว้ไม่ต้องรับโทษ 

8) การตัดต่อ เติม หรือดัดแปลงภาพ ตามมาตรา 16 
ความผิดข้อน้ี แบ่งออกเป็น 2 ประเด็นหลักคือ 

(1) การโพสต์ภาพของผู้อ่ืนที่เกิดจากการสร้าง ตัดต่อ หรือดัดแปลง ทีน่่าจะทําให้
ผู้อ่ืนน้ันเสียช่ือเสียง ถูกดูหมิน่เกลียดชัง อย่างเช่นกรณีที่เอาภาพดาราไปตัดต่อ และตกแต่งเร่ืองขึ้นมา 
จนทําให้บุคคลนั้นเกิดความเสียหาย ก็ถือว่ามีความผิดตามพระราชบัญญัติว่าด้วยการกระทําผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 

(2) การโพสต์ภาพผู้เสียชีวิต หากเป็นการโพสต์ที่ทําให้บิดามารดา คู่สมรส หรือบุตร
ของผู้ตายเสียช่ือเสียง ถูกดูหมิ่นเกลียดชัง หรือได้รับความอับอาย 

หากทําผิดตามน้ี ต้องได้รับโทษจําคุกไม่เกิน 3 ปี และปรับไม่เกิน 200,000 บาท 
จากกรณีที่มีชายหนุ่มคนหน่ึงถ่ายรูปตึกที่มีลักษณะเอน ๆ พร้อมโพสต์ข้อความประมาณว่า 

ตึกทรุดตัว ลงบนเฟสบุ๊ค เลยทําให้เกิดเป็นประเด็นที่หลายเอาตกอกตกใจไปกันใหญ่ แต่ต่อมาก็มีการ
เปิดเผยว่า ตึกที่เห็นน้ันเป็นเพียงดีไซน์ของตึกที่ต้ังใจจะให้เอนแบบน้ันอยู่แล้ว เลยทําให้เจ้าของโพสต์
ถูกตํารวจเรียกสอบสวน เพราะเข้าข่ายความผิดตามพระราชบัญญัติคอมพิวเตอร์ มาตรา 14 (2)  
นําข้อความเท็จเข้าระบบคอมพิวเตอร์ อันเป็นเท็จก่อให้เกิดความต่ืนตระหนก 

อีกกรณีหน่ึงที่น่าสนใจคือ พระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์  
พ.ศ. 2550 สามารถช่วยคุ้มครองผู้ที่ใช้งานคอมพิวเตอร์ หรืออินเทอร์เน็ตได้ด้วย อย่างเช่นกรณีคดี
ของคุณบริบูรณ์ เกียงวรางกูล ที่ถูกต้ังข้อหาหมิ่นประมาท และ พระราชบัญญัติว่าด้วยการกระทําผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 มาตรา 14 (1) จากการโพสต์เฟซบุ๊กเก่ียวกับเหตุการณ์ที่ตํารวจเข้า
ค้นบ้าน โดยอ้างอํานาจตามมาตรา 44 

ซึ่งคุณบริบูรณไ์ด้ย่ืนหนังสือร้องความเป็นธรรมต่อศาลว่า พระราชบัญญัติว่าด้วยการกระทํา
ผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 แล้ว โดยพระราชบัญญัติดังกล่าวได้ยกเลิกข้อความในมาตรา 14 
ของพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ฉบับเดิม และบัญญัติใหม่ไว้ว่า ห้ามมิให้
นําบทบัญญัติดังกล่าวมาใช้ลงโทษกับการกระทําความผิดฐานหมิ่นประมาทตามประมวลกฎหมาย
อาญา จึงขอให้อัยการมีคําสัง่ไม่ฟ้องในข้อหาตามพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับ
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คอมพิวเตอร์ พ.ศ. 2550 ผลปรากฏว่า อัยการศาลจังหวัดราชบุรีมีคําสั่งไม่ฟ้องคดีบริบูรณ์ในข้อหา
ตามพระราชบัญญัติว่าด้วยการกระทําผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 

พระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 เพ่ือแยก
ความผิดเก่ียวกับการหม่ินประมาท แต่หากมีความผิดในขอ้หาหมิ่นประมาท จะไม่มคีวามผิดใน
กฎหมายคอมพิวเตอร์9 

3) สาระสําคัญร่างกฎหมายคุ้มครองข้อมูลสว่นบุคคล พ.ศ……… 
ในเรื่องเก่ียวกับหลักการประมวลผลข้อมูลน้ันร่างพระราชบัญญัติฉบับน้ีได้กําหนดวิธีการ

ประมวลผลข้อมูลส่วนบุคคลสามารถกระทาํได้โดยวิธีการอิเล็กทรอนิกส ์วิธีการอัตโนมัติ หรือวิธีการ
อ่ืนใดซึ่งหมายถึงวิธีที่มิใช่วิธีการทางอิเล็กทรอนิกส์ ในการจัดเก็บรวบรวม บันทึก จัดหมวดหมู่ โดยจะ
กระทํามิได้เว้นแต่ได้รับความยินยอมจากเจ้าของข้อมูลและภายใต้วัตถุประสงค์การประมวลผล 

ในส่วนของผู้ควบคุมข้อมูลน้ันร่างพระราชบัญญัติน้ีได้กําหนดให้ผู้ควบคมุข้อมูลมหีน้าที่ต้อง
เก็บรวบรวมข้อมูลเท่าที่จําเป็นวัตถุประสงค์ที่จะใช้ หรือเปิดเผย โดยข้อมูลที่จะใช้ หรอืเปิดเผยจะต้อง
ถูกต้องครบถ้วน การเก็บรวบรวมข้อมูลต้องมีการกําหนดวัตถุประสงค์อย่างใดอย่างหน่ึงที่แน่นอน
ชัดเจน ในกรณีที่ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลแตกต่างไปจากวัตถุประสงค์ที่เก็บรวบรวมข้อมูล 
ไม่สามารถกระทําได้ เว้นแต่ได้รับความยินยอมของเจ้าของข้อมูล หรือผู้แทน หรือโดยอํานาจของ
กฎหมาย รักษาความปลอดภัยข้อมูลส่วนบุคคล ต้องเปิดเผยข้อมูลทั่วไปเกี่ยวกับการเก็บรวบรวม  
การเก็บรักษา และการใช้ข้อมูลส่วนบุคคล ยอมรับสิทธิในการเข้าถึงและสิทธิในการแกไ้ขข้อมูลของ
เจ้าของข้อมูลส่วนบุคคล 

ในเรื่องของการประมวลผลข้อมูลน้ันร่างพระราชบัญญัติน้ีได้กําหนดให้มีการประมวลผล 
โดยชอบ และกําหนดวัตถุประสงค์ ขอบเขต ระยะเวลา ฯลฯ โดยชัดแจ้ง นอกจากน้ียังกําหนดให้
พยายามที่จัดเก็บข้อมูลโดยตรงจากเจ้าของข้อมูล รวมถึงการประมวลผลโดยมิได้รับความยินยอมจาก
เจ้าของข้อมูลโดยชัดแจ้งจะกระทํามิได้เว้นแต่มีกฎหมายอ่ืนกําหนดเป็นการเฉพาะผูกพันตามสัญญา
เพ่ือการศึกษาและวิจัย 

ในเรื่องของการคุ้มครองเจ้าของข้อมูลน้ันร่างพระราชบัญญัติน้ีได้กําหนดสิทธิของเจ้าของ
ข้อมูล คือสิทธิในการรับทราบรายละเอียดบางประการ เช่น สิทธิในการรับแจ้งวัตถุประสงค์ของการ
เก็บรวบรวมข้อมูลส่วนบุคคล สทิธิในการเข้าถึงเพ่ือตรวจสอบและแก้ไขข้อมูลส่วนบุคคลของตนเอง 
สิทธิในการร้องเรียนต่อคณะกรรมการและการเรียกร้องค่าเสียหาย 

                                                            
9 Stop Cyber Bullying Team, กฎหมายควบคุมและคุ้มครองจากการถูกกลั่นแกล้งผ่านทางโซเชียล 

[Online], 28 มกราคม 2561. แหล่งท่ีมา https://theprototype.pim.ac.th/2018/01/28/ 
lawsaboutbullying/. 
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ในเรื่องของความปลอดภัยของข้อมูลที่มีการประมวลผลน้ันร่างพระราชบัญญัติฉบับน้ี
กําหนดให้ข้อมลูส่วนบุคคลต้องได้รับการประมวลผล จัดเก็บและควบคมุโดยคํานึงมาตรฐานทาง
เทคโนโลยี และมาตรการความปลอดภัยอย่างเหมาะสม โดยต้องเป็นขั้นตํ่าที่คณะกรรมการประกาศ
กําหนด และการประมวลผลสิ้นสุดลงเมื่อผูป้ระมวลผลหยุดการประมวลผลและผู้ควบคมุได้แจ้งให้
คณะกรรมการทราบถึงการเปิดเผยข้อมูลโดยทั่วไปและการเปิดเผยข้อมูลเฉพาะเจาะจงร่าง
พระราชบัญญัติน้ีได้กําหนดข้อห้ามมิให้เปิดเผยข้อมูลส่วนบุคคลที่มีการประมวลผลโดยทั่วไปและ 
โดยเฉพาะเจาะจง โดยปราศจากความยินยอมจากเจ้าของข้อมูลโดยชัดแจ้งเว้นแต่เข้ากรณียกเว้นที่
สามารถกระทาํได้ข้อมูลที่ห้ามประมวลผลร่างพระราชบัญญัติกําหนดให้ข้อมูลบางประเภทไม่สามารถ
ประมวลผลได้เว้นแต่ได้รับความยินยอมเป็นลายลักษณ์อักษรจากเจ้าของข้อมูลและได้รับอนุญาต 
จากคณะกรรมการในกรณีการส่งและโอนขอ้มูลไปประเทศอ่ืนร่างพระราชบัญญัติน้ีได้กําหนดให้ 
การส่ง หรือโอนข้อมูลส่วนบุคคลไปนอกราชอาณาจักรน้ันจะกระทํามิได้ เว้นแต่ผู้ควบคุมจะแจ้งให้
คณะกรรมการทราบ และห้ามส่ง หรือโอนข้อมูลส่วนบุคคลไปยังประเทศท่ีมิได้มีบทบัญญัติในการ 
ให้ความคุ้มครองข้อมูลส่วนบุคคล ยกเว้นในกรณีที่ได้รับความยินยอมจากเจ้าของข้อมูลโดยชัดแจ้ง 
หรือเพ่ือประโยชน์สาธารณะ 

จากการศึกษาประมวลกฎหมายอาญา และพระราชบัญญัติว่าด้วยการกระทําความผิด
เก่ียวกับคอมพิวเตอร์ดังกล่าวข้างต้น จะเห็นได้ว่าในการถูกรังแกจากสื่อสงัคมออนไลน์ กฎหมายไทย
ยังไม่สามารถเอาความผิดกับผู้กระทําผิดได้โดยตรง โดยข้อกฎหมายดังกล่าวยังมีข้อจํากัดในการ
ดําเนินคดีตามความผิด เน่ืองจากสื่อสังคมออนไลน์รวมถึงเครือข่ายอินเทอร์เน็ตมีรูปแบบที่ซับซ้อน
และมีการพัฒนาอย่างสมํ่าเสมอ ทําให้บทบัญญัติกฎหมายไทยยังไม่สามารถปรับให้ทันกับเทคโนโลยี 
ที่เปลี่ยนไปอย่างรวดเร็วได้ดังน้ัน ภัยจากสื่อสังคมออนไลน์จึงมีความแตกต่างระหว่างภัยของทาง
กายภาพและภัยของทางสื่อสังคมออนไลน์ โดยที่ภัย Cyber Bullying น่ันไม่ใช่เร่ืองใหม่ ในโลก
ออนไลน์ทางการใช้สื่อบนอินเทอร์เน็ตที่เข้าง่าย โดยการ Log In ผ่านบัญชีผู้ใช้ ใคร ๆ กส็ามารถ
เข้าถึงได้โดยไม่มีคอมพิวเตอร์ โดยผ่านสมาร์ทโฟน หรือแท็ปเล็ต ซึ่งอาจมีผลที่ตามมาทําให้เกิด 
ช่องโหว่ในการ Cyber Bullying อันอาจทําให้ผู้ถูกรังแกเสยีสุขภาพจิต มีภาวะซึมเศร้าได้ และเรามี
หนทางที่จะป้องกันการรังแกบนโลกออนไลน์ได้อย่างไรเพ่ือไม่ให้ส่งผลกระทบจิตใจต่อผู้ถูกรังแกได้ 

Cyber Bullying หมายถึง การรังแกบนโลกออนไลน์ซึ่งสว่นใหญ่จะเกิดขึ้นกับเยาวชนและ
เด็ก ๆ โดยที่ใช้เคร่ืองมือสื่อสารอย่างโทรศัพท์มือถือ คอมพิวเตอร์เป็นต้น โดยเช่ือมต่อผ่านเครือข่าย
ทางสื่อสังคมออนไลน์ ผ่านแอปพลิเคช่ันที่ใช้ในการกลั่นแกล้งกัน โดยสามารถกลั่นแกลง้กันได้ตลอด 
24 ช่ัวโมง ซึ่งแตกต่างจากการกลั่นแกล้งทางกายภาพที่จะรังแกกันได้เพียงแค่ต่อหน้าเท่าน้ัน 
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การกลั่นแกล้งออนไลน์ หรือ Cyber Bullying ผู้วิจัยมองแตกประเด็นได้ เป็น 6 เร่ืองดังน้ี  
1) การโจมตี ขูท่ําร้าย หรือใช้ถ้อยคําหยาบคาย 2) การคุกคามทางเพศแบบออนไลน์ 3) การแอบอ้าง
ตัวตนของผู้อ่ืน 4) การแบลค็เมลล ์5) การหลอกลวง และ 6) การสร้างกลุ่มในโซเชียลเพ่ือโจมตีผู้อ่ืน
โดยเฉพาะ ทั้งน้ีการกระทําที่เข้าข่ายการกลั่นแกล้งทางสื่อสังคมออนไลน์ Cyber Bullying จะเกิด
จากที่ผู้รังแกมเีจตนามุ่งร้าย เพ่ือให้ผู้ถูกรังแก อับอาย เจ็บใจ และเสียใจ ดังน้ันการกลั่นแกล้งบน 
สื่อสังคมออนไลน์จึงมักเป็นการกระทําที่ทําซ้ํา ๆ ไมใ่ช่แค่เพียงคร้ังเดียว แต่กระทําต่อไปเรื่อย ๆ 
อย่างต่อเน่ืองน่ันเอง 

ผลกระทบจากการถูก Cyber Bullying หรอืการกลั่นแกลง้ทางออนไลน์น้ัน ผู้ถูกรังแกจะมี
อาการต่าง ๆ ที่คนทั่วไปพอที่จะสามารถสงัเกตอาการ หรือผลกระทบทีเ่กิดขึ้นจากผู้ทีถู่กกระทําได้ 
เช่นมีอาการซึมเศร้า เกิดความเครียด หรือมีความวิตกกังวล กลายเป็นคนชอบเก็บตัว ไม่ค่อยพูดจา
กับใคร เล่นแต่โทรศัพท์ ทําตัวห่างเหินจากคนใกล้ชิด ไม่ว่าจะเป็นครอบครัว หรือเพ่ือนที่โรงเรียน  
ไม่อยากไปโรงเรียน แอบหนีเรียน การเรียนตกตํ่าลง เกรดเฉลี่ยลดลง เมือ่เจอคนพูดถึงเร่ืองที่น่า 
อับอายอาจมีการร้องไห้ออกมา เป็นต้น 

สิ่งต่าง ๆ ที่ได้กล่าวมาเหล่าน้ีอาจมีแต่สร้างความรําคาญ ความเดือดเน้ือร้อนใจ บางคนรู้สึก
เบ่ือชีวิต ไม่อยากไปโรงเรียน ไม่อยากพบเจอใคร โดยมีเร่ืองที่ถูกรังแกตามมาหลอกหลอนเป็นระยะ 
หรือบางรายเองอาจมีความเครียดอย่างหนัก ทําให้กินไม่ได้ นอนไม่หลับ และอาจร้ายแรงถึงข้ันไม่
อยากมีชีวิตอยู่อันเป็นผลทําให้รู้สึกอยากจบชีวิตลงนั่นเอง ส่วนคนที่เป็นฝา่ยรังแกออนไลน์เอง ก็อาจมี
ความรู้สึกไม่สบายใจ หรือเกดิความรู้สึกผิดกัดกินใจในภายหลังได้เช่นกัน อย่างไรก็ตาม ผลกระทบ
จาก Cyber Bullying ไม่ว่าจะต่อผู้รังแก หรือผู้ถูกรังแกนั้นจะมาก หรอืน้อยก็ขึ้นอยู่กับบุคคลิกของ
แต่ละบุคคลน้ันเอง 

อย่างไรก็ตาม สําหรับผู้ทีใ่ช้สือ่สังคมออนไลน์ โดยเฉพาะเด็กและเยาวชนที่ถูกรังแกผ่านสื่อ
สังคมออนไลน์ Cyber Bullying ก็ควรท่ีต้องมีสติในการใช้สื่อสังคมออนไลน์เหล่าน้ี 

แต่ทว่าในปัจจบัุนนอกจากการังแกทางกายภาพแล้ว การกระทําผ่านโลกไซเบอร์แพรก่ระจาย
ได้อย่างรวดเร็วและกว้างขวาง เหย่ือจึงได้รับผลกระทบทางอารมณ์ทางจิตใจได้มากกว่าการรังแกกัน
แบบด้ังเดิม เหย่ืออาจมีปัญหาสุขภาพร่างกายและสุขภาพจิต เช่น กระวนกระวายซึมเศร้า มีอาการ
ทางจิต ประสาทหลอน หวาดกลัววิตกกังวล เป็นทุกข์ และมีปัญหาบุคลิกภาพ เหย่ือบางคนอาจจะทํา
ร้ายตัวเอง อาจคิดต้ังใจจนถึงพยายามฆ่าตัวตาย 

การหยุดพฤติกรรมเสี่ยงน้ัน ผูวิ้จัยมีความเห็นว่า การใช้งานอินเทอร์เน็ตอย่างปลอดภัยมีผล
สัมพันธ์กับความเสี่ยงที่จะถูกกลั่นแกล้งบนโลกออนไลน์อย่างมาก การเปิดเผยข้อมูลส่วนตัวมากย่ิง
เป็นความเสี่ยง ทั้งการรับคนอื่นที่ไม่รู้จักมาเป็นเพ่ือน การแชท หรือออกไปพบกับคนแปลกหน้า ใช้รปู
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จริงเป็นรูป Profile การไม่ต้ังค่าความเป็นส่วนตัวในการใช้งาน การปล่อยให้ผู้อ่ืนรู้รหสัเข้าใช้งาน 
รวมถึงไม่ Log Out ออกเมื่อใช้งานเสร็จ หรือให้ผู้อ่ืนยืมใช้โทรศัพท์ 

ดังน้ัน การลงโทษผู้กระทําความผิดฐานกลั่นแกล้งผู้อ่ืนโดยใช้สื่อสังคมออนไลน์เป็นเคร่ืองมือ
น้ันจะต้องพิจารณาถึงองค์ประกอบความผิดทั้งตามประมวลกฎหมายอาญา และพระราชบัญญัติว่า
ด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 (แก้ไขเพ่ิมเติม พ.ศ. 2560) โดยลงโทษ
ผู้กระทําความผิดตามกฎหมายทั้ง 2 ฉบับรวมกัน อีกทั้งจากการศึกษาบทลงโทษของผู้กระทําความผิด
ฐานกลั่นแกล้งทางออนไลน์ของสหรัฐอเมรกิาและแคนาดา พบว่า สหรัฐอเมริกามีบทลงโทษผู้กระทํา
ความผิดฐานกลั่นแกล้งทางออนไลน์โดยระวางโทษจําคุกไม่เกินสองปี หรือระวางโทษปรับตามคํา
พิพากษา หรือทั้งจําทั้งปรับตามกฎหมายว่าด้วยการป้องกันการกลั่นแกลง้รังแกทางอินเทอร์เน็ต 
(Megan Meier Cyber Bullying Prevention Act) และแคนาดามีบทลงโทษผู้กระทาํความคิดฐาน
กลั่นแกล้งทางออนไลน์โดยระวางโทษจําคุกหกเดือน ปรับห้าพันดอลลาร์แคนาดา ซึ่งคิดเป็น 
125,642.50 บาท10 หรือทั้งจําทั้งปรับ และให้ศาลสั่งห้ามผูก้ระทําความผิดกระทําการใช้การสื่อสาร
อิเล็กทรอนิกสใ์ด ๆ อายัด หรือยึดอุปกรณ์สื่อสารที่ผู้ถกูร้องเรียนใช้ในการกลั่นแกล้งรังแกออนไลน์ 
ห้ามผู้ถูกร้องเรียนใช้บริการการเช่ือมต่ออินเทอร์เน็ตจากผู้ให้บริการรวมทั้งคําสั่งห้ามอ่ืน ๆ ตามที่ศาล
เห็นสมควร ตามกฎหมายความปลอดภัยทางไซเบอร์ (Cyber-safety Act 2013) ซึ่งเป็นมาตรการ
ลงโทษท่ีเน้นการยับย้ังการกระทําต่อเน่ืองมากกว่า การลงโทษจําคุก หรอืปรับผู้กระทําความผิดรวมถึง
บทลงโทษตามกฎหมายไทยน้ันเน้นการลงโทษทางอาญาโดยการระวางโทษจําคุก และโทษปรับ หรือ
ทั้งจําทั้งปรับมากกว่าการลงโทษอันมีวัตถุประสงค์ในการป้องกันไม่ให้ผูก้ระทําความผิดลงมือกระทํา
ความผิดซ้ําด้วยเหตุน้ีผู้วิจัยมีความคิดเห็นว่า ควรจะมีการแก้ไขบทลงโทษท่ีบัญญัติอยู่ในประมวล
กฎหมายอาญามาตรา 393 ให้มีโทษเพ่ิมขึ้นจากจําคุกไม่เกินหน่ึงเดือน หรือปรับไม่เกินหน่ึงพันบาท 
หรือทั้งจําทั้งปรับ เป็นจําคุกไม่เกินเจ็ดปี ปรับไม่เกินสามแสนบาท หรือทัง้จําทั้งปรับ อันเกิดจากการ
รวมบทลงโทษระหว่างการใส่ความกระทําการโดยการโฆษณา ตามประมวลกฎหมายอาญามาตรา 
328 และการแก้ไขข้อมูลโดยมิชอบ ตามพระราชบัญญัติว่าด้วยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร์ พ.ศ. 2550 (แก้ไขเพ่ิมเติม พ.ศ. 2560) มาตรา 9 เน่ืองจากพฤติกรรมการรังแกบนสื่อ
สังคมออนไลน์น้ันเป็นการกระทําความผิดจากการใส่ความผู้อ่ืนโดยการโฆษณา ประกอบกับการแก้ไข
ข้อมูลในระบบคอมพิวเตอร์ของผู้อ่ืนโดยมิชอบ อันเป็นบทลงโทษจําคุก และโทษปรับที่รนุแรงขึ้นตาม
ผลกระทบของการกระทําความผิดทางอาญา 

                                                            
10 อัตราแลกเปลี่ยนเงินดอลลาร์แคนาดาของธนาคารแห่งประเทศไทย ณ วันท่ี 6 กันยายน 2561 อยู่ท่ี 1 

ดอลลาร์แคนาดา ต่อ 25.1285 บาท. 



 
 

บทท่ี 5 

บทสรุป และขอเสนอแนะ 

 

5.1 บทสรุป 

อาชญากรรมทางความคิด หรือเรียกอกีอยางวา Cyber Bullying คือ การกลั่นแกลงการ

รังแกกันบนโลกไซเบอรในปจจบุันเปนรปูการกลั่นแกลงแบบ Cyber Bullying คือ การยายการกลั่น

แกลงทัง้หมดน้ีมาอยูบนอินเทอรเน็ต หรือโซเชียลมเีดีย เปลีย่นรูปแบบจากการทํารายกันทางกายภาพ 

มาเปนการสงขอความแบบหยาบคาย รงัควาน แบล็กเมลขมขู หรือทําใหอับอาย ผานขอความสั้น 

ภาพ คลิป อีเมล หรือโพสตตาง ๆ บนอินเทอรเน็ต โดยเฉพาะอยางย่ิงบนโซเชียลมเีดียที่ทกุอยาง 

เมื่อถูกแชรผานสือ่โซเชียลจะสามารถสรางความเสียหายไดอยางรวดเร็วเพียงไมกี่วินาที (Cyber 

Bullying) หรือการกลั่นแกลงการรังแกกันบนโลกไซเบอร 

ในอดีตเราอาจคุนเคยกับการรังแกรูปแบบเดิม ๆ คือการรังแกทางกายภาพทีเ่ด็กตัวโตทําราย

รางกาย เด็กที่ตัวเลก็ หรอืออนแอกวา รวมทัง้การชกตอยตบตีกันของเด็ก ๆ แต Fowler ไดอธิบายวา

การรงัแกลกัษณะดังกลาวมีความแตกตางจากการรังแกผานโลกไซเบอร เพราะการรงัแกทางกายภาพ

จะเปนการเผชิญหนากันระหวางคูรังแกซึ่งเหย่ือและคนรอบขางสามารถรับรูไดวาใครเปนผูรงัแกผล

ของการรังแกเปนอยางไร สามารถควบคุมการรงัแกใหจํากัดวงในการรบัรูไดและเหย่ืออาจหลบซอน 

หรือหาสถานทีป่ลอดภัยไมใหถูกรงัแกได แตการรงัแกผานโลกไซเบอรน้ันสามารถทําไดตลอด 24 

ช่ัวโมง และทําไดทุกสถานที่ โดยที่เหย่ือและคนรอบขางอาจไมรูเลยวาใครเปนผูรังแก เน่ืองดวย

ลักษณะของสื่อใหมที่ทําใหผูรังแกสามารถปกปดตัวตนได การรังแกตามแนวคิดของการรังแกผานโลก

ไซเบอรน้ัน พบวามรีูปแบบแบงเปนประเภทตาง ๆ ไดแก  

1) การทะเลาะกันผานโทรศัพทมือถือ ขอความ หรือหองสนทนา โดยใชภาษาที่รุนแรง หรือ

หยาบคาย (Flaming) เชน การโพสตขอความเปนคําพูดทีห่ยาบคายดาทอผูอื่น โดยการกลาวถึงผูอื่น

วาเต้ียบาง สูงบาง ตัวดําบาง ผานทางแชทของเว็บเครือขายสังคมออนไลนหรือหนาเว็บ 

2) การเผยแพรขอมูลเทจ็ทําใหผูอื่นไดรบัความเสียหาย อับอาย หรือกลายเปนตัวตลก 

(Denigration) เชน การนําภาพตัดตอของบุคคลที่ตนไมชอบไปเผยแพรเพื่อใหดูเปนตัวตลกใหไดรับ

ความอบัอายผานเครือขายสงัคมออนไลน 

 3) การลบ บล็อก หรือกีดกันผูอื่นออกจากกลุม โดยสรางความเกลียดชัง สรางอคติผาน

ขอความ หรือกิจกรรมกลุมออนไลน (Exclusion) หมายถึง การลบผูอื่นที่ไมชอบออกจากความเปน

เพื่อนหรือลบออกจากกลุม อีกทัง้การที่ไปกีดกัน หรือบลอ็กผูอื่นที่ไมชอบออกจากความเปนเพือ่นหรือ

จากกลุม รวมไปถึงการสั่งใหเพือ่นบางคนลบ กีดกันหรอืบลอ็กผูอื่นที่ไมชอบออกจากความเปนเพื่อน 

หรือออกจากกลุมผานเครือขายสังคมออนไลน 
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4) การนําขอมูลสวนตัว หรือความลับของผูอื่นไปเผยแพร (Outing) เชน การเปดเผย

ความลับ ภาพลับซึ่งเปนขอมลูสวนตัว ช่ือพอแมของผูอื่นหรอืนําปมดอยของผูอื่นไปเปดเผยหรือสงตอ

ผานเครอืขายสังคมออนไลนแลวแสดงความคิดเห็นอยางสนุกสนาน 

5) การใชอุบายใหผูอื่นเปดเผยขอมลูสวนตัวแลวนําไปแพรกระจายตอ (Trickery) เชน  

การหลอกใหเปดเผยผลการเรียนของนักเรียนของเด็กนักเรียน หากไดผลการเรียนที่ตํ่าก็นําไปโพสต

ลอเลียนหรือกระจายตอเครือขายสงัคมออนไลน 

6) การแอบอางช่ือ หรือตัวตนของผูอื่น (Impersonation) หมายถึง การแอบอางช่ือ รปูถาย

ของผูอื่นไปโพสตขอความบนเครอืขายสังคมออไลนหรอืเพื่อไปหลอกใหผูอื่นเขาใจผิดวาเปนบุคคลที่

รูจัก หรือคุนเคย จากน้ันก็แสวงหาผลประโยชน เชน หลอกยืมเงิน หรือหลอกใหโอนเงิน หรือโพสต

ขอความในทางลบ เชน ขายตัว ทําใหเจาเฟสบุคตัวจริงเสียหาย เปนตน 

7) การสรางบัญชีใชงานปลอมเพื่อรังแกผูอืน่ (Fake Profiles) เชน การนําขอมลูปลอมมา

สรางบัญชีผูบงัคับบญัชาหรอืผูทีม่ีอํานาจกวาไปขมขูผูอยูใตบังคับบัญชา หรอืผูทีอ่อนแอกวาใหปฏิบัติ

ตามคําสั่งเปนตน 

8) การขโมยอัตลักษณออนไลนของผูอื่นแลวนํามาสรางบัญชีการใชงานเพื่อหลอกลวง หรือ

ทําลายช่ือเสียง (Catfishing) เชน ในบุคคลที่มีช่ือเสียงเมื่อไดขอมูลความลบัดานบุคคลมา เชน 

รหสัผานขอมูลสวนบุคคล หรือเลขบัตรเครดิต หนังสือเดินทาง นําไปสรางขอมลูเทจ็เพื่อใหเสีย

คะแนนนิยม หรือทําใหผูอื่นเกลียดชังเปนตน 

9) การกอกวน คุกคาม ขมขูผูอื่นซ้ํา ๆ หลายครัง้ (Harassment) เชน การคุกคามทางเพศ

ผานเว็บไซตเครือขายสั่งคม โดยการบงัคับใหแสดงกจิกรรมทางเพศผานกลอง การสงภาพหรอืวีดีโอ 

โปเปลือยมาใหโดยที่ผูรับไมไดตองการ รวมทั้งการขมขูวาจะตัดตอภาพโปเปลือยแลวนําไปโพสตใน

เว็บเครอืขายสังคมออนไลน เปนตน 

10) การคุกคามขมขูอยางจรงิจงั และรุนแรงวาจะทําใหผูอื่นเสียช่ือเสียง หรือจะทําราย

รางกาย 

แมแตกฎหมายในตางประเทศก็ยังไมมีมาตรการทางกฎหมายโดยตรงทีเ่กี่ยวกบัการรังแก 

จากสือ่สงัคมออนไลน โดยพบวา ในประเทศสหรฐัอเมริกามเีพียงกฎหมายในระดับรฐั (State Laws) 

ที่ออกแบบมาเพื่อแกไขปญหาการกลั่นแกลงออนไลน ไดแก มาตรการเชิงนโยบาย (School 

Policies) ในระดับโรงเรียน หรือสถานศึกษาที่กําหนดไวในกฎหมายเกี่ยวกับการศึกษาของรฐั (State 

Education Codes) และมาตรการลงโทษทางอาญา หรือกฎหมายปองกันการติดตามรงัควานทาง

อินเทอรเน็ต (Cyber Staking) เปนตน หรือในประเทศแคนาดาก็มีเพียงการปรบัใชกฎหมายความ

ปลอดภัยทางไซเบอร (Cyber-Safety Act 2013) 
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สําหรับในประเทศไทยน้ันไดบัญญัติกฎหมาย “รางพระราชบัญญัติปองกันขอมลูสวนบุคคล  

พ.ศ.....” ซึ่งคณะรัฐมนตรีอนุมัติแลว เมือ่วันที่ 21 พฤษภาคม พ.ศ. 2561 โดยสาระสําคัญของ

กฎหมายคือ ความรับผิดชอบผูที่เกี่ยวของกบัการคุมครองขอมูลสวนบุคคลต้ังแตเจาของขอมลูผูกํากับ

ขอมูล และผูประมวลผลขอมลู โดยมีขอกําหนดถึงความยินยอมทีเ่จาของขอมูลจะอนุญาตใหนําขอมลู

ไปเก็บการคุมครองขอมูล การปรับปรุงขอมูลการขอคืนขอมลู รวมถึงการกําหนดโทษทางแพงของ

ผูกระทําความผิด ทัง้น้ีจะมีการต้ังกรรมการคุมครองขอมูลและกรรมการที่ปรึกษาเพื่อทําหนาที่ในการ

ไกลเกลี่ยขอพิพาท โดยหลักการของรางกฎหมายจะสอดคลองกับมาตรฐานการเก็บขอมลูของ

ประชาชนในประเทศยุโรปอยาง General Data Protection Regulation (GDPR) และการปรบัใช

กฎหมายอาญามาตรา 326 มาตรา 328 และมาตรา 393 รวมทั้งพระราชบญัญัติวาดวยการกระทํา

ความผิดเกี่ยวกับคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560 มาตรา 11 และมาตรา 14 เกี่ยวกับการรังแก

บนสื่อสังคมออนไลน แตยังไมสามารถเอาความผิดกบัผูกระทําผิดไดโดยตรง โดยขอกฎหมายดังกลาว

ยังมีขอจํากัดในการดําเนินคดีตามความผิด เน่ืองจากสื่อสังคมออนไลนรวมถึงเครือขายอินเทอรเน็ตมี

รูปแบบทีซ่ับซอนและมีการพัฒนาอยางสม่ําเสมอ ทําใหบทบัญญัติกฎหมายไทยยังไมสามารถปรับให

ทันกับเทคโนโลยีทีเ่ปลี่ยนไปอยางรวดเร็วได 

จากการศึกษาในเรื่องน้ี ผูวิจัยมีความคิดเห็นวา ในขณะที่ยังไมมีกฎหมายเฉพาะเกี่ยวกับการ

กลั่นแกลงทางสือ่สงัคมออนไลนน้ี การลงโทษผูกระทําความผิดน้ันจะตองพจิารณาถึงองคประกอบ

ความผิดทั้งตามประมวลกฎหมายอาญา และพระราชบญัญติัวาดวยการกระทําความผิดเกี่ยวกบั

คอมพิวเตอร พ.ศ. 2550 (แกไขเพิ่มเติม พ.ศ. 2560) โดยลงโทษผูกระทําความผิดตามกฎหมายทั้ง  

2 ฉบับรวมกัน แตเพื่อใหกฎหมายมีความชัดเจนมากข้ึน ผูวิจัยมีความคิดเห็นวา ควรจะมีการแกไข

บทลงโทษที่บัญญัติอยูในประมวลกฎหมายอาญามาตรา 393 ใหมีโทษเพิม่ข้ึนจากจําคุกไมเกินหน่ึง

เดือนหรือปรับไมเกินหน่ึงพันบาท หรือทัง้จําทั้งปรับ เปนจําคุกไมเกินเจ็ดป ปรับไมเกินสามแสนบาท 

หรือทั้งจําทั้งปรบั อันเกิดจากการรวมบทลงโทษระหวางการใสความกระทําการโดยการโฆษณา ตาม

ประมวลกฎหมายอาญามาตรา 328 และการแกไขขอมลูโดยมิชอบ ตามพระราชบัญญัติวาดวยการ

กระทําความผิดเกี่ยวกบัคอมพิวเตอร พ.ศ. 2550 (แกไขเพิ่มเติม พ.ศ. 2560) มาตรา 9 

 

5.2 ขอเสนอแนะ 

 จากการศึกษาปญหาทางกฎหมายในการปรับใชกับกรณีการรังแกบุคคลจากสื่อเครือขาย

สังคมออนไลน ผูวิจัยมีขอเสนอแนะดังตอไปน้ี 

5.2.1 ควรศึกษามาตรการทางกฎหมายในเชิงนโยบายที่เกี่ยวกับการกลั่นแกลงทางสือ่สงัคม

ออนไลนจากประเทศสหรัฐอเมริกา หรือแคนาดา โดยกําหนดขอสําคัญแตละขอสรปุเปนนโยบายมา

ปรับใชในพระราชบญัญัติวาดวยการกระทําความผิดเกีย่วกับคอมพิวเตอร พ.ศ. 2550 (แกไขเพิ่มเติม 
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พ.ศ. 2560) และประมวลกฎหมายอาญาโดยมีการกําหนดนิยามของคําวา “การกลั่นแกลงทางสื่อ

สังคมออนไลน” ใหมีความชัดเจนและครอบคลุมลักษณะของการกระทําอันเปนความผิด 

5.2.2 ควรจะมีการแกไขบทลงโทษที่บญัญัติอยูในประมวลกฎหมายอาญามาตรา 393 ใหมี

โทษเพิ่มข้ึนจากจําคุกไมเกินหน่ึงเดือนหรือปรบัไมเกินหน่ึงพนับาท หรอืทั้งจําทัง้ปรับ เปนจําคุกไมเกิน

เจ็ดป ปรบัไมเกินสามแสนบาท หรือทั้งจําทั้งปรบัเน่ืองจากพฤติกรรมการรังแกบนสื่อสงัคมออนไลน

น้ันเปนพฤติกรรมที่เปนอาชญากรรมทางความคิดทีส่งผลเสยีตอผูกระทําอยางตอเน่ืองและเปน

เวลานาน อันเปนการกระทําความผิดจากการใสความผูอื่นโดยการโฆษณา ประกอบกบัการแกไข

ขอมูลในระบบคอมพิวเตอรของผูอื่นโดยมิชอบซึง่มาตรา 393 น้ันลงโทษเพียงแคจําคุกไมเกินหน่ึง

เดือนหรือปรับไมเกินหน่ึงพันบาท หรือทัง้จําทั้งปรับ อัตราโทษดังกลาวน้ันถือวาเปนอัตราโทษทีเ่บา

เกินไปซึง่อาจทําใหไมสามารถหยุดพฤติกรรมการรังแกผานสือ่สังคมออนไลน และโดยทั่วไปแลวใน

ความผิดลหโุทษน้ันศาลมกัจะลงโทษเพียงแคปรับเทาน้ัน แตถาหากนําอัตราโทษมาเปรียบเทียบกบั

ความเสียหายที่อาจจะเกิดข้ึนกับเหย่ือแลว ความเสียหายที่เกิดข้ึนกับเหย่ืออาจจะรุนแรงจนทําให

เสียชีวิต เชน การฆาตัวตาย อันเปนการกระทําความผิดเสมอืนการฆาผูอื่นจึงกลาวไดวาการกลั่นแกลง

ทางออนไลนควรมีโทษจําคุกไมเกินเจ็ดป ปรับไมเกินสามแสนบาท หรอืทั้งจําทัง้ปรับ อันเกิดจากการ

รวมบทลงโทษระหวางการใสความกระทําการโดยการโฆษณา ตามประมวลกฎหมายอาญามาตรา 

328 และการแกไขขอมูลโดยมิชอบ ตามพระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ. 2550 (แกไขเพิ่มเติม พ.ศ. 2560) มาตรา 9 

5.2.3 ควรมีบทบญัญัติความผิดฐาน Cyber Bullying เปนมาตรา 11/1 อันเกี่ยวกับการขมขู

คุกคามข้ึนมาเปนการเฉพาะ เน่ืองจากพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

(ฉบับที่ 2) พ.ศ. 2560 มาตรา 11น้ันยังไมครอบคลุมถึงพฤติกรรมของ Cyber Bullying จึงควรเพิม่

ความผิดฐาน Cyber Bullying ใหสอดคลองครอบคลุมถึงลกัษณะและพฤติกรรมการรังแกผานสือ่

สังคมออนไลนดังน้ี 

มาตรา 11 แหงพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรฉบบัใหม 

หากจะมีความมุงหมายเพื่อใชในการคุมครองสิทธิความเปนสวนตัวและสทิธิในขอมูลสวนบุคคลของ

ประชาชนอยางแทจรงิและมุงปราบปรามการกระทําผิดเกี่ยวกับคอมพิวเตอรในสวนทีล่ิดรอนละเมิด

สิทธิของประชาชนตามความมุงหวังของผูเขียนและประชาชนในประเทศ ผูเขียนจึงขอเสนอใหแกไข

ปรับปรงุมาตราน้ี ไวดังน้ีวา 

1) ใหเพิ่มเติมบทนิยามในสวนของการสงขอมูลหรอืจดหมายอิเลก็ทรอนิกสอันเปน

องคประกอบหลักของความผิดที่มลีักษณะเปนการขมเหงรังแกออนไลนใหเปนดังน้ี “การสงขอมูล

อิเลก็ทรอนิกส หมายความวา การสื่อสารใด ๆ ทางอิเล็กทรอนิกสโดยใชเทคโนโลยีสารสนเทศรวมถึง

การสือ่สารโดยใชคอมพิวเตอร หรอืสื่ออิเล็กทรอนิกสอื่น ๆ การใชเว็บไซตเครือขายสงัคมโปรแกรม
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สนทนาตาง ๆ ขอความตัวอักษร รปูภาพหรอืเครือ่งหมายใด ๆ เว็บไซต จดหมายอเิลก็ทรอนิกส    

โดยมลีักษณะเปนการสือ่สารซ้ํา ๆ หรือตอเน่ืองดวยเจตนาทีท่ําใหผูอื่นเกิดความกลัว รบกวน ดูหมิ่น

เหยียดหยาม ทําใหอบัอาย หดหู ทําใหเกิดอันตรายตอสุขภาพกายหรอืจิตใจอารมณ ความเปนอยู 

ความเคารพนับถือตนเอง รวมถึงช่ือเสียง” 

2) ใหเพิ่มเติมบทบญัญัติตอจากมาตรา 11 เปนมาตรา 11/1 โดยบัญญัติใหครอบคลุมถึง

ความผิดในการกระทําที่มีลกัษณะตามบทนิยามที่กลาวไวในขางตน ดังน้ีวา “ภายใตมาตรา 11 แหง

พระราชบัญญัติน้ี ผูใดสงขอมูลอเิล็กทรอนิกส อันกอใหเกิดความเสียหายแกผูรับขอมลูน้ัน โดยไมเปด

โอกาสใหผูรับสามารถบอกเลกิ หรอืปฏิเสธการรับขอมูลดังกลาวไมวากอนหรอืหลังสงขอมูลน้ัน ๆ  

อันเปนเหตุใหผูรับขอมลูน้ันถึงแกความตาย ตองระวางโทษจําคุกไมเกินเจ็ดป และปรบัไมเกิน   

สามแสนบาท” 
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