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ABSTRACT 

 

Now, society has entered the era of electronic communications. Whether it is 

general communication. Trade contact Including electronic transactions. This makes 

the form of crime change into many forms of electronic systems. This is difficult to 

control and prevent. Because officials are not yet clear procedures and guidelines for 

their duties. Also, there is not enough authority to investigate the offense. This type 

of crime is more widespread. Because the offender is not immediately arrested after 

the offense. It has a lot of time to escape or manipulate the property acquired from 

the offense. And it can also easily destroy the evidence. 

This thesis aims to study the power of investigation of the investigating 

officers in the case of the investigation of electronic economic crime cases. Due to 

the large number of cases nowadays. But the investigator has no clear procedures or 

guidelines. There is not enough power to gather evidence immediately after the 

offense has occurred. This is a very important issue in the investigation. If the 

performance of the inquiry officer is ineffective. 

The study found that investigations into cybercrimes were still problematic. 

Even today there is a computer offense Act BE 2550 and the Act on Computer 

Offenses 2560 came into force. But it does not solve the problem of electronic 

economic crime investigation. It is necessary to study to find clear procedures and 

practices in investigations and to investigate whether investigators are competent to 

gather evidence. To effectively solve the problem of electronic economic crime 

investigation. To preserve the justice and peace of the people. 
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สารนิพนธฉบบัน้ี สําเร็จลลุวง ไปไดโดยความอนุเคราะหเปนอยางดี จากบุคคลตาง ๆ ที ่

กรุณาใหคําปรึกษา ใหขอมลู ใหสมัภาษณ และความชวยเหลือในดานตาง ๆ ที่เปนประโยชนใน

การศึกษาและการทําสารนิพนธ ขาพเจาขอกลาวขอบคุณไวดังน้ี 

 อาจารยชวลิต อตัถศาสตร กรรมการสอบปากเปลาสารนิพนธ ที่กรุณาใหคําช้ีแนะ ใหคํา 

แนะนํา ในการแกไขขอบกพรองใหสารนิพนธฉบับน้ีสมบูรณ ผูเขียนจึงขอกราบขอบพระคุณทาน 

อาจารยอยางสงูไว ณ ที่น้ี 

 อาจารยไพบูลย อมรภิญโญเกียรติ ที่กรุณารับเปนที่ปรึกษา และกรุณาใหคําช้ีแนะและให

ขอมูลอันเปนประโยชนอยางสงู โดย ทานไดเสียสละเวลาอันมีคาย่ิง ใหความรู คําแนะนํา ในการทํา

สารนิพนธ ตลอดจนแกไขขอบกพรองใหสารนิพนธฉบบัน้ีสมบูรณ ผูเขียนจึงขอกราบขอบพระคุณ 

ทานอาจารยอยางสูงไว ณ ที่น้ี 

 ผูชวยศาสตราจารย ดร.ปวริศร เลิศธรรมเทวี ที่กรุณารบัเปนที่ปรกึษาหลัก และกรุณาให 

คําช้ีแนะและใหขอมลูอันเปนประโยชนอยางสูง วางแนวทางการทําสารนิพนธแตละข้ันตอน แตละบท

อยางละเอียด ตลอดจนแกไขขอบกพรองใหสารนิพนธฉบบัน้ีสมบรูณ ผูเขียนจึงขอกราบขอบพระคุณ

ทานอาจารยอยางสูงไว ณ ที่น้ี 

พันตํารวจเอกพิทกัษ สุทธิกุล ผูกํากบัการสถานีตํารวจนครบาลชนะสงคราม ที่กรุณาให

คําแนะนําที่เปนประโยชน โดยเสียสละอันมีคาย่ิง อีกทัง้ไดอนุญาตใหนําขอมลูคดีที่เกิดข้ึนจรงิมา 

เพื่อใชประกอบการทําสารนิพนธ ผูเขียนจึงขอกราบขอบพระคุณทานผูกํากบัอยางสูงไว ณ ที่น้ี 

ผูเขียนขอกราบพระคุณบิดา มารดา ผูมีพระคุณอันมากลนของผูเขียน ซึ่งทานไดใหการ

สนับสนุน ใหกําลังใจมาโดยตลอด และขอกราบขอบพระคุณครูบาอาจารยทุกทานที่ทานไดประสิทธิ

ประสาทวิชาความรูตาง ๆ ใหผูเขียน   

นอกจากน้ีผูเขียนขอขอบคุณ พี ่ๆ และเพื่อนนักศึกษามหาวิทยาลัยกรุงเทพ พี่นองพนักงาน

สอบสวนทุกทานที่ใหคําช้ีแนะ พูดคุย แลกเปลี่ยนประสบการณใหแกผูเขียน เพื่อเปนแรงบันดาลใน 

ใหผูเขียน เขียนสารนิพนธเลมน้ีจนสําเร็จลุลวง สวนความผดิพลาดใด ๆ ผูเขียนขอนอมรับไวแตเพียง 

ผูเดียว 
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บทท่ี 1 

บทนํา 

 

1.1 ความเปนมาและความสําคญัของปญหา 

อาชญากรรมปจจบุันไดพัฒนาไปตามเทคโนโลยีที่มีความเจรญิกาวหนา ทันสมัย ผูคนเขาถึง

เทคโนโลยีไดงายข้ึน เชน การติดตอสื่อสาร การซื้อขายแลกเปลี่ยนสินคาและบริการ การแลกเปลี่ยน

ขอมูลขาวสาร เปนตนและมีแนวโนมทีผู่คนจะเขาถึงเทคโนโลยีเหลาน้ีมากข้ึนเรื่อย ๆ สงผลใหอาชญา

กรแฝงตัวเขามาโดยใชเทคโนโลยีเหลาน้ีเปนเครือ่งมอืในการกออาชญากรรมอยางตอเน่ือง และมี

แนวโนมที่จะมากข้ึนเรื่อย ๆ ทําใหพนักงานสอบสวนตองรับมือกับอาชญากรรมรูปแบบใหมน้ีอยาง

หลีกเลี่ยงไมได ซึ่งไมใชอาชญากรรมพื้นฐานทั่วไป (Street Crime) อยาง ลักทรัพย ว่ิงราวทรัพย  

ปลนทรัพย ฯลฯ เหมือนในอดีต ซึง่การสอบสวนรวบรวมพยานหลักฐานในคดีอาชญากรรมรปูแบบ

ใหมน้ีมักเปนไปดวยความยากลําบาก เน่ืองจากอาชญากรรมทางอเิลก็ทรอนิกสน้ัน อาชญากรไม

จําเปนตองอยูในทีเ่กิดเหตุ เพียงแคมีอุปกรณอเิลก็ทรอนิกส เชน คอมพิวเตอร โทรศัพทมอืถือ ฯลฯ  

ก็สามารถกออาชญากรรมได ทุกที่ ทุกเวลา ไมวาจะอยูในทีแ่หงใดในโลกใบน้ี ซึ่งแตกตางจาก

อาชญากรรมรปูแบบเดิม ซึง่ผูกอเหตุจะตองอยูในที่เกิดเหตุ ยอมทิ้งพยานหลักฐานตาง ๆ ไวในที่เกิด

เหตุอยางมากมาย แตอาชญากรรมรปูแบบใหมน้ีการสอบสวนเพื่อใหไดมาซึ่งพยานหลกัฐานน้ันเปน 

สิ่งที่ยากย่ิง ดังน้ันพนักงานสอบสวนจึงตองปรับตัวใหมีความรูความสามารถใหเทาทันกับอาชญากรรม

สมัยใหมน้ี อีกทัง้ยังตองอาศัยความรวมมือจากหนวยงานที่เกี่ยวของเพือ่ประสิทธิภาพในการสอบสวน

และนําตัวผูกระทําความผิดมาลงโทษตามกฎหมาย 

ในการสอบสวนกรณีความผิดเกี่ยวกับอาชญากรรมทางอิเล็กทรอนิกส ไดมีกฎหมายซึ่งให

อํานาจพนักงานสอบสวนไวในการรวบรวมพยานหลักฐานคือประมวลกฎหมายวิธีพิจารณาความอาญา 

พ.ศ. 2477 และในปจจบุัน ยังมีพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  

พ.ศ. 2550 ซึ่งชวยใหพนักงานสอบสวนมอีํานาการสอบสวนรวบรวมพยานหลักฐานไดมากข้ึน แตการ

สอบสวนกรณีความผิดเกี่ยวกบัอาชญากรรมทางอเิลก็ทรอนิกสน้ันยังคงมีรายละเอียดที่ยุงยาก ซับซอน 

ซึ่งยากตอการสืบสวนสอบสวนเพือ่หาตัวผูกระทําความผิด ไมเหมือนกันอาชญากรรมพื้นฐานอยางที่

พนักงานสอบสวนคุนเคย 

ปจจุบันสถานีตํารวจในประเทศไทยมปีริมาณคดีเกี่ยวกับอาชญากรรมทางอิเล็กทรอนิกส

จํานวนมาก แตเน่ืองจากการสอบสวนที่ยากลําบากน้ี สงผลใหการดําเนินคดีสวนใหญไมประสบ

ความสําเรจ็ ไมสามารถสบืสอบสวนหาตัวผูกระทําความผิดไดหรือไมสามารถสบืสวนสอบสวนหา

ผูกระทําความผิดที่เปนตัวการได ย่ิงไปกวาน้ันมีพนักงานสอบสวนจํานวนมากไมรบัแจงความในคดี

ดังกลาว หากรับแจงความไวก็มักไมทําการสอบสวนคดีจนเสร็จสิ้นตามกระบวนการ ดังน้ัน สารนิพนธ
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ฉบับน้ี จึงทําการศึกษาถึงปญหาในการการสืบสวนสอบสวนกรณีความผิดเกี่ยวกับอาชญากรรมทาง

อิเลก็ทรอนิกส เพื่อใหทราบถึง อุปสรรคในการสืบสวนสอบสวน การแสวงหาพยานหลักฐาน เพื่อหา

แนวทางมาปรับใชในการสืบสวนสอบสวนเกี่ยวกับอาชญากรรมทางอเิลก็ทรอนิกส ใหมีประสิทธิภาพ

มากย่ิงข้ึน 

 

1.2 วัตถุประสงคของการศึกษา 

1.2.1 เพื่อใหทราบถึงรปูแบบของอาชญากรรมทางเศรษฐกิจทางอเิล็กทรอนิกส ทีเ่กิดข้ึนกับ

ประชาชนสวนใหญที่ไดมาแจงความตอพนักงานสอบสวน 

1.2.2 เพื่อใหทราบถึงแนวทางในการสบืสวนสอบสวนคดีอาชญากรรมทางอเิลก็ทรอนิกส  

วาปจจบุันมีแนวทางปฏิบัติกันอยางไร 

1.2.3 เพื่อใหทราบถึงปญหาในการสบืสวนสอบสวน รวบรวมพยานหลักฐาน ของพนักงาน

สอบสวนกรณีความผิดเกี่ยวกบัอาชญากรรมทางอเิลก็ทรอนิกส 

 

1.3 สมมติฐานในการศึกษา 

งานวิจัยฉบับน้ี สมมติฐานวา อํานาจหนาที่และข้ันตอนการสืบสวนสอบสวนของพนักงาน

สอบสวนที่จะมาปรับใชในการสอบสวนกรณีความผิดเกี่ยวกบัอาชญากรรมทางเศรษฐกจิทาง

อิเลก็ทรอนิกสน้ันมีปญหา ยังไมมีความชัดเจนในข้ันตอนของการปฏิบัติ อีกทัง้อํานาจหนาที่ในการรวบ 

รวมพยานหลักฐานยังไมเพียงพอในการสบืสวนสอบสวนสําหรบัคดีลักษณะดังกลาวใหมีประสทิธิภาพ  

จึงตองศึกษาถึงปญหาเรื่องอํานาจหนาทีแ่ละข้ันตอนการปฏิบัติใหมีความชัดเจน เพื่อเปนแนวทางในการ

แกไขปญหาการสบืสวนสอบสวนกรณีความผิดเกี่ยวกบัอาชญากรรมทางเศรษฐกิจทางอเิล็กทรอนิกสให

เปนไปอยางมปีระสิทธิภาพ สามารถหาตัวผูกระทําความผิดอยางแทจริงไดมาลงโทษตามกฎหมายได 

 

1.4 ขอบเขตของการศึกษา 

การศึกษาวิจัยในเรื่องปญหาการสอบสวนกรณีความผิดเกี่ยวกับอาชญากรรมทางอเิล็กทรอนิกส 

จะศึกษาเฉพาะอํานาจหนาที่และแนวทางการสืบสวนสอบสวนสําหรบัพนักงานสอบสวนในสถานีตํารวจ

ของประเทศไทย และเปนคดีที่เกิดข้ึนเปนสวนใหญและมีการแจงความตอพนักงานสอบสวน พรอมทั้ง

เสนอแนวทางในการแกไขปญหาดังกลาว 
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1.5 วิธีการศึกษา 

การดําเนินการศึกษาวิจัยน้ีเปนการศึกษาวิจัยเชิงคุณภาพ โดยวิจัยจากเอกสาร ศึกษาจาก

ตํารา ตัวบทกฎหมาย ระเบียบ คําสั่ง ขอบงัคับ บทความ อนิเตอรเน็ต คําพิพากษาของศาล เอกสาร

ประจําวัน สํานวนคดีของพนักงานสอบสวน สังเกตการณทํางาน และการสัมภาษณ จากน้ันจงึนํา

ขอมูลน้ันมาเรียบเรียงวิเคราะห 

 

1.6 นิยามศัพท 

 สอบสวน หมายความวา การรวบรวมพยานหลักฐานและการดําเนินการทั้งหลาย เพื่อทีจ่ะ

ทราบขอเทจ็จริงหรือการพสิูจนความผิดของบุคคลทีถู่กกลาวหาวาไดกระทําความผิดใหไดความจริง

และยุติธรรม เพื่อทีจ่ะลงโทษผูกระทําความผิดตามความเหมาะสมแหงพฤติการณในการกระทํา

ความผิด 

 ขอมูลอเิลก็ทรอนิกส หมายความวา ขอความที่ไดสราง สง รบั เก็บรักษาหรือประมวลผลดวย

วิธีการทางอิเล็กทรอนิกส เชน วิธีแลกเปลี่ยนขอมูลทางอเิลก็ทรอนิกส จดหมายอเิลก็ทรอนิกส  

โทรพมิพหรือโทรสาร 

 อาชญากรรมทางอิเล็กทรอนิกส คือ การใชสื่ออิเล็กทรอนิกสเพื่ออํานวยความสะดวกหรือ

นําไปสูการกระทําความผิดทางอาญา 

 

1.7 ประโยชนท่ีคาดวาจะไดรบั 

1) ทําใหทราบถึงรูปแบบของอาชญากรรมทางอเิล็กทรอนิกสที่เกิดข้ึนตอประชาชนสวนใหญ

และมีการแจงความตอพนักงานสอบสวน 

2) ทําใหทราบถึงปญหาการสอบสวนกรณีความผิดเกี่ยวกบัอาชญากรรมทางเศรษฐกิจทาง

อิเลก็ทรอนิกส ของพนักงานสอบสวน 

3) เพื่อศึกษาหาแนวทางหรอืมาตรการดานกฎหมายเพือ่ใหการสอบสวนกรณีความผิด

เกี่ยวกับอาชญากรรมทางอิเล็กทรอนิกสของพนักงานสอบสวนเปนไปอยางมีประสิทธิภาพ สงผลให

อาชญากรรมทางอิเล็กทรอนิกสทีเ่กิดข้ึนกบัประชาชนลดลง 

4) ทําใหทราบถึงแนวทางที่จะพัฒนาพนักงานสอบสวนใหมปีระสิทธิภาพมากข้ึน เพื่อรองรบั

อาชญากรรมทางอิเล็กทรอนิกสทีเ่กิดข้ึนจํานวนมากในยุคปจจบุัน และเพื่อยับย้ังอาชญากรรมทาง

อิเลก็ทรอนิกสที่จะเกิดข้ึนอกีจํานวนมาก 
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ความหมายและรูปแบบของอาชญากรรมทางอิเล็กทรอนกิส และอํานาจหนาท่ีของพนักงาน

สอบสวนกรณคีวามผิดเก่ียวกับอาชญากรรมทางอิเล็กทรอนิกส 

 

2.1 ความหมาย รูปแบบของอาชญากรรมทางอิเล็กทรอนิกส 

2.1.1 ความหมายของอาชญากรรมทางอเิลก็ทรอนิกส 

อาชญากรรมกรรมทางอเิลก็ทรอนิกส (E-Crime) คือ อาชญากรรมที่มเีทคโนโลยีทาง

อิเลก็ทรอนิกสเขามาชวย และไมจํากัดอยูเฉพาะคอมพิวเตอรเทาน้ันแตยังรวมถึง การใชอุปกรณ

อิเลก็ทรอนิกสอื่น ๆ ในการกระทําความผิด ในมุมมองของความหมาย เรามองได 2 แบบ คือ 

Computer Related Crime การใชคอมพิวเตอรเขามาเกี่ยวของกันอาชญากรรม อยางเชน  

การหลอกลวงขายสินคา มีการหลอกลวงซับซอนข้ึน ทําใหตามสอบสวนยากข้ึน อีกแบบหน่ึงคือ 

Computer Crime การนําคอมพิวเตอรมาใชกระทําความผดิ เชน การแฮกขอมูล การเจาะขอมลู  

ทําใหระบบน้ันไมสามารถทํางานได 

 2.1.2 รูปแบบของอาชญากรรมทางอิเล็กทรอนิกส 

 อาชญากรรมทางอิเล็กทรอนิกส (E-crime) น้ันเกิดข้ึนไดหลากหลายรูปแบบ เชน การขโมย

ขอมูลจากคอมพิวเตอร (Hacking into Other Computer Systems), การกอใหเกิดความเสียหาย

ทางคอมพิวเตอร (Launching a Denial of Service Attack-DOS or Distributing Viruses which 

Bringing Down Computer Systems) เชน การสงไวรสัเขาไปทําลายระบบคอมพิวเตอรของผูอื่น, 

การกระทําใด ๆ ทางอินเทอรเน็ตที่กอใหเกิดความหวาดกลวั (Cyber Stalking), การฉอโกงทาง

คอมพิวเตอร (Phishing) เปนการกระทําในรูปแบบของการสง E-mail ออกไปเพื่อหลอกลวงผูอื่นให

หลงเช่ือวาเปน อเีมล จากหนวยงานหรือองคกรซึง่เช่ือถือได เพื่อขอขอมูลสวนตัวของผูน้ัน รปูแบบน้ี

จะเปนกระทําในลกัษณะสง อีเมล ออกไปในปริมาณที่มากเชน Spam เพื่อหวังใหมผีูเคราะหราย

หลงเช่ือและมีความเปนไปไดสูงถึงขนาดที่วาใน อินเทอรเน็ตจะมผีูที่ไดรบั Phishing E-mail 1 ลาน

คน จากตนฉบับเพียง 1 ฉบับเทาน้ัน และอีกอันหน่ึงคือ การโจรกรรมหลักฐานการยืนยันตัวตนของ

บุคคลอื่น (Identity Theft) ซึ่งกําลังเปนภัยใกลตัวที่มีแนวโนมจะทวีความรุนแรงข้ึนเรื่อย ๆ ใน

ประเทศไทย1 

                                                             
1 สราวุธ เบญจกุล, “E-crime อาชญากรรมทางอิเล็กทรอนิกส มหันตภัยในโลกยุคใหม”, ผูจัดการออนไลน 

[Online], 2560. แหลงที่มา http://www.manager.co.th. 
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 ดังน้ันอาชญากรรมทางทางเศรษฐกิจทางอิเล็กทรอนิกส จงึพอสรุปไดวา คือ อาชญากรรมที่มี

เทคโนโลยีทางอิเล็กทรอนิกสเขามาชวย และไมจํากัดอยูเฉพาะคอมพิวเตอรเทาน้ันแตยังรวมถึง การใช

อุปกรณอเิล็กทรอนิกสอื่น ๆ ในการกระทําความผิด ซึ่งสงผลกระทบตอระบบเศรษฐกจิของประเทศ 

เชน การหลอกลวงขายสินคาออนไลน การเจาะระบบคอมพวิเตอรเพือ่ลวงรูขอมลูทางการคาทําใหได

ไปซึ่งทรัพยสินของผูอื่น หรือ การสงอเีมลหลอกลวง (Phishing) เปนตน โดยไมรวมถึง การกอใหเกิด

ความเสียหายทางคอมพิวเตอรอื่น ๆ เชน การกระทําใด ๆ ทางอินเทอรเน็ตที่กอใหเกิดความหวาดกลัว 

การเจาะระบบเขาไปเพื่อกอกวน หรือการหมิ่นประมาททางคอมพิวเตอร เปนตน 

 

2.2 อํานาจหนาท่ีของพนักงานสอบสวนกรณีความผิดเก่ียวกับอาชญากรรมทางอิเล็กทรอนิกส 

 2.2.1 ความหมายและอํานาจหนาที่ของพนักงานสอบสวนในคดีอาญา 

 คํานิยามของพนักงานสอบสวน หมายถึง “เจาพนักงานซึ่งกฎหมายใหมีอํานาจและหนาที่

สําหรับทําการสอบสวน รวบรวมหลักฐานทกุอยางเทาทีส่ามารถจะทําได เพื่อประสงคจะทราบ

ขอเท็จจรงิและพฤติการณตาง ๆ อันเกี่ยวกับความผิดที่กลาวหา และเพื่อจะรูและเอาตัวผูกระทํา

ความผิดมาดําเนินการสอบสวน ฟองรองตามกฎหมาย”2 

อํานาจพนักงานสอบสวน เพื่อใหพนักงานสอบสวนมีอํานาจปฏิบัติงานสอบสวนในคดีอาญา 

ตลอดจนการรวบรวมพยานหลกัฐานไดครบถวนและรวดเร็วข้ึน จึงไดบัญญัติอํานาจของพนักงาน

สอบสวนไวในประมวลกฎหมายวิธีพจิารณาความอาญา ดังน้ี 

1) ใหอํานาจสําหรับคน เพื่อพบสิ่งของซึ่งมีไวเปนความผิดหรอืไดมาโดยการกระทําผิดหรือได

ใชหรือสงสัยวา ไดใชในการกระทําผิดมาแลว หรอืซึ่งอาจใชเปนพยานหลักฐานในคดีได แตการปฏิบัติ

ในเรื่องน้ีตองปฏิบัติใหเปนไปตามบทบัญญัติแหงประมวลกฎหมายวิธีพิจารณาความทางอาญาวาดวย

การคน3 

2) ใหมีอํานาจออกหมายเรียกบุคคล ซึ่งครอบครองสิ่งของที่อาจใชเปนพยานหลกัฐานได  

แตบุคคลผูไดรบัหมายดังกลาวไมจําเปนตองมาเอง เมื่อไดจดัสงสิ่งของน้ันมาตามหมายเรียกแลว4 

3) ใหมีอํานาจยึดไวซึง่สิง่ของที่คนพบหรือสงมาดังกลาว5 

                                                             
2 ยุทธพงษ พงษสวัสดิ,์ คําบรรยายวิชาสืบสวนสอบสวน, (กรุงเทพฯ: คณะรัฐศาสตร

มหาวิทยาลัยธรรมศาสตร, 2513), 38. 
3 มาตรา 132(2) แหงประมวลกฎหมายวิธีพิจารณาความอาญา. 
4 มาตรา 132(3) แหงประมวลกฎหมายวิธีพิจารณาความอาญา.  
5 มาตรา 132(2)(3) แหงประมวลกฎหมายวิธีพิจารณาความอาญา.  
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การยึดของใหปฏิบัติใหเปนไปตามระเบียบทีก่รมตํารวจและกระทรวงมหาดไทยไดวางไว 

จะตองพจิารณาถึงความจําเปนทีจ่ะตองยึดไว (ประกอบดวย) และตองเก็บรักษาสิ่งของน้ันใหเปนไป

ตามระเบียบ6 

4) ใหมีอํานาจ “หมายเรียกผูเสียหาย หรือบุคคลใดซึง่มเีหตุอันควรเช่ือวาถอยคําของเขาอาจ

เปน ประโยชนแกคดี ใหมาตามเวลาและสถานที่ในหมาย และใหถามปากคําบุคคลน้ันไว” 

ทั้งน้ี เน่ืองจากผูเสียหายบางคนไมยอมไปใหการตอพนักงานสอบสวน หรือบุคคลผูรูเห็นไม

อยากไปเปนพยานจงึจําเปนตองใหชวยรักษาประโยชนของสวนรวมไว ผูที่ไมมาตามหมายเรียกยอมมี

ความผิดฐานขัดขืนคําบังคับตามกฎหมายของพนักงานอัยการ ผูวาคดี หรือพนักงานสอบสวน ซึ่งใหมา

เพื่อใหถอยคํา7 และผูทีม่ีอํานาจออกหมายเรียกตองเปนหัวหนาพนักงานสอบสวนทองที่น้ัน8 

5) ใหมีอํานาจในการทีจ่ะจัดการแกผูกระทําความผิดหรือเช่ือวาไดกระทําผิด (จับ, ควบคุม

และปลอย) ดังน้ี 

ก. จับหรือจัดการใหจับบุคคลน้ัน จะจับดวยตนเองหรือจัดการใหเจาพนักงานอื่นจบัก็ได 

ข. ควบคุมหรือจัดการใหควบคุมผูน้ันไวหรือสั่งใหผูอื่นควบคุมแทน 

ค. ในระหวางที่ควบคุมผูกระทําผิดไว ใหมีอํานาจปลอยช่ัวคราว (โดยไมมีประกัน 

มีประกัน และมหีลักประกัน) หรอืปลอยไปตามบทบัญญัติแหงประมวลกฎหมายวิธีพิจารณาความอาญา

ในเรื่องน้ัน ๆ9 

6) ใหมีอํานาจ “ที่จะสั่งมิใหบุคคลออกไปจากสถานที”่ 

อํานาจน้ีเพือ่ประโยชนในเวลาทีพ่นักงานสอบสวนออกไปสอบสวน ณ ที่เกิดเหตุบางกรณีมี

ความจําเปนอยางย่ิงทีจ่ะตองสัง่บุคคลใดอยูประจําที่ หรือมิใหออกไปที่อื่น เพื่อประโยชนแหงการ

สอบสวนก็ใหมีอํานาจในการปฏิบัติไดเทาทีจ่ําเปน10 

7) ใหมีอํานาจ “ที่จะสอบสวนความเปนมาแหงชีวิตและความประพฤติอันเปนอาจิน  

ของผูตองหา” ได 

8) ทั้งน้ี เน่ืองจากในการสอบสวนบางคดีอยางการสอบสวนคนตางดาวกระทําความผิดอัน

ตองดําเนินการพิจารณาเนรเทศดวย ตามขอบงัคับการสอบสวนจะตองสอบสวนประวัติความเปนมา

แหงชีวิต และความประพฤติประกอบไวในการสอบสวนน้ันดวย ก็มีความจําเปนเกิดข้ึนหรือแมแต

คดีอาญาธรรมดาบางเรื่อง หากผูสอบสวนไดสอบถึงความประพฤติและประวัติความเปนมาแหงชีวิต

                                                             
6 มาตรา 132(4) แหงประมวลกฎหมายวิธีพิจารณาความอาญา.  
7 มาตรา 168 แหงประมวลกฎหมายอาญา.  
8 มาตรา 133 แหงประมวลกฎหมายวิธีพิจารณาความอาญา.  
9 มาตรา 136 แหงประมวลกฎหมายวิธีพิจารณาความอาญา.  
10 มาตรา 137 แหงประมวลกฎหมายวิธีพิจารณาความอาญา.  
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แตหนหลงัก็อาจทําใหการพจิารณาความผิดหรือดําเนินคดีน้ันไดถูกทาง หรือใกลเคียงมาก จงึมีความ

จําเปนตองมอีํานาจน้ีดวย11 

2.2.2 อํานาจหนาที่ของพนักงานสอบสวนในคดีอาญากรณีความผิดเกี่ยวกบัอาชญากรรมทาง

อิเลก็ทรอนิกส 

ในปจจบุันเทคโนโลยีคอมพิวเตอรเปนสวนสําคัญตอชีวิตของผูคน หากมผีูกระทําการใด ทําให

คอมพิวเตอรไมสามารถทํางานตามคําสั่งที่กําหนดหรือทําใหการทํางานผิดพลาด หรือใชวิธีการใด ๆ 

เขาลวงรูขอมูล แกไข หรอืทําลายขอมูลของบุคคลอื่นในระบบคอมพิวเตอรโดยมิชอบ หรอืใช

คอมพิวเตอรเพื่อเผยแพรขอมลูคอมพิวเตอรอันเปนเทจ็ ยอมกอใหเกิดความเสียหายตอเศรษฐกจิ 

สังคม และความมั่นคงของรัฐ จึงสมควรกําหนดมาตรการเพือ่ปองกัน และปราบปรามการกระทํา

ดังกลาว จึงจําเปนตองตราพระราชบญัญัติน้ี คือ พระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ. 2550 (ฉบับที่ 1) และพระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร พ.ศ. 2560 (ฉบับที่ 2) 

หมวด 2 พนักงานเจาหนาที ่

อํานาจหนาที่ของพนักงานเจาหนาที่ในการรวบรวมพยานหลักฐาน พระราชบญัญัติวาดวย

การกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 (ฉบับที่ 2)12 กําหนดใหพนักงานเจาหนาทีม่ี

อํานาจในการเขาตรวจขอมลูคอมพิวเตอรในกรณีมเีหตุอันควรสงสัยวานาจะมกีารกระทําความผิดตาม

พระราชบัญญัติโดยมีอํานาจ ดังน้ี 

มาตรา 18 ภายใตบังคับมาตรา 19 เพื่อประโยชนในการสบืสวนและสอบสวนในกรณีทีม่ีเหตุ

อันควรเช่ือไดวามีการกระทําความผิดตามพระราชบญัญัติน้ี หรือในกรณีที่มกีารรองขอตามวรรคสอง

ใหพนักงานเจาหนาที่มอีํานาจอยางหน่ึงอยางใด ดังตอไปน้ี เฉพาะที่จําเปนเพื่อประโยชนในการใชเปน

หลักฐานเกี่ยวกบัการกระทําความผิดและหาตัวผูกระทําความผิด 

(1) มีหนังสือสอบถามหรือเรียกบุคคลทีเ่กี่ยวของกบัการกระทําความผิดมาเพื่อใหถอยคําสง

คําช้ีแจงเปนหนังสือ หรือสงเอกสาร ขอมูล หรือหลกัฐานอื่นใดที่อยูในรูปแบบทีส่ามารถเขาใจได 

(2) เรียกขอมูลจราจรทางคอมพิวเตอรจากผูใหบรกิารเกี่ยวกับการติดตอสื่อสารผานระบบ

คอมพิวเตอรหรอืจากบุคคลอื่นที่เกี่ยวของ 

(3) สั่งใหผูใหบริการสงมอบขอมูลเกี่ยวกับผูใชบริการที่ตองเก็บตามมาตรา 26 หรือที่อยูใน

ความครอบครองหรือควบคุมของผูใหบริการใหแกพนักงานเจาหนาทีห่รอืใหเก็บขอมูลดังกลาวไวกอน 

                                                             
11 มาตรา 138 แหงประมวลกฎหมายวิธีพิจารณาความอาญา.  
12 พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร (ฉบับที่ 2) พ.ศ. 2560. 
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(4) ทําสําเนาขอมูลคอมพิวเตอร ขอมูลจราจรทางคอมพิวเตอรจากระบบคอมพิวเตอรที่มเีหตุ

อันควรเช่ือไดวามีการกระทําความผิด ในกรณีที่ระบบคอมพวิเตอรน้ันยังมิไดอยูในความครอบครอง

ของพนักงานเจาหนาที ่

(5) สั่งใหบุคคลซึ่งครอบครองหรือควบคุมขอมูลคอมพิวเตอร หรืออุปกรณที่ใชเกบ็

ขอมูลคอมพิวเตอร สงมอบขอมลูคอมพิวเตอร หรืออปุกรณดังกลาวใหแกพนักงานเจาหนาที ่

(6) ตรวจสอบหรือเขาถึงระบบคอมพิวเตอร ขอมูลคอมพิวเตอร ขอมูลจราจรทาง

คอมพิวเตอรหรอือุปกรณที่ใชเก็บขอมลูคอมพิวเตอรของบุคคลใด อันเปนหลักฐานหรืออาจใชเปน

หลักฐานเกี่ยวกบัการกระทําความผิด หรือเพื่อสบืสวนหาตัวผูกระทําความผิดและสัง่ใหบุคคลน้ันสง

ขอมูลคอมพิวเตอรขอมูลจราจรทางคอมพิวเตอร ทีเ่กี่ยวของเทาทีจ่ําเปนใหดวยก็ได 

(7) ถอดรหสัลบัของขอมูลคอมพิวเตอรของบคุคลใด หรือสั่งใหบุคคลทีเ่กี่ยวของกับการ

เขารหสัลบัของขอมูลคอมพิวเตอร ทําการถอดรหสัลับ หรือใหความรวมมือกับพนักงานเจาหนาที่ใน

การถอดรหัสลับดังกลาว 

(8) ยึดหรืออายัดระบบคอมพิวเตอรเทาที่จําเปนเฉพาะเพือ่ประโยชนในการทราบ

รายละเอียดแหงความผิดและผูกระทําความผิด 

เพื่อประโยชนในการสบืสวนและสอบสวนของพนักงานสอบสวนตามประมวลกฎหมายวิธี

พิจารณาความอาญา ในบรรดาความผิดอาญาตอกฎหมายอืน่ซึ่งไดใชระบบคอมพิวเตอร ขอมลู 

คอมพิวเตอรหรอือุปกรณที่ใชเก็บขอมลูคอมพิวเตอรเปนองคประกอบหรือเปนสวนหน่ึงในการกระทํา

ความผิดหรอืมีขอมลูคอมพิวเตอรที่เกี่ยวของกับการกระทําความผิดอาญาตามกฎหมายอื่น พนักงาน

สอบสวนอาจรองขอใหพนักงานเจาหนาที่ตามวรรคหน่ึงดําเนินการตามวรรคหน่ึงก็ได หรือหาก

ปรากฏขอเท็จจรงิดังกลาวตอพนักงานเจาหนาทีเ่น่ืองจากการปฏิบัติหนาที่ตามพระราชบัญญัติน้ี  

ใหพนักงานเจาหนาทีร่ีบรวบรวมขอเทจ็จริงและหลักฐานแลวแจงไปยังเจาหนาที่ทีเ่กี่ยวของเพื่อ

ดําเนินการตอไปใหผูไดรับการรองขอจากพนักงานเจาหนาทีต่ามวรรคหน่ึง (1) (2) และ (3) 

ดําเนินการตามคํารองขอโดยไมชักชา แตตองไมเกินเจ็ดวันนับแตวันที่ไดรับคํารองขอ หรือภายใน

ระยะเวลาที่พนักงานเจาหนาที่กําหนดซึ่งตองไมนอยกวาเจ็ดวันและไมเกินสิบหาวัน เวนแตในกรณีที่มี

เหตุสมควร ตองไดรบัอนุญาตจากพนักงานเจาหนาที่ ทั้งน้ี รฐัมนตรีอาจประกาศในราชกจิจานุเบกษา

กําหนดระยะเวลาที่ตองดําเนินการที่เหมาะสมกบัประเภทของผูใหบริการก็ได 

มาตรา 19 การใชอํานาจของพนักงานเจาหนาที่ตามมาตรา 18 (4) (5) (6) (7) และ (8) ให

พนักงานเจาหนาที่ย่ืนคํารองตอศาลทีม่ีเขตอํานาจเพื่อมีคําสัง่อนุญาตใหพนักงานเจาหนาที่ดําเนินการ

ตามคํารอง ทั้งน้ี คํารองตองระบุเหตุอันควรเช่ือไดวาบุคคลใดกระทําหรอืกําลงัจะกระทําการอยาง

หน่ึงอยางใดอันเปนความผิด เหตุที่ตองใชอํานาจ ลักษณะของการกระทําความผิด รายละเอยีด 
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เกี่ยวกับอปุกรณที่ใชในการกระทําความผิดและผูกระทําความผิด เทาที่สามารถจะระบุได ประกอบ 

คํารองดวย ในการพิจารณาคํารองใหศาลพิจารณาคํารองดังกลาวโดยเรว็ 

เมื่อศาลมีคําสั่งอนุญาตแลว กอนดําเนินการตามคําสั่งของศาล ใหพนักงานเจาหนาทีส่ง

สําเนาบันทึกเหตุอันควรเช่ือที่ทําใหตองใชอํานาจตามมาตรา 18 (4) (5) (6) (7) และ (8) มอบให

เจาของหรอืผูครอบครองระบบคอมพิวเตอรน้ันไวเปนหลักฐาน แตถาไมมีเจาของหรือผูครอบครอง

เครื่องคอมพิวเตอรอยู ณ ที่น้ัน ใหพนักงานเจาหนาทีส่งมอบสําเนาบันทกึน้ันใหแกเจาของหรือผู

ครอบครองดังกลาวในทันททีี่กระทําได 

ใหพนักงานเจาหนาทีผู่เปนหัวหนาในการดําเนินการตามมาตรา 18 (4) (5) (6) (7) และ (8) 

สงสําเนาบันทึกรายละเอียดการดําเนินการและเหตุผลแหงการดําเนินการใหศาลที่มีเขตอํานาจภายใน

สี่สบิแปดช่ัวโมงนับแตเวลาลงมือดําเนินการ เพื่อเปนหลกัฐาน 

การทําสําเนาขอมลูคอมพิวเตอรตามมาตรา 18 (4) ใหกระทาํไดเฉพาะเมื่อมีเหตุอันควรเช่ือ

ไดวามีการกระทําความผิด และตองไมเปนอุปสรรคในการดําเนินกิจการของเจาของหรือผูครอบครอง

ขอมูลคอมพิวเตอรน้ันเกินความจําเปน 

การยึดหรืออายัดตามมาตรา 18 (8) นอกจากจะตองสงมอบสําเนาหนังสือแสดงการยึดหรือ

อายัดมอบใหเจาของหรือผูครอบครองระบบคอมพิวเตอรน้ันไวเปนหลักฐานแลว พนักงานเจาหนาที่

จะสัง่ยึดหรืออายัดไวเกินสามสิบวันมิได ในกรณีจําเปนที่ตองยึดหรอือายัดไวนานกวาน้ัน ใหย่ืนคํารอง

ตอศาลที่มเีขตอํานาจเพื่อขอขยายเวลายึดหรอือายัดได แตศาลจะอนุญาตใหขยายเวลาครั้งเดียวหรือ

หลายครัง้รวมกันไดอีกไมเกินหกสบิวัน เมื่อหมดความจําเปนที่จะยึดหรืออายัดหรอืครบกําหนดเวลา

ดังกลาวแลวพนักงานเจาหนาที่ตองสงคืนระบบคอมพิวเตอรที่ยึดหรอืถอนการอายัดโดยพลัน 

หนังสือแสดงการยึดหรอือายัดตามวรรคหาใหเปนไปตามที่กาํหนดในกฎกระทรวง” 

โดยสาระสําคัญของพระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกบัคอมพิวเตอร  

พ.ศ. 2560 ไดแก  

1) ฐานความผิด 

ในการพิจารณาพระราชบญัญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 

ในสวนของฐานความผิดน้ัน อันครอบคลมุถึงการกระทําความผิดทีส่ําหรับการกระทําความผิดเกี่ยวกบั

คอมพิวเตอรในลักษณะตาง ๆ ที่กระทบตอความลบั, ความครบถวน และสภาพพรอมใชงานของ

ระบบคอมพิวเตอรและขอมลูคอมพิวเตอร เชน มาตรา 5 การเขาถึงระบบคอมพิวเตอรโดยมิชอบ 

มาตรา 6 การลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรโดยมิชอบ มาตรา 7 การเขาถึง

ขอมูลคอมพิวเตอรโดยมิชอบ มาตรา 8 การดักรับขอมูลคอมพิวเตอร มาตรา 9 และมาตรา 10 

การรบกวนระบบคอมพิวเตอรหรือขอมลูคอมพิวเตอร มาตรา 11 การรบกวนระบบคอมพิวเตอรของ

บุคคลอื่นโดยปกติสุข มาตรา 12 การรบกวนระบบคอมพิวเตอรและขอมูลคอมพิวเตอรที่กระทบตอ
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ความมั่นคงของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจ และการบรกิาร 

สาธารณะ มาตรา 13 การเผยแพรชุดคําสัง่ช่ัวรายที่ใชในการกระทําความผิดตามมาตรากอนหนาน้ี 

มาตรา 14 การเผยแพรเน้ือหาอันไมเหมาะสมหรือเปนเทจ็ เชน ปลอมแปลงขอมูลคอมพิวเตอรหรือ

ทําขอมูลคอมพิวเตอรอันเปนเท็จหรือกอใหเกิดความเสียหายหรือกอใหเกิดความต่ืนตระหนกกบั

ประชาชน หรือเน้ือความที่กระทบตอสถาบันหรือการกอการราย รวมทั้งขอมลูคอมพิวเตอรอันลามก

ทั้งหลาย และการสงตอขอมลูคอมพิวเตอรขางตน มาตรา 15 ผูใหบรกิารใหความรวมมือ ยินยอม 

หรือรูเห็นเปนใจใหมีการทําความผิดตามมาตรา 14 ตองรบัโทษดวย มาตรา 16 กําหนดฐานความผิด

ในเรื่องการตัดตอภาพของบุคคลอื่น อันอาจใหเกิดความอับอายหรือเสยีหาย ยกเวนการนําเขา

ขอมูลคอมพิวเตอรโดยสจุริต ผูกระทําไมมีความผิด มาตรา 17 และรวมถึงการกระทําความผิดและ

กําหนดบทลงโทษในกรณีความผิดเกิดนอกราชอาณาจกัร  

2) อํานาจของพนักงานเจาหนาที ่

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 ใหอํานาจหนาที่

ทั่วไปแกเจาหนาที่ตามพระราชบัญญัติน้ีไวอยางเต็มที่ เพื่อเอื้อประโยชนตอการสืบสวนของเจาหนาที่ 

เชน อํานาจในการคนหรือเขายึด หรือตรวจสอบระบบคอมพิวเตอรที่ตองสงสัยวาไดมีการใชในการ

กระทําความผิด, การถอดรหสัลบัของขอมูลคอมพิวเตอร, หรือการเรียกขอมลูจราจรทางคอมพิวเตอร 

เปนตน อยางไรก็ตาม โดยที่มีการใหอํานาจแกพนักงานเจาหนาที่ไวอยางกวางขวาง และเพื่อไมให 

การใชอํานาจน้ันเกิดผลกระทบกับผูใหบรกิารหรือกระทบกบัสิทธิของประชาชนมากเกินไป ใน

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 จึงไดมีการกําหนด

เงื่อนไขการใชอํานาจไวอยางเขมงวด เชน ใหใชพยานหลักฐานที่รวบรวมไดเพียงเฉพาะในคดีเกี่ยว 

กับการกระทําความผิดเกี่ยวกับคอมพิวเตอรเทาน้ัน หรือหามไมใหพนักงานเจาหนาทีส่งมอบพยาน 

หลักฐานที่ไดมา ใหกบัพนักงานเจาหนาทีซ่ึ่งมีอํานาจหนาทีต่ามกฎหมายฉบบัอื่น เพื่อใหนําพยาน 

หลักฐานดังกลาวไปใชในการดําเนินคดีอื่นทีเ่กี่ยวของอันอาจกระทบกับสิทธิของประชาชนไดโดยงาย

หากพนักงานเจาหนาที่ใชอํานาจหนาที่ในทางมิชอบ หรือแมกระทัง่การกําหนดใหพนักงานเจาหนาที่

ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 ตองรับผิดแมกระทัง่

กระทําใหพยานหลักฐานรั่วไหลโดยประมาท และกําหนดใหพยานหลกัฐานทีร่ั่วไหลจากการกระทํา

โดยประมาทน้ัน ไมสามารถอางเปนพยานหลักฐานในช้ันศาล เปนตน 

นอกจากน้ัน ยังไดกําหนดใหมกีารตรวจสอบการใชอํานาจของพนักงานเจาหนาที่โดยศาลน้ัน 

มีความชัดเจนมากข้ึน เชน การกําหนดใหพนักงานเจาหนาทีร่ะบเุหตุอันควรเช่ือวา ทําไมจึงตองใช

อํานาจตามพระราชบญัญัติ, ลักษณะการกระทําความผิด, รายละเอียดของอุปกรณที่ใชในการกระทํา

ความผิดเทาทีจ่ะกระทําได 
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3) ความยืดหยุนและความพรอมในการบังคับใชกฎหมาย 

โดยที่ในพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 น้ัน  

ไดกําหนดเกี่ยวกบับุคคลซึ่งเกี่ยวของในหลายสวน เชน ผูใหบริการซึง่อาจหมายถึง ผูประกอบกิจการ

ทางดานโทรคมนาคม, ผูใหบริการอินเทอรเน็ต, ผูใหบรกิารอื่น ๆ เชน Web Hosting หรือหนวยงาน

ตาง ๆ ที่ตองกําหนดใหเจาหนาที่หรือพนักงานผูดูแลระบบของตน เปนตน ทําหนาที่ในการเกบ็ขอมลู

จราจรทางคอมพิวเตอร (Traffic Data) ซึ่งเปนขอมูลสําคัญที่ใชในการสบืสวนหรือสอบสวนเปน

ระยะเวลา 90 วัน นับแตวันที่ขอมูลน้ันเขาสูคอมพิวเตอร แตในกรณีจําเปนเจาหนาที่จะสั่งใหผูให

บริการเกบ็รักษาขอมูลจราจรทางคอมพิวเตอรไดเกิน 90 วัน แตไมเกิน 1 ป เปนกรณีพเิศษเฉพาะราย 

จากเดิมที่กําหนดใหเก็บ Traffic Data ไวเพียง 30 วัน ไมเกิน 90 วัน เทาน้ัน อันเปนระยะที่เหมาะสม

และสอดคลองกับความจําเปนในการนําไปใชเพือ่ประโยชนในการสบืสวนและสอบสวนทางปฏิบัติ

มากกวา แตเพื่อไมใหเปนภาระกับผูใหบรกิารมากเกินสมควร ในกฎหมายจงึไดกําหนดใหรัฐมนตรี

กระทรวงเทคโนโลยีสารสนเทศ และการสื่อสาร จัดทําประกาศวา ใครบาง คือ “ผูใหบริการ” อันจะ

กอใหเกิดภาระกบับุคคลหรอืหนวยงานดังกลาวเมื่อมกีารประกาศหลงักฎหมายบังคับใชตอไป โดยใน

เบื้องตนการกําหนดวา ใครบาง คือ ผูใหบรกิารน้ัน ในเบื้องตนไมนาจะหมายถึงผูใหบริการทุกประเภท 

แตนาจะกําหนดใหหมายถึงแตเพียงผูใหบริการกลุมใหญ ๆ เทาน้ัน เชน ผูประกอบกิจการทางดาน

โทรคมนาคม หรือผูใหบริการอินเทอรเน็ต เปนตน 

นอกจากน้ัน เพื่อใหรับกบัประกาศเกี่ยวกับ “ผูใหบริการ” ในกฎหมายจงึไดกําหนดให

รัฐมนตรกีระทรวงเทคโนโลยีสารสนเทศและการสือ่สาร จัดทําประกาศเกี่ยวกบั “Traffic Data” วา 

หมายถึงอะไรบาง เพื่อผูใหบริการจะไดไมตองเก็บ Traffic Data ที่ไมจําเปนอันเปนภาระโดยใชเหตุ

แตอยางใด 

อยางไรก็ตาม ในการปฏิบัติหนาที่ของ “พนักงานเจาหนาที”่ ซึ่งมีอํานาจหนาที่ตาม

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 น้ัน จําเปนตองมีความรู

ความเขาใจในลักษณะการกระทําความผิดเกี่ยวกับคอมพิวเตอรหรืออาชญากรรมทางคอมพิวเตอร

เปนอยางดี ในกฎหมายจงึไดกําหนดให “พนักงานเจาหนาที”่ ตองมีคุณสมบัติซึง่ตองผานการอบรม

หลักสูตรที่กําหนดข้ึนเปนพเิศษเพื่อใหสามารถทําหนาที่ตามกฎหมายฉบบัน้ีไดอยางแทจริงตอไป 



บทท่ี 3 

วิเคราะหปญหาการสอบสวนของพนักงานสอบสวน 

กรณีอาชญากรรมทางอิเล็กทรอนิกส 

 

3.1 รูปแบบของอาชญากรรมทางอิเล็กทรอนิกส ท่ีเกิดขึ้นกับประชาชนสวนใหญ 

อาชญากรรมไซเบอรพุง เหรียญอีกดานยุคดิจิตอล 

นโยบายของรัฐบาลที่ตองการเปลี่ยนเศรษฐกิจแบบเดิมไปสูการใชนวัตกรรมในการขับเคลือ่น

เศรษฐกจิ ภายใตยุทธศาสตร Thailand 4.0 แตเหรียญอกีดานของการเขาสูยุคดิจิตอลกลับเปนการ

เพิ่มของสาเหตุ 6 อาชญากรรมยุคใหม อาชญากรรมไซเบอร (Cybercrime) 

พ.ต.อ. สยาม บุญสม รองผูบังคับการปราบปรามการกระทําความผิดเกี่ยวกับอาชญากรรม

ทางเทคโนโลยี (ปอท.), พ.ต.อ.สญัญา เนียมประดิษฐ ผูกํากบัการฝายอํานวยการ ปอท. และ พ.ต.ต.

พันธุลาน ปฐมพรวิวัฒน สารวัตร กองกํากบัการ 1 ปอท. ไดรวมกันใหสัมภาษณ “ฐานเศรษฐกจิ” ถึง

ภาพรวมของภัยคุกคามทางไซเบอรในยุคปจจบุันวา ขอมูลสาํนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส 

(องคการมหาชน) (สพธอ.) พบวา สถิติภัยคุกคามไซเบอรเติบโตข้ึนอยางรวดเร็ว จากป 2554 ที่มีผูเขา

แจงความแคหลกัรอยกรณี เพิม่เปนหลักพันต้ังแตป 2556 และในชวง 2 เดือนแรกของปน้ี (ม.ค.-ก.พ.

60) มีจํานวนถึง 842 กรณี เทียบชวงเดียวกันของป 2559 ที่มี 713 กรณี คดีข้ึนตามการใชสื่อโซเชียล 

ภัยคุกคามไซเบอรที่เพิ่มข้ึน ยังสมัพันธกับการใชสื่อโซเชียลของครัวเรอืนที่เพิ่มข้ึนดวย ซึ่ง

สอดคลองกบัผลสํารวจของสํานักงานสถิติแหงชาติ เรื่อง แนวโนมการใชเทคโนโลยีสารสนเทศของ

ครัวเรือนชวง 5 ป (ป 2554-2559) โดยเฉพาะ ผูใชอินเทอรเน็ตไดเพิ่มจากสัดสวน 26.5% (จํานวน 

16.6 ลานคน) เปน 47.5% (จํานวน 29.8 ลานคน) โทรศัพทมือถือสมารทโฟนเพิ่มจาก 8.0% 

(จํานวน 5 ลานคน) กาวกระโดดเปน 50.5% (จํานวนผูใช 31.7 ลานคน) 

การเลนโซเชียลมีเดียของครัวเรอืนที่เพิ่มข้ึนสงผลใหเกิดภัยคุกคามไซเบอร เพิม่ตามไมวาจะ

เปนการโจมตีดวยไวรัสโปรแกรม (Malicious Code) โดยสิน้ป 2559 มีผูเขาแจงความแลวถึง 1,020 

กรณี (สัดสวน 26.86%) เทียบจากชวงกอนป 2556 ที่มีไมถึงหลักรอยกรณีและเปนตัวเลขเดียวกับภัย

ของการเจาะเขาใชระบบคอมพิวเตอรโดยไมไดรับอนุญาต (Intrusion) สวนความผิดที่เกี่ยวกบัการ

หลอกลวงซื้อขายทางออนไลน (Fraud) มีสถิติสูงรองลงมา ในสัดสวนใกลเคียงคือ 26.39% 

ทั้งยังพบวาภัยคุกคามจากการโจมตีดวยไวรัสโปรแกรมหรือโปรแกรมไมพงึประสงค 

(Malicious Code) และการเจาะเขาใชคอมพิวเตอร (Intrusion) สวนใหญที่พบจะทําจาก

ตางประเทศและเผยแพรเขาสูไทยโดยคนรายมีทัง้ชาวตางชาติและคนไทย 
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รองผูบงัคับการ ปอท. ระบุวา อาชญากรไซเบอร สวนใหญจะเปนวัยรุน อายุไมมากและมัก

เปนหนาเดิมที่ทําผิดซ้ําซาก เน่ืองจากอุปกรณใชเพียงคอมพวิเตอร ทําไดทุกสถานที่ และโทษตาม

กฎหมายไมมากคือโทษจําคุกไมเกิน 5 ป ปรบัไมเกิน 1 แสนบาทหรือทัง้จําทั้งปรับ 

“อยางอ-ีเมลสแกม (ชนิดของภัยคุกคาม Intrusion) คนรายจะเจาะขอมลูบริษัททีเ่ปนเหย่ือ

และแสรงทําทีเปนคูคา หลอกใหโอนเงินโดยบัญชีปลายทางจะอยูตางประเทศ บางรายสูญเสียเงิน  

3 - 10 ลานบาท กวาเหย่ือจะรูตัวก็ตอเมื่อยังไมไดรับสินคาแลวโทรกลบัไปฝงคูคาถึงไดรูวาถูกหลอก 

หรือกรณีของโรมานซสแกม (Romance Scam) หลอกเหย่ือที่ตองการหาคูผานทางโซเชียลมเีดีย 

คํานวณแลวก็มีผูมารองทกุขมากกวา 100 กรณี บางรายก็ถูกหลอกโดนต้ังแตหลกัแสนบาทไปถึงหลกั

ลานบาท คิดเปนวงเงินเสียหายรวมกวา 100 ลานบาท ซึ่งเปนเพียงสวนหน่ึงเทาน้ัน เพราะคดีที่มา

รองทกุข ปอท. ยังไมรวมทองทีอ่ื่น ๆ และที่นาสังเกตคือคดีอาชญากรรมทางทรพัยสิน 70% ของผูตก

เปนเหย่ือจะไมมกีารแจงความ ที่เห็นวาตัวเลขเยอะก็แค 30% ของที่เกิดข้ึนจริง”เหรียญอีกดานยุค

ดิจิตอล 

ปอท. ยังไดแสดงความเปนหวงวาขณะน้ีกระทรวงดิจิทลัเพื่อเศรษฐกจิและสังคม (ดีอ)ี กําลงั

พัฒนาอินเทอรเน็ตเขาถึงทุกหมูบานทําใหทองถ่ินสามารถขายสินคาโดยไมตองมหีนารานไมตองผาน

พอคาคนกลางกส็ามารถขายสินคาผานหนาเพจทีส่รางข้ึนแตก็เหมือนเหรียญ 2 ดาน ที่คนรายจะ

สามารถฉวยโอกาสจากตรงน้ี กระทรวงดีอจีึงตองหาวิธีการใหความรูกบัคนขาย-คนซื้อเพื่อหาทาง

ปองกัน 

พ.ต.อ.สยาม บุญสม ยังไดกลาวถึงความคืบหนา “พ.ร.บ. วาดวยการกระทําความผิดเกี่ยวกับ

คอมพิวเตอร” ฉบับใหมทีจ่ะมผีลบังคับใชในวันที่ 23 พฤษภาคม 2560 น้ีจะเพิม่ข้ันตอนการ

ตรวจสอบมากกวาเดิม (พ.ร.บ. คอมพิวเตอรฉบบัเดิม) เชนการจะสั่งปดสื่อออนไลนที่ไมเหมาะสม  

เว็บการพนัน, เว็บโปอนาจาร จะมีระบบการกลั่นกรองที่นาเช่ือถือกวาเดิม 

“อยางเว็บการพนันจะสั่งปดได ตองผิด พ.ร.บ. คอมพวิเตอรแตที่ผานมาเว็บการพนันจะไม

ผิดพ.ร.บ.คอมพิวเตอร แตผิด พ.ร.บ. การพนันเลยเปนปญหาที่มีคําถามตลอดวาทําไมยอมใหเปด

พนันออนไลนได อยางไรก็ดีกฎหมายคอมพิวเตอรใหม จะมคีณะกรรมการกลัน่กรองมีตัวแทนสทิธิ

จากภาคเอกชน, ตัวแทนจากภาคสื่อ ฯลฯ รวมอยูดวยเมื่อมมีติออกมา จงึสงเรื่องถึงปลัดดีอีกอนที่

ปลัดจะย่ืนคํารองขออนุมัติตอศาลเพือ่สัง่ปดเว็บ”1 

                                                             
1 “อาชญากรรมไซเบอรพุง เหรียญอีกดานยุคดิจิตอล”, ฐานเศรษฐกิจ [Online], 2560. แหลงที่มา  

http://www.thansettakij.com/content/136878. 
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จากขาวขางตนช้ีใหเห็นถึงความรุนแรงของอาชญากรรมทางอิเลก็ทรอนิกสที่ขยายตัวมากข้ึน

เรื่อย ๆ และมีแนวโนมทีจ่ะขยายตัวอยางไมหยุดย้ัง ตามจํานวนผูใชงานดานอินเทอรเน็ตที่มีมากข้ึน

เรื่อย ๆ และอาชญากรรมเหลาน้ีมกีารพฒันาเปลี่ยนแปลงรปูแบบอยูเสมอ เพือ่ใหรอดพนจากการ

ติดตามของเจาหนาที่ เปนปญหาที่ทุกฝายที่เกี่ยวของทัง้รัฐบาลและภาคประชาชนตองรวมมือกัน

แกปญหาตอไป 

ตํารวจจบักุมมิจฉาชีพขายสินคาทางออนไลน หลอกเหย่ือใหโอนเงินกอนจะทําลายซิม 

โทรศัพททิ้ง มเีหย่ือหลงเช่ือกวา 51 ราย เสียหายกวา 1.5 แสนบาท  

นายรัชนิกร โพธ์ิสวรรค ผูตองหาตามหมายจับศาลจังหวัดพระโขนง มีพฤติกรรมหลอกขาย

สินคาประเภทบัตรโรงแรมที่พกั บัตรคอนเสริต บัตรชมฟุตบอล และบัตรของขวัญหางสรรพสินคา 

ผานเว็บไซตช่ือดังตาง ๆ แอพพลเิคชันไลน และเฟซบุก ถูกตํารวจจบัไดที่ตลาดกลางบางใหญ จังหวัด

นนทบุรี ยึดสมุดบญัชีธนาคารที่มผีูเสียหายกวา 51 ราย มูลคาความเสียหายกวา 150,000 บาท  

โดยผูตองหาเริ่มขายของผานโซเชียลมีเดีย ต้ังแตป 2556 ใหกับลกูคาครั้งละ 2,000-3,000 

บาท เมื่อผูเสียหายหลงเช่ือก็ไดโอนเงินเขาบญัชีตนเอง กอนจะทําลายโทรศัพทและเปลี่ยนซิมมอืถือ

ใหม แลวเปลี่ยนเบอรเพือ่หลอกผูเสียหายรายอื่นตอไป 

การแถลงขาวในวันน้ี กลุมผูเสียหายไดเขามาขอบคุณตํารวจที่ตามจบัคนรายได พรอมระบุวา 

ผูตองหาจะใชอบุายหลอกผูเสียหายแตกตางกันออกไป เชน อางวาจะรบีสงของใหกอน หรือนัดใหมา

รับของได ทําใหผูเสียหายหลงเช่ือ ขณะที่ตํารวจเตือนประชาชนใหตรวจสอบสินคาและผูขายใหแนใจ

กอนโอนเงิน2 

จากขาวขางตนที่มีการจบักุมผูตองหาน้ันเปนเพียงเศษเสี้ยวของคดีลักษณะดังกลาวทีเ่กิดข้ึน

ในประเทศไทยเทาน้ัน และมีคดีอีกจํานวนมากที่ไมสามารถจับตัวคนรายได จากประสบการณทํางาน

เปนพนักงานสอบสวนของผูเขียน และจากการติดตอสอบถาม สัมภาษณ พูดคุย กับพนักงานสอบสวน

หลาย ๆ สถานีตํารวจทั่วกรงุเทพมหานคร พบวาคดีลกัษณะดังกลาวเกิดข้ึนมากมาย ตอเน่ือง แทบจะ

ไมเวนวัน แตไมมีการจัดทําสถิติการรับแจงของสถานีตํารวจไว เน่ืองจากคดีดังกลาวไมใชคดี 2 กลุม

แรก (คดีประเภทอกุฉกรรจและสะเทือนขวัญ และเปนคดีประเภทที่เกี่ยวกบัชีวิต รางกายและเพศ)  

ที่นาสนใจของสถานีตํารวจ อีกทัง้พนักงานสอบสวนมักจะไมรับคํารองทกุข เพียงแตมีการลงบันทึก

ประจําวันไวเปนหลักฐานใหแกผูเสียหายเทาน้ัน  

                                                             
2 สถานีวิทยุโทรทัศนไทยทีวีสีชอง 3 อ.ส.ม.ท., จับมิจฉาชีพหลอกขายสินคาผานออนไลน เสียหายกวา 

1.5 แสนบาท [Online], 2559. แหลงที่มา http://news.ch3thailand.com/local/31908. 
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ดังน้ันจึงพอสรุปไดวารปูแบบของคดีอาชญากรรมทางอเิลก็ทรอนิกส ที่เกิดข้ึนกับประชาชน   

สวนใหญทีม่าแจงความตอพนักงานสอบสวน น่ันคือ การฉอโกงทางอินเทอรเน็ต หรอื การหลอกลวง

ขายสินคาออนไลน น่ันเอง 

 

3.2 แนวทางในการสืบสวนสอบสวนคดีอาชญากรรมทางเศรษฐกิจทางอิเล็กทรอนิกสในปจจุบัน 

 การสบืสวนสอบสวนคดีอาชญากรรมทางอเิล็กทรอนิกสน้ัน แมจะเปนอาชญากรรมสมัยใหม 

แตข้ันตอนหรือวิธีการสืบสวนสอบสวนน้ันก็ยังมิไดมีการพฒันาหรือแตกตางไปจากคดีฉอโกงธรรมดา

แตอยางใด ซึ่งพอจะอธิบายข้ันตอนการสบืสวนสอบสวน ไดดังน้ี 

คดีตัวอยางที่ 1 เมื่อวันที่ 5 กันยายน 2559 ผูเสียหายไดเขาดูเว็บไซต 

www.taladfone.com พบคนราย (ทราบภายหลัง) ประกาศขายสินคา คือ โทรศัพทมือถือ ย่ีหอ  

ซัมซงุ รุน เจ 7 สีทอง ราคา 5,500 บาท และ รน เอ 5 สีขาว ราคา 6,800 บาท โดยใหติดตอทางไอ

ดีไลน yooyaya555 ผูเสียหายจงึติดตอไปและตกลงสั่งซือ้มอืถือสองเครื่องดังกลาว แลวโอนเงินสดให

คนรายผานหนาเคานเตอรธนาคารกสกิรไทย สาขาถนนขาวสารไปที่บญัชีคนรายธนาคารกสิกรไทย 

เลขที่ 011276 2876 ช่ือบัญชี นาย A. จํานวน 12,300 บาท เมื่อไมไดสินคาและขาดการติดตอกเ็ช่ือ

วาถูกหลอกลวง จงึมาแจงความตอพนักงานสอบสวนใหติดตามคนรายมาดําเนินคดีตามกฎหมาย3 

1) เมื่อผูเสียหายเขารองทุกขตอพนักงานสอบสวน กรณี ถูกฉอโกงทางอินเทอรเน็ต พนักงาน

สอบสวนจะรวบรวมพยานหลักฐานที่เกี่ยวของในคดีไว เชน ภาพบันทึกหนาจอกระทูที่คนรายโพสต 

ภาพบันทึกหนาจอหนาเว็บไซตที่คนรายใช (www.taladfone.com) หรือภาพบันทกึหนาจอประกาศ

ของคนราย และ หมายเลขบัญชีธนาคารทีผู่เสียหายโอนไป (ธนาคารกสิกรไทย เลขที่ 011276 2876 

ช่ือบัญชี นาย A.) เพื่อนําไปทําการสืบสวนสอบสวนหาตัวผูกระทําความผิด 

2) เมื่อไดขอมลูขางตนตามขอ 1) แลว หากเปนกระทูหรือประกาศ พนักงานสอบสวนจะสง

หนังสือถึงเจาของเว็บไซต (ADMIN) เพื่อสอบถามเกี่ยวกับหมายเลข IP ADDRESS ที่กอเหตุวาเปน

หมายเลขใด แลวจะสงหมายเลข IP ดังกลาวไปตรวจสอบกบัผูใหบรกิาร เชน TRUE 3BB TOT ฯ  

วาหมายเลข IP ADDRESS ดังกลาวผูใดเปนผูใช ในชวงเวลาที่กอเหตุ หากเปนเว็บไซตที่คนราย 

สรางข้ึน พนักงานสอบสวนสามาตรวจสอบเจาของเว็บไซตเบื้องตนไดดวยตนเองผาน 

http://www.checkdomain.com/ หรือสงหนังสือสอบถามไปยัง “กระทรวงดิจทิัลเพื่อเศรษฐกจิ

และสงัคม” กจ็ะทราบวาผูใดเปนเจาของเว็บไซต เมือ่ใดขอมูลบุคคลที่เปนเจาของหมายเลข IP หรือ 

เจาของเว็บไซตดังกลาวแลว ก็จะออกหมายเรียกบุคคลดังกลาวมาเพื่อสอบสวนตอไป 

                                                             
3 คดีอาญาที่ 1670/2559 สถานีตํารวจนครบาลชนะสงคราม. 
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3) ตรวจสอบบญัชีธนาคารที่ผูเสียหายถูกหลอกใหโอนเงินไป โดยสงหมายเรียกพยานเอกสาร

ขอใหธนาคารจัดสงเอกสารคําขอเปดบัญชีดังกลาว พรอมเอกสารรายการเดินบญัชีในชวงที่เกิดเหตุ 

(5 กันยายน 2559) และที่สําคัญตองสอบถามถึงรายละเอียดการเบิกถอนเงินในบญัชีดังกลาววาหลัง

เกิดเหตุมผีูใดมาถอนเงินออกไป ถอนอยางไร หากถอนเงินผานตูกดเงินสดใหขอภาพหนากลองตูกด

เงินสดดังกลาวมาประกอบสํานวนดวย เมื่อไดรบัผลการตรวจสอบจากธนาคารแลวพบวา มียอดเงินที่

ผูเสียหายโอนไปจริง (12,300 บาท) ใหออกหมายเรียกบุคคลดังกลาว (นาย A.) มาเพือ่สอบสวนตอไป 

หมายเลข IP ADDRESS คือ หมายเลขทีส่ามารถระบุแยกแยะความแตกตางของเครื่อง

คอมพิวเตอร และอุปกรณเครือขายตาง ๆ ที่มกีารเช่ือมตอในเครือขายเดียวกัน หรือจะเปนการ

เช่ือมตอนอกเครือขายก็ไดเชนกัน อยางที่กลาวมาแลวในตอนตนวา IP Address เปรียบไดดังเลขที่

บานในการต้ัง IP Address จะต้ังไมใหซ้ํากันอยางเด็ดขาด เพราะถาซ้ํากันจะทําใหเกิดความสับสนใน

การติดตอสือ่สารภายในเครือขาย ซึ่งน่ีเองเลยมีหนวยงานทีอ่อกมากําหนดเรื่องของการต้ังคา IP 

Address ข้ึนมาหนวยงานน้ีคือ องคการกําหนดหมายเลขอนิเทอรเน็ต (IANA) เปนผูดําเนินการ

จัดสรร IP Address ทั่วโลก และใหหนวยงานทะเบียนอินเทอรเน็ตประจําภูมิภาค (RIR) ทําหนาที่

จัดสรรกลุมเลขที่อยู IP Address สําหรบั ผูใหบริการอินเทอรเน็ตและหนวยงานอื่น ๆ ที่เกี่ยวของ 

อีกทีหน่ึงโดยทีเ่ลข IP Address ในปจจบุันน้ีมีอยู 2 แบบดวยกัน คือ IPv4 และ IPv6 ซึ่ง IP Address 

IPv4 น้ีถือกําเนิดมากอนเปนแบบ ตัวเลข 32 บิต ซึ่งในปจจบุันก็ยังมีใชงานอยูแตเน่ืองจากการใชงาน

อินเทอรเน็ตในปจจุบันในเติบโตอยางรวดเร็วทําใหตองมีการคิดคนเลข IP Address ข้ึนมารองรับ น้ัน

ก็คือ IPv6 ใชตัวเลข 128 บิต พัฒนาข้ึนใน ค.ศ. 1995 และไดทําใหเปนมาตรฐานใน อารเอฟซี 2460 

เมื่อ ค.ศ. 1998 

ประโยชนของ IP Address ในระบบ Network 

IP Address มีประโยชนในระบบ Network อยางมาก ก็อยางที่เกริ่นไปแลวในตอนแรกแลว

วา IP Address มีความสําคัญมากสําคัญระบบเครือขาย เพราะวาเลข IP Address เปนเลขเฉพาะ

อุปกรณอเิล็กทรอนิกส ซึ่งแตละเครื่องจะมเีลข IP Address ที่ไมเหมอืนกัน เพื่อไมใหเกิดความความ

สับสนในการติดตอสื่อสารภายในเครือขาย และยังชวยใหผูดูแลระบบเครือขายสามารถออกแบบสราง

และควบคุมการทํางานของเครอืขายไดอยางงายไดและไมสบัสน 

IP Address เปนสิ่งทีทุ่กคนควรทีจ่ะรูจักและทําความเขาใจเกี่ยวกับ IP Address ใหมาก

ย่ิงข้ึนหลกัใหญใจความในการต้ังเลข IP Address และเปนหลักที่สําคัญไมวาระบบ Network น้ันจะ

เล็กหรอืใหญก็ตาม ก็คือตองไมต้ังเลข IP Address ใหซ้ํากันอยางเด็ดขาดเลยทีเดียว4 

                                                             
4 เกร็ดความรู.net, IP Address คืออะไร ยอมาจากอะไร ประโยชนของ IP Address ในระบบ 

Network [Online], ม.ป.ป. แหลงที่มา http://www.เกร็ดความรู.net/ip-address/. 
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3.3 ปญหาในการสบืสวนสอบสวน รวบรวมพยานหลักฐาน ของพนักงานสอบสวนกรณีความผิด

เก่ียวกับอาชญากรรมทางอิเล็กทรอนิกส 

1) ปญหาเรื่องเขตอํานาจการสอบสวน 

ประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ. 2477 

มาตรา 18 ในจังหวัดอื่นนอกจากจังหวัดพระนครและจังหวัดธนบุรี พนักงานฝายปกครอง

หรือตํารวจช้ันผูใหญ ปลัดอําเภอ และขาราชการตํารวจซึ่งมยีศต้ังแตช้ันนายรอยตํารวจตรหีรอื

เทียบเทานายรอยตํารวจตรีข้ึนไป มีอํานาจสอบสวนความผดิอาญาซึ่งไดเกิด หรืออาง หรือเช่ือวาได

เกิดภายในเขตอํานาจของตน หรือผูตองหามทีี่อยู หรอืถูกจบัภายในเขตอํานาจของตนได 

       สําหรับในจังหวัดพระนครและจังหวัดธนบุรี ใหขาราชการตํารวจซึ่งมียศต้ังแตช้ันนายรอย

ตํารวจตรหีรือเทียบเทานายรอยตํารวจตรีข้ึนไป มีอํานาจสอบสวนความผิดอาญาซึ่งไดเกิดหรืออาง 

หรือเช่ือวาไดเกิดภายในเขตอํานาจของตน หรือผูตองหามีทีอ่ยู หรือถูกจับภายในเขตอํานาจของตนได 

ภายใตบังคับแหงบทบัญญัติในมาตรา 19 มาตรา 20 และมาตรา 21 ความผิดอาญาไดเกิดใน

เขตอํานาจพนักงานสอบสวนคนใด โดยปกติใหเปนหนาทีพ่นักงานสอบสวนผูน้ันเปนผูรับผิดชอบใน

การสอบสวนความผิดน้ัน ๆ เพื่อดําเนินคดี เวนแตเมื่อมเีหตุจําเปนหรอืเพือ่ความสะดวก จงึให

พนักงานสอบสวนแหงทองทีท่ี่ผูตองหามีที่อยู หรือถูกจับเปนผูรบัผิดชอบดําเนินการสอบสวน 

ในเขตทองที่ใดมีพนักงานสอบสวนหลายคน การดําเนินการสอบสวนใหอยูในความ

รับผิดชอบของพนักงานสอบสวนผูเปนหัวหนาในทองที่น้ัน หรือผูรกัษาการแทน มาตรา 19 ในกรณี

ดังตอไปน้ี 

(1) เปนการไมแนวาการกระทําผิดอาญาไดกระทําในทองที่ใดใน ระหวางหลายทองที ่

(2) เมื่อความผิดสวนหน่ึงกระทําในทองทีห่น่ึง แตมีอีกสวนหน่ึง ในอีกทองที่หน่ึง 

(3) เมื่อความผิดน้ันเปนความผิดตอเน่ืองและกระทําตอเน่ืองกัน ในทองที่ตาง ๆ เกิน

กวาทองทีห่น่ึงข้ึนไป 

(4) เมื่อเปนความผิดซึ่งมีหลายกรรม กระทําลงในทองที่ตาง ๆ กัน 

(5) เมื่อความผิดเกิดข้ึนขณะผูตองหากําลงัเดินทาง 

(6) เมื่อความผิดเกิดข้ึนขณะผูเสียหายกําลังเดินทาง 

พนักงานสอบสวนในทองที่หน่ึงทองที่ใดที่เกี่ยวของมีอํานาจ สอบสวนได ในกรณี

ขางตนพนักงานสอบสวนตอไปน้ี เปนผูรับผิดชอบในการ สอบสวน 

(ก) ถาจับผูตองหาไดแลว คือพนักงานสอบสวนซึง่ทองที่ทีจ่บั ไดอยูในเขตอํานาจ 

(ข) ถาจับผูตองหายังไมได คือพนักงานสอบสวนซึ่งทองที่ที่พบการ กระทําผิดกอน

อยูในเขตอํานาจ 
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มาตรา 20 ถาความผิดซึ่งมีโทษตามกฎหมายไทยไดกระทําลงนอกราชอาณาจกัรไทย ให

อัยการสูงสุดหรือผูรักษาการแทนเปนพนักงานสอบสวนผูรบัผิดชอบ หรือจะมอบหมายหนาที่น้ัน 

ใหพนักงานอัยการหรือพนักงานสอบสวนคนใด เปนผูรบัผิดชอบทําการสอบสวนแทนก็ได 

ในกรณีที่อัยการสงูสุดหรอืผูรักษาการแทนมอบหมายใหพนักงานสอบสวนคนใดเปนผูรับผิดชอบ

ทําการสอบสวน อัยการสูงสุดหรือผูรักษาการแทนจะมอบหมายใหพนักงานอัยการคนใด ทําการสอบ 

สวนรวมกบัพนักงานสอบสวนก็ได 

ใหพนักงานอัยการที่ไดรับมอบหมายใหเปนพนักงานสอบสวนผูรบัผิดชอบ หรือใหทําการ

สอบสวนรวมกบัพนักงานสอบสวนมีอํานาจ และหนาที่ในการสอบสวนเชนเดียวกับพนักงานสอบสวน

บรรดาอํานาจและหนาที่ประการอื่น ที่กฎหมายบัญญัติไวใหเปนอํานาจและหนาที่ของพนักงานอัยการ 

ในกรณีที่พนักงานอัยการทําการสอบสวนรวมกับพนักงานสอบสวน ใหพนักงานสอบสวน 

ปฏิบัติตามคําสัง่และคําแนะนําของพนักงานอัยการในเรื่องทีเ่กีย่วกับการรวบรวมพยานหลกัฐาน 

ในกรณีจําเปน พนักงานสอบสวนตอไปน้ีมีอํานาจสอบสวนในระหวางรอคําสัง่ จากอัยการ

สูงสุดหรือผูรักษาการแทน 

(1) พนักงานสอบสวนซึ่งผูตองหาถูกจับในเขตอํานาจ 

(2) พนักงานสอบสวนซึ่งรัฐบาลประเทศอื่นหรือบุคคลที่ไดรบัความเสียหาย ไดรอง

ฟองใหทําโทษผูตองหา 

เมื่อพนักงานอัยการหรือพนักงานสอบสวนผูรับผิดชอบในการสอบสวนแลวแตกรณี เห็นวา

การสอบสวนเสร็จแลว ใหทําความเห็นตาม มาตรา 140 มาตรา 141 หรือ มาตรา 142 สงพรอม

สํานวนไปยังอัยการสงูสุดหรอืผูรักษาการแทน 

เมื่อพจิารณาเขตอํานาจการสอบสวนตาม ประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ.

2477 มาตรา 18,19 และ 20 แลว จะเห็นวาเขตอํานาจดังกลาวเปนเขตอํานาจการสอบสวนที่บญัญัติ

ไวต้ังแต ป พ.ศ. 2477 ซึ่งขณะน้ันยังไมมีอาชญากรรมทางอเิล็กทรอนิกส มเีพียงอาญากรรมพื้นฐานที่

ทราบที่เกิดเหตุไดแนชัด ตามประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ. 2477 มาตรา 18 หรือ

กรณีความผิดตอเน่ืองหลายทองที่ตามประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ. 2477 มาตรา 

19 หรือความผิดนอกราชอาณาจักรตามประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ. 2477 มาตรา 

20 แตความผิดเกี่ยวกับอาชญากรรมทางอเิลก็ทรอนิกสน้ันมคีวามสลับซับซอนกวาอาชญากรรม

พื้นฐาน จึงทําใหเกิดความสับสนวาทองที่เกิดเหตุคือที่ใด ใครเปนพนักงานสอบสวนผูรับผิดชอบ  

คดีตัวอยางที่ 2 เมื่อวันที่ 25 กันยายน 2559 ผูเสียหายพักอยูที่บานแถวสะพานวันชาติได

เปดดูสินคาในเว็บไซต “ขายดีดอทคอม” เพื่อหาซื้อคอมพิวเตอรโนตบุก และขาฯไดเห็นโนตบุก ย่ีหอ 

ACER รุน E5-411G-p647 สีดํา ราคา 3,900 บาท ซึ่งผูตองหาในคดีน้ีไดประกาศขายไวเปนสินคามือ

สอง จงึติดตอไปยังผูตองหาและตกลงซือ้ขายกันในราคา 3,500 บาท และผูตองหาไดแจงใหผูเสียหาย
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โอนเงินคาสินคาเขาบัญชีธนาคารกสิกรไทย สาขาตาก เลขที ่240-2-53581-7 ช่ือบัญชี A. จากน้ัน

วันที่ 26 กันยายน 2559 เวลา 14.20 น. ผูเสียหายจึงไดโอนเงินจากบญัชีธนาคารไทยพาณิชย สาขา 

อาคารสริิภิญโยของผูเสียหายเลขที่ 405-430-3-666 เขาฯสูบัญชีธนาคารที่ผูตองหาแจงมา เปน

จํานวนเงิน 3,500 บาท จากน้ันจึงไดสงสลิปการโอนเงินใหแกผูตองหาผานทางชองทางแอพพลเิคช่ัน

ไลน ตอมาไมสามารถติดตอผูตองหาไดและไมไดรับสินคา จงึเช่ือวาไดถูกฉอโกง หลอกขายสินคาผาน

เว็บไซตขายดีดอทคอมโดยไมมสีินคาอยูจรงิ จึงไดรับความเสียหาย จงึมาพบพนักงานสอบสวนเพื่อให

ดําเนินคดีกับผูตองหาจนกวาคดีจะถึงทีสุ่ด5 

จากคดีตัวอยางที่ 1 เปนกรณีที่เกิดข้ึนเปนปกติธรรมดาของการฉอโกงทางอินเทอรเน็ต ซึ่ง

การกระทําความผิดเกี่ยวพันกันหลายทองที่ จึงควรพจิารณาถึงสถานทีผู่เสียหายถูกหลอกลวง สถานที่

ที่ต้ังของธนาคารทีผู่เสียหายนําเงินเขาบัญชีเพื่อโอนใหแกผูตองหา และสถานที่ต้ังของธนาคารสาขา

เจาของบัญชีทีร่ับโอนเงิน คือ สถานีตํารวจนครบาลชนะสงคราม สถานีตํารวจนครบาลพญาไท และ

สถานีตํารวจภูธรตาก ตามลําดับ ซึ่งผูเสียหายสามารถเขาแจงความใน 3 สถานีตํารวจดังกลาวได

ทั้งสิ้น ตามประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ. 2477 มาตรา 19 แตพนักงานสอบสวนมกั

เกี่ยงทองทีร่ับผิดชอบ โยนกันไปกันมา ทําใหผูเสียหายเกิดความสับสน ทอใจ เสียเวลาการดําเนินการ 

ไมไดรับความเปนธรรม ดวยเหตุผลที่พนักงานสอบสวนไมอยากรับคดีคือ คดีลักษณะดังกลาวน้ีมีความ

ยุงยากซับซอนใชเวลาติดตามนานกวาคดีทั่วไป และพนักงานสอบสวนไมคอยมีความรูความเขาใจใน

เรื่องดังกลาว ซึ่งปญหาในการสอบสวนยังมีอยูมาก จึงควรออกระเบียบ คําสั่ง หรือขอบงัคับ เพือ่แกไข

ปญหาตอไป 

คดีตัวอยางที่ 3 นาย A เปนผูประกอบธุรกจิขายสินคาจําพวกเครื่องเงินในถนนขาวสาร 

ทองทีส่ถานีตํารวจนครบาลชนะสงคราม กอนเกิดเหตุไดมีนาย B ลูกคาชาวแคนนาดาติดตอมาทาง

อีเมลเพื่อซื้อสินคาจําพวกเครื่องเงินจากนาย A โดยมีการพูดคุยกันผานอีเมลมาโดยตลอด กอนการ

ชําระเงินไดมีนาย C คนราย ไดแฮกอีเมลนาย A และ นาย B  โดยไดสรางบัญชีอเีมลข้ึนมา 2 บัญชี 

ใหมีลกัษณะคลายคลงึกับอีเมลของนาย A และ นาย B โดยมีตัวอักษรตางกันเพียงตัวเดียว ซึง่ดูผานๆ

โดยผิวเผินจะไมสามารถสังเกตได ซึ่งนาย C คนรายใชอีเมลปลอมดังกลาวคุยกับนาย A และ นาย B 

โดยนาย C เปนตัวกลางในการติดตอสื่อสาร ซึ่งนาย A และ นาย B ก็เขาใจวากําลงัคุยกันอยูจริง เมื่อ

ถึงกําหนดชําระเงินนาย  C คนราย ไดสงเลขบัญชีของตนใหแกนาย B ลูกคาชาวแคนนาดาเพื่อรับการ

ชําระเงิน ซึง่ นาย B ก็เช่ือวาบัญชีดังกลาวคือบญัชีของนาย A เมื่อนาย B  โอนเงินเขาบญัชีนาย C 

คนรายแลว นาย B ก็ไมไดรับสินคาแตอยางใด จึงโทรมาสอบถามนาย A  นาย B แจงวาไดโอนเงินมา

ชําระคาสินคาแลว เหตุใดจงึยังไมสงสินคามา นาย A แจงวายังไมไดรับเงินคาสินคา และถามนาย B 

                                                             
5 คดีอาญาที่ 2117/2559 สถานีตํารวจนครบาลชนะสงคราม 
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กลับวาโอนเงินมาชําระทีบ่ัญชีใด จึงทราบวาไมใชบัญชีของนาย A จึงไดรับความเสียหาย และมาแจง

ความตอพนักงานสอบสวนเพื่อติดตามคนรายมาดําเนินคดีตามกฎหมาย6 

จากคดีตัวอยางเปนกรณีของการฉอโกงทางอินเทอรเน็ตที่เกีย่วพันกับตางประเทศ ตาม

ประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ. 2477 มาตรา 20 ซึ่งอัยการสงูสุดจะเปนพนักงาน

สอบสวนผูรับผิดชอบ หรือแตงต้ังใหพนักงานอัยการคนหน่ึงคนใดรวมกับพนักงานสอบสวนเพื่อ

สอบสวน หรือแตงต้ังใหพนักงานสอบสวนคนหน่ึงคนใดเปนผูรบัผิดชอบได7 ซึ่งคดีลักษณะน้ีมีความ

ยุงยากซับซอน พนักงานสอบสวนไมมีคอยมีความรูความเขาใจในเรื่องดังกลาว และความผิดบางสวน

เกิดนอกราชอาณาจักร การประสานงานกบัพนักงานอัยการเพื่อรวมสอบสวน และการติดตามพยาน

หรือขอเอกสารจากตางประเทศน้ันเปนไปดวยความยากลําบาก ใชเวลานาน นับเปนอุปสรรคอยางย่ิง

ในการสอบสวน 

2) ปญหาเรื่องการรวบรวมพยานหลักฐาน 

 เมื่อพนักงานสอบสวนไดรับคํารองทกุขจากผูเสียหายแลว ตองเริ่มรวบรวมพยานหลกัฐานโดย

ทันที เพื่อจะทราบขอเทจ็จริงหรือการพสิูจนความผิดของบคุคลทีถู่กกลาวหาวาไดกระทําความผิดให

ไดความจริงและยุติธรรม เพื่อทีจ่ะลงโทษผูกระทําความผิดตามความเหมาะสมแหงพฤติการณในการ

กระทําความผิด ซึ่งเมื่อพนักงานสอบสวนไดรบัแจงความกรณีความผิดเกี่ยวกับอาชญากรรมทาง

อิเลก็ทรอนิกสแลว มักจะพบปญหาในการปฏิบัติ ดังน้ี 

ความลาชาของระบบราชการ 

 ในการสงหนังสือราชการหรอืสงหมายเรียกระหวางสถานีตํารวจน้ัน มักใชระยะเวลานาน

พอสมควร โดยเฉพาะสถานีตํารวจที่อยูหางไกลกันออกไป การจัดสงในรปูแบบปกติคือการสงทาง

ไปรษณียแบบลงทะเบียนตอบรับ ซึง่จะใชเวลานานในการดําเนินการ เชน พนักงานสอบสวนสถานี

ตํารวจนครบาลชนะสงคราม จะจัดสงหมายเรียกผูตองหา ทีม่ีภูมิลําเนาอยูในทองที่สถานีตํารวจภูธร

ชางเผือก จังหวัดเชียงใหม กวาที่หมายเรียกของพนักงานสอบสวนสถานีตํารวจนครบาลชนะสงคราม

จะเดินทางไปถึงสถานีตํารวจภูธรชางเผือกและกวาสถานีตํารวจชางเผือกจะจัดสงผลการสงหมายเรียก

มาใหสถานีตํารวจนครบาลชนะสงครามทราบน้ัน ตองใชเวลาไมตํ่ากวา 2 สัปดาห สงผลใหการออก

หมายจบัหรือการเรียกพยานใหมาพบพนักงานสอบสวนน้ันลาชาออกไปมาก 

เชนเดียวกับการสงหนังสือไปยังหนวยงานราชการอื่น เพื่อขอพยานหลกัฐานมาประกอบ

สํานวนการสอบสวน มักใชเวลานานเกินไป เชน พนักงานสอบสวนสถานีตํารวจภูธรเมืองสงขลา

ตองการทราบหมายเลข IP ADDRESS ของคนราย จงึออกหนังสือราชการสงมายังกระทรวงดิจทิัล 

                                                             
6 คดีอาญาที่ 281/2559 สถานีตํารวจนครบาลชนะสงคราม 
7 มาตรา 20 แหงประมวลกฎหมายวิธีพิจารณาความอาญา. 
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เพื่อเศรษฐกิจและสังคม เพื่อใหตรวจสอบหมายเลข IP ADDRESS ของคนราย ซึ่งกวาหนังสือจะสงไป

ถึงและกวาหนังสอืแจงผลการตรวจสอบจะสงกลับมามักใชเวลาเกือบหน่ึงเดือน ทําใหการสืบสวนหา

ตัวคนรายเปนไปอยางลาชา ไมทันการณ พยานหลักฐานตาง ๆ ถูกทําลายไปหมดสิ้น 

ความลาชาในการติดตอประสานงานกับหนวยงานเอกชน 

 กรณีเอกชนเปนเจาของขอมูล เชน ธนาคารมีขอมูลการเปดบัญชีของคนราย มรีายการเดิน

บัญชีของคนราย มีภาพของคนรายที่มากดเงินไปจากตูกดเงนิสด (ATM) ซึ่งภาพจากตูกดเงินสดบาง

ธนาคารเก็บขอมลูไวเพียง 15 วัน และกรณีความผิดอาชญากรรมทางอิเล็กทรอนิกสน้ันทองทีท่ี่รบัแจง

เหตุกบัธนาคารรายทีเ่กี่ยวของมักอยูหางไกลกันมาก เมื่อติดตอกันดวยการสงหนังสอืทางไปรษณีย

และการแจงผลการตรวจสอบกลบัมาทางไปรษณียน้ันยอมมคีวามลาชาไปมากพอสมควร บางกรณี

กวาที่หนังสือขอตรวจสอบกลองวงจรปดจะเดินทางไปถึงธนาคารเจาของขอมลูก็ลวงเลยระยะเวลาที่

ธนาคารเก็บขอมลูไวแลว ทําใหขาดขอมลูที่สําคัญอยางย่ิงในการสบืสวนเพื่อหาตัวผูกระทําความผิด 

 ปญหาความไมชัดเจนของกฎหมาย 

 ในบางบริษัทที่ครอบครองขอมลูทีเ่ปนประโยชนในการสืบสวน ที่พนักงานสอบสวนตองการ 

ปรากฏวาบริษัทดังกลาวไมยอมสงมอบขอมลูน้ันใหแกพนักงานสอบสวนแตอยางใด โดยใหเหตุผลวา 

ในฐานะบริษัทเปนผูประกอบการทีลู่กคาใหความไววางใจใชบริการ บริษัทจึงมีหนาที่ตอบสนองความ

ไววางใจของลูกคาในการรักษาความลบัของลูกคาอยางเต็มที่ โดยยกความไมชัดเจนของกฎหมายข้ึน

ประกอบขออางดังกลาว 

 

3.4 ปญหาการติดตามคนรายมาดําเนินคดี 

ระบบอิเล็กทรอนิกสที่มีการเช่ือมโยงถึงกันและกันแบบไรพรมแดน การติดตอสื่อสารจึงไม

จําเปนตองเห็นหนากัน และดวยเหตุน้ีเองจงึไมสามารถทีจ่ะระบุไดอยางชัดเจนไดวาผูกระทําความผิด

น้ันเปนใครและอยูที่ไหน เพราะผูกระทําความผิดสามารถกระทําความผิดไดอยางรวดเร็วโดยอาศัย

เครือขายอินเทอรเน็ตและสามารถกระทําไดในทุกสถานที่ไมวาจะที่ใดก็ตาม ทําใหยากตอการสืบหา

ตัวผูกระทําความผิด ดังน้ันการสบืสวนสอบสวนของเจาหนาที่ตํารวจจงึจําเปนตองอาศัยการติดตาม

อยางละเอียดและตอเน่ือง การพสิจูนทราบตัวบุคคลผูสงและรับขอมูลที่แนนอนเปนเรื่องยาก ซึง่

โอกาสจับกุมมีนอยเพราะกระทําผิดในลักษณะน้ีจะกระทําในสถานที่ปกปดมิดชิด เจาหนาที่ตํารวจจงึ

จําเปนตองมหีมายคนเขาไปตรวจสอบการกระทําความผิด โดยกระบวนการในการขอหมายคนจาก

ศาลก็ตองอาศัยระยะเวลานานพอสมควร และเปนเวลาทีม่ากพอทีผู่กระทําความผิดจะลบขอมลูทีเ่ปน

พยานหลกัฐานได ดังน้ัน ในการแกไขปญหาสวนหน่ึงก็ตองอาศัยผูที่มีความรูทางดานคอมพิวเตอรและ

อินเทอรเน็ต เพราะในการใชอินเทอรเน็ตสวนใหญจะมีการทิ้งรองรอยการกระทําความผิดไว  
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เมื่อพนักงานสอบสวนรับคํารองทุกขจากผูเสียหายแลว สิ่งแรกที่ตองดําเนินการ คือ  

ทําหนังสือขอตรวจสอบเว็บไซตหรืออเีมลของคนรายไปกระทรวงเทคโนโลยีสารสนเทศและการ

สื่อสาร ซึ่งผลการตรวจสอบพบวามีปญหา ดังน้ี 

1) เว็บไซตหรืออเีมลที่เกี่ยวของเปนของตางประเทศ เมื่อตรวจสอบ IP ADDRESS แลว 

พบวาอยูตางประเทศ จึงไมสามารถตรวจสอบไดวา IP ADDRESS ดังกลาวเปนของผูใด 

2) ไมสามารถตรวจสอบและขอขอมลู IP ADDRESS ได เชน Facebook, Instagram หรือ 

Line เปนตน เน่ืองจากเว็บไซตหรือผูใหบริการดังกลาวมีสํานักงานอยูตางประเทศ กระทรวง

เทคโนโลยีสารสนเทศและการสื่อสารไมสามารถตรวจสอบขอมูลใด ๆ ไดทั้งสิ้น 

เมื่อพนักงานสอบสวนตรวจสอบไดวาหมายเลข IP ADDRESS ที่คนรายใชเปนของผูใหบริการ 

รายใด พนักงานสอบสวนจะทําหนังสือถึงผูใหบรกิารน้ันตรวจสอบขอมลูวาตามวันเวลาทีเ่กิดเหตุ

หมายเลข IP ADDRESS ดังกลาวใครเปนผูขอใชบริการ ซึ่งผลการตรวจสอบมีปญหามลีักษณะดังน้ี 

1) พบวา IP ADDRESS ที่เกิดเหตุ เปนของเจาบาน ซึ่งเปนเจาของคอมพิวเตอรเครื่องที่กอ

เหตุ แตในบานมสีมาชิกภายในบาน 4-5 คน ที่สามารถใชคอมพิวเตอรเครือ่งดังกลาวได ทําใหไม

สามารถยืนยันไดวาคนรายที่กอเหตุคือบคุคลใด  

2) พบวา IP ADDRESS ที่เกิดเหตุ เปนของรานอินเทอรเน็ตซึง่ลูกคาสามารถเขาใชบริการได

ทุกคน และในรานไมมกีลองวงจรปดและไมไดเก็บขอมลูลูกคาที่มาใชบริการไว ทําใหไมสามารถทราบ

ไดวาขณะเกิดเหตุ ผูใดคือผูใชคอมพิวเตอรเครื่องที่กอเหตุ 

กรณีพนักงานสอบสวนทราบแลววา IP ADDRESS ที่เกิดเหตุ เปนของผูใด อยูที่ได ก็จะ

สามารถออกหมายเรียกใหเจาของ IP ADDRESS ที่เกี่ยวของเขามาใหการตอพนักงานสอบสวนได 

หากพบวามีความผิดก็จะแจงขอหาดําเนินคดีตามกฎหมายตอไปในทางปฏิบัติน้ัน IP ADDRESS ที่เกิด

เหตุ มักไมสามารถระบุไดวาบุคคลที่ใชงานในชวงเวลาทีเ่กิดเหตุคือผูใด หากไมมีพยานอื่นใดยืนยัน

การกระทําความผิดของ เจาของ IP ADDRESS ที่เกิดเหตุ อาจเปนเหตุใหศาลพพิากษายกฟองได  

“เคยมีคดีที่นพวรรณ ตกเปนจําเลยฐานโพสตขอความหมิ่นประมาทพระมหากษัตริยฯ ซึ่ง IP 

Address ถูกใชเปนหลักฐานสําคัญในการช้ีตัวผูกระทําความผิด แมหมายเลข IP Address ที่ใชโพสต

ขอความจะจดทะเบียนดวยช่ือของนพวรรณ และระบุที่อยูทีบ่านของนพวรรณ แตเมื่อขอเท็จจรงิ

ปรากฏวาที่อยูบานของนพวรรณเปนโรงงาน มีพนักงานหลายคน มีคอมพิวเตอรหลายเครื่อง ซึ่งทกุ

คนสามารถเขาใชงานอินเทอรเน็ตเพื่อโพสตขอความได ศาลฎีกาจึงพิพากษาใหยกฟอง เพราะ

หลักฐานของโจทกยังไมเพียงพอที่จะระบุไดชัดจนไมมีขอสงสัยวาจําเลยเปนผูโพสตขอความ”8 

                                                             
8 ilaw-freedom, ชวนดู วิธีใชหลักฐานอิเล็กทรอนิกสหาตัวผูกระทําผิดออนไลน กฎหมายปจจุบันให

อํานาจไวพอแลว [Online], 2559. แหลงที่มา https://freedom.ilaw.or.th.  
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กรณีที่มกีารโอนเงินเขาบัญชีคนราย พนักงานสอบสวนสามารถออกหมายเรียกเจาของ 

บัญชีมาสอบสวนได ปญหาทีพ่บโดยสวนใหญคือ เจาของบญัชีธนาคารที่ถูกใชในการฉอโกงทาง

อิเลก็ทรอนิกสมักไมใชคนรายที่แทจริง มักเปนชาวบานทั่วไป ที่ไมคอยมีความรูและเปนผูมีรายไดนอย 

ถูกหลอกใหเปดบญัชีธนาคารพรอมบัตรกดเงินสดให โดยใหคาจางเพียง 500-1,000 บาท ตอบัญชี

เทาน้ัน ซึ่งเจาของบัญชีตามที่กลาวถึงน้ันจะไมมสีวนรูเห็นในการกระทําความผิดแตอยางใด พนักงาน

สอบสวนบางนายจึงมิไดแจงขอกวาวหาแกเจาของบัญชี และงดการสอบสวนน้ันเสีย แตพนักงาน

สอบสวนบางนายก็ไดแจงขอกลาวหาตอเจาของบัญชีในฐานความผิดน้ันในฐานะตัวการรวม9 ซึ่งหาก

ผูตองหาที่เปนเจาของบัญชีตอสูในช้ันศาล และพนักงานอัยการนําสบืไดเพียงวาผูตองหาเปนเจาของ

บัญชีที่ใชกอเหตุ ซึ่งถูกหลอกใหเปดบัญชี ไมมีสวนรูเห็นในการกระทําความผิดแตอยางใด ศาลอาจ

พิพากษายกฟองได เน่ืองจากความผิดกรณีรับจางเปดบัญชียังไมมีกฎหมายบัญญัติใหเปนความผิด

โดยตรงแตอยางใด 

กรณีการขอเอกสารตาง ๆ จากธนาคารน้ัน ยังมปีญหาอยูบาง ซึ่งบางธนาคารไมคอยใหความ

รวมมือตอพนักงานสอบสวนเทาที่ควร จัดสงเอกสารใหพนักงานสอบสวนลาชาหรือกรณีพนักงาน

สอบสวนขอภาพจากกลองวงจรปดจากตูกดเงินสด (ATM) ซึ่งจะเปนภาพคนรายที่มาถอนเงินสดที่ได

จากการฉอโกงผูเสียหาย ปญหาที่พบคือบางตูไมมีกลองวงจรปด หรือบางธนาคารเกบ็ภาพจากกลอง

วงจรปดไวเพียง 15 วัน ซึ่งการดําเนินการทางเอกสาร การจดัสงทางไปรษณีย กวาธนาคารจะไดรบั

เรื่อง บางครัง้กล็วงเลยเกิน 15 วัน นับจากวันที่เกิดเหตุหรือบางครัง้ก็เกิดจากตัวผูเสียหายเองทีม่าแจง

ความลาชา จึงไมสามารถตรวจสอบภาพจากกลองวงจรปดไดวาใครคือคนรายที่มากดเงินที่ไดจากการ

ฉอโกงผูเสียหายออกจากตูกดเงินสดไปหรอืคนรายทีป่กคลมุใบหนาหรือใสหมวกกันน็อคมากดเงินสด

ก็ทําใหระบุตัวคนรายไดยากเชนกัน 

กรณีคนรายเปนแกงมิจฉาชีพรายใหญ ซึง่มีถ่ินอาศัยอยูในตางประเทศน้ัน พนักงานสอบสวน

สืบสวนทั่วไปไมสามารถติดตามตัวผูตองหามาเพื่อดําเนินคดีตามกฎหมายได ตองอาศัยหนวยงาน

เฉพาะทาง เชน กองปราบ กองบังคับการปราบปรามอาชญากรรมทางเทคโนโลยี หรือกองบงัคับการ

ปราบปรามอาชญากรรมทางเศรษฐกจิ เปนตน แตหนวยงานเหลาน้ีมักจะไมดําเนินการในคดีทั่วไปที่

จํานวนผูถูกหลอกลวงมจีํานวนไมมาก หรือมทีุนทรัพยที่ถูกหลอกลวงนอย หนวยงานเหลาน้ีมักจะ

ดําเนินการเฉพาะคดีที่มจีํานวนผูเสียหายมาก ๆ หรือมทีุนทรัพยที่ถูกหลอกลวงจํานวนมาก ๆ หรือคดี

ที่นาสนใจของประชาชนเทาน้ัน ทําใหคดีอาชญากรรมทางอเิล็กทรอนิกสที่เกิดข้ึนกบัประชาชนสวน

ใหญที่มาแจงความตอพนักงานสอบสวนที่สถานีตํารวจในแตละวันมักไมสามารถติดตามคนรายมา

ดําเนินคดีตามกฎหมายได 

                                                             
9 มาตรา 83 แหงประมวลกฎหมายอาญา.  
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3.5 ปญหาดานบุคลากร   

อาชญากรรมทางอิเล็กทรอนิกสน้ันเปนเรื่องใหมที่พนักงานสอบสวนสวนใหญยังขาดความรู

และความเขาใจในการสบืสวนสอบสวน อีกทั้งสํานักงานตํารวจแหงชาติก็ยังไมไดสนใจหรือใสใจกบัคดี

ประเภทอาชญากรรมทางอเิลก็ทรอนิกสมากนัก เน่ืองจากไมใชคดีอุจฉกรรจ คดีสะเทือนขวัญ และไม

คอยเปนทีส่นใจของประชาชน ซึ่งผูเสียหายสวนใหญทีม่าแจงความน้ัน มักมีความเสียหายไมคอยมาก 

อีกทั้งสํานักงานตํารวจแหงชาติยังไมมีการจัดทําสถิติคดีอาญาในคดีอาชญากรรมทางอเิลก็ทรอนิกสไว

วาเกิดข้ึนมากนอยเพียงใด ภาพรวมทั้งประเทศเกิดความเสยีหามากนอยเพียงใด เมื่อเปนเชนน้ีทําให

สํานักงานตํารวจแหงชาติละเลยทีจ่ะวางหลกัเกณฑการทํางานหรือข้ันตอนการปฏิบัติงานใหเกิดความ

ชัดเจน เพื่อใหพนักงานสอบสวนไดปฏิบัติตาม อีกทั้ง ไมมีการอบรมเพิ่มความรูเกี่ยวกับอาชญากรรม

ทางอิเล็กทรอนิกสใหแกพนักงานสอบสวนอยางตอเน่ือง ประกอบกบับุคลากรที่มีความรูความ 

สามารถในดานเทคโนโลยีคอมพิวเตอรและอินเทอรเน็ตยังมอียูจํากัด ทําใหการสืบสวนสอบสวน 

การปองกันและปราบปรามอาชญากรรมทางอเิลก็ทรอนิกสน้ันยังขาดประสิทธิภาพ ซึ่งพนักงาน

สอบสวนนอกจากจะตองมีความรูความเขาใจพื้นฐานในหลกัการ วิธีการ และองคประกอบแหง

ความผิดประเภทตาง ๆ แลว ผูปฏิบัติงานทีเ่กี่ยวของกับคดีในทุกระดับยังจะตองมีความรูความเขาใจ

ถึงหลกัการพื้นฐานของการเช่ือมโยงของระบบเครือขายและวิธีการทํางานของอินเทอรเน็ต และ

หลักการที่คอมพิวเตอรใชในการรับสงขอมลู แตปรากฏวาในปจจุบันผูปฏิบัติหนาที่ทีเ่กี่ยวของกบัคดี

ประเภทน้ีมีความรูความสามารถดานเทคโนโลยีคอมพิวเตอรยังมีอยูนอย ทําใหการสบืสวนสอบสวน

และการปองกันปราบปรามอาชญากรรมคอมพิวเตอรขาดประสทิธิภาพ 

 



บทท่ี 4 

บทสรุป และขอเสนอแนะ 

 

ปจจุบันเทคโนโลยีสารสนเทศถูกนํามาใชอยางแพรหลาย การติดตอสื่อสาร เสนอซื้อ เสนอ

ขายอยูในรูปแบบของขอมลูอเิลก็ทรอนิกส เชน Website Facebook Instagram E-mail Line ฯ 

แทนการพบปะพูดคุยหรอืสงจดหมายหากันเพื่อติดตอในเรือ่งธุรกิจดังในอดีต เน่ืองจากมีความงาย 

สะดวกสบาย ผูคนสามารถเขาถึงเทคโนโลยีเหลาน้ีไดงาย และมผีูใชจํานวนมาก ในขณะเดียวกัน

ขอมูลอเิลก็ทรอนิกสเหลาน้ีก็ถูกเขาถึงไดดวยอุปกรณอิเล็กทรอนิกสอื่นของคนราย ซึ่งขอมลู

อิเลก็ทรอนิกสน้ันมักเปนขอมลูทีม่ีความสําคัญในทางธุรกจิ หรือ คนรายก็แฝงตัวเขามาในชองทาง 

ของขอมูลทางอเิลก็ทรอนิกสเพื่อหลอกลวงเหย่ือเชนเดียวกัน ดวยเหตุที่เทคโนโลยีเหลาน้ีมผีูคน 

ใชงานมาก เขาถึงไดมาก ก็ยอมทําใหเกิดความเสียหายเปนจํานวนมากข้ึนเรื่อย ๆ เชนเดียวกัน 

สําหรับประเทศไทยน้ัน อาชญากรรมทางอเิลก็ทรอนิกสมีแนวโนมที่จะมากข้ึนเรื่อย ๆ 

เน่ืองจากความเจรญิกาวหนาทางเทคโนโลยีที่กําลงักาวหนาไปอยางรวดเร็ว ซึ่งรัฐบาลก็ไดออก

กฎหมายมารองรับกบัสถานการณทีเ่กิดข้ึน คือ พระราชบญัญัติวาดวยธุรกรรมทางอเิลก็ทรอนิกส 

พ.ศ. 25441 เพื่อใหการติดตอสื่อสารทางอิเล็กทรอนิกสเปนไปดวยความเรียบรอย มีกฎหมาย 

รองรับ และมีกฎหมายควบคุมกํากบัดูแลสําหรับผูที่ใชเทคโนโลยีเหลาน้ีไปในทางมิชอบคือ คือ 

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 (ฉบับที่ 1) และ 

พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2560 (ฉบับที่ 2) ถึงแมจะมี

กฎหมายออกมารองรบัและควบคุมผูใชงานทางอิเล็กทรอนิกสเหลาน้ีที่คอนขางชัดเจนและครอบคลุม

แลว แตเมื่อมีการกระทําความผิดเกิดข้ึน กลบัพบวาเจาหนาที่ผูปฏิบัติยังขาดความรูความสามารถใน

การบงัคับใชกฎหมาย ขาดข้ันตอนและวิธีการที่ชัดเจนในการปฏิบัติงาน และขาดระเบียบกฎหมาย

เพื่อรองรับการทํางานที่เหมาะสมกบัสภาพอาชญากรรม เหลาน้ีทําใหการบงัคับใชกฎหมายเปนไป

อยางไมมีประสิทธิภาพเทาที่ควร 

จากคํานิยามของคําวาอาชญากรรมทางทางอิเล็กทรอนิกส (E-Crime) พอจะสรปุไดวา 

อาชญากรรมทีม่ีเทคโนโลยีทางอิเล็กทรอนิกสเขามาชวย ในมุมมองของความหมาย เรามองได 2 แบบ 

คือ Computer Related Crime การใชคอมพิวเตอรเขามาเกี่ยวของกันอาชญากรรม อยางเชน  

การหลอกลวงขายสินคา มีการหลอกลวงซับซอนข้ึน ทําใหตามสอบสวนยากข้ึน อีกแบบหน่ึงคือ 

Computer Crime การนําคอมพิวเตอรมาใชกระทําความผดิ เชน การแฮกขอมูล การเจาะขอมลู  

ทําใหระบบน้ันไมสามารถทํางานได 

                                                             
1 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544.   
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4.1 บทสรุป 

4.1.1 ปญหาในเรื่องเขตอํานาจการสอบสวนและการรบัแจงความ 

 จากกรณีที่พนักงานสอบสวนมกัเกี่ยงทองที่ ๆ รบัผิดชอบ ปดคดีไปทองที่อื่น ทําใหผูเสียหาย

เกิดความสบัสน เสียเวลาการดําเนินการ ไมไดรบัความเปนธรรม ดังน้ัน เพื่อประโยชนแหงการอํานวย

ความยุติธรรมและการบริการประชนชนที่ไดรบัความเดือดรอน สํานักงานตํารวจแหงชาติควรกําหนด

ระเบียบ กฎเกณฑ หรือ คําสัง่ ใหมีความชัดเจน ในเรื่องของการรบัแจงความคดีอาญา และมีการ

ประชาสมัพันธ ประกาศ ใหประชาชนทั่วไปทราบ เกี่ยวกับข้ันตอนและวิธีดําเนินการ เมื่อมาแจงความ

ที่สถานีตํารวจ และหากพนักงานสอบสวนคนใดฝาฝน ไมปฏิบัติตามระเบียบ กฎเกณฑ หรอื คําสั่ง 

ตามที่สํานักงานตํารวจแหงชาติกําหนด ควรมกีารมาตรฐานการลงโทษทีเ่ด็ดขาด ชัดเจน 

 4.1.2 ปญหาเรื่องการรวบรวมพยานหลักฐาน 

 เมื่อพนักงานสอบสวนไดรับคํารองทกุขจากผูเสียหายแลว ตองเริ่มรวบรวมพยานหลกัฐานโดย

ทันที เพื่อจะทราบขอเทจ็จริงหรือการพสิูจนความผิดของบคุคลที่ถูกกลาวหาวาไดกระทําความผิด  ให

ไดความจริงและยุติธรรม เพื่อทีจ่ะลงโทษผูกระทําความผิดตามความเหมาะสมแหงพฤติการณในการ

กระทําความผิด หากเปนอาชญากรรมพื้นฐานทั่วไปน้ัน ก็มคีวามชัดเจนอยูแลวในวิธีการปฏิบัติ ดังที่

บัญญัติไวในประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ. 2477 แตสําหรับอาชญากรรมทาง

อิเลก็ทรอนิกสน้ันเปนอาชญากรรมสมัยใหม ที่เพิ่งเกิดข้ึนไมนานมาน้ี การที่จะใชกฎหมายวิธีพิจารณา

ความอาญา พ.ศ. 2477 ซึ่งบัญญัติไวเมื่อเกือบรอยปที่แลวมาใชเปนเครื่องมือในการรวบรวมพยาน 

หลักฐานน้ันคงไมมีความเหมาะสม ไมมปีระสิทธิภาพ ถึงแมจะมีการบญัญัติกฎหมายวาดวยการ

กระทําความผิดเกี่ยวกบัคอมพิวเตอร ฉบบัที่ 1 และ ฉบับที่ 2 ข้ึนมาบังคับใชแลว แตการรวบรวม

พยานหลกัฐานของพนักงานสอบสวนก็ยังมปีญหาอยู คอนขางลาชา อีกทั้งพนักงานสอบสวนที่

ปฏิบัติงานรบัแจงความตามสถานีตํารวจทั่วประเทศ ตางก็มใิชเจาพนักงานตามพระราชบัญญัติวา 

ดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรทั้งฉบับที่ 1 และ ฉบับที่ 2 น้ี ทําใหการปฏิบัติงาน

เปนไปดวยความยากลําบาก จึงควรบัญญัติกฎหมายใหมีความชัดเจน ทันสมัย สอดคลองกบัสภาพ

อาชญากรรมในยุคปจจบุัน 

4.1.3 ปญหาการติดตามคนรายมาดําเนินคดี 

เน่ืองดวยระบบอิเล็กทรอนิกสทีม่ีการเช่ือมโยงถึงกันและกันแบบไรพรมแดน การติดตอ 

สื่อสารจงึไมจําเปนตองเห็นหนากัน และดวยเหตุน้ีเองจงึไมสามารถทีจ่ะระบุไดอยางชัดเจนไดวา

ผูกระทําความผิดน้ันเปนใครและอยูที่ไหน เพราะผูกระทําความผิดสามารถกระทําความผิดไดอยาง

รวดเร็วโดยอาศัยเครือขายอินเทอรเน็ตและสามารถกระทําไดในทุกสถานที่ไมวาจะที่ใดก็ตาม ทําให

ยากตอการสบืหาตัวผูกระทําความผิด เพราะในการใชอินเทอรเน็ตสวนใหญจะมกีารทิง้รองรอยการ

กระทําความผิดไว แตในเรื่องความผิดเกี่ยวกับอาชญากรรมทางเศรษฐกิจทางอเิล็กทรอนิกสน้ี ความ
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เสียหายที่เกิดข้ึนน้ันคือตัวเงิน ยอมสามารถสืบสวนหาตัวคนรายจากเสนทางการเงินได เวนแตผูรบัเงิน

ถูกหลอกหรือถูกจางมาในรับเงินแทน ซึง่ทําใหติดตามหาคนรายที่แทจรงิไดยากข้ึน ตองมีมาตรการใน

การแกปญหาในเรื่องดังกลาว อยางตอเน่ือง 

4.1.4 ปญหาดานบุคลากร   

 อาชญากรรมทางอิเล็กทรอนิกสน้ันยังเปนเรือ่งใหมสําหรบัพนักงานสอบสวน ซึ่งสวนใหญยัง

ขาดความรูและความเขาใจในการสบืสวนสอบสวน อีกทั้งผูปฏิบัติงานทีเ่กี่ยวของกบัคดีในทุกระดับน้ัน

ยังจะตองมีความรูความเขาใจถึงหลักการพื้นฐานของการเช่ือมโยงของระบบเครือขายและวิธีการ

ทํางานของอินเทอรเน็ต และหลักการที่คอมพิวเตอรใชในการรบัสงขอมลู แตปรากฏวาในปจจุบันผู

ปฏิบัติหนาทีท่ี่เกี่ยวของกับคดีประเภทน้ีมีความรูความสามารถดานเทคโนโลยีคอมพิวเตอรยังมีอยู

นอย ทําใหการปองกันและปราบปรามอาชญากรรมคอมพิวเตอรขาดประสทิธิภาพ จึงตองหาแนวทาง

พัฒนาบุคลากรใหมีความรูความสามารถเทาทันอาชญากรรมในยุคปจจุบัน 

 

4.2 แนวทางแกไขและขอเสนอแนะ 

4.2.1 สรางความชัดเจนในเรื่องเขตอํานาจการสอบสวนและการรับแจงความ 

 จากกรณีที่พนักงานสอบสวนมกัเกี่ยงทองที่ ๆ รบัผิดชอบ ปดคดีไปทองที่อื่น ทําใหผูเสียหาย

เกิดความสบัสน เสียเวลาการดําเนินการ ไมไดรบัความเปนธรรม ดังน้ัน เพื่อประโยชนแหงการอํานวย

ความยุติธรรมและการบริการประชนชนที่ไดรบัความเดือดรอน สํานักงานตํารวจแหงชาติควรกําหนด

ระเบียบ กฎเกณฑ หรือ คําสัง่ ใหมีความชัดเจน ในเรื่องของการรบัแจงความคดีอาญา และมีการ

ประชาสมัพันธ ประกาศ ใหประชาชนทั่วไปทราบ เกี่ยวกับข้ันตอนและวิธีดําเนินการ เมื่อมาแจงความ

ที่สถานีตํารวจ และหากพนักงานสอบสวนคนใดฝาฝน ไมปฏิบัติตามระเบียบ กฎเกณฑ หรอื คําสั่ง 

ตามที่สํานักงานตํารวจแหงชาติกําหนด ควรมกีารมาตรฐานการลงโทษทีเ่ด็ดขาด ชัดเจน 

 ขอเสนอแนะและแนวทางแกไข เพื่อแกไขปญหาเขตอํานาจการสอบสวนและการปฏิเสธไม

รับคดีของพนักงานสอบสวน สํานักงานตํารวจแหงชาติควรมคํีาสั่งใหพนักงานสอบสวนรบัเลขคดีใน

ทุกคดีลงระบบสารสนเทศสถานีตํารวจ (Crimes System) ในคดีที่ผูเสียหายมาแจงความพรอมไดนํา

พยานหลกัฐานมาแสดงตอพนักงานสอบสวนอยางเพียงพอหรืออางบุคคลหรือสิ่งของที่พนักงาน

สอบสวนสามารถออกหมายเรียกมาเปนพยานภายหลังได  พนักงานสอบสวนจะตองรบัเลขคดีลงใน

สาระบบทันที ในกรณีทีป่ระชาชนมาที่แจงความแตไมนําพยานหลักฐานมาแสดงตอพนักงานสอบสวน

อยางเพียงพอ ซึ่งยังไมอาจเช่ือไดวามีการกระทําความผิดเกดิข้ึนจริง ใหพนักงานสอบสวนลงบันทกึ

ประจําวันไวเปนหลักฐาน พรอมระบุใหผูแจงนําพยานหลกัฐานใดมาแสดงตอพนักงานสอบสวนตาม

วันเวลาที่กําหนด และใหผูแจงลงลายมอืช่ือรับทราบไว พรอมมอบสําเนาบันทึกประจําวันดังกลาว

ใหแกผูแจงไวเปนหลกัฐาน เมื่อผูแจงรวบรวมพยานหลกัฐานที่ตนมีไดเพียงพอ ใหติดตอมายังพนักงาน
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สอบสวนที่รบัแจงไวตามหมายเลขโทรศัพทของพนักงานสอบสวนผูรับผิดชอบที่ระบุไวในบันทึก

ประจําวัน เพื่อนัดหมายเวลาเขามาพบพนักงานสอบสวนทีส่ถานีตํารวจ เมื่อผูแจงไดมาพบพนักงาน

สอบสวนพรอมพยานหลักฐานตามที่พนักงานสอบสวนแนะนําแลว หากตรวจสอบแลวครบถวนให

พนักงานสอบสวนรับเลขคดีลงระบบสารสนเทศสถานีตํารวจ (Crimes System) โดยทันที แลวทํา

การสอบสวนตอไป  

 กรณีที่พนักงานสอบสวนผูรบัแจงทราบเปนที่แนชัดกอนรับคดีวา เหตุไดเกิดในทองที่อื่น  

ใหอธิบายใหผูแจงทราบ พรอมลงบันทึกประจําวันไว โดยใหผูแจงลงลายมอืช่ือรับทราบไวดวย แตถา 

ผูแจงประสงคจะแจงความตอพนักงานสอบสวนน้ีหรอืกรณีที่ยังไมแนชัดวาเหตุเกิดในทองที่ใด  

ใหพนักงานสอบสวนรบัเลขคดีลงระบบสารสนเทศสถานีตํารวจ (Crimes System) โดยทันที  

แลวสอบสวนตอไป เมือ่ทราบเปนที่แนชัดวาเหตุเกิดในทองที่สถานีตํารวจอื่น ใหพนักงานสอบสวน 

สงคดีดังกลาวผานระบบสารสนเทศสถานีตํารวจ (Crimes System) ไปยังสถานีตํารวจทองที่ที่

รับผิดชอบเพื่อทําการสอบสวนตอไป 

 เหตุทีก่ารรับคํารองทกุขจากประชาชน ตองรบัเลขคดีลงสาระบบ เน่ืองจากการรับเลขคดีคือ

การบันทึกขอมลูคดีลงระบบคุมคดีของสถานีตํารวจอยางถูกตอง ทําใหรบัประกันไดวาคดีดังกลาวจะ

ถูกสอบสวนไปจนเสรจ็สิ้นตามกระบวนการ เน่ืองจากจะถูกควบคุมและตรวจสอบเรงรัดจากผูบงัคับ 

บัญชาอยูเสมอ ซึง่กรณีความผิดทางอาชญากรรมทางเศรษฐกิจทางอิเล็กทรอนิกสทีเ่กิดข้ึนแม

พนักงานสอบสวนบางนายไมไดเกี่ยงทองทีร่ับผิดชอบเพื่อทีจ่ะไมรบัคดี แตก็เพยีงลงบันทึกประจําวัน

ไวเปนหลกัฐานใหผูเสียหายเทาน้ัน ไมมีการรบัเลขคดีลงสาระบบแตอยางใด ทําใหไมมีการสอบสวน

ตอไปจนเสร็จสิ้นตามกระบวนการ หากผูเสียหายไมติดตามสอบถามความคืบหนาทางคดีอยูเปนระยะ 

พนักงานสอบสวนก็มักจะเก็บคดีไวโดยไมทําการสอบสวนอยางเชนคดีที่มีการรบัเลขคดีลงในสาระบบ

ไวแลว 

 เหตุที่ใหมีการรบัเลขคดีลงระบบสารสนเทศสถานีตํารวจ (Crimes System) เน่ืองจาก 

เมื่อทกุสถานีตํารวจทั่วประเทศกวา 1,400 สถานี เมื่อรับเลขคดีผานระบบสารสนเทศสถานีตํารวจ 

(Crimes System) แลว สวนกลางจะสามารถตรวจสอบขอมูลแบบเรียลไทมหรือตรวจสอบ 

ขอมูลรายวันไดทันที ทําใหสามารถทราบไดวามีคดีความผิดทางอาชญากรรมทางเศรษฐกจิทาง

อิเลก็ทรอนิกสเกิดข้ึนมากนอยเพียงใด เกิดมากในทองที่ใด กลุมธุรกิจใด บุคคลใด ทําใหสามารถ

วิเคราะหแนวโนมอาชญากรรมทางเศรษฐกิจทางอเิลก็ทรอนิกสไดและสามารถปองกัน โดยประกาศ

หรือลงขาวใหประชนชนรบัทราบไดทันทวงที เพื่อยุติการแพรระบาดของความผิดทางอาชญากรรม

ทางเศรษฐกิจทางอเิล็กทรอนิกสที่กําลังเกิดข้ึนและขยายตัวกวางข้ึน เน่ืองจากการรับเลขคดีใน

รูปแบบเกาคือการลงบันทึกประจําวันแบบเขียนน้ัน ยังมปีญหาอยูมาก ไมทันตอสถานการณ และไม

สามารถแสดงสถิติของคดีที่เกิดข้ึนในภาพรวมของประเทศไดอยางทันทวงที ทําใหการปองกันหรือ
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ยับย้ังอาชญากรรมทางเศรษฐกจิทางอิเล็กทรอนิกสเปนไปอยางไมมีประสิทธิภาพ กวาประชาชนจะ

ทราบขาวหรือระมัดระวังตัวก็มีประชนชนไดรับความเสียหายเปนจํานวนมากแลว 

 กรณีเขตอํานาจการสอบสวน ทองที่ทีร่ับผิดชอบ เน่ืองจากกรณีความทางเศรษฐกิจทาง

อิเลก็ทรอนิกสน้ันมีการเกี่ยวพันกันหลายทองที่ คือ ทองทีท่ีผู่ตองหากระทําความผิด ทองที่ที่

ผูเสียหายถูกหลอกลวง ทองทีท่ี่ผูเสียหายสงมอบเงินหรือโอนเงิน ทองที่ที่ธนาคารผูเสียหายต้ังอยู ฯลฯ 

ดังน้ัน เมื่อผูเสียหายเขาแจงความทีท่องที่ใดหามมิใหพนักงานสอบสวนปดคดีไปทองที่อื่น หากฝาฝน 

ปดคดีไปทองที่อื่น หรือ ไมรับแจงความ ไมรบัเลขคดีลงสาระบบ ควรมีการมาตรฐานการลงโทษที่

เด็ดขาด ชัดเจน พรอมประชาสัมพันธ ในเรือ่งดังกลาวใหแกประชาชนทราบดวย 

4.2.2 สรางเครื่องมือในการรวบรวมพยานหลักฐานใหเหมาะสม 

เน่ืองดวยพนักงานสอบสวนประจําสถานีน้ันถือเปนเจาพนักงานสอบสวนตามประมวล

กฎหมายวิธีพิจารณาความอาญา พ.ศ. 2477 ซึ่งสามารถใชประมวลกฎหมายวิธีพิจารณาความอาญา

เปนเครื่องมือในการรวบรวมพยานหลักฐานได แตเน่ืองดวยประมวลกฎหมายวิธีพิจารณาความอาญา 

ไดบัญญัติไวเมื่อเกือบรอยปมาแลวยอมไมเทากันกบัอาชญากรรมสมัยใหมที่เพิง่เกิดข้ึนเมื่อไมนานมาน้ี 

ซึ่งอาชญากรรมสมัยใหมน้ีเกิดข้ึนและสิ้นสุดลงอยางรวดเร็ว พยานหลกัฐานหายไปอยางรวดเร็ว หาก

ไมรีบทําการสอบสวนใหรวดเร็วพอ แตพนักงานสอบสวนยังติดขัดในเรื่องกฎ ระเบียบ กฎหมาย เพือ่

รองรับการสืบสวนสอบสวนน้ี จึงควรแกไขกฎหมายและกฎระเบียบใหเทาทันกับสภาพอาชญากรรม

ในปจจบุัน  

สิ่งหน่ึงทีท่ําใหการสอบสวนลาชา ไมทันทวงที คือระบบราชการทีล่าชา มีข้ันตอนที่ซับซอน 

เชน การติดตอ สงหนังสือถึงสถานีตํารวจอื่น หนวยงานราชการอื่น หรือหนวยงานเอกชน ในการสง

หนังสือน้ันในการติดตอกันระหวางสถานีตํารวจทั่วประเทศจะใชการสงจดหมายแบบลงทะเบียน ซึง่ใช

เวลาทีจ่ดหมายจะเดินทางไปถึงสถานีตํารวจอื่น ๆ หลายวัน เมื่อสถานีตํารวจน้ัน ๆ ดําเนินการตาม

หนังสือเสรจ็สิน้ตามที่พนักงานสอบสวนตองการ ยอมใชเวลาอีกหลายวันกวาที่หนังสือน้ันจะสงกลับ

มายังพนักงานสอบสวนผูรบัผิดชอบ สงผลใหคดีเกิดความลาชา รวมไปถึงหนวยงานราชการอื่นที่

พนักงานสอบสวนมักติดตออยูเปนประจํา เชน กระทรวงดิจทิัลเพื่อเศรษฐกิจและสังคม กระทรวง

พาณิชย ฯลฯ รวมทั้งหนอยงานเอกชน เชน ธนาคารพาณิชยตาง ๆ ผูใหบริการอินเทอรเน็ตและ

เครือขายโทรศัพทตาง ๆ ฯลฯ ทั้งหนวยงานภายในตํารวจเอง หนวยงานภายนอก และหนวยงาน

เอกชน พนักงานสอบสวนตองติดตอประสานงานอยูเสมอ เพื่อแสวงหาพยานหลักฐานมาประกอบ

สํานวนการสอบสวน และลวนเปนพยานหลกัฐานทีส่ําคัญขาดเสียไมได แตข้ันตอนการติดตอ

ประสานงานน้ันยังคงเปนการติดตอสื่อสารดวยการสงหนังสอืไปทางไปรษณีย เวนแตหนวยงาน

เหลาน้ันจะอยูใกลที่ทําการพนักงานสอบสวนผูรบัผิดชอบ ถึงจะสามารถเดินทางไปดวยตนเองได  
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แตความผิดเกี่ยวกับอาชญากรรมคอมพิวเตอร สถานที่ตางๆที่เกี่ยวของมักอยูหางไกลกัน สามารถ

เกี่ยวของไดกับทุกสถานที่ทั่วประเทศ ที่พนักงานสอบสวนตองตามสบืสวนสอบสวนเพือ่หา

พยานหลกัฐาน ดังน้ัน จึงเสนอแนวทางแกไขเพิ่มเติมกฎหมายหรือกฎระเบียบดังน้ี 

ประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ. 2477 มาตรา 53 

มาตรา 53 หมายเรียกตองทําเปนหนังสือและมีขอความด่ังตอไปน้ี 

(1) สถานที่ที่ออกหมาย 

(2) วันเดือนปที่ออกหมาย 

(3) ช่ือและตําบลที่อยูของบุคคลที่ออกหมายเรียกใหมา 

(4) เหตุที่ตองเรียกผูน้ันมา 

(5) สถานที่ วันเดือนปและเวลาที่จะใหผูน้ันไปถึง  

(6) ลายมือช่ือและประทบัตราของศาล หรือลายมือช่ือและตําแหนงเจาพนักงาน  

ผูออกหมาย 

แนวทางแกไขเพ่ิมเติม  

วรรคสอง กรณีหมายเรียกถึงหนวยงานราชการ หรอื หนวยงานเอกชนใด ๆ ที่กําหนดไวใน

กฎกระทรวง หมายเรียกน้ันใหหมายความรวมถึงหมายเรียกที่ถูก สรางข้ึน จัดเกบ็ จัดสง ดวยระบบ

อิเลก็ทรอนิกสดวย 

แนวทางเสนอรางกฎกระทรวง 

กําหนดใหหนวยงานราชการ หรือ หนวยงานเอกชนบางแหง ใหมีที่อยูทางอิเล็กทรอนิกส 

สําหรับใชในการติดตอสื่อสารเชนเดียวกับทีอ่ยูปกติคือที่ต้ังของหนวยงาน และเมื่อจดหมาย

อิเลก็ทรอนิกสน้ันไดถูกสงออกไปยังหนวยงานดังกลาวแลว ใหถือวาหนวยงานน้ัน ๆ ไดรับหนังสือ 

เชนวาน้ันแลว เชนเดียวกับหนังสือที่สงแบบไปรษณียตอบรบั  

ประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ. 2477 มาตรา 56 

มาตรา 56 เมื่อบุคคลที่รบัหมายเรียกอยูตางทองที่กับทองทีซ่ึ่งออกหมาย เปน หมายศาลก็ให

สงไปศาล เปนหมายพนักงานฝายปกครองหรือตํารวจใหสงยังพนักงานฝายปกครอง หรือตํารวจทีม่ี

อํานาจออกหมายเรียกซึ่งผูถูกเรียกอยูในทองที่ เมื่อศาลหรือพนักงานฝายปกครอง หรือตํารวจไดรับ

หมายเชนน้ันแลว ก็ใหสลักหลังหมายแลวจัดการสงแกผูรับตอไป 

แนวทางแกไขเพ่ิมเติม  

วรรคสอง หมายที่จะจัดสงใหแกผูรบัหมาย ใหหมายความรวมถึงหมายที่เจาพนักงานสง

หมายที่อยูในทองที่ผูรับหมาย ไดรับหมายน้ันในรปูแบบของขอมูลทางอิเล็กทรอนิกส ซึง่ถูกจัดสงมา

โดยเจาพนักงานผูมีอํานาจออกหมาย โดยใหเจาพนักงานสงหมายที่อยูในทองที่ผูรับหมายพิมพหมาย
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ออกมาจากตนฉบับที่ไดรับ แลวก็ใหสลักหลังหมายแลวจัดการสงแกผูรับตอไป  ใหถือวาหมายหมายที่

พิมพออกมาน้ันเปนหมายตนฉบับจากผูมีอํานาจออกหมาย 

ประมวลกฎหมายวิธีพิจารณาความอาญา พ.ศ. 2477 มาตรา 132 

132 เพื่อประโยชนแหงการรวบรวมหลักฐาน ใหพนักงานสอบสวน มีอํานาจด่ังตอไปน้ี  

(1) ตรวจตัวผูเสียหายเมือ่ผูน้ันยินยอม หรอืตรวจตัวผูตองหา หรือตรวจสิง่ของ หรือ

ที่ทางอันสามารถอาจใชเปนพยานหลักฐานได ใหรวมทั้งทําภาพถาย แผนที่ หรือภาพวาด จําลอง 

หรือพมิพลายน้ิวมือ ลายมือหรือลายเทา กับใหบันทึกรายละเอียดทัง้หลายซึ่งนาจะกระทํา ใหคดี 

แจมกระจางข้ึน  

(2) คนเพื่อพบสิง่ของ ซึ่งมีไวเปนความผิด หรือไดมาโดยการกระทําผิด หรือ ไดใช

หรือสงสัยวาไดใชในการกระทําผิด หรือซึง่อาจใชเปนพยานหลักฐานได แตตองปฏิบัติตาม บทบัญญัติ

แหงประมวลกฎหมายน้ีวาดวยคน 

(3) หมายเรียกบุคคลซึง่ครอบครองสิง่ของ ซึง่อาจใชเปนพยานหลักฐานได แตบุคคล

ที่ถูกหมายเรียกไมจําตองมาเอง เมือ่จัดสงสิ่งของมาตามหมายแลว ใหถือเสมือนไดปฏิบัติ ตามหมาย  

(4) ยึดไวซึ่งสิ่งของที่คนพบหรือสงมาด่ังกลาวไวในอนุมาตรา (2) และ (3) 

แนวทางแกไขเพ่ิมเติม  

วรรคสอง กรณีบุคคลผูไดรบัหมายเรียกใหจัดสงสิ่งของมาตามหมาย ดังอนุ 3 น้ัน หากสิง่ของ

ดังกลาวถูกจัดเกบ็อยูในรปูแบบของขอมลูอเิล็กทรอนิกสหรอืสามารถทําใหอยูในรูปแบบของขอมูล

อิเลก็ทรอนิกสได ผูรับหมายอาจจัดสงสิ่งของดังกลาวใหแกพนักงานสอบสวนตามที่อยูทาง

อิเลก็ทรอนิกสที่ปรากฏในหมายเรียกน้ันได 

ประเด็นเรื่องของการรับฟงพยานหลกัฐานที่เปนขอมลูทางอเิล็กทรอนิกส 

จากกรณีที่ผูเขียนใหเสนอแนวทางแกไขเพิ่มเติมประมวลกฎหมายวิธีพิจารณาความอาญา  

บางมาตราน้ัน ที่วาใหพนักงานสอบสวนสงหมายดวยขอมูลอิเลก็ทรอนิกส และรบัขอมลูอิเล็กทรอนิกส 

มาเพื่อประกอบสํานวนการสอบสวนน้ัน ขอมูลอิเล็กทรอนิกสที่วาน้ัน ลวนแตตองใชเปนพยานหลักฐาน

ในช้ันศาลทั้งสิ้น จงึมปีระเด็นที่วาขอมลูอิเล็กทรอนิกสทีพ่นักงานสอบสวนสรางข้ึนหรือรบัมาน้ัน

สามารถรับฟงในช้ันศาลไดหรอืไม เพียงใด ในสวนน้ีไดมีกฎหมายรองรับไวแลว คือ พระราชบญัญัติวา

ดวยธุรกรรมทางอเิลก็ทรอนิกส พ.ศ. 2544 

มาตรา 7 หามมิใหปฏิเสธความมีผลผูกพันและการบงัคับใชทางกฎหมายของขอความใด 

เพียงเพราะเหตุที่ขอความน้ันอยูในรปู ของขอมลูอิเล็กทรอนิกส 

มาตรา 11 หามมิใหปฏิเสธการรบัฟงขอมูลอิเล็กทรอนิกสเปนพยานหลกัฐานในกระบวน

พิจารณาตามกฎหมายทัง้ในคดีแพง คดีอาญา หรือคดีอื่นใด เพียงเพราะเหตุวาเปนขอมูลอิเล็กทรอนิกส 
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ในการช่ังนํ้าหนักพยานหลักฐานวาขอมลูอิเล็กทรอนิกสจะเช่ือถือไดหรือไมเพียงใดน้ัน ให

พิเคราะหถึงความนาเช่ือถือของลักษณะหรือวิธีการที่ใชสราง เก็บรักษา หรอืสื่อสารขอมูล

อิเลก็ทรอนิกส ลักษณะหรือวิธีการเก็บรักษา ความครบถวน และไมมีการเปลี่ยนแปลงขอความ 

ลักษณะ หรอืวิธีการที่ใชในการระบหุรอืแสดงตัวผูสงขอมลู รวมทั้งพฤติการณทีเ่กี่ยวของทัง้ปวง 

ใหนําความในวรรคหน่ึงมาบงัคับใชกับสิ่งพมิพออกของขอมลูอิเล็กทรอนิกสดวย 

หากรัฐบาลสามารถแกไขขอกฎหมายดังกลาวขางตนได สํานักงานตํารวจแหงชาติยอม

สามารถออกระเบียบเรื่องการสงหนังสือหรือสงหมายเรียกระหวางทองที่ใหสอดคลองกบัประมวล

กฎหมายวิธีพิจารณาความอาญาที่แกไขเพิ่มเติมน้ีได รวมถึงหนวยงานราชการและหนวยงานเอกชน

อื่นยอมตองปฏิบัติตามหมายเรียกของพนักงานสอบสวนที่ถูกจัดสงมาทางอิเล็กทรอนิกสเฉกเชนเดียว

หมายเรียกที่ถูกสงในรูปแบบเดิม สงผลใหการรวบรวมพยานหลักฐานสามารถรวบรวมพยานหลักฐาน

น้ันรวดเร็วและมีประสิทธิภาพมากข้ึน ยกตัวอยาง ดังน้ี 

ตัวอยางการติดตอคดีระหวางสถานีตํารวจ  

เมื่อพนักงานสอบสวนสถานีตํารวจนครบาลชนะสงครามจะจัดสงหมายเรียกผูตองหา ที่มี

ภูมิลําเนาอยูในทองทีส่ถานีตํารวจภูธรชางเผือก จังหวัดเชียงใหม เมื่อพิมพหมายเรียกเสรจ็ซึง่เปน

ขอมูลที่อยูในรูปแบบของอิเล็กทรอนิกส สามารถจัดสงไปถึงสถานีตํารวจภูธรชางเผือกไดภายในเสี้ยว

วินาที สถานีตํารวจชางเผือกจึงดําเนินการตามหมายเรียกน้ันไดทันที และจัดสงผลการสงหมายเรียกที่

อยูในรูปแบบของขอมูลอเิล็กทรอนิกสมาใหสถานีตํารวจนครบาลชนะสงครามทราบไดทันที อาจเสร็จ

สิ้นในวันเดียวกัน อยางชาไมเกิน 2-3 วัน สงผลใหการออกหมายจับ หรือ การเรียกพยานมาพบน้ัน

รวดเร็วข้ึนมาก 

ตัวอยางการติดตอคดีระหวางสถานีตํารวจกับหนวยงานราชการอ่ืน 

กรณีพนักงานสอบสวนสถานีตํารวจภูธรเมืองสงขลาตองการทราบหมายเลข IP ADDRESS 

ของคนราย จึงหนังสือราชการมายังกระทรวงดิจิทลัเพื่อเศรษฐกิจและสังคม เพื่อใหตรวจสอบ

หมายเลข IP ADDRESS ของคนราย ซึ่งสามารถจัดสงหนังสอืที่อยูในรปูแบบของขอมลูอิเล็กทรอนิกส

จะสงไปถึงกระทรวงดิจิทลัเพื่อเศรษฐกจิและสงัคมไดทันที และเมื่อกระทรวงดิจทิัลเพื่อเศรษฐกจิและ

สังคม ตรวจสอบหมายเลข IP ADDRESS ของคนรายเสร็จแลว สามารถจัดสงผลการตรวจสอบที่อยูใน

รูปแบบของขอมูลอเิลก็ทรอนิกสมาใหสถานีตํารวจภูธรสงขลาไดทันที สงผลใหการสบืสวนสอบสวน

เปนไปอยางรวดเร็ว ตอเน่ือง  

การติดตอประสานงานกบัหนวยงานเอกชน เชน ธนาคาร ฯ ก็เชนเดียวกันกับการติดตอ

ประสานงานกบัหนวยงานราชการอื่น ยอมไดขอมูลที่รวดเรว็ หลักฐานตาง ๆ ทีส่ําคัญยังเหลืออยู  

เชน ภาพของคนรายจากกลองวงจรปดทีบ่ันทึกหนาคนรายไวได เปนตน 
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หารือเพื่อสรางความชัดเจนของกฎหมาย 

 เน่ืองดวยในบางบริษัทที่ครอบครองขอมลูทีเ่ปนประโยชนในการสบืสวนสอบสวนที่พนักงาน

สอบสวนตองการ ปรากฏวาบริษัทดังกลาวปฏิเสธอํานาจตามประมวลกฎหมายวิธีพิจารณาความ

อาญา มาตรา 132(3) ของพนักงานสอบสวน ไมยอมสงมอบขอมูลใหแกพนักงานสอบสวน โดยอาง

กฎหมายที่คุมครองขอมูลสวนบุคคลอื่น ๆ ทําใหพนักงานสอบสวนขาดพยานหลักฐานทีส่ําคัญ ซึง่ผูที่

ไดรับความเสียหายจากความไมชัดเจนของกฎหมายเชนน้ี แทจรงิคือประชาชน จงึจําเปนตองหารือ

เพื่อหาทางออกที่ชัดเจน เพื่อประสิทธิภาพในการสืบสวนสอบสวน 

4.2.3 แกปญหาการติดตามคนรายมาดําเนินคดี 

 การติดตามคนรายที่แทจริงมาดําเนินคดีธรรมดาน้ันก็เปนเรือ่งยากอยูแลว ย่ิงโดยเฉพาะ

อาชญากรรมทางเศรษฐกิจทางอิเล็กทรอนิกส ที่อาชญากรมคีวามรูความสามารถดานสื่ออเิล็กทรอนิกส 

ยากที่จะทิ้งรองรอยหรือหลกัฐานใดไวใหเจาหนาที่ตํารวจสบืสวนหาตัวได แตหากมีการแกไขปญหา

การสอบสวนที่เกิดข้ึนตามที่กลาวมาน้ี จะเปนการเพิ่มประสทิธิภาพและความรวดเร็ว ตอเน่ือง และ

ความชัดเจนในขอกฎหมาย สงผลใหการสืบสวนสอบสวนมทีิศทางที่ถูกตอง แมนยํา พยานหลกัฐานที่

คนรายทิ้งไวน้ัน ยังคงหลงเหลืออยู ยอมสามารถมีโอกาสติดตามคนรายมาดําเนินคดีไดมากข้ึน 

 กรณีคนรายจางบุคคลอื่นซึ่งไมมสีวนรูเห็นหรือเกี่ยวของกบัการกระทําผิดมาเปดบญัชี

ธนาคารใหตน เพื่อรบัเงินที่ไดมาจากการทุจริตน้ัน กรณีน้ีตองออกมาตรการเพือ่ปองกัน ใหความรูแก

ประชาชน และมีการประชาสมัพันธอยางตอเน่ือง ดังน้ี 

1) การรบัจางเปดบัญชีน้ันมีความผิดเสมือนตัวการรวม หากบัญชีน้ันไดถูกนําไปใชในการ

กระทําผิดกฎหมาย  

2) หามมิใหเปดบัญชีใหบุคคลอื่นใช โดยเฉพาะคนทีม่ิใชคนในครอบครัว เพราะอาจเสี่ยงตอ

การถูกนําไปใชในการกระทําความผิดได  

3) หากเคยเปดบญัชีธนาคารใหผูใดไว ใหติดตอไปยังผูที่ใชบญัชีน้ัน เพื่อขอปดบญัชีน้ันเสีย 

ย่ิงกรณีที่ติดตอผูใชบัญชีธนาคารน้ันไมได ใหรบีติดตอไปยังธนาคารเพื่อปดบัญชีทันท ี

กรณีคนรายเปนแกงมิจฉาชีพรายใหญ ซึง่มีถ่ินอาศัยอยูในตางประเทศน้ัน ผูเขียนเห็นวาการ

ติดตามคนรายมาดําเนินคดีน้ันเกนิความสามารถของพนักงานสอบสวนประจําสถานีตํารวจทั่วไป เห็น

ควรใหออกระเบียบภายในสํานักงานตํารวจแหงชาติเพื่อใหสงมอบคดีลักษณะดังกลาวใหกบัหนวยอื่น 

เชน กองปราบ กองบังคับการปราบปรามอาชญากรรมทางเทคโนโลยี หรือ กองบังคับการปราบปราม

อาชญากรรมทางเศรษฐกิจ เปนตน ซึ่งหนวยงานเหลาน้ียอมมีเครื่องมือ อปุกรณ บุคลากร และงบ 

ประมาณ ในการติดตามตัวคนราย มากกวาสถานีตํารวจทั่วไป ทําใหการสบืสวนสอบสวนเปนไปอยาง

มีประสิทธิภาพมากกวาที่จะใหสถานีตํารวจทั่วไปที่ตองรับผดิชอบงานในทุก ๆ ดานที่เกิดข้ึนในทองที่ 

ไมเหมอืนหนวยงานเฉพาะทางที่รบัผิดชอบงานดานเดียว 
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4.2.4 วางหลักแนวทางปฏิบัติท่ีชัดเจนในการสอบสวนกรณีอาชญากรรมทางเศรษฐกิจ

ทางอิเล็กทรอนิกส 

 ดวยสํานักงานแหงชาติยังไมมีแนวทางที่ชัดเจน ใหพนักงานสอบสวนไดปฏิบัติตาม เพื่อความ

เปนระเบียบแบบแผนเดียวกันของสํานักงานตํารวจแหงชาติแลว หากมีการแกไขปรบัปรุงกฎหมาย

ตามที่กลาวมาแลว ผูเขียนขอเสนอแนวทางการสอบสวนเพือ่เปนมาตรฐานเดียวกันในสํานักงาน

ตํารวจแหงชาติ ดังน้ี 

 1) เมื่อสอบสวนเบือ้งตนแลว พบวามีพยานหลักฐานชัดเจนแลว ใหรับเลขคดีอาญาลงระบบ

สารสนเทศ (Crime System) ทันท ี

 2) สงหมายเรียกอเิล็กทรอนิกสเพื่อขอตรวจสอบหมายเลข IP ADDRESS ของผูโพสตไปยัง

กระทรวงดิจทิัลเพื่อเศรษฐกจิและสงัคม หรอืเว็บมาสเตอร (Admin) วา หมายเลข IP ADDRESS  

ที่เกิดเหตุ เปนของบุคคลใด อยูที่ใด 

 3) สงหมายเรียกอเิล็กทรอนิกสเพื่อขอตรวจสอบบัญชีคนรายไปยังธนาคารของคนราย  

เพื่อขอคําขอเปดบัญชี รายการเดินบัญชี และภาพจากกลองวงจรปดผูถอนเงินจากตูกดเงินสดจาก

บัญชีดังกลาว 

 4) เมื่อไดขอมูลตามขอ 2 และ 3 แลว ใหออกหมายเรียกบุคคลดังกลาวดวยวิธีปกติมา 

เพื่อสอบสวนตอไป หากบุคคลดังกลาวไมมาตามหมายเรียก โดยไมมีขอแกตัวหรอืเหตุผลอันสมควร 

ใหออกหมายจบับุคคลดังกลาวไว และบุคคลตามภาพจากกลองวงจรปดที่ไดมาจากธนาคารใหขอศาล

ออกหมายจบัไวในคราวเดียวกัน 

 5) เมื่อไดหมายจับที่ศาลอนุมัติตามขอ 4 แลว ใหลงประกาศจับไวในระบบสารสนเทศ 

(Crime System) เพื่อใหฝายสืบสวนติดตามจบักุมคนรายมาดําเนินคดีตามกฎหมายตอไป 

4.2.5 เพ่ิมศักยภาพใหแกบุคลากร   

อาชญากรรมทางอิเล็กทรอนิกสเปนเรื่องใหมที่พนักงานสอบสวนสวนใหญยังขาดความรูและ

ความเขาใจในการสืบสวนสอบสวน ถึงเวลาแลวที่สํานักงานตํารวจแหงชาติจะตระหนักถึงภัยคุกคาม

ที่มาในรูปแบบของอาชญากรรมทางอเิล็กทรอนิกส ไมนอยไปกวาคดีอุจฉกรรจ คดีสะเทือนขวัญหรือคดี

ที่เปนที่สนใจของประชาชน แมความเสียหายของประชาชนที่มาแจงความตอคนน้ันจะไมมาก แตหาก 

มีการรวบรวมสถิติหรือเก็บขอมลูไวอยางเปนระบบ จะพบวาความเสียหายที่เปนตัวเงินน้ันมหาศาล 

ผูเขียนเห็นวาสํานักงานตํารวจแหงชาติควรจัดใหมีการอบรมเพิ่มความรูเกี่ยวกับอาชญากรรมทาง

อิเลก็ทรอนิกสใหแกพนักงานสอบสวนอยางตอเน่ือง และเพิม่บุคคลากรที่มีความรูความสามารถในดาน

เทคโนโลยีคอมพิวเตอรและอินเทอรเน็ตมาเพิ่มทีส่ถานีตํารวจเพื่อเปนผูชวยพนักงานสอบสวนในการ

สืบสวนสอบสวนคดีอาญา ทําใหการสืบสวนสอบสวน การปองกันและปราบปรามอาชญากรรมทาง

อิเลก็ทรอนิกสน้ันมีประสิทธิภาพมากย่ิงข้ึน อีกทั้งผูเขียนเหน็วานอกจากพนักงานสอบสวนจะเปนผูมี
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อํานาจตามประมวลกฎหมายวิธีพจิารณาความอาญาแลว หากพนักงานสอบสวนทีผ่านการอบรมตาม

หลักสูตรของกระทรวงดิจทิัลเพื่อเศรษฐกจิและสังคมที่กําหนดไว ควรไดรับการแตงต้ังเปนเจาพนักงาน

ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอรดวย เพื่อใหเกิดความคลองตัวใน

การปฏิบัติงาน มีอํานาจสืบสวนสอบสวนอยางเต็มที่ตามทีพ่ระราชบญัญัติดังกลาวไดใหอํานาจไว  

จะกอใหเกิดประสิทธิภาพสูงสุดในการบังคับใชกฎหมาย  
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